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摘　要　针对国密算法SM９的计算性能优化问题,提出椭圆曲线固定点标量乘预计算、采用预计算的 Miller算法、最终模幂困

难部分构造、分圆子群上的模幂运算、基于 Comb固定基的模幂运算等性能优化方法,有效提升了 SM９算法中椭圆曲线标量

乘、双线性对、１２次扩域上的模幂等耗时步骤的计算性能.通过Python编程实现SM９数字签名的生成与验证、密钥交换、密钥

封装与解封装、加密与解密７项算法.测试表明,综合运用上述优化方法后,各项SM９算法的性能提升幅度为３２％~３５２％.
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Abstract　ToaddressthechallengeofcomputationalperformanceoptimizationinthedomesticcryptographicalgorithmSM９,a

suiteofperformanceenhancementtechniqueshasbeendevelopedandapplied．ThesemethodsincludefixedＧpointscalarmultipliＧ

cationprecomputationonellipticcurves,animproved Milleralgorithm withprecomputation,anoptimizedconstructionforthe

hardpartoffinalexponentiation,modularexponentiationwithinthecyclotomicsubgroup,andmodularexponentiationemploying
aCombＧbasedfixedＧbasestrategy．Throughthesetailoredapproaches,significantenhancementshavebeenachievedinthecompuＧ

tationoftheSM９algorithm,especiallyinthetimeＧconsumingsteps,suchasscalarmultiplicationonellipticcurves,bilinearpaiＧ

ring,andmodularexponentiationinthe１２thextensionfield．ThesevenfundamentalSM９algorithms,encompassingdigitalsignaＧ

turegenerationandverification,keyexchange,keyencapsulationanddecapsulation,aswellasencryptionanddecryption,have

beeneffectivelyimplementedinPython．Comprehensivetestingrevealsthattheintegrationoftheseoptimizationtechniquesyields

performanceimprovementsrangingfrom３２％to３５２％fortheSM９algorithms,markingasubstantialadvanceintheircomputaＧ

tionalefficiency．

Keywords　Domesticcryptographicalgorithm,SM９,Performanceoptimization,Ellipticcurve,Bilinearpairing,Python

　

１　引言

国密算法SM９是我国自主设计的基于标识的密码体制

(IdentityＧbasedCryptography,IBC),包含数字签名算法、密钥

交换协议、密钥封装机制和加密算法.２００８年,国家密码管

理局正式颁布了商用标识密码算法型号———SM９(商密九号

算法);２０１６年,国家密码管理局发布密码行业标准“GM/T

００４４Ｇ２０１６«SM９标识密码算法»”;２０１８年,SM９被纳入国际

标准;２０２０年,由全国信息安全标准化技术委员会提出并归

口的国家标准“GB/T３８６３５«信息安全技术 SM９标识密码算

法»”[１Ｇ２]正式发布.基于标识的密码以用户的身份信息作

为公钥,简化 了 复 杂 的 公 钥 证 书 管 理 机 制 和 公 钥 基 础 设

施,缓解了传统公钥密码体制中高频认证带来的信息堵塞

和单点失 效 问 题,对 于 ５G 时 代 万 物 互 联 场 景 下 的 安 全



通信有巨大的应用潜力.

然而,SM９算法涉及椭圆曲线标量乘、双线性对、有限域

的１２次扩域(下文简记为Fq１２)模幂等耗时计算,实现性能的

问题在一定程度上制约了其落地应用.文献[３]优化了Fq１２

上的平方运算,提出了一种面向椭圆曲线标量乘的稀疏乘法,

优化了双线性对中的 Miller算法与幂指数计算,并使用 C语

言编程达到了较好的 RＧate双线性对软件实现效果.文献

[４]指出可通过改变 Miller算法中同构映射的作用顺序,将

Fq１２上的椭圆曲线运算迁移到２次扩域(下文简记为Fq２)上.

文献[５]对 RＧate双线性对中模幂运算的指数进行分解,通过

分析其数学性质阐述了简单部分和困难部分的计算方法.文

献[６]阐述了基于 Comb固定基的高次幂算法和分圆子群的

快速平方算法,以及 NAF编码算法.文献[７]提出了完成最

终模幂困难部分计算的“加法链”方法.文献[８Ｇ１０]聚焦SM９
双线性对计算,系统分析了各耗时步骤的计算复杂度,提出了

一些优化方法,并通过软件实现或硬件平台进行验证.文献

[１１Ｇ１２]对椭圆曲线标量乘以及双线性对的快速实现算法进

行了细致的数学分析.文献[１３]提出了４种针对BN曲线上

TＧate对及其变体的最终模幂困难部分的新计算方法,其相较

于此前方法约减少了３７％的内存消耗.文献[１４]比较了使

用仿射坐标和标准射影坐标实现 OＧate对的计算效率,并在

多个平台实现了 BN 曲线上的 OＧate对.文献[１５]分析了

SM９双线性对的计算过程和优化方法,将 Miller循环和最终

模幂的效率分别提高了约５．２％和０．９１％.文献[１６]基于

SM９算法参数对 RＧate双线性对进行优化,并通过 Frobenius
映射来降低硬件实现成本.文献[１７]使用 Arria１０软件平台

实现双线性对,运用了降低乘法复杂度的 Karatsuba算法.

文献[１８]提出的分圆子群上的压缩平方算法,可提高最终模

幂困难部分平方运算的效率.文献[１９]研究了BN曲线上OＧ

ate对的硬件实现,对可并行执行的部分进行了分析.文献

[２０]提出了SM９数字签名及验证算法的快速实现方法,其优

化方法主要是基于Comb固定基的指数运算.文献[２１]提出

了除SM９以外的国密算法的软件实现性能优化方法,其中椭

圆曲线标量乘预计算等优化思路也适用于SM９.此外,国内

也有研究团队开源了以 C语言实现为主的完整的国密算法

代码[２２],代码中体现了比大部分文献描述更加详尽的实现细

节,也包含了不少实用的优化技巧.近年来,学者陆续提出了

基于SM９设计的可搜索加密[２３]、分层标识加密[２４Ｇ２６]、广播加

密[２６Ｇ２７]、环签名[２８]和容错加密[２９]等标识密码应用方案,但其

执行效率都将受到基础SM９算法运算效率的制约.因此,研

究SM９算法的高效实现方法,持续优化其耗时步骤的计算性

能,对于SM９算法应用推广以及基于SM９的各类密码方案

设计都具有重要的价值.

本文针对SM９算法的计算性能优化问题,提出了椭圆曲

线固定点标量乘预计算、固定G２点的 Miller算法、最终模幂

困难部分构造、分圆子群上的模幂运算、基于 Comb固定基的

模幂运算等优化设计,有效提升了SM９算法相应步骤的计算

性能.其中,固定G２点的 Miller算法、最终模幂困难部分构

造和分圆子群上的模幂运算算法暂未见于其他文献,而本文

对椭圆曲线固定点标量乘预计算和基于Comb固定基的模幂

运算的贡献主要在于提出了高效的预计算数据生成算法.理

论分析和实验测试表明,综合运用本文优化方法能明显提升

SM９算法的整体计算效率.

２　椭圆曲线固定点标量乘预计算优化

预计算技术采用“以空间换时间”的思想,可显著加速椭

圆曲线固定点的标量乘运算.文献[２１]描述了国密算法

SM２中基点标量乘的预计算方法,此技术对SM９同样适用.

令G１和G２为SM９算法中的椭圆曲线加法循环群,P１和P２分

别为G１和G２的生成元,用户签名私钥为ds,用户加密私钥为

de(本文符号表示同SM９国标[１Ｇ２]).在SM９算法中,密钥生

成中心(KeyGenerationCenter,KGC)计算加密主公钥或ds,

运行密钥交换协议的双方以及密钥封装过程中,均需要计算

１次与P１的标量乘;KGC计算签名主公钥或de,以及数字签

名的验证过程中,均需要计算１次与P２的标量乘;数字签名

的生成需要计算１次与ds的标量乘[２].因此,采用预计算技

术可提升SM９中除解封装算法和解密算法外其余算法的运

行效率.

２．１　预计算实现

设参与标量乘运算的乘数k为２５６b的整数,椭圆曲线点

为P.预计算技术将k视为３２个字节,对于k的每个字节Bi

(i∈[０,３１]),计算当Bi分别为１,２,􀆺,２５５而其余字节全为

０时的k􀅰P 结果并保存,由此产生的３２×２５５＝８１６０个椭圆

曲线点坐标即为预计算数据.此后,将k的每个字节在预计

算数据中对应的椭圆曲线点相加,可得标量乘运算k􀅰P 的

结果.

２．２　复杂度分析

对于普通标量乘运算,假设２５６b的乘数k在二进制表示

下有一半的数位为１(最高位为１),则采用二进制展开法计算

k􀅰P 需要２５５次倍点运算和１２７次点加运算;而当k按字节

划分时,执行１次预计算标量乘仅需３１次点加运算.

不考虑压缩表示时,G１上的点坐标大小为２５６b×２＝

６４B,针对１个G１上的固定点的预计算数据大小为８１６０×
６４B＝５１０kB;而G２上的点坐标大小为２５６b×２×２＝１２８B,

针对１个G２上的固定点的预计算数据大小为８１６０×１２８B＝
１０２０kB.在SM９中,P１和ds在G１上,P２在G２上,因此,一个

SM９实体(假设其可能运行数字签名、密钥交换和加解密)需

要加载的 固 定 点 标 量 乘 预 计 算 数 据 大 小 为 ５１０kB×２＋

１０２０kB＝２０４０kB.

上述讨论基于乘数k按字节划分,这在大多数通用计算

设备中能较好地平衡存储空间和加速效果.但对于计算能力

更强或更弱的设备,可选择对乘数k更大或更小的划分来进

行预计算,以追求最佳的时空效率.

２．３　固定点标量乘预计算数据生成算法

在SM２中,需要预计算的椭圆曲线点只有公开且固定的

基点G,其预计算数据可视为全局常量并作为程序的一部分,

即SM２实体无需执行预计算数据生成算法.例如,文献[２１]

提供的代码将SM２基点G的预计算数据作为二进制文件,由

程序在启动时加载.类似地,SM９中P１和P２也是参数确定

的椭圆曲线点,其预计算数据可作为全局常量提供给 SM９

１９３谢振杰,等:国密算法SM９的性能优化方法



实体.然而,同样需要预计算的用户签名私钥ds则因用户而

异,需要由用户自行产生ds的预计算数据.因此,也应关注

预计算数据生成算法的效率.文献[２１]提供的SM２实现代

码包含了预计算数据生成算法,但实现方法较为朴素,对用户

而言执行耗时过长.

本文重新设计了预计算数据生成算法,其伪代码描述如

算法１所示.其中,list．append(x)表示向列表list添加元素

x,double(T)表示T 点的倍点.

算法１　固定点标量乘预计算数据生成算法

输入:椭圆曲线点P
输出:二维列表kP_list

１．T ← P,kP_list← []

２．forifrom０to３１do

３．　t_list← [T]

４．　forjfrom０to１２６do

５．　　t_list．append(double(t_list[j]))

６．　　t_list．append(t_list[２∗j＋１]＋T)

７．　endfor

８．　kP_list．append(t_list)

９．　T ←double(t_list[１２７])

１０．endfor

在乘数k为２５６b且按字节划分的情形下,算法１总计需

执行３２×１２８＝４０９６次倍点运算和３２×１２７＝４０６４次点加运

算.每个椭圆曲线点都由已有点通过１次倍点或点加而产

生,最大限度地避免了冗余计算.

３　固定G２点的 Miller算法优化

SM９算法所采用的双线性对是 RＧate对,其输入为１个

G２上的点(记为Q)和１个G１上的点(记为P),计算过程包含

２个核心运算———Miller算法与最终模幂(RＧate对的具体计

算过程可参考文献[１]附录C).在SM９算法中,运行密钥交

换协议的双方以及解封装过程中,均需要计算１次以用户加

密私钥de(G２上的点,即Q＝de)为输入的 RＧate对[２].如果

参与 RＧate对计算的Q 点是固定的,则可预先计算出该点在

Miller算法执行过程中产生的一系列中间参数,以提高计算

效率.

３．１　Miller算法预计算数据生成算法

Miller算法中的线函数的输出结果为Fq１２ 上的稀疏元素

(记为A),令P＝(xp,yp),A 用Fq２ 上的元素可表示为(该表

示方法可参考文献[１]附录 A．２):

A＝(０,a４􀅰xp,０,０,a１􀅰yp,a０) (１)

要生成的预计算数据为线函数中不涉及P 点坐标的中

间参数(即a０,a１和a４),该不完整的“线函数”记为g′,其输入

为T 和Q(当T＝Q时表示求切线),输出为a０,a１,a４.

SM９用户在收到 KGC提供的de后,即可生成de的预

计算数据,生成算法如算法２所示.算法２中体现的二进制

非相邻表示型(２ＧNAF)优化的详细描述可参考文献[３].

算法２　Miller算法预计算数据生成算法

输入:G２上的点 Q,a的２ＧNAF数组a_list,a_list的长度l
输出:列表 M_list

１．T ← Q,nQ ← －Q,M_list← []

２．forifroml－２to０do

３． M_list．append(g′(T,T))

４． T ←double(T)

５． ifa_list[i]＝１then

６． M_list．append(g′(T,Q))

７． T ← T＋Q

８． endif

９． ifa_list[i]＝１
－
then

１０．　　M_list．append(g′(T,nQ))

１１．　　T ← T＋nQ

１２．　endif

１３．endfor

１４．Q１←πq(Q),nQ２←πq２(nQ)

１５．M_list．append(g′(T,Q１))

１６．M_list．append(g′(T＋Q１,nQ２))

算法２主要包含了 RＧate对 Miller算法中的线函数(实
际为函数g′)、倍点、点加和 Frobenius映射(πq 和πq２ ),这些

运算只与Q点相关.预计算数据的每一组a０,a１和a４均为

Fq２ 上的元素,故每组大小为２５６b×２×３＝１９２B.对于SM９
国标约定的参数(见文献[１]附录 A．１),g′一共需执行７７次,

故de的预计算数据大小为７７×１９２B≈１４．４kB.

３．２　采用预计算的 Miller算法

对于有上述预计算数据的Q 点,优化后的 Miller算法如

算法３所示.其中,sqr(x)表示Fq１２元素x的平方;g″表示线

函数中g′未执行的部分,即按式(１)计算Fq１２上的元素A.

算法３　采用预计算的 Miller算法

输入:G１上的点P,a的２ＧNAF数组a_list,a_list的长度l,点 Q 的预

计算列表 M_list
输出:Fq１２ 上的元素f

１．f←１,j←０

２．forifroml－２to０do

３．　f←sqr(f)∗g″(M_list[j],P)

４．　j←j＋１

５．　ifa_list[i]!＝０then

６．　　f←f∗g″(M_list[j],P)

７．　　j←j＋１

８．　endif

９．endfor

１０．f←f∗g″(M_list[j],P)∗g″(M_list[j＋１],P)

可见,对于de参与的 Miller算法,使用算法３只需取出

预计算数据的每一项,由g″根据P 点坐标输出Fq１２上的对应

元素,再执行Fq１２ 上的平方和乘法运算.经定量分析,相比原

始 Miller算法,算法３减少了G２上的６５次倍点运算、１１次点

加运算和２次Frobenius映射.

４　最终模幂优化

Miller算法的输出结果为Fq１２ 上的元素(记为f),模幂运

算f(q１２－１)/r称为最终模幂.使用Python编程实现RＧate对计

算,最终模幂耗时约占整个 RＧate对耗时的５８％,所以对最终

模幂的优化将有效提升 RＧate对的计算效率.

４．１　最终模幂运算的分解

根据文献[７],最终模幂的指数(q１２－１)/r可分解为以下

３个因子:
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(q１２－１)/r＝(q６－１)􀅰(q２＋１)􀅰((q４－q２＋１)/r) (２)

最终模幂运算可分为简单部分(fp６－１)p２＋１和困难部分

f(q４－q２＋１)/r.对于简单部分的计算,可参考文献[５].简单部

分的运算结果,已经是分圆子群Gϕ６(Fq２ )(下文将该乘法群

简记为GT)上的元素,在困难部分中的求逆只需１次共轭,几

乎没有计算开销.困难部分的指数可进一步分解:

(q４－q２＋１)/r＝q３＋λ２q２＋λ１q＋λ０ (３)

其中:

λ２＝６t２＋１ (４)

λ１＝－３６t３－１８t２－１２t＋１ (５)

λ０＝－３６t３－３０t２－１８t－２ (６)

通过Python编程测试得出,困难部分的计算约占最终模

幂运算耗时的９７％,因此本文着重考虑困难部分的优化.

４．２　困难部分的构造优化

文献[３,５]按照文献[７]描述的加法链完成困难部分的模

幂运算,计算开销为Fq１２上的４３次乘法、１９７次平方和１２次

Frobenius映射.本文提出更加高效的困难部分模幂构造途

径,如图１所示.

图１　困难部分模幂的构造途径(电子版为彩图)

Fig．１　Constructionapproachofmodularexponentiationinhardpart

在图１中,绿色方框表示简单部分的运算结果(即困难部

分的输入),蓝 色 和 红 色 方 框 分 别 表 示 中 间 值 和 输 出,

pow(x),mul和sqr分别表示求x次幂、乘法和平方,inv表示

求逆(实际为共轭运算).通过该构造途径,以尽可能少的运

算次数生成fλ０,fλ１,fλ２,再结合Frobenius映射,按式(７)完成

困难部分模幂运算:

f(q４－q２＋１)/r＝fλ０􀅰πq(fλ１)􀅰πq２ (fλ２)􀅰πq３ (f) (７)

经定量分析,上述方法的计算开销为Fq１２ 上的３８次乘

法、１９５次平方和８次Frobenius映射,相比文献[３,５]方法在

Fq１２ 乘法、平方和Frobenius映射的运算次数上分别减少了约

１１．６％,１．０％和３３．３％.这一方面是因为３次模幂的指数

分别是t,６t,６t＋３,整体汉明重量减少更多(汉明重量每减少

１,就可减少１次Fq１２ 上的乘法);另一方面则是充分挖掘了

式(４)－式(６)数项之间存在的因子分解或平方关系,将相同

或相近的数项尽早合并计算.

４．３　分圆子群上的模幂运算优化

文献[３]为了计算困难部分中ft,ft２ ,ft３
这３个值,基于

２ＧNAF设计了GT上指数为t的模幂算法.在本文的困难部

分构造途径中,３次模幂的指数分别是t,６t,６t＋３,且运行密

钥交换协议的双方均需要计算１次指数更大、底数和指数均

不确定的GT上的模幂,无法直接套用文献[３]中指数固定为t
的模幂算法.因此,本文设计了GT上适用于任意指数的模幂

算法,其伪代码描述如算法４所示.

算法４　GT上的模幂算法

输入:GT上的底数x,指数e
输出:幂值y＝xe

１．设３e的二进制表示为hrhr－１􀆺h１h０,最高位hr为１

２．设e的二进制表示为urur－１􀆺u１u０,最高位ur可为０

３．y← x,nx←inv(x)

４．forifromr－１to１do

５．　y←sqr(y)

６．　ifhi＝１andki＝０then

７．　　y←y∗ x

８．　endif

９．　elseifhi＝０andki＝１then

１０． y←y∗ nx

１１．endif

１２．endfor

需要注意的是,SM９算法中涉及模幂运算的Fq１２元素,均
属于GT,故算法４中的平方运算sqr应采用GT 上的平方,其

相比Fq１２上的平方运算开销更小.文献[６]对此有详细论述.

５　基于Comb固定基的模幂运算优化

在SM９算法中,数字签名的生成与验证、运行密钥交换

协议的双方以及密钥封装过程中,均需要计算１次Fq１２上底

数固定的模幂运算[２].预先计算出该固定底数的若干模幂

值,基于Comb固定基的方式进行查表完成模幂运算,可显著

提高计算效率[６,２０].

５．１　Comb固定基预计算数据生成算法

虽然Comb固定基预计算数据取决于 KGC的主公钥,可

由 KGC将预计算数据分发给用户,但考虑到预计算数据较

大,为节省通信开销,也可由用户自行计算.本文提出高效的

Comb固定基预计算数据生成算法,其伪代码描述如算法５
所示.

算法５　Comb固定基预计算数据生成算法

输入:Fq１２上的元素x
输出:列表comb_list

１．comb_list← [１,x],t← x,l←２

２．forifrom０to６do

３．　forjfrom０to３１do

４．　　t←sqr(t)

５．　endfor

６．　forjfrom０tol－１do

７．　　comb_list．append(comb_list[j]∗t)

８．　endfor

９．　l←l∗２

１０．endfor

算法５将２５６b的指数均分成８段,生成的预计算数据则

包含２８＝２５６个Fq１２上的元素,即每项 Comb固定基预计算

数据的大小为２５６b×１２×２５６＝９６kB.如果SM９用户既要

执行数字签名又要执行加解密,则需要９６kB×２＝１９２kB预

计算数据.
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５．２　基于Comb固定基的模幂算法

基于Comb固定基的模幂算法如算法６所示.

算法６　基于Comb固定基的模幂算法

输入:x的预计算列表comb_list,２５６b的指数e
输出:幂值y＝xe

１．设e的二进制表示为e２５５e２５４􀆺e１e０

２．y←１

３．forifrom３１to０do

４．　t←０

５．　forjfrom７to０do

６．　　r←３２∗j＋i

７．　　t←t＋er∗２∧j

８．　endfor

９．　y←sqr(y)∗comb_list[t]

１０．endfor

假设２５６b的指数在二进制表示下有一半的数位为１(最

高位为１),则Fq１２ 上的普通模幂需要２５５次平方和１２７次乘

法;而使用算法６计算Fq１２ 上的固定底数模幂仅需３１次平方

和３１次乘法.

需要注意的是,类似于算法４,算法５和算法６中的Fq１２

元素均属于GT,故算法５和算法６中的平方运算也应采用

GT上的平方.

６　实验与分析

本文使用Python语言编程,完整实现了SM９国标[２]规

定的算法,以及上述所有优化算法.本章通过对比实验,验证

各项优化算法的效果,以及SM９各项算法(数字签名的生成

与验证、密钥交换、密钥封装与解封装、加密与解密)的实际性

能提升幅度.

６．１　实验环境与参数

实验计算机的配置如表１所列.

表１　实验计算机配置

Table１　Configurationofexperimentalcomputer

项目 配置

设备类型 PC
操作系统 Windows１０６４位

CPU IntelCorei３Ｇ１０１１０U(２核心４线程)
内存 ８GBLPDDR３２１３３MHz
硬盘 SAMSUNG MZVLB５１２HBJQＧ０００L７

Python版本 ３．７．１

对于各项测试,单次执行耗时不足１００ms的,执行１０００
次;单次执行耗时在１００~１０００ms的,执行１００次;单次执行

耗时超过１０００ms的,执行１０次.取历次执行耗时的平均值

为有效数据.经不同平台测试,由于存在硬件性能和软件环

境的差异,算法运行速率的绝对值会有所浮动,但相对值是基

本稳定的,所以本文的实验结果对于在其他环境运行SM９程

序或使用其他编程语言实现SM９算法也具有参考意义.

６．２　优化算法测试

表２列出了本文描述的所有优化算法的单次执行耗时,

并引入对应的朴素算法或其他文献提出的算法作为对照.其

中,实验组与对照组的输入是完全一致的,标量乘所需的乘数

和模幂所需的指数均为２５６b的随机整数.

表２　各项算法的测试结果

Table２　Testresultsofalgorithms

算法 耗时/ms
生成G１标量乘预计算数据(本文) １６３．３６

生成G１标量乘预计算数据(文献[２１]) ３７２２．１２
生成G２标量乘预计算数据(本文) ３８５．９８

生成G２标量乘预计算数据(文献[２１]) ７２８６．３１
采用预计算的G１标量乘 ０．７１

普通G１标量乘 ４．４３
采用预计算的G２标量乘 １．６３

普通G２标量乘 ８．７５
生成 Miller算法预计算数据 ３．７７
采用预计算的 Miller算法 １１．２８

普通 Miller算法 １４．８６
最终模幂困难部分(本文) １４．４０

最终模幂困难部分(文献[３]) １５．５７
GT上的２ＧNAF模幂 ２３．１３
GT上的普通模幂 ２８．５０

Fq１２ 各项上的普通模幂 ３５．５８
生成 Comb固定基预计算数据 ３９．３２

基于 Comb固定基的模幂 ５．３７

为了更直观地呈现优化效果,图２给出了部分实验组与

对照组的相对速率对比.

图２　部分算法优化前后的相对速率

Fig．２　Relativeratesbeforeandafteroptimizationofalgorithms

在图２中,“GT上的模幂”的实验组为表２中的“GT 上的

２ＧNAF模幂”,对照组为“GT上的普通模幂”;“Comb固定基模

幂”的对照组为“GT上的２ＧNAF模幂”.

６．３　SM９算法综合测试

综合运用本文描述的所有优化算法,测试其在数字签名

的生成与验证、密钥交换、密钥封装与解封装、加密与解密这

７项SM９算法中的实际效果.作为对比,优化前的对照组不

包含椭圆曲线固定点标量乘预计算、固定G２点的 Miller算法

和基于Comb固定基的模幂运算这３项优化,其余实现与优

化后的实验组一致.密钥交换耗时为密钥交换双方的纯数据

计算(包含可选项的计算)耗时之和,不包含网络传输等其他

开销.表３列出了各项SM９算法优化前后的单次执行耗时

和执行速率,图３呈现了优化前后的相对速率.

表３　SM９算法优化前后的测试结果

Table３　TestresultsbeforeandafteroptimizationofSM９algorithms

算法
优化前

耗时/ms
优化前

速率/(次/s)
优化后

耗时/ms
优化后

速率/(次/s)

数字签名生成 ２８．０９ ３５．６０ ６．２１ １６１．０３
数字签名验证 ６０．８９ １６．４２ ３３．４９ ２９．８６

密钥交换 ２４８．８２ ４．０２ １１３．３８ ８．８２
密钥封装 ３２．１６ ３１．０９ １０．２０ ９８．０４
解封装 ２９．８９ ３３．４６ ２１．６１ ４６．２７
加密 ３５．２６ ２８．３６ １１．６５ ８５．８４
解密 ３２．００ ３１．２５ ２４．３３ ４１．１０
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图３　SM９算法优化前后的相对速率

Fig．３　RelativeratesbeforeandafteroptimizationofSM９

algorithms

可见,在本文的实验环境下,将所述算法优化综合运用于

各项SM９算法后,获得了３２％~３５２％的性能提升,证明了

这些优化设计的有效性.

１)https://gitee．com/basddsa/hggm

结束语　国密算法SM９是我国自主设计的一款安全性

高、计算性能良好的标识密码,对于缓解传统公钥基础设施压

力、提升自主可控水平有重要意义.本文综合了近些年国内

外学者在SM９及其数学工具优化方面的研究成果,主要创新

点是固定G２点的 Miller算法、最终模幂困难部分构造和分圆

子群上的模幂运算算法,有效提升了SM９算法中椭圆曲线标

量乘、双线性对、Fq１２上的模幂等耗时步骤的计算性能,对于

提升SM９算法的整体计算效率具有理论价值和实践意义.

除了SM９算法,本文研究成果对于涉及椭圆曲线、双线性对

或有限域扩域等数学工具的其他算法同样具有参考价值.下

一步的工作重点是借用二进制程序分析方法中的数据流分析

思想,尝试进一步优化最终模幂困难部分构造途径;并设计二

维Comb固定基模幂算法,适当扩展预计算数据,以换取更快

的模幂运算速度.

此外,目前互联网上难找到以 Python语言原生实现的

SM９算法以及上述数学工具的开源代码,或其存在实现错

误、性能不足等缺陷.而本文实现的一整套 SM９算法高效

Python代码已在“码云”平台开源１),一定程度上解决了以上

问题.
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项目发布|２０２５年度CCFＧ腾讯犀牛鸟基金申报工作正式启动

CCFＧ腾讯犀牛鸟基金于２０１３年由CCF和腾讯共同发起.１３年来,犀牛鸟基金致力于为海内外青年学者搭建产学合作创

新的平台,推动科技在产业创新和社会发展中持续发挥价值.本年度犀牛鸟基金申报工作于即日起正式启动,申报截止时间为

２０２５年６月１５日２４:００(北京时间).
一、基金简介

本年度犀牛鸟基金设立６个技术领域,共３９项研究命题,关注人工智能核心技术突破,涵盖医疗健康、金融服务、智慧能

源、网络安全等诸多方向,涉及包括大模型及其应用研究、强化学习及 AIAgent、生成式人工智能技术、安全与量子计算、数据

库及数据挖掘技术等.每位申请者可选择其中一项(且仅一项)研究课题进行项目申报.
基金入选者还将有机会参与“犀牛鸟学者奖励计划”:该计划将为合作过程中展现出优秀学术能力或合作成果具有较高应用价

值的项目,提供个人或项目奖励,支持学者的个人发展,鼓励合作双方进行更加深入的实践探索.
二、申报条件

本基金将面向符合如下条件的海内外高校及科研院所青年学者展开:
男性申请人是１９８９年１月１日(含),女性申请人是１９８４年１月１日(含)之后出生的高校/科研院所在职的全职教师或研

究人员.博士后需在出站后参与申报;
硕士/博士毕业后在高校/科研院所累计任职时间(博士后期间不计算在内):男性不超过５年,女性不超过１０年;
能独立进行研究工作,并带领学生团队共同参与课题研究与实践.
三、基金流程

四、基金申报

欢迎海内外优秀青年学者申报,申报截止时间为２０２５年６月１５日２４:００(北京时间).
移动端点击下方小程序阅读项目指南,如需提交申请,请在 PC端打开链接进行申报:https://www．wizsci．com/project/

detail/１７４８.基金项目负责人:王晓然(karliewang＠tencent．com)
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