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摘　要　随着物联网设备的数量呈爆炸性增长,针对物联网设备的攻击手段也开始变得多样且隐蔽.基于机器学习的检测方

法已经得到广泛的研究,并具有巨大的潜力.然而,这些模型被认为是黑匣子,很难解释其分类结果,因此无法说明物联网威胁

特有的手段与模式.为了解决这个问题,文中基于 ATT&CK框架,构建了技术Ｇ特征字典,将攻击技术进行了流量的特征化描

述;并构建了威胁Ｇ技术数据库,将网络威胁分解到了攻击技术层面.文中设计了基于致效机理的威胁检测模型,构建了实时流

量特征矩阵,归纳了流量受到的攻击技术,将技术序列代入威胁Ｇ技术数据库,得到可能受到的威胁及其概率.实验结果表明,

所提模型对于数据集中的威胁检测率高达９９．５９５％,与传统方法效果相当,并且可以根据实验环境需要调节误报率,为分析人

员提供了可靠的攻击路径解释.
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Abstract　WiththeexplosivegrowthinthenumberofIoTdevices,themeansofattackingIoTdeviceshavealsobecomediverse

andcovert．MachinelearningＧbaseddetectionmethodshavebeenactivelyresearchedandshowngreatpotential．However,these

modelsareconsideredblackboxes,makingitdifficulttoexplaintheirclassificationresultsandthusunabletoexplainthespecific

meansandpatternsofIoTthreats．Toaddressthisissue,thispaperconstructsatechnologyＧfeaturedictionarybasedon

ATT&CKframework,characterizingattacktechniqueswithtrafficfeatures,andbuildsathreatＧtechnologydatabase,decompoＧ

singnetworkthreatsintothelevelofattacktechniques．ThispaperdesignsathreatdetectionmodelbasedonanefficacymechaＧ

nism,constructsarealＧtimetrafficfeaturematrix,summarizestheattacktechniquessufferedbythetraffic,andinputsthetechniＧ

calsequenceintothethreatＧtechnologydatabasetoobtainthepossiblethreatsandtheirprobabilities．Experimentalresultsshow

thattheproposedmodelachievesathreatdetectionrateashighas９９．５９５％inthedataset,whichiscomparedtotraditional

methods．Moreover,itcanadjustthefalsepositiverateaccordingtotheexperimentalenvironmentandprovidesreliableattack

pathexplanationsforanalysts．

Keywords　IoTdataflow,Threatdetection,Efficacymechanism,ATT&CKframework

　

　　随着物联网设备的数量呈爆炸性增长,物联网所带来的

价值与便利开始真正体现,针对物联网设备的攻击手段也开

始变得多样且隐蔽.攻击者们希望通过窃取隐私、损害可用

性等方式,来得到自己的某些利益.在这一背景下,针对物联

网威胁攻击的检测与防御手段开始变得更加重要.

传统的网络威胁检测方法,几乎都需要建立一个标准的训

练模型,那便要牵扯到数据集的预处理与训练,并通过机器学

习与深度学习的算法建立分类模型.传统的入侵检测系统建

立过程中会存在两个问题:１)训练数据集是否在现代具有代表

性,涵盖面是否足够广泛;２)机器学习、深度学习一类不具备可



解释性的黑盒算法是否可靠,是否具有普遍性.

基于上述问题,本文提出了一种基于威胁致效机理的可

解释型白盒威胁检测模型,该模型采用 ATT&CK框架,根据

威胁的生成路径研究攻击的流量特征,对威胁检测的涵盖面

以及普适性进行改进.算法可根据使用环境的需求调节误报

率,并增加了可溯源以及可解释性质.

１　相关工作

物联网是由 RFID、智能传感器、通信技术和互联网协议

等技术的最新发展所推动的.目前,主流的威胁检测系统主

要使用机器学习、深度学习以及统计学的方法.威胁检测系

统旨在识别网络流量中可能体现恶意活动、网络攻击或系统

故障的异常模式和行为[１].现有的研究主要关注３类问题:

改进性能、应用场景,以及技术方法.

关注性能的研究一般从模型结构入手,对一些已知的机

器学习 算 法 进 行 改 进,以 提 升 模 型 的 泛 化 性 与 鲁 棒 性.

Anitha等[２]为了说明物联网网络的脆弱性,对卷积神经网络

(CNN)、长短期记忆(LSTM)和 CNN 组合进行了研究和比

较,他们使用 Modbus网络流量数据检测物联网网络攻击,准

确率超过９９％.Diro等[３]深入回顾使用机器学习开发异常

检测解决方案以保护物联网系统的现有工作,并指出基于区

块链的异常检测系统可以协作学习有效的机器学习模型来检

测异常.Deorankar等[４]为了减少物联网设备中出现的网络

攻击,通过引入雾层来维护云上可用数据的安全性,有助于控

制各种网络攻击,此外还研究了雾层的工作以及不同的异常

检测技术来防止网络攻击.由于机器学习、深度学习算法的

普适性较差,因此针对场景的研究也被提出.Gu等[５]针对

５G电力失陷终端威胁,建立了突发信任评估模型,充分利用

安装在电力终端的零信任代理持续性地收集终端行为因素,

从中提取突发因子并量化反映到信任值,以快速发现和阻断

具有突发异常行为的失陷终端.最后,关注技术方法的研究

主要针对机器学习的学习方式,即无监督、半监督、自监督或

是有监督的机器学习训练过程.Ding等[６]针对DDoS攻击的

防御提出了两种新的流量基数和归一化网络流量熵估计策

略,这些策略仅使用P４支持的操作并保证较低相对的误差.

Vugrin等[７]详细介绍了一个数学模型,该模型描述了 NIDS
执行数据包检查及其对恶意软件 C２流量的检测.Haji等[８]

在对机器学习方法和物联网安全在各种类型的潜在攻击中的

重要性进行了全面的文献综述之后,从攻击检测和异常检测

方面对各种机器学习算法进行了比较,并引入了可能的基于

机器学习的物联网保护技术.Xiao等[９]将数据包分为头段

和有效负载段,然后将其输入到由具有注意力机制的循环神

经网络组成的编码器中,通过另一个编码器学习整个数据包

的高级表示.

深度学习需要更多的数据支撑来实现更高的准确性,然

而物联网缺乏大型真实世界数据集,这是将 DL模型纳入物

联网的主要障碍[１０].深度学习的另一个限制是其模型专注

于分类,而许多物联网应用(如电力负荷预测、温度预测)需要

在其分析核心进行回归,很少有工作试图用回归功能来丰富

深度神经网络.此时,急需设计一种适用性更强且具备可解

释性的威胁检测算法,即通过威胁的形成路径以及导致的效

果,来推断出流量的安全状态.

Xiong等[１１]提出了一种基于企业 ATT&CK矩阵的企业

安全威胁建模语言,该语言采用 MetaAttack语言框架设计,

主要用于描述系统资产、攻击步骤、防御措施和资产关联,该

语言中的攻击步骤代表了 MITRE 所列出和描述的对手技

术.AlＧShaer等[１２]介绍了针对 ATT&CK 报告的 APT和软

件攻击数据进行的统计机器学习分析,以推断代表显著相关

性的技术聚类,这些聚类可用于技术预测,并使用分层聚类来

推断攻击技术关联,提供了具有统计显著性和可解释性的技

术相关性.Georgiadou等[１３]利用 MITRE ATT&CK 框架,

介绍了一套全面的组织和个人文化因素与映射到特定对手行

为和模式的安全漏洞关联起来的研究结果.Kwon等[１４]提出

了一 种 名 为 “网 络 威 胁 字 典”的 工 具,通 过 将 MITRE

ATT&CK矩阵映射到 NIST网络安全框架,为威胁提供了方

法和实用解决方案.通过为网络安全从业者提供即时解决方

案,网络威胁字典能够有效应对网络攻击.Haque等[１５]捕获

攻击图的节点描述,并应用 TFＧIDF算法将攻击技术与可用

的节点描述进行映射,生成余弦相似性,以确定对手攻击网络

的方法.

然而,普适性的流量异常检测方法尚未被提出,对照于

ATT&CK框架中的攻击流程,一个标准的威胁流量刻画方

案对于威胁致效机理的研究是必要的.针对这些问题,本文

基于 ATT&CK框架,提出了威胁Ｇ技术数据库来表示威胁的

分解,构建了技术Ｇ流量字典来实现用流量特征描述技术,并

建立了基于致效机理的威胁检测模型,在适用性以及可解释

性方面做出了优化.

２　基于致效机理的物联网威胁检测模型设计

对于网络状况的异常与否,从代码层面进行研究是十分

困难的,从威胁的形成原理以及影响效果角度对其进行观测

是一种直观有效的方法.其中,可通过网络流量的特征来映

射出一些威胁的致效机理.例如,当网络受到拒绝服务攻

击时,系统部分功能会瘫痪,反映出的流量特点即为输入

流量包的数量会大幅增加;当受到一些协议攻击时,数据

包协议特征会出现异常,当受到中间人攻击或者扫描、嗅

探等威胁时,源IP应当不存在于访问记录表中.因此,对

于网络威胁检测的研究可以从致效机理角度出发,从流量

特征的角度体现致效特点,根据相应特征的特点来判断网

络的安全状态.

２．１　基于ATT&CK技术的威胁分解

ATT&CK框架认为,一种威胁的实现并非一步就能直

接达到其攻击目的,而是通过一系列的步骤,即“技术”,从而

完成其威胁目的.因此,想要研究一类威胁,一个较好的解决

方法即为将威胁进行分解,从“技术”层面对威胁进行更细致

化的研究.

本文主要从流量角度探测流量的安全状态,因此需要先

提 取 出 可 从 流 量 角 度 上 检 测 到 的 ATT&CK 技 术.

ATT&CK技术框架中包含了关于某一技术的程序用例、缓

解措施以及探测方法描述.缓解措施表示安全概念和技术

８９３ ComputerScience 计算机科学 Vol．５２,No．６,June２０２５



类别,可用于阻止技术或子技术成功执行.探测方法根据数

据源出发,表示对该威胁技术的发现预防措施.

缓解措施包括应用程序隔离和沙箱、数据备份、执行预防

和网络分段等措施,其中网络流量过滤(FilterNetworkTrafＧ

fic)即使用网络设备过滤入口或出口流量,并执行基于协议的

过滤,在端点上配置软件以过滤网络流量,即从流量特征的角

度阻断部分攻击.

探测方法包含固件、图像、运营数据库等数据源,其中

网络流量(NetworkTraffic)表示通过网络传输的数据 (如

Web、DNS、邮件、文件等),这些数据要么被汇总,要么以可分

析格式被捕获为原始数据,包含网络连接创建、网络流量内

容、网络流量流３种检测角度.

因此,对于流量特征的分析,需要用到可通过流量角度探

测的技术,即在“缓解措施”阶段包含网络流量过滤,或在“探

测方法”阶段包括网络流量的技术.经过汇总,具体的技术名

称如图１所示.

图１　可通过流量角度检测的 ATT&CK技术统计图

Fig．１　StatisticsofATT&CKdetectabletechniquesfromtrafficperspective

２．２　ATT&CK技术字典构建

在 ATT&CK框架中,每一种技术的描述都是现实世界

的映射,因此对于每一种技术,ATT&CK 都会记录其程序示

例、缓解措施、检测方法以及相关参考文献,经过检测方法的

描述,可以得到对于一种技术的检测中所需重点关注的流量

特征类型.在展开相关实验之后,即可得到在该种技术的供

给情况下,流量特征的具体变化情况.基于此想法,本文提出

构建“技术Ｇ特征字典”,即建立一个矩阵模型,其中每一行代

表一种 ATT&CK技术的流量特征,实现用流量特征来表示

特定的 ATT&CK技术.

观察现阶段各种数据集的特征取值方式,可以发现特征

共可以分为三大类,即非数值类型特征、数值类型但与数值大

小无关特征,以及数值类型且与数值大小有关特征.其具体

含义与分类方法如表１所列.

表１　流量特征类别

Table１　Categoriesoftrafficfeatures

类别 描述 特征举例

A 非数值类型特征 flgs,proto,state

B
数值类型但与数值

大小无关特征
saddr,daddr,
sport,dport

C
数值类型且与数值

大小有关特征
Dintpkt,Dpkts,

tcprtt,ct_dst_ltm,

对于处于期望状态下的A 特征,可以标记其为１,表示该

特征项正常;对于非期望状态下的特征,可以标记其为０,表

示该特征项异常.对于B 特征,构建一个列表记录常用值,

若特征项的值处于记录列表中,则标记其为１,若特征项的值

不处于记录列表中,则标记其为０.对于占大多数的C特征,

对常规流量数据进行截取分析,统计其正常值范围,超过范围

的数值定义为异常数值,正常则记录为１,异常则记录为异常

系数,即越过正常取值范围的倍数,超过范围最大值１００倍为

无穷,低于范围最低值０．０１倍为０.对于流量特征ti,j的取

值类型及取值范围如式(１)所示:

ti,j＝
０, A,B类特征异常,C类特征远低于正常值

１, A,B,C类特征正常

k, C类异常特征的异常系数
{ (１)

对于２．１节所统计的６５种不同技术,以及现阶段各类数

据集中所提供的３类流量特征,可以构建３个矩阵来表示３
类特征,以显示流量之间的关系,即技术Ｇ特征字典.其表现

形式如式(２)所示:

Ti＝

t１,i１ t１,i２
􀆺 t１,ia

t２,i１ t２,i２
􀆺 t２,ia

⋮ ⋮ 􀆺 ⋮

t６５,i１ t６５,i２
􀆺 t６５,ia

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

,i∈{A,B,C} (２)

其中,a表示３类特征各自对应的特征数量,矩阵TA,TB,TC

同为６５行,表示的是６５种可通过流量角度检测到的技术.
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对于ti,j的具体值,需要根据流量特征的具体类型来决定,具
体如式(１)所示.经过以上流量类别的讨论,可对“技术Ｇ特征

字典”进行优化,即将特征矩阵扩充为３个高度相等的矩阵,３
个矩阵的每一行共同来刻画一种 ATT&CK技术.

构建流量特征字典时,主要是用特征来对 ATT&CK 技

术进行描述,该类技术被现有的公开流量特征数据集所包含

并描述,可直接对数据集中的特征进行归纳统计.Bagui等

在２０２３年正式发布了 UWFＧZeekData２２数据集,该数据集使

用Zeek创建,并使用 MITREATT&CK 框架标记.该数据

集可用于检测导致攻击的对手行为,开发意图进行攻击的用

户或用户组的配置文件以及识别攻击流量和攻击.

对于数据集有利用价值的信息而言,需要提取出其特征

数据的特点,现有的机器学习算法一般只可提供分类结果,很
难直接提供分类依据,因此对其特征可采取统计学的方法进

行研究.均值、取值范围这两个统计量对于本文研究较为重

要,通过均值与取值范围构建出一个常规取值范围量,即可完

成有数据集技术特征字典的构建.

２．３　威胁Ｇ技术数据库构建机理

ATT&CK框架作为一个综合性的网络威胁攻击库,包
含了众多有关威胁攻击的理论知识及探测方法.ATT&CK
框架认为,所有威胁的实现必然会经历一系列步骤,即侦查、

资源开发、初始访问、代码执行、持久化、提权、防御规避、凭证

访问、信息发现、横向移动、信息收集、命令控制、信息渗透、影
响破坏１４个战术.网络攻击的产生往往不是在一瞬间完成

的,而是会经历一个完整的攻击过程,每一过程都需要通过特

定的手段去完成.基于此,本文构建了“威胁Ｇ技术数据库”,

即通过 ATT&CK中的技术去刻画某一次网络威胁,其体现

形式是一个矩阵,行数即为数据库涵盖的威胁数量,每一行包

括６５个元素,分别代表６５种 ATT&CK技术,代表一类威胁

的攻击流程与方式.

其中,每一种战术都有其对应的实现技术,即一种威胁若

经历该战术阶段,则必然会使用到该战术所覆盖的其中一种

技术手段.在考虑网络流量探测的情况下,相关的技术如图

１所示.既然一个威胁的实现必然会使用到一系列的技术手

段,那么可以构建一个技术矩阵,用其来表示一种威胁的分

解,如式(３)所示:

A′＝

s１,１ s１,２ s１,３

s２,１ s２,２

s３,１ 􀆺 s３,６

s４,１ s４,２

s５,１ 􀆺 s５,４

s６,１ 􀆺 s６,８

s７,１ s７,２ s７,３

s８,１ 􀆺 s８,５

s９,１ 􀆺 s９,５

s１０,１ 􀆺 s１０,６

s１１,１ 􀆺 s１１,１４

s１２,１ 􀆺 s１２,８

s１３,１ 􀆺 s１３,５
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(３)

在A′中,共存在１３行.由于提权战术所涉及的技术无

法通过流量角度检测,因此删去这一种战术阶段,剩下的１３
种战术依次分别对应矩阵的每一行,每行中元素的个数即为

该类战术中可通过流量方面检测到的技术的数量.我们根据

现有网络威胁流量数据集,选取威胁的标签记录点前５０条流

量数据,与技术Ｇ特征字典中的所有数据进行匹配,计算其cos
距离相似度,计算方法如式(４)所示:

bAji＝１－
∑
a

k＝１
rj,Ak 􀱇ti,Ak

a

bBji＝１－
∑
b

k＝１
rj,Bk 􀱇ti,Bk

b

bCji＝１－
∑
a

k＝１
rj,Ak 􀱇ti,Ak

a
bji＝weA􀅰bAji＋weB􀅰bBji＋weC􀅰bCji

weA＋weB＋weC＝１

(４)

A 和B 类特征类型皆为布尔型数据,因此与流量Ｇ特征

字典中的相应特征值进行异或取非运算即可;C 类特征为浮

点型数据,因此对其先进行归一化,再采取计算cos距离相似

度的方法进行相似度研究.每个时间段中选取最大的b值作

为本时间段的技术相似度w,对整个时间段中的流量进行比

对后,选取每一技术的最大w 值作为威胁A 的技术表征,将

单一威胁构建为行列式A,如式(５)所示:

wi＝max
j
　bji

A＝(max(w１)max(w２)􀆺 max(w６５)) (５)

完整的行列式A 的计算方法如算法１所示.

算法１　威胁Ｇ技术行列式A 构建算法

输入:traffic_data(流量数据集),T(技术Ｇ特征字典)

输出:A(威胁Ｇ技术行列式)

１．截取威胁标签记录点前５０条流量数据

selected_data＝traffic_data[labelＧ５０:label]

２．定义布尔型数据相似度计算函数

defbool_similarity(r,t):

３．　sam＝sum(r[k]∧t[k]forkinrange(len(r)))

４．　 return(１－sam)/len(r)

５．定义浮点型数据相似度计算函数

deffloat_similarity(r,t):

６．　　sam＝sqrt(sum((r[k]－t[k])２forkinrange(len(r))))

７．　 return(１－sam)/len(r)

８．bAji＝bool_similarity(r[＇A＇],t[＇A＇])

９．bBji＝bool_similarity(r[＇B＇],t[＇B＇])

１０．bCji＝float_similarity(r[＇C＇],t[＇C＇])

１１．计算加权相似度bji

bji＝wA∗ bAji＋ wB∗ bBji＋ wC∗ bCji

１２．对每一种技术计算相似度

tech_features＝T[tech]

１３．ifbji＞ max_b:max_b＝bji

１４．　w[tech]＝max_b

１５．更新威胁Ｇ技术行列式 A

foriinrange(num_tech_features)]:

１６．　Ai＝[max(w[tech][i]fortechinrange(６５)).

若存在n种已知威胁,则对所有威胁进行上述分解,最后
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可得到一个威胁Ｇ技术数据库,如式(６)所示:

W＝

w１,１ w１,２ 􀆺 w１,６５

w２,１ w２,２ 􀆺 w２,６５

⋮ ⋮ 􀆺 ⋮

wn,１ wn,２ 􀆺 wn,６５

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(６)

在W 中,共存在n行、６５列,分别表示n种已知威胁以及

６５项 ATT&CK模型中可通过流量角度检测到的技术.矩

阵中的每一个变量wi,j是一个离散型变量,wi,j的数值表示第

i种威胁会使用到第j种技术的概率.以 DoS攻击与 BackＧ

doors攻击为例,具体的分解结果如表２所列.

表２　威胁的攻击技术分解

Table２　DecompositionofattacktechniquesforDoSthreats

威胁名 经历战术阶段 对应攻击技术

拒绝服务攻击

(DoS)

初始入侵 外部远程服务

持久化 外部远程服务

信息发现 网络服务扫描

信息收集 电子邮件收集

影响破坏 网络拒绝服务

后门攻击

(Backdoors)

初始入侵 面向公众应用程序

持久化 流量信号

防御规避 流量信号

横向移动 远程服务

命令控制 远程访问软件

信息渗透 自动渗透

影响破坏 资源劫持

２．４　基于致效机理的威胁检测方法

若想实现一个网络威胁检测系统,还需要将威胁真正的

联系到流量特征的角度上.基于 ATT&CK 框架,在２．１节

中完成了威胁的技术分解,在２．２节中完成了流量检测角度

相关技术的流量字典构建,对两者的工作进行结合,即可得到

最终的威胁Ｇ流量数据库.该数据库从致效机理的角度出发,

比较完善地描述了在现实世界中各类威胁手段所产生的流量

特征方面的影响.

ATT&CK模型认为,一次攻击的实行将会依照模型的

战术步骤逐渐展开,每经历一战术步骤,必然会使用到该战术

层面下的一种技术.对一段时间的流量包进行特征提取,每

一个数据包可被分解为一系列的特征集合,将特征集合按照

式(１)分为３个特征类别后,可得到该段时间内的３个流量特

征矩阵,如式(７)所示:

Ri＝

r１,i１ r１,i２
􀆺 r１,ia

r２,i１ r２,i２
􀆺 r２,ia

⋮ ⋮ 􀆺 ⋮

rn,i１ rn,i２
􀆺 rn,ia
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,i∈{A,B,C} (７)

在流量特征矩阵R中,共有n行,n即该段时间内流量数

据包的数量,其中a表示３类特征各自对应的特征数量.将

R中每段流量Ri与技术Ｇ特征字典T 的每一行进行比对,相似

度最高的即为这段流量理论上所受的攻击技术情况.

为了判断研究的流量具体属于哪个 ATT&CK 技术类

别,需要对其与技术Ｇ特征字典中的内容进行相似度比对,以

研究其威胁情况,具体比对方法如式(４)所示.完成整个时间

段中的流量分析比对后,可以得到这段流量整体所受到的攻

击技术种类,将其总结为一个列向量,如式(８)所示:

bi＝max
j
　bji

B＝(b１ b２ b３ 􀆺 b６５)T (８)

列向量B含有６５个元素,每个元素bi 是一个取值范围

为０到１的浮点数,代表该段流量收到第i种 ATT&CK 技

术威胁的可能性.bi 越靠近０时,表示该段流量受到第i种

技术攻击的可能性越低;bi 越靠近１时,表示该段流量受到第

i种技术攻击的可能性越高.最后,还需要探索该段流量所

属的具体威胁类型,将威胁Ｇ技术字典W 的每一行与B 进行

下述的概率和运算,最后得到一个判别向量,如式(９)所示.

完整的判别向量J的计算方法如算法２所示.

J＝W􀅰B

＝

w１,１ w１,２ 􀆺 w１,６５

w２,１ w２,２ 􀆺 w２,６５

⋮ ⋮ 􀆺 ⋮

wn,１ wn,２ 􀆺 wn,６５
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÷
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􀅰

b１

b２

⋮

b６５
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÷
÷
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＝

∑
６５

i＝１
w１,i∗bi

∑
６５

i＝１
w２,i∗bi

⋮

∑
６５

i＝１
wn,i∗bi
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＝(j１ j２ j３ 􀆺 jn)T (９)

ji→０,表示该段流量处于第i种威胁的概率越小;ji→

６５,表示该段流量处于第i种威胁的概率越大.

算法２　威胁判别向量J的计算算法

输入:W(威胁Ｇ技术字典),Sim_matrix(相似度矩阵)

输出:J(威胁判别向量)

１．计算每个技术的最大相似度

forjinrange(num_techs):

２．　B[j]＝max(similarity_matrix[i][j]foriinrange(num_rows))

３．计算威胁判别向量J

foriinrange(num_threats):

４．　J[i]＝sum(W[i][k]∗ B[k]forkinrange(num_techs))

在该运算方法中,对于第i类威胁而言,若其不涉及第j
种技术,则希望bj尽可能小,若其设计第j种技术,则希望bj

尽可能大.因此在 w i,j取 ０时,bj 的值取为(１－bi);在 w

i,j取１时,bj的值不做改变.最后对bj进行求和运算,即可得

到该段流量受到第i种威胁的概率.

判别向量J共含有n个元素,ji表示与第i种威胁的相似

度.在认为该段流量为异常流量的基础上,ji的值越接近０
代表该段流量处于第i种威胁的概率越大,ji的值越接近６５
代表该段流量处于第i种威胁的概率越小.

在窗口大小的取值方面,需要根据具体情况进行分析.

首先需要设定一个合适的标准窗口大小值,当一段流量被检

测出受到技术攻击时,窗口开始;当一段流量受到的检测战术

为“影响破坏”阶段时,该窗口立即结束;若在标准窗口大小达

到后,仍没有检测出“影响破坏战术”,则此窗口结束.总结出

的最可能的威胁攻击类型标注在最后一段被检测出攻击技术

的流量段之处.

综上所述,威胁Ｇ流量数据库构建的原理即是从威胁的致

效机理出发,基于 ATT&CK 框架,对威胁进行风险评估,找

１０４孙瑞杰,等:物联网数据流威胁致效机理研究



到该威胁所需经历的战术阶段,再进一步找到其所采用的技

术手段,将其映射入W′矩阵中,然后根据调研、实验得到的技

术Ｇ流量字典,将一类已知的威胁真正地完全分解成具体的流

量特征,并将其加入到威胁Ｇ流量数据库.在完成所有需要研

究的威胁评估后,威胁Ｇ特征数据库 WDB即构建完成.将经

过数据处理得到的流量特征信息代入数据库后,即可得到反

馈的威胁评估种类以及其实现概率.

３　基于致效机理的物联网威胁检测模型测试

３．１　测试环境与测试内容

本文使用 MacOS作为实验开展的运行操作系统,使用

Python编程语言进行代码编写,使用PyQT５作为界面工具.

整个测试环境参数如表３所列.本模型设计了基于致效机理

的物联网威胁检测方法,测试环节主要针对测试结果的说明,

输出测试进行.本节将对用于测试的数据集进行介绍,程序

主要包含３个步骤,即基础搭建、技术分析、威胁归纳.具体

如下.

首先,需要构建３个列表,即包含威胁名的威胁列表、包

含技术名的技术列表,以及包含特征名的特征列表,用于在输

出时找到对应威胁或技术的名称.接着,创建两个二维列表,

分别代表标准的威胁Ｇ技术数据库,以及技术Ｇ流量字典.

然后,对数据集中的每一条数据进行分析比对,先对应到

技术Ｇ流量字典,依次与每一种技术进行相似性比对,若相似

度大于６０％,则认为该段流量受到技术的攻击,并在结果中

输出相似度最高的技术名及对应的相似度.

在 ATT&CK框架中,“影响破坏”战术位于最后阶段,且

本次实验所涉及的威胁最终会起到“影响破坏”的攻击目的.

因此对于窗口大小的选取,当一类攻击技术被检测出时,窗口

开始,当对于“影响破坏”战术阶段中对应技术的检测相似度

达到８０％以上时,窗口结束.对于窗口中的流量,在窗口末

端进行威胁统计,对该窗口内的攻击技术以及相似度输送到

威胁Ｇ技术数据库并按照式(９)进行比对,得出最可能收到的

威胁类别以及对应的概率.

表３　测试环境参数

Table３　Testenvironmentparameters

环境参数

主机环境

操作系统 MacOSMonterey１２．３
处理器 ２．８GHz四核IntelCorei７
内存 １６GB２１３３MHzLPDDR３

编程环境
编程语言 Python３．１０
界面工具 PyQT５
编程软件 PyCharmCE

程序最后以xlsx文件形式进行输出,同时还对威胁检测

算法的准确率、精确度、漏报率、误报率等性能指标进行评估,

并与经典的流量分类算法的性能进行了对比.

３．２　数据集

UNSWＧNB１５数据集[１６]是广泛用于评估异常流量检测

系统的基准数据集.它由澳大利亚新南威尔士大学的网络安

全实验室开发.该数据集通过使用 UNSWＧNetworkTeleＧ

scope在受控环境中捕获网络流量来收集.该望远镜由大量

未使用的IP地址组成,仅接收非请求的流量,为研究恶意活

动提供了独特的来源.该数据集涵盖了各种网络流量种类,

包括正常流量、网络攻击和异常流量.它包括９种不同类型

的攻击,如 DoS、探测、R２L和 U２R,模拟真实场景.

UNSWＧNB１５数据集已被广泛用于研究人员开发和评估

异常流量检测系统,以及比较不同的算法,并根据准确性、精

确度、召回率和其他评估指标来评估算法性能.

３．３　输出结果演示

对于检测生成的文件,其中序号列表示流量序号,原标签

列表示原数据集对其打上的攻击类别标签,所受攻击技术列

表示算法检测该段流量受到的攻击技术情况,相似度表示该

段流量与技术特征的相似度,威胁名表示算法归纳出的窗口

内流量受到的威胁种类,可能性表示受到该类威胁的概率.

实验主要针对 DoS攻击以及 Backdoors攻击进行,因此

对两种威胁分别采取一条分析结果来具体说明.首先对 DoS
攻击的检测结果进行说明,如表４所列,第２０９９条流量与“网

络拒绝服务”技术有７７．７％的相似度.对于序号为２０８０到

２０９９的流量,DoS攻击的分解技术“外部远程服务”“电子邮

件收集”“网络服务扫描”“网络拒绝服务”在这个窗口能被全

部检测.在窗口结束的位置,定位此段流量受到了 DoS攻

击,且概率为８６．９％.

表４　DoS攻击检测结果说明

Table４　ExplanationofDoSattackdetectionresults

序号 原标签 所受攻击技术 相似度/％ 威胁名 可能性/％
２０７５ 流量信号 ９２．８
２０７８ 远程访问软件 ６６．７
２０８０ 电子邮件收集 ７２．８
２０８１ 外部远程服务 ９２．４
２０８２ 电子邮件收集 ６０．０
２０８８ 外部远程服务 ７８．３
２０９２ 资源劫持 ９４．１ DoS ７９．８
２０９４ 网络服务扫描 ８７．８
２０９７ 自动渗透 ６３．８
２０９８ 外部远程服务 ８１．８
２０９９ DoS 网络拒绝服务 ７７．７ DoS ８６．９

对Backdoors攻击的检测结果如表５所列,第８８３１３条

流量与“资源劫持”技术有 ８５．９％ 的相似度.对于序号为

８８２９４到８８３１３的流量,Backdoors攻击的分解技术“流量信

号”“面向公众的应用程序”“远程访问软件”“远程服务”“自动

渗透”在这个窗口能被全部检测.在窗口结束的位置,定位此

段流量受到了Backdoors攻击,且概率为８０．０％.

表５　Backdoors攻击检测结果说明

Table５　ExplanationofBackdoorattackdetectionresults

序号 原标签 所受攻击技术 相似度/％ 威胁名 可能性/％
８８２９０ 流量信号 ６３．２
８８２９１ 流量信号 ６７．８
８８２９２ 面向公众的应用程序 ６１．１
８８２９３ 资源劫持 ８０．６
８８２９４ 远程访问软件 ８９．８
８８２９６ 网络拒绝服务 ９４．２
８８２９７ 外部远程服务 ６０．１
８８３００ 远程访问软件 ８８．５
８８３０６ 远程访问软件 ７８．６
８８３０７ 远程访问软件 ６０．３
８８３０８ 自动渗透 ８７．８
８８３０９ 自动渗透 ６１．５
８８３１０ 远程服务 ６６．８
８８３１１ 流量信号 ８１．５
８８３１３Backdoors 资源劫持 ８５．９ Backdoors ８０．０
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４　算法性能分析

４．１　模型性能分析

异常检测算法的性能指标一般有:准确率、精确率、召回

率、误报率、漏报率、特异度.将异常流量预测正确的记为

TP,异常流量预测错误的记为FN,正常流量预测为异常样本

的记为FP,正常流量预测为正常样本的记为 TN.准确率

Acc、精确率Pre、误报率Fpr、召回率Rec、漏报率 Mis、特异度

Tnr的计算式如式(１０)－式(１５)所示:

Acc＝ FN＋TN
FN＋TN＋TP＋FP

(１０)

Pre＝ TP
TP＋FP

(１１)

Fpr＝ FP
TN＋FP

(１２)

Rec＝ TP
TP＋FN

(１３)

Mis＝ FN
TP＋FN

(１４)

Tnr＝ TN
FP＋TN

(１５)

在模型中,性能指标的数值主要取决于两点:字典的准确

性与可接受异常概率的阈值.字典的准确性问题在于,威胁

的技术分解是否足够合理全面以及技术的流量化表示是否明

确清晰,这方面的影响在短期内难以修改到更高的技术水平.
因此,对于模型性能的影响点主要在于可接受异常的概率阈

值.在可接受的异常概率最低值为７０％时,漏报率为０.因

此,修改阈值范围为７０％~９０％,观察模型的性能变化范围.
在本威胁检测模型中,误报率是较为重要的一个性能指标,代
表着对威胁的识别程度,因此绘制漏报率与其他指标的折线

图,来展示当可接受的异常概率最低值发生变化时,模型的性

能情况.
由式(１３)和式(１４)可知,漏报率与召回率之和为１,因此

不再展示它们之间的关系图像.本文模型的检测准确度较

高,当漏报率为０时,检测准确率仍能达到９８．４％以上.漏

报率与准确率的具体关系图如图２所示.

图２　漏报率与准确率的数值关系折线图

Fig．２　Linechartofnumericalrelationshipbetweenfalsenegative

rateandaccuracyrate

由式(１２)和式(１４)可知,漏报率与误报率之和为１,因此

只展示漏报率与误报率之间的关系.当漏报率为０时,模型

的误报率也保持在０．６％以下.漏报率与误报率的具体关系

图如图３所示.

图３　漏报率与误报率的数值关系折线图

Fig．３　Linechartofnumericalrelationshipbetweenfalsenegative

rateandfalsepositiverate

模型的精确率与漏报率是成正比的,即在得到高精确率

的同时也会带来较高的漏报率.在本实验中,由于异常流量

相对于正常流量数量过少,因此精确度与漏报率是最重要且

最能反映出模型性能的性能指标.漏报率与精确度的具体关

系图如图４所示.

图４　漏报率与精确度的数值关系折线图

Fig．４　Linechartofnumericalrelationshipbetweenfalsenegative

rateandaccuracy

４．２　算法对比分析

考虑到计算资源与设备的影响,本文选取机器学习算法

(随机森林、支持向量机(SVM))进行对比实验.对于本文基

于致效机理的威胁监测模型,我们选取可接受的异常概率最

低值为７５％,此时本文模型的漏报率与精确度相对平衡,统
计两种算法的检测结果指标.,具体数据如表６所列.

表６　算法检测结果对比

Table６　Comparisonofalgorithmdetectionresults
(条)

算法名 TP FN FP TN
基于SVM 的威胁检测模型 １０７０ ３６ ５９２ １１５６９５

基于致效机理的威胁检测模型 １０３８ ６８ ４０８ １１５８７９
基于随机森林的威胁检测模型 １０１３ ９３ １８６１ １１４４２６

对两种算法的准确率、精确度、召回率、误报率、漏报率、

特异度６个性能指标进行计算,结果如表７所列.

表７　算法性能指标对比

Table７　 Comparisonofalgorithmperformancemetrics
(％)

算法名 准确率 精确度 召回率 漏报率 误报率 特异度

基于SVM 的威胁检测模型 ９９．４６５ ６４．３８０ ９６．７４５ ３．２５５ ０．５０９ ９９．４９１
基于致效机理的威胁检测模型 ９９．５９５ ７１．７８４ ９３．８５２ ６．１４８ ０．３５１ ９９．６４９
基于随机森林的威胁检测模型 ９８．３３６ ３５．２４７ ９１．５９１ ８．４０９ １．６００ ９８．０００
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　　由表７可知,相比随机森林,本文算法在各个性能指标角

度皆有优势.相比SVM,本文算法的精确度与误报率具有优

势,但是召回率与漏报率具有劣势.本文模型是专门针对

威胁检测设计的,针对威胁检测系统具有更好的适用性,

且可根据需要,调动可接受的异常概率最低值.针对安全

需求高的系统,可对其进行调高;对于性能较差的系统,可

对其进行调低.相比于机器学习的参数调整,本文模型可

输出一次威胁行为的完整流程与攻击方法,其分类结果更

具有可解释性.

结束语　本文主要研究基于致效机理的网络威胁检测,

通过分析和评价前人的网络威胁检测模型,提出自己的模型

并进行测试.具体工作如下:

１)针对前人提出的基于机器学习、深度学习的威胁检测

模型进行了总结和分析,通过总结这些模型的特点和优劣,提

出了可解释性算法模型的必要性,说明了基于致效机理的威

胁检测模型的优势.

２)调研了 ATT&CK框架模型的结构以及用途,分析总

结了可通过流量角度实现检测的攻击技术.根据文献说明以

及流量信息,构建了威胁Ｇ技术字典以及技术Ｇ特征字典,实现

了威胁的技术化分解,以及攻击技术的流量化体现.

３)根据采集的流量或现有数据集,给出了基于致效机理

的威胁评价模型.模型中可自主设置接受的异常概率阈值.

４)最后,在实现上述基于致效机理的威胁检测模型的软

件程序后,本文对上述检测流程进行了测试,说明了测试结果

的可解释性与溯源过程,并与传统的机器学习算法进行了检

测效果的对比分析,进一步验证了本文算法的优秀性能.
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