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基于系统追踪与模式挖掘的缺页异常性能分析方法研究
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摘　要　缺页异常处理是 Linux内核内存管理子系统中的核心模块,对于数据库等内存密集型应用,其处理效率直接影响全系

统性能,常常成为性能瓶颈.优化内存使用和减少缺页异常发生已经有大量的研究工作,但在实际环境下缺页异常的处理模式

及其延迟分布却鲜有人关注.文中提出了一种基于执行跟踪的方法,用于分析缺页异常的处理模式及其延迟分布,通过该方

法,提出了两种经典内存密集型负载的缺页异常的处理模式及其延迟分布,为优化内存密集型应用提供了重要参考.
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１　引言

在现代操作系统中,内存管理是确保系统性能和资源有

效利用的关键组成部分.缺页异常[１]处理作为一个重要机制

在内存管理中扮演着至关重要的角色.图１给出了 CPU 访

存的过程,当CPU尝试访问内存时,首先会通过 MMU 将虚

拟地址转换为物理地址,MMU 会先查找 TLB以确定是否存

在虚拟地址到物理地址的快速映射.如果 TLB命中,则直接

进行数据访问;如果 TLB未命中,则 MMU 需要通过查找页

表来进行地址转换.如果在页表中未找到有效映射,或因为

权限问题无法访问页面,便会触发缺页中断.缺页异常处理

的效率直接影响系统的响应时间和性能,尤其是对于数据库、

文件处理和大规模计算应用等内存密集型应用,因为这些应

用需要频繁地处理大量缺页异常.在这类应用中,精确地识

别、刻画和分析缺页异常的行为细节,显得尤为重要.

目前,大部分研究主要关注于降低缺页异常的发生频

率[２]和处理开销[３],以及通过高级内存管理策略[４]、替换算

法[５]和硬件优化技术来提高系统的整体性能和响应速度.然

而,对于不同的内存密集型应用,缺页异常在内核层面实际处

理模式和延迟分布的研究相对较少.此外,现有的系统级追

踪工具虽能提供大致的性能概览,但在细化分析方面仍显

不足.因此,本文提出了一种性能分析方法,旨在从系统跟踪

日志中挖掘缺页异常处理的具体模式,从而识别并定位潜在

的性能瓶颈,并通过详尽的系统性能分析,为性能优化提供更

加精确的指导.

图１　CPU访存流程示意图

Fig．１　CPU memoryaccessandpagefaulttriggering

为了从大量、复杂并且包含众多错误和冗余信息的系统

追踪日志中挖掘出有效的缺页异常的处理模式和延迟分布,

本文提出了一个高效分析框架,如图２所示.在这个框架中,

我们采用了一种基于函数调用层级的逐层分析方法,这种策
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略可以构建一个全面的性能影响图景,每一层的分析都为下

一层提供了上下文和数据支持,并且随分析的深入可以逐步

揭示性能问题的根源.此外,在数据预处理阶段,根据每层的

依赖关系来动态地调整数据处理的范围.这种动态预处理策

略大大提升了数据处理的灵活性和针对性,从而优化了分析

流程的效率,并增强了结果的准确性和可靠性.

图２　缺页异常性能分析框架

Fig．２　Automatedlogfileanalysisframework

２　相关工作

系统级分析工具[６]在系统调优[７]和性能分析领域具有重

要作用,可以帮助开发人员寻找性能瓶颈和优化机会.作为

一个轻量级而功能强大的跟踪工具,ftrace[８]专注于 Linux内

核的细节,能够跟踪各类内核函数.通过使用ftrace,研究人

员可以详细观察到内核操作的执行过程,从而有效地揭露和

定位潜在的性能问题.然而,ftrace输出数据庞大且复杂,使
得解析和分析过程既耗时又容易出错.

在相关研究中,SauradipGhosh[９]的研究提供了对如何

利用软件跟踪技术实时分析并识别系统性能问题的深刻见

解.通过广泛回顾并建立性能分析模式的目录,Ghosh的工

作强调了系统化方法在识别和解决运行时性能问题中的重要

性.ChristopherLaRosa等[１０]开发了一个分析内核追踪日志

的框架,主要通过应用频繁模式挖掘技术来识别操作系统中

的进程间通信和运行时行为模式.尽管该研究提供了一种有

效的方法来分析内核操作,但其关注重点为内核日志中的一

般模式识别,未专门针对操作系统特定子系统进行深入研究.

本文进一步聚焦于 Linux内核内存管理子系统[１１]中的

一个特定问题———缺页异常的执行模式及其延迟分布.通过

提出一个自动化分析框架,自动从内核跟踪日志中分析缺页

异常的发生模式和延迟,以提供更为精确的性能优化建议.

３　研究方法

本文的核心目的是通过分析内核跟踪日志,揭示缺页异

常处理的关键模式及其延迟分布.我们重点关注了日志中频

繁出现的函数调用序列,并采用了高效的序列模式挖掘方法

来提取这些信息.本章详细介绍了数据收集、预处理及分析

方法,旨在确保所得结果准确反映系统的性能特征,进而揭示

性能瓶颈的根本原因.

３．１　数据收集与预处理

本文的目标是揭示内核中缺页异常的实际处理模式,即

内核层面的函数调用栈.为此,我们选择了ftrace作为追踪

工具,并采用function_graph作为追踪器.function_graph追

踪器擅长捕捉内核函数的调用序列和嵌套结构,提供了一个

关于函数执行时间和调用层次的详细视图.通过function_

graph收集的原始数据以文本格式存储.图３给出了funcＧ
tion_graph结果文件的格式.

图３　function_graph追踪结果示意图

Fig．３　Function_graphtracingresults

３．２　数据分析

３．２．１　频繁模式识别

在内核跟踪日志这样的顺序序列数据中查找频繁出现的

模式是一项挖掘任务,称为顺序模式挖掘[１２].设S为序列数

据库,σ为最小支持度阈值,频繁序列 p的支持度为sup(p),
则p是频繁的当且仅当:

sup(p)≥σ (１)
本文采用了PrefixSpan算法[１３]来实现频繁序列的挖掘.

该算法是由 Pei等于２００１年提出的,其主要目的是从大量序

列数据中找到频繁出现的序列模式.与基于候选生成的传统

算法(如 Apriori算法)相比,PrefixSpan减少了候选序列的生

成数量,从而提高了挖掘效率.
假设有以下序列数据库,如表１所列.

表１　原始序列

Table１　Originalsequences

SID Sequences
S ‹abcd›

S ‹cabc›

S ‹acbac›

如上述序列中“a”是频繁项,对于频繁项“a”,构建如下

“投影数据库”,如表２所列.

表２　投影序列

Table２　Projectedsequences

SID Sequences
S ‹bcd›

S ‹bc›

S ‹cbac›

该数据库包含“a”后面的所有子序列.随后,算法对每个

投影数据库递归重复此过程,每次递归都会将一个元素添加

到当前的频繁序列前缀中,直至不再发现新的频繁序列.
考虑到序列数据库中数据的时间连续性这一特性,本文

对基础的PrefixSpan算法进行了必要的优化.鉴于每个序列

的首个元素准确标记了函数调用的初始点,优化策略侧重于

对这些首元素频率的精确分析.此方法显著减少了冗余投影

数据库的生成,此改进保持了PrefixSpan的核心原理,同时通

过简化数据处理流程,使算法更适应序列数据的特定需求,从
而提高了分析的针对性和实用性.
算法１　OptimizedPrefixSpan
１．ProcedureOptimizedPrefixSpan(S,min_sup,Prefix＝[])

２．Input:SequencedatabaseS,minimumsupportthresholdmin_sup
３．F←emptylist
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４．Counter← newHashMap()

５．foreachsequenceseqinSdo

６．first_item ←firstelementofseq
７．Counter[first_item]← Counter[first_item]＋１

８．endfor

９．foreachitem,countinCounterdo

１０．ifcount＞＝min_supthen

１１．F．append(item)

１２．endif

１３．endfor

１４．foreachiteminFdo

１５．NewPrefix← Prefix＋ [item]

１６．OutputNewPrefix

１７．ProjectedDatabase← BuildProjectedDatabase(item,S)

１８．ifnotempty(ProjectedDatabase)then

１９．callOptimizedPrefixSpan(ProjectedDatabase,min_sup,NewPreＧ

fix)

２０．endif

２１．endfor

２２．EndProcedure

２３．//Buildtheprojecteddatabase

２４．ProcedureBuildProjectedDatabase(item,S)

２５．ProjectedDatabase←empty
２６．foreachsequenceseqinSwhereitemisthefirstelementdo

２７．Rest←thepartofseqafteritem

２８．ifnotempty(Rest)then

２９．ProjectedDatabase．append(Rest)

３０．endif

３１．endfor

３２．returnProjectedDatabase

３３．EndProcedure

３．２．２　贡献最大函数

一个内核函数的执行开销主要由其本身的指令开销以及

函数调用栈内各部分的开销构成,但通常会有对总开销贡献

最大的部分.在完成频繁项集挖掘后,我们通过分析序列中

各元素执行时间及其方差来识别影响总执行时间波动的关键

因素,以便深入探索性能问题的根本原因.

４　实验

４．１　实验设置

硬件平台如下:实验在单处理器的intel机器上进行,机器

具体为１１thGenIntel(R)Core(TM)i７Ｇ１１７００F＠２．５０GHz,具
有８核心１６线程,６４GBDDR４内存,和５１２GBSSD 存储.
该机器为单节点,排除了 NUMA的影响.

软件如下:操作系统为 UOSServer２０１０６０a,内核版本

为４．１９.
测试负载如下:评估包括两种典型应用负载,即 Redis和

MySQL.测试的数据库系统分别是 Redis５．０．５和 MySQL
８．０,运行在默认配置下.实验负载分别采用redisＧbenchＧ
mark[１４]进行标准测试,RedisＧbenchmark 是 Redis提供的性

能测试工具,它可以通过执行一系列预定义的命令来模拟客

户端请求,并生成报告,显示每秒能处理的请求数(TPS)、每
个请求的平均延迟等信息.以及使用 TPCＧC[１５]基准测试模

拟 MySQL的数据库操作.TPCＧC 是一个标准的数据库性能

测试基准,它模拟了一个完整的订单处理系统,其中包含了

商品的入库、订单的生成、支付处理、订单状态查询和库存管

理等多种交易类型.TPCＧC 通过模拟真实的业务环境来评

估数据库管理系统(DBMS)的性能和吞吐能力.

４．２　执行路径分析

图４给出了我们挖掘到的缺页异常的几种主要执行模

式.由于从__do_page_fault函数开始跟踪,因此将其定位为

第一分析层.接下来,将按照从整体性能到局部性能的顺序

对缺页异常的性能特征进行逐层分析.

图４　缺页异常处理模式示意图

Fig．４　Pagefaulthandlingpattern

４．２．１　__do_page_fault函数

图５给出了__do_page_fault函数开销的分布,在缺页异

常处理的分析中,将__do_page_fault函数视为第一层.这层

是整个处理流程的起点,它直接对应于操作系统内核在遇到

页面错误时的首个响应点.当一个进程访问无效或未映射的

内存页时,便会触发__do_page_fault函数的调用.通过对该

层的分析可以了解页面错误处理的初步复杂度和可能的性能

瓶颈.

(a)Distributionofredislatencydurations

(b)DistributionofMySQLlatencydurations

图５　__do_page_fault函数开销分布图

Fig．５　__do_page_faultfunctionoverheaddistribution

图５中,redisＧbenchmark数据的主要分布集中于０~４０
的范围内,并在此区间内形成了３个显著的峰值,分别位于

０~５区间,５~１０区间和１５~２５区间,表明在这些范围内有

较强的趋势或模式存在.
值得注意的是,在 TPCＧC的结果图中数据不仅在０~４０

的区间内分布,而且在２００~１０００的较宽范围内也呈现出明

显的分布,大约占总数据的四分之一,这说明在 TPCＧC负载

下可能存在额外延迟.
通过对比这两种负载下各自的执行模式发现,在 TPCＧC
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负载下,调用栈中多了一部分down_read()函数的调用,当一

个线程调用 down_read()时,它请求读取访问权限.如果有

写操作正在进行(或等待进行),这个调用会阻塞,直到写操作

完成.在对跟踪输出文件的上下文分析中,我们观察到该文

件记录了多次调度事件,涉及到 TPCＧC的多个线程.在频繁

的调度和缺页异常中,我们发现部分开销明显异常,特别是在

调用down_read()过程时,其开销显著增加.图６给出了

down_read()函数开销分布,这基本解释了２００~１０００区间内

分布的根源.

图６　down_read函数开销分布图

Fig．６　down_read()functionoverheaddistribution

４．２．２　handle_mm_fault函数

进一步分析发现,这一部分性能异常的根本原因在于

MySQL的多线程竞争资源.由于多个线程同时争夺访问权

限,导致频繁的调度和锁竞争,因此引发性能波动和异常行为.
图７给出了handle_mm_fault()的开销分布,handle_mm_

fault()是处理实际内存错误的核心函数,它会根据错误的类

型和位置采取不同的措施.可以发现数据分布的形状与图５
中的分布大体一致.这也表明,handle_mm_fault()是影响上

一层分布的主要因素.

(a)Distributionofredislatencydurations

(b)DistributionofMySQLlatencydurations

图７　handle_mm_fault函数开销分布图

Fig．７　handle_mm_faultfunctionoverheaddistribution

４．２．３　缺页异常类型分析

本文采集到三类缺页异常,分别为未映射匿名页面缺页

异常、文件映射缺页异常[１６]和写时复制缺页异常[１７].需要

注意的是,在 TCPＧC负载下,仅出现了匿名缺页异常,未检测

到明显的文件映射缺页异常和写时复制缺页异常.
未映射匿名页面指物理内存中没有页帧并且页表中也没

有对应PTE的匿名页面,内核需要分配一个物理页面并将其

映射到该虚拟地址.do_anonymous_page()函数主要解决这

类问题,图 ８ 给 出 了 该 函 数 的 开 销 分 布,我 们 发 现 redisＧ
benchmark负载下的开销主要集中在３~７区间内,而 TPCＧC
在４~２０区间内均有分布.为了探索造成分布差异的原因,
我们又做 了 进 一 步 的 分 析,结 果 显 示 原 因 在 于 函 数try_

charge(),该函数的作用是对指定的内存控制组进行记账操

作[１８].在这一过程中,TPCＧC频繁地调用 page_counter_try_

charge()和refill_stock(),反映了其在高负载下对内存的频

繁请求和内存控制组配额的频繁检查.造成这种情况的原因

可能是 MySQL 和 Redis的内存访问模式不同.MySQL 需

要处理复杂的查询和大量的数据写入操作,这可能导致频繁

的内存页面分配和释放[１９].而 Redis作为键值存储,其内存

访问模式可能更加连续和预测,导致较少的内存页面管理开

销[２０].这同时也说明不同的应用调优的侧重点也会有差异.

(a)Distributionofredislatencydurations

(b)DistributionofMySQLlatencydurations

图８　do_anonymous_page函数开销分布图

Fig．８　do_anonymous_pagefunctionoverheaddistribution

写时复制缺页异常指请求的内存页已在物理内存中但需

重新映射或权限调整,无需进行磁盘I/O操作[２１]的情况.函

数do_wp_page()主要负责处理该类问题,具体分为两种方

式.第一种方式是修改页面权限直接在原页面进行更新,这
一方式的开销相对较低,大约在１~１．２μs之间,如图９中的

第一个峰值.同时也贡献了图７和图５中的第一个峰值分

布.第二种方式涉及写时复制,由 wp_page_copy函数执行,
该过程需要建立该页面的副本并建立新的映射.此种处理方

式的开销主要集中在４~１０区间以及１３~２０区间内.

图９　do_wp_page函数开销分布图

Fig．９　do_wp_pagefunctionoverheaddistribution
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文件映射缺页异常指当进程访问一个尚未读入物理

内存的文件映射页面时,内核需要从文件系统中读取相应

的数据块并将其加载到物理内存中.函数 do_fault()主

要负责处理该类问题.图１０给出了该函数的开销分布.

观察到该函数的开销分布较为分散,主要的峰值集中在１５与

２０μs左右.该类型主要贡献了图５中１８~２５区间内的部分

数据分布.

图１０　do_fault函数开销分布图

Fig．１０　do_faultfunctionoverheaddistribution

５　讨论

通过实验,本文分析了两种应用环境下缺页异常的处理

模式及其延迟分布.研究结果显示,不同类型的应用触发的

缺页异常及其延迟分布存在显著差异.此外,即使是同一类

型的缺页异常,在不同的负载条件下,延迟分布也呈现不同.

这些发现指导我们在系统调优过程中,针对不同的负载条件

制定具体的优化策略.同时,我们还识别出在 TPCＧC负载条

件下的两个潜在性能瓶颈.

在逐层分析的过程中,我们归纳总结了函数各部分开销

的分布情况.本文发现大多数函数具有相对固定的开销,其

中大部分函数的处理时间低于１μs.除了极少数例外,很少

有函数在单次页面错误处理中被重复调用.另一方面,我们

着重分析了具有显著特征的函数,这也是第４节的重点.通

过第４节的分析,我们识别了几条关键路径,最终将其划分到

３种主要缺页异常类型中.另外,本文对不同类型负载下的

非函数开销进行了详细分析,分别测量各级函数的非函数开

销.非函数开销指除了明确的函数调用外,系统在执行过程

中产生的其他时间开销.实验结果表明,不同类型负载下的

非函数开销差别很小,基本分布在１μs之内.

结束语　本文深入分析了Linux内核中缺页异常的执行

模式及其延迟,并明确划分了３种主要执行模式,对每类错误

的延迟进行了细致的评估.此外,本文还识别出两种异常开

销模式,并明确了它们的根本原因,从而揭示了系统中潜在的

性能瓶颈.这项工作为深入理解缺页异常处理机制及其对系

统性能的影响提供了一定的参考,并为后续的性能优化工作

指明了方向.

尽管本文识别了几个潜在的性能瓶颈,但关于如何针对

这些瓶颈进行有效优化的具体策略尚未进行详细讨论.未来

的工作可以专注于开发和测试针对这些特定瓶颈的优化措

施,以提高系统性能.
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