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摘　要　通常的边缘分布式存储系统将数据存储在多个边缘端服务器上,不仅传输时延受限于数据到边缘服务器的距离,而且

服务器节点之间的网络通信管理和配置不够灵活,数据通过网络传输完成边缘存储受到带宽、吞吐量和网络故障等因素的影

响,并且在考虑数据存储位置时只考虑存储节点容量,忽略了边缘网络负载和存储节点负载的因素给数据存储效率带来的影

响.为解决这些问题,设计了一种通存一体化边缘在网存储架构.该架构融合了软件定义网络(SDN)的灵活性与服务消息块

协议(SMB)的高效性,将边缘网络产生的数据存储在部分网络转发节点,并通过开发定制边缘通存一体化网络交换机实现了所

设计的原型系统.首先,利用开发定制一种耦合存储功能的SDN 交换机作为具备在网存储功能的存储节点,将数据存储到这

些网络转发节点上,以有效减少数据传输的网络延迟;然后,通过使用SDN 技术实时获取网络状态信息和存储节点自身信息,

不仅实现了网络传输的动态优化,解决了网络配置管理繁琐的问题,还能以此为基础,建立一种数据存储节点选择的多属性决

策模型和设计相应的层次分析求解算法,综合考虑网络状态和节点状态来完成数据在网存储位置的选择;最后,通过系列实验

表明,与现有边缘分布式存储系统的数据存储方法相比,所设计和实现的通存一体化边缘在网存储系统能够更灵活地进行网络

管理和配置,显著地降低数据存储的时延.
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Abstract　InconventionaledgeＧdistributedstoragesystems,dataisstoredacrossmultipleedgeservers,wheretransmissionlatenＧ

cyisconstrainedbythedistancetotheedgeservers,andnetworkcommunicationmanagementandconfigurationbetweenserver

nodeslackflexibility．Datatransferforedgestorageisaffectedbyfactorssuchasbandwidth,throughput,andnetworkfailures．

Moreover,traditionalsystemsoftenconsideronlystoragenodecapacitywhenselectingstoragelocations,overlookingtheimpact
ofedgenetworkloadandstoragenodeloadondatastorageefficiency．Toaddresstheseissues,thispaperdesignsaconverged

edgeinＧnetworkstoragearchitecture,integratingtheflexibilityofSoftwareＧDefinedNetworking(SDN)withtheefficiencyofthe

ServerMessageBlock(SMB)protocol．ThearchitecturestoresdatageneratedwithintheedgenetworkoncertainnetworkforＧ

wardingnodes,andtheprototypesystemisimplementedthroughacustomＧdevelopededgeＧconvergednetworkswitch．Firstly,

acustomSDNswitch,coupledwithstoragefunctionality,isdevelopedtoserveasaninＧnetworkstoragenode,allowingdatatobe

storedonthesenetworkforwardingnodestoeffectivelyreducedatatransmissionlatency．Then,usingSDNtechnologytoacquire

realＧtimenetworkstatusandstoragenodeinformation,dynamicoptimizationofnetworktransmissionisachieved,alleviatingthe



complexityofnetworkconfigurationandmanagement．Basedonthisdata,amultiＧattributedecisionＧmakingmodelfordatastorage

nodeselectionisestablished,alongwithahierarchicalanalyticalalgorithmthatconsidersbothnetworkandnodestatesforinＧnetＧ

workstorageplacement．Finally,experimentalresultsdemonstratethat,comparedtoconventionaldatastoragemethodsinedgeＧ

distributedstoragesystems,thedesignedandimplementedconvergededgeinＧnetworkstoragesystemoffersmoreflexiblenetＧ

workmanagementandconfiguration,significantlyreducingdatastoragelatency．

Keywords　Distributedstorage,InＧnetworkstorage,SDN,Wirelesscommunication,Nodeselection

　

１　引言

随着无线通信技术[１]的不断进步、边缘计算[２]理念的兴

起与实践,以及物联网技术的日益成熟,智能网络设备的普及

和应用在边缘环境中愈发显著,其被广泛应用于智慧医疗[３]、

智能交通[４]、工业物联网[５]等领域.这一趋势推动了基于分

布式存储系统应用的迅速扩展,并显著提升了移动终端用户

对各类存储系统性能与功能的需求.因此,对低时延、低开

销、高可靠性的分布式存储系统的研究,成为了当前学术界和

工业界共同关注的焦点.

在传统的单机存储系统架构中,系统性能受限于单一服

务器的存储容量与处理能力,随着数据量的持续增长,网络带

宽的限制导致数据传输速度显著放缓;同时,单一服务器可能

无法有效处理所有存储服务,从而成为性能瓶颈.在边缘分

布式存储系统架构中,存储服务器通常分布在网络边缘端,长

距离的数据传输会增加传输延迟,并且消耗更多带宽;同时,

传统的边缘存储系统往往依赖有线部署,这增加了布线的复

杂度和部署成本,且移动端设备难以有效接入网络,使其不适

用于动态环境和临时搭建的场景.在云数据中心存储系统架

构中,大量数据通常通过网络节点存储至云端服务器[６],这对

数据中心的服务器提出了较高的带宽要求,使用云存储方式

存在传输时延高、数据不安全和隐私容易泄露的问题;而且紧

密的、时刻依赖网络连通的连接,导致网络的部署也不够灵

活,极大地限制了边缘网络场景下海量数据的存储[７].

在该背景下,提高边缘数据存储系统的存储性能以应对

快速增长的边缘流量,对于缓解存储系统的带宽和存储压力

以及保护用户隐私数据,具有重要的理论意义和应用价值.

额外部署边缘数据中心不仅增加了成本开销,而且部署和配

置繁琐,不够灵活,对此,少量早期关于 WSN 的研究提出过

在网存储技术[８Ｇ１０].本文结合边缘场景设计了一种通存一体

化的边缘在网存储架构,解决了其中关于数据存储位置选取

的关键问题,并实现了系统原型.在网存储技术[１１]能将数据

存储在网络转发节点中,利用网络设备的缓存和存储能力,充

分发挥现代网络硬件低延迟、高带宽的优势.当网络拥塞或

者与云端等外网通信发生中断故障时,可以将数据存储在网

络转发节点中,从而解决网络传输故障发生时的数据丢失问

题.这样的方式可以有效缓解主干网络带宽和数据中心负载

的压力,解决节点故障、网络拥塞以及存储资源利用不平衡等

问题[１２],被认为是解决分布式存储和大规模数据存储环境中

节点故障以及网络拥塞问题的有效方法.此外,边缘端设备

通常采用无线通信技术接入网络,实现移动终端安全可靠的

动态连接.５G无线通信技术[１３]解决了传统有线网络部署所

面临的安装和维护成本高昂、可扩展性受限以及移动性不足

等问题,存储系统与无线技术的融合[１４Ｇ１５]使得通存一体化的

无线边缘在网存储的实现成为了可能.

通存一体化在网存储系统中最基本的关键问题是数据存

储节点位置选择问题.现有的一些分布式存储系统中,数据

存储节点 选 择 方 法 主 要 考 虑 节 点 存 储 容 量[１６]、数 据 相 关

性[１７]、数据访问热度[１８]等因素,这些方法通常仅侧重考虑一

些节点方面的单一因素.由于数据存储节点选择涉及数据传

输和在存储节点上进行数据读写这两个基本阶段,因此,合理

的解决方案不仅需要考虑节点容量等特性,还需要考虑边缘

网络的负载和存储节点的负载这两个因素.因此需要设计高

效合理的获取网络负载和数据存储节点负载的机制,为节点

选择决策提供依据.

传统网络最初是分布式架构,在这种架构下每台设备都

具有自己的控制平面和数据平面.控制平面负责路由协议的

计算,数据平面则执行数据转发操作.每台设备基于局部的

信息(如相邻节点的状态)做出路由判断,各个设备之间缺乏

快速的全局信息共享机制,因此网络状态信息测量不够灵活,

很难准确及时地获取全局网络负载状态.软件定义网络

(SoftwareDefinedNetwork,SDN)的出现简化了传统网络繁

琐的网络配置,通过将控制平面和数据平面解耦合(控制平面

通过控制器管理和收集网络负载信息,数据平面负责数据包

的处理和转发),能准确灵活地获取全局网络状态信息,方便

管理和配置网络,为优化网络性能提供了基础.不仅如此,借

助软件定义架构中关于数据平面中上报网络状态信息的机

制,可以将存储节点负载信息加载到该网络状态信息中完成

同时上报,从而同时完成网络负载信息和节点负载信息的获

取,为决策存储节点选择提供依据.

综合考虑以上问题,本文基于SDN设计了一种通存一体

化边缘在网存储架构,并基于多属性决策数学方法设计了一

种边缘在网存储的存储节点选择算法.首先,通过定制耦合

存储功能的SDN交换机作为具备在网存储功能的存储节点,

并通过无线 Mesh构建网络拓扑;然后,通过 SDN 技术设计

了一种状态信息上报机制,实时获取网络负载信息和存储节

点负载信息;最后,当客户端进行数据存储的写操作时,基于

负载信息建立了多属性决策的节点选择模型并设计了相应的

求解算法来确定数据存储的节点位置.

本文的创新点如下:

１)针对边缘分布式存储在网络拥塞或网络故障时不能满

足及时存储的场景需求,设计了一种基于SDN的通存一体化

边缘在网存储新架构.设计的架构将数据存储到边缘网络转

发节点上,能有效减少数据传输的网络延迟,提高应对网络故

障场景的系统可靠性.

２)设计的通存一体化边缘在网存储新架构使用SDN 技
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术实时获取网络状态信息和存储节点自身信息,不仅实现了

网络传输的动态优化,解决了网络配置管理繁琐的问题,还以

此为基础建立了一种数据存储节点选择的多属性决策模型和

设计了相应的层次分析求解算法,综合考虑网络状态和节点

状态完成数据在网存储位置的选择,能有效提高边缘数据在

网存储的读写性能.

３)基于SDN和SMB协议,实现了所设计的通存一体化

边缘在网存储架构下的通存一体化边缘在网存储系统原型.

本文第２章介绍了相关工作;第３章描述了数据的在网

存储节点选择问题;第４章介绍了系统架构及算法实现;第５
章介绍了实验实现与测试;最后进行总结和展望.

２　相关工作

本章主要回顾存储架构和存储节点选择方法的相关工

作,对不同架构的特点以及现有在网存储相关工作进行分析.

在网存储是分布式存储系统中的一个重要研究方向,能

够根据存储需求对数据进行合理的分配,从而提高数据的存

储速度和访问速度.目前的研究主要集中在边缘环境下的分

布式存储系统,而对通信与存储一体化的在网存储研究较少.

边缘分布式存储:在边缘环境中,面对爆发式增长的边缘

数据,数据存储的高效性通常依赖于边缘服务器存储实现.

Qin等[１９]针对工业场景中的业务系统多而复杂、数据量庞大

的问题,提出了云边协同的数据分布式存储架构,设计了基于

RDF图模型的数据编码规则和基于 SＧtree的数据多层级高

效存储策略;Bogdanov等[２０]针对地理分布存储系统中数据

中心数据量不断增长的问题,提出一种名为 Kurma的分布式

存储系统,其允许网络内跨相邻位置部署的复制服务在必要

时共享工作负载;Yang等[２１]提出了一种基于SDN 的软件定

义边缘存储模式和边缘分布式存储架构,其允许边缘端产生

的数据按存储策略分散存储到网络边缘服务器上;Darabseh
等[２２]利用SDN的思想,通过 Minnet[２３]软件模拟构建了软件

定义存储(SDStorage)实验框架,将控制层与数据层隔离开

来,最终将数据传输到结合了存储原始数据的各种存储设备

的基础设施层(云存储和服务器等).上述存储方案将数据存

储在接近数据源或用户的边缘服务器或云端上,存储数据的

传输路径较长,特别是当多个边缘节点需要互相通信时,容易

受到带宽和延迟的限制;而本文提出的在网存储强调的是如

何在网络内部进行数据存储,将存储功能嵌入网络节点中,减

少了数据传输路径,进一步降低了延迟.

在网存储:目前的在网存储研究工作主要通过网络硬件

扩展和存储软件抽象,应对通信和存储一体化在网存储这一

挑战.在网络硬件扩展方面,Khan等[２４]提出了一种用于无

线传感器网络数据持久化的自适应、自配置的网络在网存储

模型,通过建立一个集群传感器领域,将密集节点部署在路由

节点附近,用于在拥塞期间充当数据缓冲区,以避免数据丢

失.Seemakhupt等[２５]提出了一种可编程数据平面 PMNet
(如交换机或NIC),并在FPGA上实现,用于在网络中持久化

数据.PMNet记录传入的更新请求并直接确认客户端,而不

需要客户端等待服务器提交请求.在存储软件抽象方面,

Wang等[２６]提出了一种基于信息中心网络(ICN)的网内协同

存储机制,利用转发路径上的多个存储节点分销流量,以增加

少量通信开销为代价,提高了网内存储系统整体的写入速率;

Nicolaescu等[２７]提出了一种通过部署在网络边缘的数据存储

库来实现网络内存储管理的框架,通过考虑数据受欢迎程度、

数据与边缘处理功能的接近程度等标准,侧重于为原始数据

和处理过 的 数 据 提 供 尽 可 能 靠 近 用 户 的 存 储.Gheorghe
等[２８]设计了一种去中心化分散式的存储应用程序,并将该程

序作为平台运行在多种类型的边缘节点上,边缘节点通过无

线通信环境进行连接,最终的站点是云.AlＧBadarneh等[２９]

通过利用软件定义系统(SDS)与网络功能虚拟化(NFV)技

术,为存储应用程序提供了一种软件定义移动边缘计算(SDＧ

MEC)支持机制.上述存储方案在网络硬件扩展和存储软件

抽象方面提供了不同的创新,但是没有考虑动态网络负载的

变化,并且存储软件抽象带来了较高的计算和存储负担,对边

缘设备的资源提出了更高要求,现有方案响应速度不够,难以

满足快速适应的需求.

存储节点选择:在边缘分布式无线存储系统中,数据被分

布在多个节点上,存储节点的选择对于资源分配和确保满足

最终用户的 QoS要求都至关重要.Zhou等[３０]提出了一种名

为 DECS的协作边缘数据存储服务,通过考虑数据的受欢迎

程度来提前复制数据,以选择最合适的边缘节点来卸载存储

或计算任务;Matri等[３１]提出了一种动态数据复制算法,通过

客户机与站点的位置来进行数据的分配和存储决策,使客户

端能够暂时定位最近的数据副本,将存储延迟降至最低;

Zhang等[３２]提出了一种用于边缘计算的多策略通道分配算

法(MSCA),通过考虑网络带宽、丢包率等因素进行节点选

择,并构建组播树模型,将数据预先存储在组播树的节点中.

上述节点选择方法在考虑数据存储位置时只考虑了某一方向

的特性,忽略了边缘网络负载和存储节点负载的因素给数据

存储效率带来的影响;同时,在动态网络拓扑条件下,实时监

测存储节点负载状态和计算能力通常需要添加额外的监控节

点来实现,增加了系统部署的成本.

本文设计的基于SDN的通存一体化边缘在网存储架构,

在网络中间节点耦合存储模块,为在网存储系统提供硬件支

持;创新性地将理论模型与实际场景需求相结合,利用 SDN
的集中控制和全局视角,获取网络状态信息和节点自身状态

信息,以实现更全面的节点选择决策,使之能快速适应网络状

态的动态变化,从而更具实用性和适应性;利用无线通信技

术,使得移动客户端和存储节点能够使用无线网络与系统交

互,大幅度增强了系统的灵活性和可扩展性,整体提高了在网

存储系统的存储性能.

３　边缘在网存储节点选择问题

在传统边缘分布式存储系统中,通常将存储与网络分离,

存储节点只是提供数据存储功能,网络用于数据传输和管理,

缺少对彼此状态的实时反馈和协调,容易导致网络传输与存

储操作脱节,增加了延迟,并且缺乏灵活性.同时,在存储节

点选择方面,传统边缘分布式存储系统主要考虑节点的存储

容量,以此计算出存储节点的优先级排序,这往往会导致一些

问题.例如,当系统只基于存储容量选择节点时,容易导致某
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些高容量节点频繁被选中,而其他节点被忽略,这种不均衡的

负载分布进而导致部分节点过载,影响数据存取性能;此外,

容易忽视网络性能带来的影响,即使存储节点有足够的容量,

若该节点与用户之间的网络延迟较高或带宽不足,数据访问

速度也会受到显著影响,增加了整体系统的响应时间.

基于以上描述,本文要解决的问题是:在边缘环境下的移

动分布式存储系统中,如何在提出的通存一体化的在网存储

架构下最优地将边缘数据存储至不同的节点,从而保证数据

传输的速率及可靠性等指标,以满足客户端的需求.

假设由 N 个节点通过组网的形式组成分布式存储集群

部署在边缘端,通过SDN 控制器实时收集网络数据,并监听

和响应客户端发来的数据存储请求.在这个过程中,存储集

群的网络拓扑可以用G＝(V,E,X)表示.其中,V＝(v１,v２,

v３,􀆺,vN)表示网络中节点的集合,vi 表示每个节点的唯一标

识;E＝{eij|vi,vj∈V}表示点间相互通信的边集合,例如eij

表示节点i与节点j之间相互通信的边;X 为边属性集合.

形象的通存一体化边缘在网存储过程如图１所示.边缘

端产生的数据需要进行存储时,首先需要对所传输的文件分

析后进行文件切块操作,其操作决策取决于多属性决策节点

选择算法的结果.假设需要存储大小为F 的边缘数据,在存

储集群G中收集网络链路信息和节点信息,包括带宽、传输

时延、丢包率、节点剩余内存等,利用节点选择方法综合考虑

以上因素,选择出了３个最优节点{v１,v２,v３},其切块权重由

３个节点得分决定.最后,为切块后的文件添加文件标识符

以保证数据读取时的一致性,并将其通过网络存储到符合条

件的存储节点中.在这个过程中,存储集群中的节点在充当

存储角色的同时又兼具数据通信功能,所以如何通过网络硬

件拓展实现网络节点的通信与存储一体化,也是在网存储要

解决的问题.

图１　通存一体化边缘在网存储过程

Fig．１　Processofintegratedcommunicationandstorageinthe

edgeinＧnetworkstoragesystem

控制器在响应客户端数据存储请求时,通过特定的策略

选择存储节点进行数据存储操作.因此,本文基于多属性决

策模型对存储集群中的节点选择问题进行建模,其主要思想

是,综合考虑节点与邻接节点间的边属性与节点本身的状态

信息,选择得分较高的节点作为存储节点,实现边缘数据在网

存储,提升数据存储效率.

在网络拓扑G中,对于每一个节点vi,用 B,D,L分别表

示与邻接节点链路的剩余带宽、时延和丢包率的属性,综合考

虑带宽、时延和丢包率后,通过加权求和函数,求取综合网络

状态S,如式(２)所示.

x′＝ x－min(X)
max(X)－min(X) (１)

S＝ωBB′＋ωD(１－D′)＋ωL(１－L′) (２)

首先,使用式(１)对网络负载信息进行归一化处理.其

中,x′表示属性归一化值,x表示某一具体属性值,min(X)和

max(X)表示边的属性集合中该属性的最小值与最大值,各属

性归一化后的结果分别为带宽B′、延迟 D′以及丢包率L′.

在式(２)中,ωB,ωD,ωL 分别表示链路的剩余带宽、延迟和丢包

率的权重,在综合网络状态中,由于带宽与时延和丢包率呈负

相关,带宽越大越好,时延和丢包率越小越好,因此需要对时

延和丢包率进行处理,使得综合状态的数值越大越好,使用

１－D′和１－L′将式(２)的结果转换为一个越大越好的指标.

综合网络状态S 这一评分用于指导存储节点的选择决

策,通过考虑节点之间的网络属性,确保在存储数据时选择网

络性能更好的节点.

除了考虑网络状态,SDN控制器还可以通过设计的节点

自身状态信息的上报机制,将节点的 CPU 利用率C、内存利

用率 M 和硬盘剩余容量H 作为存储节点选择决策的指导因

素.通过设计合理的映射机制map,获取节点vi 的评价得分

scorei,如式(３)所示.

scorei＝map(S,C,M,H) (３)

其中,map为设计的存储节点选择方法,通过考虑节点的多

个因素进行比较决策,即可得到节点选择结果,具体实现在

４．３节中进行详细描述.

最后,通过得到的节点得分列表,对大数据文件进行分割

操作,并将分割后的块文件存储在对应的存储节点上,如

式(４)所示.

Fi＝F􀅰 scorei

∑
z

j＝１
scorej

(４)

其中,F为大数据文件的总大小,Fi 为存储节点vi 分配的待

存储的数据量,z为分块数量.

在通信与存储一体化的在网存储架构下,控制器响应客

户端存储请求,通过节点选择模型做出决策后计算得到最优

存储节点,再进行数据分布式存储操作.选定的存储节点距

离客户端的网络距离、网络带宽和路由跳数及节点自身状态

都将直接影响数据传输延迟.本文提出的边缘在网存储架构

将存储服务迁移至边缘网络中,相对于传输至边缘服务器的

存储服务,减少了传输路由跳数,从而提高了响应速度;并结

合存储节点选择方法,综合考虑网络因素与节点自身因素,避

免了过多的并发请求带来的带宽压力,确保了系统在高负载

时仍能提供良好的存储性能.
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４　基于SDN的通存一体化边缘在网存储架构设计

与存储节点选择算法设计

　　本章首先介绍通存一体化边缘在网存储系统的总体架

构,然后介绍系统的工作原理和流程,最后介绍存储节点选择

算法.

４．１　系统架构设计

存储系统中,存储的数据需要通过通信网络进行访问和

传输.无论是从存储节点到客户端,还是在不同存储节点之

间的数据迁移,通信网络都是必不可少的.存储系统的性能

(如数据读写速率)在很大程度上依赖于通信网络的带宽,通

信延迟也会直接影响存储请求的响应时间,因此,在设计网络

和存储架构时,需要综合考虑通信和存储之间的关系,以确保

系统在性能、可靠性上的平衡.

本文提出的原型系统架构主要由控制平面、决策平面、数据

处理平面和数据转发与存储平面构成,其完整框架如图２所示.

图２　通存一体化边缘在网存储系统总架构

Fig．２　OverallarchitectureoftheintegratedcommunicationandstorageedgeinＧnetworkstoragesystem

　　控制层面和决策层面是本设计的核心模块,分别包含控

制模块和决策模块.控制模块具有网络拓扑感知功能、节点

状态信息监测功能、网络状态信息监测功能和流表下发功能,

控制平面通过南向接口对数据平面进行控制和管理,通过解

析来自数据平面的数据包获取交换机状态信息来构建全局网

络拓扑,从而进一步实现网络资源调度.决策模块具有最优

存储节点选择功能和路径计算功能,通过获取数据处理层面

存储的网络状态信息和节点状态信息,利用多属性决策算法

选出最优存储节点,通过 Dijkstra算法[３３]综合考虑链路的

时延、带宽和丢包率获取最短转发路径,并将决策结果对应数

据包通过控制模块发送到数据转发层和存储层面并执行决

策.控制层面利用SDN在控制平面和数据平面解耦合和集

中控制的特性,通过控制模块来实现对全局的管理,完成存储

服务在通信网络中所需的必要工作.

数据处理平面具有对SDN网络的实时状态、流量和各个

交换机设备自身状态的处理能力,以便控制器能够进行有效

的网络管理和优化.该平面通过分析来自交换机端口的原始

数据包信息,计算链路的剩余带宽、延迟和丢包率,为存储服
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务提供必要的调度资源,这些调度资源被实时、周期性地采集

和处理;然后将计算得到的网络状态信息和节点状态信息进

行存储并提供给决策平面,决策平面解析后做出相应的响应

决策.

数据转发与存储层面是本设计中硬件部分的创新组成模

块,由集成存储功能的SDN 交换机组成,负责数据的转发以

及数据的存储,是在网存储系统的基础.其中,每个交换机作

为无线接入节点(AccessPoint,AP).５GHz频段具有更高的

带宽,适合承载大数据量的传输需求,Mesh网络的自组织和

自修复特性使得网络拓扑更加灵活和可靠,其适应性强,可以

在网络节点移动或者失效时自动调整连接,所以本文设计通

过５G无线 Mesh[３４]方式组成一个多跳的网络,在数据层面进

行数据传输和存储;２．４GHz频段具有更强的稳定性,控制器

通过２．４G信号与数据层面进行连接,确保了系统控制和管

理的可靠性.２．４GHz和５GHz频段分别用于控制信号和数

据传输,这种信道分离的方法,减少了两个信道之间的干扰,

从而提升了通信的稳定性和可靠性.

４．２　网络状态信息和节点状态信息的测量

在通存一体化系统中,通信和存储紧密相连,相互制约.

通存一体化的目标是通过融合通信和存储功能,优化系统的

整体性能,包括降低延迟,以及提升数据传输和存储的效率.

在通存一体化的在网存储设计和实现过程中,这些牵制关系

要求在性能、时延、资源分配等方面找到合适的平衡点.因

此,本文算法需要考虑的关键信息包括:数据平面的链路剩余

带宽、时延和丢包率,以及网络节点的CPU利用率、内存利用

率和硬盘剩余容量.

带宽:数据读写速率依赖于通信网络的带宽,增加存储服

务可能会占用更多带宽,影响通信效率;同样,提升通信性能

可能会牺牲存储所需的带宽.控制器在链路带宽的计算过程

中,首先从交换机 AP１与 AP２的端口收集流量统计信息,包

括在时间ti 至tj 间隔内交换机 AP１的端口发送字节数ap１tx

和接收字节数ap１rx,以及交换机 AP２的端口发送字节数

ap２tx和接收字节数ap２rx,用计算这些数据量的总和除以时

间间隔,可以得到链路的实际使用带宽,如式(５)所示.剩余

带宽Bavailbale为从最大带宽Btotal中减去实际使用带宽Bused,如

式(６)所示.

Bused＝ap１tx＋ap１rx＋ap２tx＋ap２rx

tj－ti
(５)

Bavailbale＝Btotal－Bused (６)

时延:通信延迟会直接影响存储请求的响应时间,特别是

在需要频繁读写的应用中.网络控制器通过交换机之间的

LLDP(Link LayerDiscoveryProtocol)包 和 OpenFlow 的

EchoRequest/Reply消息来测量网络链路的时延.控制器向

网络中的每个交换机发送 EchoRequest消息,并记录发送时

间;交换机收到EchoRequest后,会立即回复 EchoReply;控

制器接收到EchoReply后,根据当前时间与记录的发送时间

之差,计算得到交换机与控制器之间的往返时延.同理,每个

交换机定期向其他交换机发送 LLDP包,LLDP包中包含发

送时间戳,当一个交换机收到LLDP包时,控制器根据当前时

间与LLDP包中记录的发送时间之差,计算得到该 LLDP包

的传输时延.控制器同时获取到两个交换机之间的 Echo时

延和LLDP时延后,利用式(７)计算交换机之间的链路时延.

Dij＝Tforward＋Treverse－Esrc－Edst

２
(７)

其中,Dij表示从交换机i到交换机j 的链路时延;Tforward和

Treverse分别为从交换机i到交换机j,以及从交换机j到交换

机i的LLDP传输时延;Esrc和Edst分别为从交换机i和交换

机j到控制器的Echo往返时延.

丢包率:在数据传输过程中,丢失的数据包占总发送数据

包的比例.丢包率影响了网络的可靠性、传输质量和应用性

能.在网络链路中,链路的丢包率可以通过从交换机i到交

换机j和从交换机j到交换机i两个方向的丢包率的最大值

来表示,这种计算方式可以更全面地反映链路在双向传输中

的丢包情况,如式(８)所示.

Lij＝max １－apj_rx
api_tx

,１－api_rx
apj_tx( ) (８)

其中,api_tx 为 交 换 机i在 特 定 时 间 内 发 送 的 总 字 节 数,

apj_rx表示交换机j接收到的总字节数,apj_tx为交换机j
在特定时间内发送的总字节数,api_rx为交换机i接收的总

字节数.

文献[２１]巧妙地利用PacketＧin机制,将存储节点的自身

状态信息上报给控制器.针对网络内存储节点的选择,本文

考虑了节点的异构性,与文献[２１]类似,将设计的节点自身状

态信息的上报机制部署在网络内节点.数据平面的每个

SDN交换机获取自身的 CPU 利用率、内存使用情况和硬盘

剩余容量,然后构造一个包含自身状态信息的数据包,并将该

数据包的目的地址设置为空.由于该包无法与已有交换机的

流表项进行匹配,会立即触发 Packet_in机制将其发送给

SDN控制器,控制器接收到该 PacketＧin事件时,会解析并提

取网络节点的状态信息.

４．３　算法设计

本节根据第３章对通存一体化边缘在网存储节点选择问

题的描述,利用全局网络拓扑和节点负载信息,并基于多属性

决策模型设计了相应的层次分析[３５]求解算法.

在现代网络架构中,通信链路的带宽、时延和丢包率

是影响存储服务性能的关键因素.带宽决定了存储服务

的最大数据传输能力;时延是数据从源头到目标的传输时

间,高时延会 导 致 用 户 在 使 用 存 储 服 务 时 等 待 较 长 的 时

间;丢包率则表示在传输过程中丢失的数据包比例,较高

的丢包率会导致数据不完整,影响数据的可靠性.综合考

虑这３个指标,可以用综合得分S表示通信链路性能.节

点vi 的综合状态Si 为所有邻接节点j的综合状态S的平

均值,如式(９)所示.

Si＝１
n ∑

j∈Vi
S (９)

其中,n表示节点vi 的度,即与该节点直接相连的边的数量.

然后,考虑节点自身状态对存储性能的影响,包括节点的

CPU利用率、内存利用率以及硬盘剩余容量,将这些因素作

为最优存储节点选择指标.使用比例标度表来量化决策元素

之间的相对重要性,如表１所列.
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表１　比例标度

Table１　Proportionalscale

数值 定义

１ 同等重要

２ 介于同等重要与稍微重要之间

３ 稍微重要

４ 介于稍微重要与明显重要之间

５ 明显重要

６ 介于明显重要与非常重要之间

７ 非常重要

８ 介于非常重要与极端重要之间

９ 极端重要

首先,根据表１,量化分析各指标对存储节点选择的重要

性,如表２所列,其中的每一个值代表其横向指标相比于纵向

指标的标度.通过表２构建判断矩阵A,如式(１０)所示.

表２　各指标对在网存储节点选择的重要性分析

Table２　Analysisoftheimportanceofeachindicatorforthe

selectionofinＧnetworkstoragenodes

综合

网络状态
CPU
利用率

内存

利用率

硬盘

剩余容量

综合网络状态 １ ４ ５ ２
CPU利用率 １/４ １ ３ １/４
内存利用率 １/５ １/３ １ １/５

硬盘剩余容量 １/２ ４ ５ １

A＝

a１１ a１２ 􀆺 a１n

a２１ a２２ 􀆺 a２n

􀆺 􀆺 ⋱ 􀆺

an１ an２ 􀆺 ann

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(１０)

其中,n表示指标的数量;aij表示与指标j相比,指标i的重要

程度,即两两之间的重要性的比较.当i＝j时,两个指标相

同,因此同等重要记为１,且需要满足条件aij＞０且aij×aji＝

１,这种关系确保了判断矩阵的逻辑一致性.

同理,需要分析存储节点的综合网络状态、CPU 利用率、

内存利用率、磁盘剩余容量４个指标在各个节点上的表现情

况,并结合SDN控制器实时获取的状态值进行重要性分析,

根据表１构建判断矩阵.然后对判断矩阵进行一致性检验,

以确认判断矩阵合理,无逻辑上的错误,如式(１１)所示.

CR＝ λmax－n
RI(n－１) (１１)

其中,λmax表示判断矩阵的最大特征值;n表示节点的数量;RI
表示随机一致性指标,如表３所列.如果CR＜０．１,则可认为

判断矩阵的一致性可以接受;否则需要对判断矩阵进行修正.

表３　平均随机一致性指标 RI

Table３　AveragerandomconsistencyindexRI

n阶 ３ ４ ５ ６ ７ ８ ９
RI值 ０．５２ ０．８９ １．１２ １．２６ １．３６ １．４１ １．４６

最后,通过式(１２)计算判断矩阵的权重向量,用于构建权

重矩阵.

ωi＝１
m ∑

n

j＝１

aij

∑
m

k＝１
akj

,i＝１,２,􀆺,m (１２)

其中,ωi 为第i个准则的权重,m 为判断矩阵的维度,aij表示

判断矩阵中第i行第j 列的元素,∑
n

k＝１
akj 表示判断矩阵中第

j列所有元素的和.

根据权重矩阵计算得分,式(１３)所示:

scorei＝∑
n

j＝１
ωjxij (１３)

其中,scorei 为节点i的得分,ωj 是第j个准则的权重,xij是第

i个节点在第j个准则下的权重.

权重矩阵的计算过程如图３所示.

图３　权重矩阵计算过程

Fig．３　Processofcalculatingtheweightmatrix

首先,计算综合网络状态得分S,如算法１所示.

算法１　综合网络状态得分算法

输入:网络拓扑的图结构数据graph、链路属性的加权因子ωB,ωD,ωL

输出:网络状态得分字典node_score

１．初始化:空字典networl_status;

２．maxbandwith,maxdelay,maxloss,minbandwith,mindelay,minloss＝(max(边

的带宽属性for边的属性字典ingraph′edges),max(边的延迟属性

for边的属性字典ingraph′edges),max(边的丢包率属性for边的

属性字典ingraph′edges),min(边的带宽属性for边的属性字典in

graph′edges),min(边的延迟属性for边的属性字典ingraph′edＧ

ges),min(边的丢包率属性for边的属性字典ingraph′edges));

３．for节点ingraph′node列表do

４．　 初始化节点网络状态属性得分node_status;

５．　 获取节点的邻居节点列表;

６．　 for节点in该节点的邻居节点列表do

７．　　 获取节点与该邻居节点链路的剩余带宽bandwidth、时延deＧ

lay和丢包率loss属性;

８．　　bandwidth′＝ bandwidth－min_bandwith
max_bandwith－min_bandwith

９．　　delay′＝ delay－min_delay
max_delay－min_delay

１０．　　loss′＝ loss－min_loss
max_loss－min_loss

１１．　　边的综合得分＝ωB∗bandwith′＋ωD∗(１－delay′)＋ωL∗
(１－loss′);

１２．　　总分 ＋＝ 边的综合得分;

１３．　endfor

１４．　在node_score中节点的最终综合得分＝总分÷节点的邻居节

点数量

１５．endfor

１６．return网络状态得分字典node_score

将控制器获取到的网络拓扑的图结构数据和链路属性的

加权因子作为算法的输入,输出每个节点的综合链路状态得

分字典.第１行是初始化节点的网络状态得分字典,每个节

点对应一个得分值.第２行是获取网络中的所有边,计算并

存储剩余带宽、时延和丢包率的最大值和最小值,方便后续的
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归一化计算.第３－１４行是获取最终综合得分,其中,第４行

是对每个节点,初始化节点的网络状态属性得分;第５行是获

取该节点的所有邻居节点列表;第６－１０行是对每个邻居节

点,获取链路的剩余带宽、时延和丢包率,并进行归一化处理;

第１１行和第１２行是计算链路的综合得分,并将与该节点连

接的所有链路的综合得分相加求和.最后,将总得分除以邻

居节点的数量,得到该节点对应的最终的综合网络状态得分,

并将该得分存储在字典中.

获取到每个网络节点的网络状态得分后,将节点CPU利

用率、节点内存利用率以及节点硬盘剩余容量作为存储节点

选择的评价指标,通过SDN控制器获取的实时状态信息进行

两两比较后构造判断矩阵,经过一致性检验后,对判断矩阵进

行归一化处理,计算得到该矩阵的权重向量,并构建权重矩

阵,根据权重矩阵计算出每个存储节点的得分,选取最优存储

节点.存储节点选择算法的详细实现如算法２所示.

算法２　多属性决策存储节点选择算法

输入:网络拓扑的图结构数据graph、节点综合网络状态S、节点 CPU
利用率C、节点内存利用率 M、节点硬盘剩余容量 H

输出:节点的评价得分字典node_score

１．获取节点列表 node_list

２．获取节点数量 n

３．初始化判断矩阵judgmentmatrix

４．初始化权重矩阵 weight_matrix

５．foriin节点列表node_listdo

６．　 forjin节点i之后的每一个节点do

７．　　 标度确定和构造判断矩阵A

８．　 endfor

９．endfor

１０．计算判断矩阵的特征向量和最大特征值λmax

１１．WhileTruedo

１２．　判断矩阵的一致性检验 CR＝ λmax－n
RI(n－１)

１３．　ifCR＜０．１then

１４．　　Berak

１５．　endif

１６．　修正判断矩阵,更新

１７．endwhile

１８．计算判断矩阵的权重向量ωi＝ １
n ∑

n

j＝１

aij

∑
n

k＝１
akj

１９．构建权重矩阵

２０．根据权重计算得分并排序

第１－４行是通过网络拓扑的图结构数据graph获取节

点列表和节点数量n,并初始化判断矩阵judgment_matrix
和权重矩阵weight_matrix;第５－９行,对同一层次的各元素

关于上一层次中某一准则的重要性进行两两比较,再根据比

例标度表构造判断矩阵;第１０行,求取判断矩阵的特征向量

和最大特征值;第１１－１７行,是对判断矩阵进行一致性检验

及修正,用于确认判断矩阵的合理性,不存在逻辑上的错误;

第１８行和第１９行是计算判断矩阵的权重向量,并构建对应

的权重矩阵.通过以上步骤,最终可以确定数据转发与存储

平面中每个存储节点的优劣排序.

５　实验及结果分析

本实验旨在验证基于SDN 和多属性决策的通存一体化

边缘在网存储节点选择算法的有效性和性能.与现有的传统

存储系统不同,本文针对边缘端场景进行了硬件设计和选型,

选择的硬件设备在性能和功能上更符合边缘端应用的需求.

通过这种针对性的硬件配置,本文实验系统在资源利用和数

据存储效率上相较于传统存储边缘分布式存储系统有显著优

势,更加贴合边缘端应用的实际需求.实验使用的网络拓扑

如图４所示.

图４　网络拓扑

Fig．４　Networktopology

５．１　实验环境及硬件设计

该原型系统中共有１台控制器和６台SDN交换机;软

件环 境 为:OpenWrt版 本 号 ２３．０１,OpenvSwitch 版 本 号

２．１５．０,Ryu控制器版本号４．８,OpenFlow版本号１．３,Samba
版本号４．１３,控制器操作系统为 Ubuntu２０．０４LTS,固态硬

盘型号为 NvmeSSDPCIE３．０１TB.

在SDN中,控制器的主要作用是集中管理和控制网络设

备的配置和数据流动,通过下发流表和策略来实现网络的智

能化和自动化管理.设计最终选择畅网微控 N５１０５六网口

软路由作为 RYU控制器的硬件载体.该软路由板载４∗InＧ

teli２２６ＧV２．５G网卡,支持 HDMI２．０b＋DP１．４a＋TypeＧC
３．１显示输出,且体积仅为１７．８cm(长)×１２．５cm(宽)×５cm
(高).N５１０５软路由实物如图５所示.

图５　N５１０５软路由实物图

Fig．５　N５１０５softrouterphysicaldiagram

SDN交换机的作用是根据控制器下发的流表规则,执行

数据包的转发和处理,同时收集流量统计信息,并通过与控制

器的通信,实现网络的动态配置和智能化管理.在本文设计

的通存一体化边缘在网存储系统中,将数据转发平面与数据

存储平面进行耦合,以此构建在网存储架构原型.在本文实

验中,设计的SDN交换机硬件配置如下:处理器为 MediaTek
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MT７６２１,系 统 型 号 为 Netgear WNDR３７００Ｇv５,配 备 １TB

NVMeSSDPCIe３．０硬盘以提供高速存储,支持 USB３．０接

口和串口通信;此外,交换机还支持双频无线网络通信.实验

用SDN交换机的实物如图６所示.

图６　耦合存储功能的SDN交换机

Fig．６　PhysicaldiagramofanSDNswitchwithcoupledstorage

function

耦合存储功能的SDN交换机的配置步骤如下:首先,在

Linux环境下编译 OpenWrt２３．０５固件,集成所需的应用程

序,如 OpenvSwitch、Openflow协议、Nvme协议、Samba协议

和SSH 协议;接着,使用 CH３４１编程器将 UＧBoot引导程序

烧录到硬件系统中,并通过 UＧBoot将编译好的SquashfsＧsyＧ

supgrade固件传输并安装;最后,配置烧录好的系统,设置

SDN交换机,通过添加虚拟网桥、挂载物理网卡、配置接口及

IP地址,将路由器配置为一个具备存储功能的SDN交换机.

５．２　实验结果及分析

在本项实验中,为了进行存储性能的对比,选择了与在网

存储(INWS)具 有 相 同 配 置 的 传 统 的 边 缘 无 线 存 储 系 统

(TEWS)和边缘分布式无线存储系统(EDWS),并针对不同

数据大小的文件(５００MB,１０００MB,２０００MB)进行了存储性

能测试.在数据存储过程中,各参与节点持续监控并更新其

性能指标,包括节点综合网络状态、剩余存储空间、CPU 利用

率、内存利用率等.此外,实验采取并行处理机制,以确保数

据存储的高效性和实时性.

实验设计包括两种不同的操作条件,分别在节点正常操

作状态和节点高负载操作状态下进行了各１０组的存储测试.

在这两种状态下,数据存储的传输时间是通过记录时间戳来

测量的,并将１０次测试的平均传输时间作为本研究性能分析

的关键评估指标.

５GHz频段在大多数情况下可提供更高的存储效率,尤

其是在需要高速传输数据的应用场景中;２．４GHz频段在信

号穿透力和稳定性方面具有优势,特别是在干扰较多或环境

复杂的情况下.本实验首先考查了客户端在不同的无线频段

环境对存储性能的影响,分别包括在２．４GHz频段、５GHz频

段条件下的数据存储操作.图７展示了客户端使用不同频段

信号与交换机相连时的存储１０次１０００MB数据的平均传输

时间.实 验 结 果 显 示,INWS 的 平 均 传 输 时 间 明 显 少 于

TEWS与EDWS的平均传输时间,在５GHz频段下的数据传

输明显优于在２．４GHz频段下的数据传输.本实验通过使用

５G Mesh组网的方式进行数据传输,以最大化网络的传输效

率,使得在网存储系统的优势得以充分展现.

图７　２．４GHz频段和５GHz频段数据传输时间的对比

Fig．７　Comparisonofdatatransmissiontimebetween２．４GHzband

and５GHzband

在网络状态正常的情况下进行数据存储实验.图８显示

了对不同大小的数据进行写入的时间统计数据,其中的横坐

标代表的是不同大小的数据,纵坐标代表写入数据的平均传

输时间.从实验结果可以看出,在边缘环境下,相比 TEWS
和EDWS,INWS的数据写入时间最短,随着数据量的增加,

INWS的优势开始显现,得益于SDN技术的网络控制和数据

层分离、数据层和存储功能耦合架构和高效的存储节点选择

算法,INWS能够更快地将数据就近存储在靠近数据生成或

传输路径上的节点中,缩短了数据在网络中的传输距离,避免

某些节点因承担过多存储或通信任务而成为瓶颈,从而降低

了延迟,能够更快、更稳定地完成数据传输;TEWS在存储节

点选择方面仅考虑了容量单一因素,链路及存储节点性能影

响了其传输效率;EDWS存储系统可能会因为网络负载增加

而表现出较高的传输延迟和较低的吞吐量.

图８　正常状态下边缘数据存储时间的对比

Fig．８　Comparisonofedgedatastoragetimeinnormalstate

为了观察在节点高负载情况下存储系统的表现,对比

INWS与 TEWS和EDWS的性能.本文在测试过程中,在网

络内 AP２,AP３节点中进行数据备份操作以增加节点 CPU
和内存的利用率;同时,使用iPerf工具在 AP１与 AP３之间

随机发送１MB,３MB和５MB的数据流以适度增加负载.

图９为增加节点负载状态下的边缘数据存储时间对比图.

如图９所示,在节点负载增加的情况下,INWS的传输时

间均少于TEWS和EDWS的传输时间,可以表现出更好的稳

定性.随着网络节点负载的增加,当TEWS和EDWS数据传

输至特定的边缘服务器时,通信和存储都会争抢有限的带宽

资源,存储任务和通信任务的延迟也会增大,从而影响数

据传输速度;而网络控制与数据存储分离的架构使得INＧ

WS可以更高效地管理和调度网络资源,优化传输路径和

传输速度,并且INWS在负载增加的情况下,数据可以在

网络内的多个存储节点间进行动态调度,传输时间的增加
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幅度通常小于传统边缘存储系统.

图９　负载状态下边缘数据存储时间的对比

Fig．９　Comparisonofedgedatastoragetimeunderload

通过上述实验可以得出,本文提出的基于SDN的通存一

体化边缘在网存储节点选择方法,其数据存储效率在不同对

比系统下都是最优的;并且随着网络负载的增加,INWS能够

维持稳定的存储表现.此外,存储节点选择方法对数据存储

传输时间有显著影响,SDN 可以高效地协调网络资源分配,

优化系统性能.同时,结合节点选择、数据分片等策略,SDN
能够显著提升通存一体化在网存储系统的效率和稳定性,从

而在负载增加时实现更好的通信与存储协作.

结束语　本文设计了一种基于SDN 的通存一体化边缘

在网存储架构,并搭建了原型实物系统.通过引入SDN的集

中控制和全局视图能力,系统能够动态地获取网络负载信息

和节点负载信息,通过多属性决策算法智能地选择最优存储

节点,实现了更高效的数据传输和存储.对原型实物系统的

存储性能测试表明,与传统的边缘分布式存储系统相比,本文

设计的存储系统能够动态调度和分配系统资源,将数据存储

在网络内的最优存储节点上,减少了数据传输时延和网络拥

塞,具有更优的存储性能.此外,在实际边缘场景中,在网存

储系统能够更灵活地进行部署和调整,易于维护和管理.未

来的研究可以探索更加高效的跨域数据的在网存储策略,确
保系统在大规模分布式环境中的可扩展性.
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