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一种基于线性插值的对抗攻击方法
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陆军炮兵防空兵学院信息工程系　合肥２３００３１
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摘　要　深度神经网络在对抗性样本面前表现出显著的脆弱性,易遭受攻击.对抗性样本的构造可被抽象为一个最大化目标

函数的优化问题.然而,基于梯度迭代的方法在处理此类优化问题时往往面临收敛性挑战.这类方法主要依赖梯度符号进行

迭代更新,却忽略了梯度的大小和方向信息,导致算法性能不稳定.研究表明,IＧFGSM 对抗攻击算法源自优化领域中的随机

投影次梯度方法.已有文献指出,在优化问题中,采用线性插值方法替代随机投影次梯度方法能够获得优异的性能.鉴于此,

提出一种新型的基于线性插值的对抗攻击方法.该方法将插值策略应用于对抗攻击中,并以实际梯度替代传统的符号梯度.

理论上,所提出的线性插值对抗攻击算法已被证明在一般凸优化问题中能够实现最优的个体收敛速率,从而克服符号梯度类算

法的收敛难题.实验结果证实,线性插值方法作为一种通用且高效的策略,与基于梯度的对抗攻击方法相结合,能够形成新的

攻击算法.相较于已有算法,这些新的攻击算法在保持对抗性样本的不可察觉性的同时,显著提升了攻击成功率,并在迭代过

程中保持了较高的稳定性.
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Abstract　Deepneuralnetworksexhibitsignificantvulnerabilityinthefaceofadversarialexamplesandarepronetoattacks．The

constructionofadversarialexamplescanbeabstractedasanoptimizationproblemthatmaximizestheobjectivefunction．HowＧ

ever,gradientＧbasediterativemethodsoftenfaceconvergencechallengeswhendealingwithsuchoptimizationproblems．These

methodsprimarilyrelyonthegradientsignforiterativeupdates,neglectingthemagnitudeanddirectioninformationofthegraＧ

dient,whichcanleadtoalgorithminstability．StudieshaveshownthattheIＧFGSMadversarialattackalgorithmoriginatesfrom

thestochasticprojectionsubgradientmethodinthefieldofoptimization．Literaturehasindicatedthatinoptimizationproblems,

usinglinearinterpolationmethodstoreplacestochasticprojectionsubgradientmethodscanachievesuperiorperformance．Based

onthis,thispaperproposesanovellinearinterpolationＧbasedadversarialattackmethod,whichappliestheinterpolationstrategy
toadversarialattacksandreplacesthetraditionalsigngradientwiththeactualgradient．Theoretically,theproposedlinearinterpoＧ

lationadversarialattackalgorithmisprovedcanachievetheoptimalindividualconvergencerateingeneralconvexoptimization

proＧblems,therebyovercomingtheconvergencedifficultiesofsigngradientＧbasedalgorithms．Experimentalresultsconfirmthat

thelinearinterpolationmethod,asauniversalandefficientstrategy,whencombinedwithgradientＧbasedadversarialattackmethＧ

ods,canformnewattackalgorithms．Comparedtotheoriginalalgorithms,thesenewalgorithmssignificantlyincreasethesuccess

rateofattackswhilemaintainingtheimperceptibilityofadversarialexamplesandexhibithighstabilityduringtheiterative

process．

Keywords　Linearinterpolation,Adversarialattack,Gradientsign,Convergence,stability
　

１　引言

深度神经网络模型(DeepNeuralNetworks,DNNs)在人

脸识别[１]、自动驾驶[２]、图像处理[３]、自然语言处理[４]等多个

领域都有广泛应用.然而,研究发现,这些深度模型存在一定

的脆弱性[５Ｇ６].在图像领域,通过对原始样本添加肉眼难以察

觉的噪声生成对抗样本,可以轻易地使 DNNs模型产生误

分类,从而达到攻击的目的.鉴于对抗样本对图像识别分类

应用的极大影响,以及它对人身和财产安全、公共交通安全等

方面构成的严重威胁,研究对抗样本的生成方式和原理,并寻

找相应的防御方法以增强模型的鲁棒性变得尤为重要.根据

对模型结构和参数的了解程度,对抗攻击可以分为白盒攻击



和黑盒攻击.白盒攻击是在已知模型和参数的情况下,通过

最大化损失来生成对抗样本的优化过程.研究表明,对抗样

本具有迁移性[７]:在一个已知模型上生成的对抗样本能够欺

骗结构和参数未知的模型,这意味着它具有黑盒攻击的能力.

在白盒攻击场景中,若干攻击策略已被证明具有显著的

攻击效果[８Ｇ１０].然而,当这些策略应用于黑盒模型时,其迁移

能力普遍较弱,这一点在对抗防御模型时尤为明显[１１Ｇ１２].先

前的研究成果[１３Ｇ１５]指出,对抗性样本的低迁移性可归因于攻

击过程中陷入次优的局部极值点,或是对代理模型的过度拟

合,这些情况的出现使得对抗样本在不同模型间难以实现有

效的迁移.针对这一挑战,研究者从多个角度出发,提出了多

种解决方案.梯度优化攻击方法[６,１３Ｇ１４]致力于通过精确的梯

度计算来增强黑盒攻击的性能.输入变换攻击策略[１４Ｇ１６]专

注于通过在输入数据上施加多样化的变换,以生成更具迁移

性的对抗性样本.基于模型集成的攻击方法使用多个模型作

为白盒,使用加权平均的方式计算对抗样本迭代梯度,提升对

抗样本的迁移性[６,１３].这些方法主要从优化和泛化的理论框

架出发,将白盒模型上生成对抗性样本的过程类比于标准的

神经网络训练流程,并将对抗性样本的迁移能力与模型的泛

化能力等同[６].尽管这些方法在一定程度上提升了对抗性样

本的迁移性,但白盒攻击与基于迁移的黑盒攻击之间仍存在

一定差距.

研究表明,输入变换策略、模型集成策略可以与基于梯度

优化的方法有效结合,从而增强对抗样本的迁移性[６].本文

重点研究基于梯度优化的对抗攻击方法.从快速梯度符号方

法(FastGradientSignMethod,FGSM)[８]开始,研究者提出了

许多有 效 提 升 对 抗 样 本 迁 移 性 的 对 抗 攻 击 方 法,如 IＧ

FGSM[９],MIＧFGSM[１３],NIＧFGSM[１４],GIＧFGSM[１７],VMIＧ
FGSM[６],EMIＧFGSM[１８],IEＧFGSM[１９],PGN[２０]等,以及最近

提出的 ANDA[２１]算法.本质上,这些方法都是通过有效的数

学优化方法,来有效地提高梯度的精确性,进而提升对抗样本

的迁移性.

然而,在生成对抗性样本的过程中,上述算法均采用了梯

度的符号信息来替代实际的梯度值.Karimireddy等[２２]在

２０１９年就已经指出了梯度符号算法在收敛性实现方面的难

题.他们通过构造具体的反例指出,即便在简单的凸性条件

下,此类算法也可能无法实现收敛.对于依托梯度优化的对

抗性攻击算法而言,探究其收敛性质是极其关键的,这直接关

联到算法稳定性的理论保障.该问题的核心在于,梯度符号

算法仅利用梯度的符号信息来决定更新方向,而未考虑梯度

的实际大小和方向,构成了一种偏颇的梯度近似.由于这种

做法无法确保学习率在整个迭代过程中保持单调性,因此算

法的收敛性无法得到有效保证.

Tao等[２３]在随机投影次梯度优化方法的基础上提出一

种嵌入线性插值操作的投影次梯度方法,证明了在一般凸情

形下该方法具有O(１/t)的个体最优收敛速率,并进一步得

到了对应的随机方法也具有最优的个体收敛速率的结论.该

方法的个体收敛结果在系统实施稳定化中也具有广泛的应用

前景.而研究表明,对抗攻击中的IＧFGSM 算法是由随机投

影次梯度算法发展而来的.

受上述研究启发,本文将线性插值方法运用于图像对抗

攻击中,使用真正的梯度替代梯度符号,有效解决了梯度符号

算法不易收敛的问题.此外,在自然语言处理、语音识别等领

域,从理论上来说,只要在神经网络训练过程中使用梯度,就

能够采用线性插值方法实现有效的攻击.

本文的主要贡献如下:

１)提出了一种基于线性插值的迭代对抗攻击方法(Linear

InterpolationMethodforIterativeAdversarialAttack,LIM),

首次将优化领域的线性插值策略应用于对抗性攻击之中.相

较于IＧFGSM 算法,该线性插值方法在未增加额外计算负担

的前提下,实现了更为精确的迭代方向,从而显著提升了对抗

性样本的攻击成功率.

２)证明了LIM 算法在一般凸问题上能够实现个体收敛,

克服了IＧFGSM 算法不收敛的问题,从理论上确保了生成对

抗样本过程的稳定性.

３)大量的实验结果表明,线性插值方法作为一种普适且

高效的策略,能够与现有提出的各类梯度算法相融合,形成新

型的对抗性攻击算法.与原始算法相比,这些经过融合的算

法在维持生成对抗性样本不可察觉性的同时,显著提高了攻

击的成功率,并且在迭代过程中保持着极高的稳定性.

２　相关工作

假设初始样本为x,y为样本对应的真实标签.c(x;θ)是
参数为θ、输出为预测标签值的分类器.假设该分类器已经

通过训练得到了优化的参数,从而能够对输入样本进行准确

分类,即当输入x为初始样本时,输出的y 为正确的标签,

c(x;θ)＝y.在此设f(x;y;θ)表示分类器c(x;θ)的交叉熵损

失函数.定义对抗攻击是在初始样本x邻域内找到一个对抗

样本xadv,该样本满足以下条件:与初始样本的p范数距离在

一定范围内,即‖xadv－x‖p≤ε并且使得分类器c分类错误,

也即c(xadv;θ)≠y.这里,‖􀅰‖p表示p 范数距离,p的取值

根据具体情况可以设定为０,１,２,∞.本文主要关注L∞ 范数

下的攻击方法.

本章对 FGSM,IＧFGSM,MIＧFGSM,NIＧFGSM 等几种常

见的符号梯度算法与线性插值优化算法进行分析介绍.

对于一个训练好参数的分类模型来说,产生对抗样本的

过程实际上是一个优化问题,目标是寻求最大化模型损失的

对抗样本[１３].

maxf(x;y;θ)

s．t．‖xadv－x‖∞ ≤ε
这里假设损失函数f(x;y;θ)一阶可微,后续将损失函数

简写为f(x).

２．１　几种梯度符号方法

２．１．１　快速梯度符号算法

Goodfellow等[８]在 ２０１５ 年 提 出 了 符 号 梯 度 攻 击 算 法

FGSM,更新规则为:

xadv＝x＋ε􀅰sign(f(x)) (１)

其中,sign(􀅰)为符号函数,Ñf(x)表示损失函数对输入样本

x的梯度值.可以看出,FGSM 方法实际上是一种单步迭代

且步长为ε的算法,满足‖x－xadv‖∞ ≤ε的约束条件.
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２．１．２　迭代快速梯度符号算法

Kurakin等[９]在FGSM 的基础上,于２０１７年提出了迭代

快速梯度符号算法IＧFGSM,通过迭代若干次来生成对抗样

本,主要更新规则为:

xadv
０ ＝x (２)

xadv
t＋１＝xadv

t ＋a􀅰sign(Ñf(xadv
t )) (３)

为了满足‖x－xadv‖∞ ≤ε的约束条件,这里设定每次更

新迭代的梯度符号的步长α为ε/T,T 为迭代次数.实验表

明,与单步攻击方法相比,IＧFGSM 方法具有更高的白盒攻击

成功率,但是迁移性稍弱.

２．１．３　基于 Momentum 的迭代快速梯度符号方法

Dong等[１３]将动量方法融入IＧFGSM 算法中,形成了 MIＧ

FGSM 方法.其更新规则描述如下:

xadv
０ ＝x,g０＝０,α＝ε

T
(４)

gt＋１＝μgt＋
Ñf(xadv

t )
‖Ñf(xadv

t )‖１
(５)

xadv
t＋１＝xadv

t ＋α􀅰sign(gt＋１) (６)

其中,gt为前t 次迭代中累加的梯度,μ 为动量系数.MIＧ

FGSM 方法由于添加了动量项,累积了历史梯度信息,因此能

够稳定更新方向并容易跳过局部极值点.实验结果表明,该

算法与一般符号梯度方法相比,显著提高了白盒与黑盒攻击

的成功率,且能保持较好的稳定性.

２．１．４　基于 Nesterov型动量的迭代快速梯度符号方法

Lin等[１４]将 NAG算法引入对抗样本的生成过程中,提

出了基于 Nesterov型动量的迭代快速梯 度 符 号 方 法 NIＧ

FGSM.其更新规则描述如下:

xadv
０ ＝x,g０＝０ (７)

xnes
t ＝xadv

t ＋a􀅰μ􀅰gt (８)

gt＋１＝μgt＋
Ñf(xnes

t )
‖Ñf(xnes

t )‖１
(９)

xadv
t＋１＝Clipx,ε{xadv

t ＋α􀅰sign(gt＋１)} (１０)

其中,xnes
t 为 Nesterov项.NAG算法相比 HeavyＧball型动量

方法多了一个本次梯度相对上次梯度的变化量,即 Nesterov
动量项,使其具有向前一步的特性.这种向前一步的特性使

得 NIＧFGSM 与 MIＧFGSM 相比,不仅能够保持迭代方向的稳

定性,还能够提高收敛速率,提升对抗样本攻击成功率.

为了进一步提升对抗性样本的迁移性,后续的研究工作

相继提出了多种基于梯度符号的对抗性攻击算法.这些算法

主要采用多样化的优化技术来计算更为精确的梯度更新方

向,从而有效提高对抗性样本在不同模型间的迁移能力.尽

管如此,这些方法仍旧采用梯度的符号信息来确定最终的更

新方向,因此仍然面临着算法收敛的挑战.对于依托梯度优

化的对抗性攻击算法而言,探究其收敛性质是至关重要的,这

是因为收敛性直接关系到算法稳定性的理论保障.因此,第

３章将着重分析所提线性插值方法(LIM)的收敛性特性.

２．２　线性插值优化算法

求解优化问题:

minf(x)

s．t．x⊆Q
(１１)

目前常用的是随机投影次梯度算法[２３],主要更新规则为:

xt＋１＝PQ(xt－αtÑf(xt)) (１２)

其中,Q⊆RN 为定义域内的闭凸集,f(x)为凸函数,Ñf(xt)是

函数f在xt处的次梯度,PQ表示迭代后的值向定义域Q 的投

影操作.通过设置适当的迭代步长,可以推出一般凸问题的

平均收敛速率为O(１/t),即f １
t ∑

t

k＝１
xk( ) －f(x∗ )≤O

１
t

æ
è
ç

ö
ø
÷.

这里假设x∗ 为式(１１)所求优化问题的最优解.容易得出,

式(３)与式(１２)算法思想基本一致,IＧFGSM 对抗攻击算法由

随机投影次梯度算法发展而来.

Tao等[２３]提出了一种线性插值投影次梯度优化算法求

解式(１１)的优化问题,并证明了在一般凸情况下具有O(１/t)

的个体最优收敛速率.具体算法如下:

x＋
t ＝PQ(x＋

t－１－atηtÑf(xt))

xt＋１＝ At

At＋１
xt＋t＋１

At＋１
x＋

t{ (１３)

该算法 沿x＋
t－１ 方 向 做 投 影 次 梯 度 计 算,在 梯 度 运 算

Ñf(xt)中,xt是由线性插值形式获得的,因此称该算法为嵌入

线性插值操作的投影次梯度方法.研究表明,这种嵌入线性

插值操作的投影次梯度方法能够有效提升优化收敛效果,并

被证明具有个体收敛性.

３　算法及收敛性分析

本文提出的基于线性插值的对抗攻击方法,有效解决了

IＧFGSM 方法不易收敛的问题,提高了对抗样本的攻击成功

率.具体伪代码如算法１所示.

算法１　基于线性插值的对抗攻击方法

输入:干净样本x,标签y,损失函数f,扰动ε,初始步长α,步长系数

η＞０,插值系数At,迭代次数 T
输出:对抗样本xT

１．x＋
０ ＝x１＝x;g０＝０;A１＝１;μ＝１

２．fort＝１toT－１do

３．　αt＝ α
t

;At＋１＝At＋(t＋１)

４．　x＋
t ＝PQ x＋

t－１＋αtη
Ñf(xt)

‖Ñf(xt)‖１
( )

５．　xt＋１＝ At

At＋１
xt＋t＋１

At＋１
x＋

t

６．endfor
算法１中,步骤４与优化算法中的线性插值法在求解过

程上存在两个主要差异.首先,它对梯度进行了L１范数归一

化处理;其次,优化算法旨在训练模型参数,以最小化模型输

出的误差,而本文提出的对抗攻击算法的目的与此相反,其核

心在于通过添加噪声生成对抗性样本,使模型损失最大化,因

此其运算符号与优化算法是相反的.两者的相似之处在于,

求解梯度过程中使用的数据都是通过步骤５插值方法获得

的.针对IＧFGSM 算法的收敛性问题,式(３)清晰地显示在生

成对抗性样本时,运用符号函数会导致无法维持迭代步长的

单调性,这是算法难以收敛的根本原因.本文通过插值的方

法,在迭代过程中使用归一化的梯度值
Ñf(xt)

‖Ñf(xt)‖１
代替梯
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度符号,并使用单调递减的步长αt,确保算法收敛.为了证明

所提算法的收敛性,做如下假设:

假设１　假设存在常数G≥０,∀x１,x２∈Q

‖x１－x２‖２≤G (１４)

假设２　假设存在常数 M≥０,∀x∈Q

‖Ñf(x)‖１≤M (１５)

定理１　在式(１４)和式(１５)两个假设条件成立的情况

下,假设x∗ 为给定约束条件下对抗样本的最优解,对抗样本xt

由算法１生成,则不等式(１６)成立:

f(x∗ )－f(xt)＜２
３

aηMt
３
２

t(t＋１)＋
MG２t

３
２

αηt(t＋１) (１６)

其中,xt为迭代t次后的对抗样本.为便于理解定理１,做如

下说明:

１)本文算法在一般凸情况下取得了个体最优收敛速率

O(１/t),从理论上克服了IＧFGSM 算法使用梯度符号导致的

不收敛问题.

２)在假设样本x能够被分类器正确分类的前提下,经过

对抗攻击算法成功生成对抗性样本xadv
t 后,其损失函数值将增

加,即f(xadv
t )＞f(x).因此可以推断,损失函数在对抗样本

生成的邻域内是局部凹的.在运算过程中,由于约束区域范

围较小,认为上述假设成立.据此,在证明过程中,利用了凹

函数的性质.综上,线性插值算法在对抗性攻击中的应用不

仅对一般凸问题有效,也适用于非凸情况下的神经网络模型.

３)RMSProp[２４]和 Adam[２５]强调对算法收敛性的分析,对

确定算法中超参数的选取具有指导性作用.相应地,本研究

对算法收敛性进行探讨,不仅为算法的稳定性提供了理论上

的保障,而且对于后续过程中超参数(如迭代步长)的优化选

择提供了强大的理论支持.

４)在迭代过程中,线性插值方法(LIM)未使用梯度符号,

相较于IＧFGSM 算法,有效地提高了对抗性样本的攻击成功

率.实验结果表明,线性插值作为一种通用策略,能够与 MIＧ

FGSM,NIＧFGSM,VMIＧFGSM 等梯度算法相结合,形成相应

的去符号化线性插值梯度方法,即 LIMＧMI,LIMＧNI,LIMＧ

VMI等.结果还表明,线性插值算法亦能与 GIＧFGSM,EMIＧ

FGSM,IEＧFGSM,PGN等梯度方法相结合,形成基于线性插

值的新 型 对 抗 性 攻 击 算 法,此 处 不 再 逐 一 详 述.LIMＧMI
(LinearInterpolationMethodforMomentumIterativeAdverＧ

sarialAttack)算法的伪代码见算法２,其他与线性插值相结

合的对抗性攻击算法表达式可依据插值定义推导得出.

算法２　一种基于线性插值的动量对抗攻击方法

输入:干净样本x,标签y,损失函数f,扰动ε,初始步长α,步长系数

η＞０,插值系数At,迭代次数 T,衰减系数μ
输出:对抗样本xT

１．x＋
０ ＝x１＝x;g０＝０;A１＝１

２．fort＝１toT－１do

３．　αt＝ α
t

;At＋１＝At＋(t＋１)

４．　gt＋１＝μgt＋
Ñf(xt)

‖Ñf(xt)‖１

５．　x＋
t ＝PQ(x＋

t－１＋αtηgt＋１)

６．　xt＋１＝ At

At＋１
xt＋t＋１

At＋１
x＋

t

７．endfor

４　实验及结果分析

本章通过大量实验,验证线性插值算法的有效性.使用

２个指标来衡量对抗样本性能,分别为攻击成功率和不可察

觉性.

攻击成功率是指生成的对抗样本被模型误分类的概率.

∑
N

i＝１
[f(xi)＝yi∧f(x∗

i )≠yi]

∑
N

i＝１
[f(xi)＝yi]

(１７)

其中,xi表示干净样本,x∗
i 表示对抗样本,yi表示样本的真实

标签,N 是数据集样本的总数.

一种常用的不可察觉性指标是使用扰动的LP 范数,它具

有简单、数据易处理及实用性强等优点[２６].本文主要使用平

均LP范数失真(ALDP)作为对抗样本不可察觉性指标,这里

p取１,ALDP的数学表达式如下:

ALDP＝１
N ∑

(i,j)
|x－x∗| (１８)

其中,x表示干净样本,x∗ 表示对抗样本,(i,j)表示图像的像

素位置,N 是图像中像素点的总数.ALDP 值越小,说明不可

察觉性越好,反之则越差.

本文实验主要有以下目的:

１)将所提出的线性插值方法 LIM,LIMＧMI,LIMＧNI,

LIMＧVMI分别与对应的基于梯度符号的方法IFGSM,MIＧ

FGSM,NIＧFGSM,VMIＧFGSM 在一般模型上进行比较,以验

证所提算法的有效性.为进一步验证算法的性能,并便于比

较分析,本研究主要以InceptionＧv３模型作为白盒环境,对IＧ

FGSM 和 VMIＧFGSM 及其对应的 LIM 和 LIMＧVMI这４种

典型算法进行比较实验.此外,将其他模型作为白盒环境时,

上述各类算法的比较亦已实施并经实验验证.为保持文本的

简洁性,此处不再逐一阐述.

２)以InceptionＧv３为白盒,使用 LIM 和 LIMＧVMI算法

与对应的IFGSM 和 VMIＧFGSM 算法在防御模型上比较对

抗样本攻击成功率与ALDP值,验证本文算法的有效性.

３)以InceptionＧv３为白盒,比较 LIM 和 LIMＧVMI算法

与对应的IＧFGSM 和 VMIＧFGSM 算法在集成模式下对抗样

本的攻击成功率与ALDP值,验证本文算法的有效性.

４)以InceptionＧv３为白盒,比较 LIMＧMI与 MIＧFGSM 算

法在使用数据增强方法后生成对抗样本的攻击成功 率与

ALDP值,验证本文算法的有效性.

５)通过对比LIMＧMI算法与 MIＧFGSM 算法的迭代次数

与攻击成功率之间的对应关系,验证本文算法在迭代过程中

能够保持良好的稳定性.

４．１　实验设置

４．１．１　数据集

本文实验使用的数据集与 MIＧFGSM,NIＧFGSM 等算法

使用的数据集相同,均为从ILSVRC２０１２验证集[２７]中随机抽

取的１０００张属于不同类别的图片.
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４．１．２　模型

本文的对比模型包括８个一般模型与４个对抗训练模型.

常规训练模型分别从卷积神经网络模型(ConvolutionalNeural

Networks,CNNs)与 ViTs(VisionTransformers)模型中选取.

其中CNNs模型共有５种,分别为ResNetＧ３４(Res３４)[２８],IncepＧ

tionＧv３(IncＧv３)[２９],Vgg１６[３０],Densenet１２１(DensＧ１２１)[３１],MoＧ

bilenetＧV２(MobＧV２)[３２],采用 Torchvision库提供的模型预训

练参数;ViTs模 型 有 ３ 种,分 别 为 VitＧBaseＧpatch１６(VitＧ

B)[３３],VisformerＧSmal(VisＧS)和SwinＧTinyＧpatch４(SwinＧ

T)[３４].对 抗 训 练 模 型 有 ４ 种,分 别 为 IncＧv３adv,IncResＧ

v２ens,EfficientＧB０adv,EfficientＧB１adv[３５].ViTs模型和对抗

训练模型均采用timm库提供的模型预训练参数.

４．１．３　实验平台

所有实验均在 PyTorch框架下编程完成,对抗攻击算法

均取自 TransferAttack库１),它是一个基于 PyTorch框架的

专门用于提升对抗样本迁移性的算法库.

４．１．４　超参设置

实验中 所 有 参 与 比 较 的 对 抗 攻 击 算 法,其 超 参 均 与

TransferAttack库中设置的参数保持一致.特别说明的是,

本文算法实验中均采用 TransferAttack平台默认设置,最大

扰动量ε为１６/２５５,步长α为１６/２５５/１０,迭代次数T＝１０,学

习率系数η在 LIM,LIMＧMI,LIMＧNI算法中取值为３．５,

在 VMIＧFGSM 算法中取值为８,其余参数设置与对应算法

相同.

４．２　基于动量的对抗攻击

本节在８种一般模型上分别对比不同攻击算法的黑盒攻

击成功率.实验分别以 Res３４,IncＧv３,VitＧB,VisＧS,SwinＧT
为白盒,攻击成功率如表１所列.

表１　不同算法在一般模型上的攻击成功率

Table１　Attacksuccessrateofdifferentalgorithmsongeneralmodels
(％)

Model Methods Res３４ IncＧv３ Vgg１６ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT Average

Res３４

IＧFGSM １００．０∗ ３０．３ ３９．４ ４０．６ ３７．８ ５．５ １５．３ ２０．８ ３６．２
LIM １００．０∗ ５０．１ ６２．１ ６７．７ ５９．３ １２．９ ２６．７ ３４．３ ５１．６

MIＧFGSM １００．０∗ ５６．３ ７０．３ ７４．７ ６７．０ １６．８ ３５．４ ４０．４ ５７．６
LIMＧMI １００．０∗ ５８．０ ７２．２ ７５．１ ６８．８ １７．６ ３５．４ ４０．７ ５８．５
NIＧFGSM １００．０∗ ５９．７ ７３．４ ７６．７ ７１．６ １７．８ ３５．８ ４１．３ ５９．５
LIMＧNI １００．０∗ ５９．５ ７５．０ ７６．７ ７１．９ １８．２ ３６．０ ４１．８ ５９．９

VMIＧFGSM １００．０∗ ７３．９ ８３．５ ８８．４ ８０．２ ３２．２ ５５．５ ５８．１ ７１．５
LIMＧVMI １００．０∗ ７４．５ ８４．８ ８９．３ ８２．８ ３３．３ ５４．７ ５９．２ ７２．３

IncＧv３

IＧFGSM ２１．５ ９７．７∗ ２５．５ ２０．４ ２５．８ ４．８ １１．０ １４．６ ２７．７
LIM ３９．４ ９８．９∗ ４１．４ ３８．１ ４２．６ １０．０ ２１．１ ２６．０ ３９．７

MIＧFGSM ４３．２ ９７．８∗ ４８．２ ４４．７ ４７．７ １３．０ ２４．９ ２９．７ ４３．７
LIMＧMI ５０．１ ９８．７∗ ５４．５ ５０．１ ５４．５ １３．９ ２６．９ ３１．２ ４７．５
NIＧFGSM ５０．５ ９８．４∗ ５４．２ ５１．７ ５５．９ １４．２ ２７．２ ３１．８ ４８．０
LIMＧNI ５１．５ ９８．９∗ ５６．６ ５２．２ ５７．８ １５．０ ２７．８ ３０．７ ４８．８

VMIＧFGSM ５８．４ ９８．４∗ ５９．５ ５９．１ ５９．５ ２１．３ ３５．６ ４０．３ ５４．０
LIMＧVMI ５９．５ ９８．５∗ ６０．２ ５９．５ ５９．８ ２２．２ ３６．５ ４２．２ ５４．８

VitＧB

IＧFGSM ２６．２ ２８．８ ３４．３ ２７．６ ３４．７ ９２．９∗ ２２．６ ３６．１ ３７．９
LIM ３７．６ ４１．１ ４５．８ ４０．３ ４６．８ ９２．１∗ ３３．６ ４７．９ ４８．２

MIＧFGSM ４７．５ ４６．４ ５８．４ ５１．５ ５６．４ ９７．４∗ ４２．８ ５５．４ ５７．０
LIMＧMI ４８．２ ４７．９ ５９．２ ５２．８ ５６．４ ９４．７∗ ４３．８ ５５．７ ５７．３
NIＧFGSM ４９．４ ４９．２ ５９．３ ５２．２ ５７．７ ９６．５∗ ４４．２ ５７．８ ５８．３
LIMＧNI ４９．５ ５０．２ ５９．３ ５３．８ ５９．４ ９６．５∗ ４５．６ ５７．４ ５９．０

VMIＧFGSM ５６．２ ５４．９ ６４．１ ６０．８ ６０．６ ９８．２∗ ５７．５ ６７．２ ６４．９
LIMＧVMI ５６．９ ５７．０ ６５．２ ６１．８ ６３．６ ９８．８∗ ５５．４ ６６．１ ６５．６

VisＧS

IＧFGSM ２５．２ ２６．２ ３４．６ ２７．５ ３６．３ １１．６ ９１．４∗ ３４．１ ３５．９

LIM ４４．１ ４２．０ ５６．９ ４９．１ ５７．１ ２４．４ ９７．０∗ ５０．３ ５２．６

MIＧFGSM ５２．０ ５０．７ ６５．１ ５９．６ ６３．８ ２９．７ ９７．２∗ ５８．２ ５９．５

LIMＧMI ５３．９ ５０．２ ６７．０ ６１．０ ６５．９ ３０．５ ９７．７∗ ５８．８ ６０．６

NIＧFGSM ５３．８ ５０．５ ６７．３ ６１．３ ６６．０ ３１．５ ９８．８∗ ６０．１ ６１．２

LIMＧNI ５５．６ ５２．７ ７０．０ ６３．３ ６９．２ ３０．４ ９８．９∗ ５９．１ ６２．４

VMIＧFGSM ６８．６ ６６．１ ７５．８ ７４．７ ７５．９ ５４．６ ９６．９∗ ７６．９ ７３．７

LIMＧVMI ６９．９ ６８．１ ８０．７ ７９．１ ７８．４ ５０．７ ９８．９∗ ７９．１ ７５．６

SwinＧT

IＧFGSM １６．２ １９．２ ２３．３ １５．５ ２８．４ ５．４ １３．６ ７０．１∗ ２４．０
LIM ３０．５ ３０．０ ３９．１ ３０．４ ４３．１ １４．３ ２８．０ ９０．３∗ ３８．２

MIＧFGSM ３６．２ ３４．９ ４８．９ ３８．８ ５１．９ ２１．０ ３４．１ ９５．９∗ ４５．２
LIMＧMI ３７．５ ３６．９ ５０．７ ４１．３ ５３．５ １９．４ ３４．４ ９６．３∗ ４６．３
NIＧFGSM ３７．２ ３７．１ ４８．８ ３７．６ ５３．５ ２０．３ ３４．７ ９６．５∗ ４５．７
LIMＧNI ３８．０ ３６．８ ５１．５ ４１．５ ５４．４ ２０．３ ３５．４ ９６．２∗ ４６．８

VMIＧFGSM ５４．８ ５３．３ ６２．６ ５８．５ ６７．４ ４６．１ ６０．３ ９７．８∗ ６２．６
LIMＧVMI ５８．９ ５６．２ ６６．２ ６１．２ ７２．３ ４４．７ ６２．０ ９９．２∗ ６５．１

１)https://GitHubＧTrustworthyＧAIＧGroup/TransferAttack
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　　其中“∗”表示白盒攻击,线性插值算法均以加粗表示.

以InceptionＧv３为白盒,不同对抗攻击算法生成的可视化对

抗样本如图１所示.由表１可知,线性插值算法攻击成功率

在大部分模型中均优于原梯度符号攻击算法,尤其是 LIM 算

法,其在各个模型上的攻击率相较于对比算法IＧFGSM 均有

显著提高.图１表明在扰动量相同的情况下,从视觉上来说,

IＧFGSM,LIM,VMIＧFGSM,LIMＧVMI算法所生成的对抗样

本基本在同一水平.

图１　IＧFGSM,LIM,VMIＧFGSM,LIMＧVMI在扰动值为１６时

的对抗样本

FIG．１　 Adversarialsamplewithperturbationvalueis１６for

IＧFGSM,LIM,VMIＧFGSMandLIMＧVMI

为了进一步验证算法的有效性,以InceptionＧv３为白盒,

以４个防御模型为黑盒,对比不同算法在防御模型上的对抗

样本攻击成功率及其对应的ALDP 值大小,其对抗攻击成功

率如表２所列.由表２可知,在防御模型上,LIM 算法的攻击

成功率与IＧFGSM 相比依然具有较大的优势,但是其不可察

觉性指标ALDP值比IＧFGSM 大.这表明,在一定程度上提

高攻击成功率是以损害不可察觉性为代价获取的.VMIＧ

FGSM 与 LIMＧVMI算 法 生 成 图 像 的 ALDP 值 基 本 相 当,

LIMＧVMI算法提升了对抗样本的攻击成本率,验证了线性插

值算法的有效性.

表２　不同算法在防御模型上的黑盒攻击成功率

Table２　BlackＧboxattacksuccessrateofdifferentalgorithms

ondefensivemodels
(％)

Model Methods
IncＧ
v３adv

IncResＧ
v２ens

EfficientＧ
B０adv

EfficientＧ
B１adv

ALDP

IncＧv３

IＧFGSM ２５．２ １２．３ １３．５ １１．２ ０．０４５
LIM ４１．６ ２４．２ ２７．８ ２３．３ ０．０６７

VMIＧFGSM ６４．９ ４７．５ ４５．９ ４４．０ ０．０９０
LIMＧVMI ６６．１ ４６．０ ４８．０ ４５．２ ０．０９２

４．３　集成攻击方法

研究表明,同时使用多个模型集成作为白盒,能够有效提

升对抗样本的迁移性[３５Ｇ３６].为了进一步验证所提算法的有

效性,分别将 LIM,LIMＧVMI,IＧFGSM,VMIＧFGSM 算法与

集成攻击方法相结合,生成对抗样本并进行比较.需要说明

的是,采用 Dong等[１３]提出的logits集成方法对模型进行集

成,采 用 加 权 平 均 的 方 式 获 取 最 终 输 出 的 logits.使 用

Res３４,IncＧv３,Vgg１６作为白盒生成对抗样本.攻击成功率

如表３所列.从表３可以看出,在集成攻击模式下,通过对比

不同算法对抗样本的攻击成率与ALDP 值之间的关系,进一

步验证了线性插值算法的有效性.

表３　不同算法在集成模型下的攻击成功率

Table３　Attacksuccessrateofdifferentalgorithmsunderensemblemodels
(％)

Methods Res３４∗ IncＧv３∗ Vgg１６∗ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT IncＧv３adv IncResＧv２ens EfficientＧB０adv EfficientＧB１adv ALDP

IＧFGSM ９９．６∗ ９９．０∗ ９８．５∗ ５６．１ ５２．４ １３．３ ２５．８ ３３．５ ３４．３ １８．１ ２９．２ ２４．６ ０．０４９
LIM ９９．９∗ ９９．７∗ ９９．６∗ ７８．２ ７１．６ ２３．１ ４４．７ ４８．５ ５４．３ ３４．２ ５２．３ ４６．３ ０．０６７

VMIＧFGSM ９９．９∗ ９９．７∗ ９９．８∗ ９０．３ ８５．０ ４４．２ ６５．７ ６８．３ ７４．９ ６１．１ ７４．０ ７２．６ ０．０９３
LIMＧVMI ９９．９∗ １００∗ ９９．８∗ ９４．３ ８９．８ ４２．１ ６７．４ ７０．１ ７５．５ ６０．４ ７８．０ ７５．５ ０．０９９

４．４　数据增强方法

与其他优化算法一样,本文算法可以与输入数据增强方

法相结合,从而进一步提升对抗样本的迁移性.为了进一步

验证算法的有效性,分别将 MIＧFGSM 和 LIMＧMI与３种典

型的数 据 增 强 方 法 TI[１６],DI[１５],SI[１４]相 结 合.为 了 便 于

比较,仍设置InceptionＧv３为白盒模型.攻击成功率如表４
所列.

由表４可以看出,与数据增强方法结合后,线性插值算法

与原算法相比,在保持对抗样本不可察觉性的基础上,仍然能

有效提升攻击成功率.

表４　算法在不同数据增强方法下的攻击成功率

Table４　Attacksuccessrateofdifferentalgorithmsunderdifferentdataaugmentationmethods
(％)

Methods Res３４ IncＧv３∗ Vgg１６ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT IncＧv３adv IncResＧv２ens EfficientＧB０adv EfficientＧB１adv ALDP

TI＋MIＧFGSM ４０．７ ９７．２ ４９．２ ４３．２ ４０．８ １０．５ １８．７ ２３．４ ４１．７ ３０．９ ２６．５ ２５．９ ０．０９２
TI＋LIMＧMI ４５．４ ９８．０ ５２．８ ４６．５ ４３．８ １０．３ １９．９ ２５．９ ４７．４ ３４．２ ３０．０ ２９．９ ０．０９６

SI＋MIＧFGSM ５７．０ ９９．６ ５９．４ ５８．９ ５８．１ １６．７ ３０．４ ３６．７ ６２．３ ４３．９ ４１．９ ３９．０ ０．０９２
SI＋LIMＧMI ５９．６ ９９．８ ６１．４ ６１．４ ６１．３ １８．３ ３３．３ ３６．２ ６３．８ ４５．３ ４６．４ ４２．４ ０．０９２

DI＋MIＧFGSM ５９．６ ９８．０ ６０．７ ５９．０ ５９．４ ２０．７ ３５．７ ３９．６ ６４．２ ４７．０ ４６．８ ４５．６ ０．０９１
DI＋LIMＧMI ６１．５ ９８．６ ６２．２ ５９．６ ６１．４ ２１．３ ３６．５ ３７．２ ６３．８ ４７．３ ４８．６ ４５．４ ０．０９５

８０４ ComputerScience 计算机科学 Vol．５２,No．８,Aug．２０２５



４．５　算法稳定性实验

MIＧFGSM 类算法由于使用了动量项,因此能够稳定地

更新样本数据[１３].为了验证插值方法的稳定性,以IncepＧ

tionＧv３为白盒,研究迭代次数 T 值从２到２０变化时,MIＧ

FGSM 与 LIMＧMI算法攻击成功率的变化情况,结果如图２
所示.图２(a)表明,随着T 值不断增大,两种算法在卷积模

型上均能保持良好的稳定性,本文算法的稳定性更加突出.

图２(b)表明,在 ViTs模型上,随着T 值不断增大,两种算法

均出现一定程度的波动,但整体上本文算法保持了更好的稳

定性.

(a)Sourcemodel:InceptionＧv３,Targetmodel:CNNSmodes

(b)Sourcemodel:InceptionＧv３,Targetmodel:ViTsmodes

图２　不同迭代次数下算法的攻击成功率

Fig．２　Attacksuccessrateofalgorithmsatdifferentiterationcounts

结束语　本文揭示了当前梯度符号方法在收敛性方面的

固有难题,并提出了一种基于线性插值的新型对抗性攻击方

法.理论上,该方法已被证明在一般凸问题中能够实现个体

收敛,从而克服IＧFGSM 算法引入梯度符号导致的收敛性问

题,从理论层面确保了迭代过程的稳定性.实验结果显示,在

一定参数范围内,提高对抗性攻击的成功率是以牺牲对抗样

本的不可察觉性为代价的.同时,大量的实验验证了线性插

值方法作为一种高效策略,可广泛适用于基于梯度优化的各

类对抗性攻击算法中,其能够替代传统的符号方法,充分利用

梯度信息,在维持对抗样本不可察觉性的同时,显著提升其在

不同模型间的迁移能力,并在迭代过程中保持良好的稳定性.

此外,探究本文提出的线性插值方法在自然语言处理、语音识

别等非视觉领域神经网络应用中的有效性,将是未来研究值

得深入的方向.
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