
面向超级计算系统的节点故障异常预测方法

赵一宁, 王小宁, 牛铁, 赵毅, 肖海力

引用本文

赵一宁, 王小宁,  牛铁,  赵毅,  肖海力.  面向超级计算系统的节点故障异常预测方法[J ] .  计算机科学,  2025,

52(9) :  128-136.

ZHAO Yining, WANG Xiaoning, NIU Tie, ZHAO Yi, XIAO Haili. Node Failure and Anomaly Prediction

Method for Supercomputing Systems [J]. Computer Science, 2025, 52(9): 128-136.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

BDBFT:一种物联网场景下基于信誉预测模型的共识协议

BDBFT:A Consensus Protocol Based on Reputation Prediction Model for IoT Scenario

计算机科学, 2025, 52(5): 366-374. https://doi.org/10.11896/js jkx.240300018

基于演化CatBoos t算法的房价预测模型

Evolutionary CatBoost Based Housing Price Prediction Model

计算机科学, 2024, 51(11A): 240300180-5. https://doi.org/10.11896/js jkx.240300180

小样本飞机生产质量偏差数据分析与预测方法研究

Study on Analysis and Prediction Method of Small Sample Aircraft Production QualityDeviation Data

计算机科学, 2024, 51(11A): 240300123-8. https://doi.org/10.11896/js jkx.240300123

基于CRI U的高性能计算容器检查点技术研究

Study on High Performance Computing Container Checkpoint Technology Based on CRIU

计算机科学, 2024, 51(9): 40-50. https://doi.org/10.11896/js jkx.231000221

高性能计算检查点技术发展与应用综述

Review on the Development and Application of Checkpointing Technology in High-

performanceComputing

计算机科学, 2024, 51(9): 1-14. https://doi.org/10.11896/js jkx.231000220

https://www.jsjkx.com/CN/10.11896/jsjkx.240700171
https://www.jsjkx.com/EN/10.11896/jsjkx.240700171
https://www.jsjkx.com/CN/10.11896/jsjkx.240300018
https://doi.org/10.11896/jsjkx.240300018
https://www.jsjkx.com/CN/10.11896/jsjkx.240300180
https://doi.org/10.11896/jsjkx.240300180
https://www.jsjkx.com/CN/10.11896/jsjkx.240300123
https://doi.org/10.11896/jsjkx.240300123
https://www.jsjkx.com/CN/10.11896/jsjkx.231000221
https://doi.org/10.11896/jsjkx.231000221
https://www.jsjkx.com/CN/10.11896/jsjkx.231000220
https://doi.org/10.11896/jsjkx.231000220


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４０７００１７１

到稿日期:２０２４Ｇ０７Ｇ２５　返修日期:２０２４Ｇ１０Ｇ１８
基金项目:中国科学院战略性先导科技专项(XDB０５００１０３)

ThisworkwassupportedbytheStrategicPriorityResearchProgramofChineseAcademyofSciences(XDB０５００１０３)．
通信作者:赵一宁(zhaoyn＠sccas．cn)
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中国科学院计算机网络信息中心　北京１００１９０
　
摘　要　随着超级计算系统的规模不断扩大,其计算节点发生故障和异常的概率也随之上升,严重影响了计算系统的运行稳定

性.传统的故障应对方法多采用事后响应和补救措施,只能一定程度地挽回损失,而对故障和异常进行事前预测则能够提供更

多的反应和处理时间,因此逐渐成为故障响应方法的研究热点之一.对此,提出了一种面向超级计算系统的节点故障异常预测

方法,旨在提升系统运行稳定性,减少计算资源的浪费.该方法首先分析系统历史运行数据,并通过无监督结合少量人工辅助

的方法标记异常,基于这些异常在原始运行数据中发现关联的前置运行特征,随后基于机器学习方法建立节点故障异常的预测

模型.该预测方法通过在原数据集上交叉验证获得了７８％的精度和约９０％的召回率,同时也保证了充分的提前时间.验证中

使用的数据集是来自真实的超级计算系统的原始运行数据,证明了该方法具有可应用性.
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NodeFailureandAnomalyPredictionMethodforSupercomputingSystems
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Abstract　Asthescaleofsupercomputingsystemscontinuestoexpand,theprobabilityofcomputingnodefailuresandanomalies

alsoincreases,seriouslyaffectingthestabilityofsystems．Traditionalfaultresponsemethodsmainlyapplyposteventresponse

andremedialpolicies,whichcanonlypartiallyrecoverthewastage．Predictingnodefailuresandanomaliesinadvancecanprovide

moreresponseandprocessingtime,thushasbecomearesearchhotspot．ThispaperproposesanodefailureandanomalypredicＧ

tionmethodforimprovingthestabilityofsupercomputingsystemsandreducingthewasteofcomputingresources．Themethod

analyzesthehistoricalrunningdataofthesystem,andmarksanomaliesthroughunsupervisedmethodsplusasmallamountof

manualassistance．TheseanomaliesareusedtofindcorrelatingpreＧrunningfeaturesarediscoveredintheoriginaldataset．PredicＧ

tionmodelsarethenestablishedusingmachinelearningmethods．Thispredictionmethodachievestheprecisionover７８％andthe

recallaround９０％throughcrossvalidationovertheoriginaldataset,anditalsoensuressufficientleadtime．Thedatasetusedin

theevaluationcomesfromtherawrunningdataofarealsupercomputingsystem,provingtheapplicabilityoftheproposedmethod．

Keywords　Dataanalysis,Anomalyprediction,Runningfeature,Predictionmodel

　

１　引言

随着超级计算产业进入 E级(每秒百亿亿次浮点运算)

时代,超级计算机的系统规模持续扩大、计算节点数量不断增

加,其发生故障和异常的概率也在同步上升.当节点故障异

常发生时,被调度到该节点的计算任务也会受到影响,轻则运

行速度减缓、完成时间延后,重则任务中止,需要从头开始重

新计算.这些情况严重影响超算系统的稳定性,造成运行效

率低下和计算资源浪费.

面对这个问题,以往的解决方案更多倾向于被动响应和

事后补救,通常包括两种策略:１)内容恢复,即当节点故障发

生后,尝试通过内存、磁盘临时文件等任务残余内容对任务的

中间状态进行重现;２)存档续算,即基于检查点技术定期对

计算任务进行快照保存或增量记录,并在节点发生故障、任务

被迫中止时根据存档内容在正常节点继续运行.这两种方法

相比重新开始计算任务,虽然可以一定程度上减少对计算资

源的浪费,但仍需考虑内容恢复和定期存档的难度和额外

开销.

目前,针对节点故障的主动响应和事前发现的方法也逐

渐成为研究热点之一,这类方法尝试通过基于预测的前处理

方式提前发现计算节点的故障异常现象,并启动如任务存档、

迁移等前处理方案,从而避免因为任务中断造成的机时浪费

及额外开销.相比事后和被动响应,前处理的优势在于,其可

以实时关注超算系统的运行状态,及时发现系统性能下降、组



件工作异常等现象,在形成较为重大的失效、故障之前就启动

应对措施,从而尽量将损失最小化.

本文提出了一种面向超级计算系统的节点故障异常预测

方法,基于无监督学习及少量人工辅助的方式提取超算系统

运行数据中的异常信息,并据此进行关联分析,锁定与故障有

关的关键因素,随后进一步建立系统运行特征向量来建立故

障异常预测模型.本文采集了某大规模超算系统的运行数据

作为研究对象,并测试了本预测方法的运行效果.

本文工作的贡献点主要体现在:

１)实现了从数据收集、异常标记、特征提取到模型建立与

验证的完整工作流程,使其具有更好的可应用性;

２)使用基于无监督学习结合少量人工辅助的方式实现异

常标记和特征关联,在极大减少人工工作量的同时也保证了

标记的准确性;

３)本方法研究和测试所采用的数据全部来自超算系统运

行期间产生的真实数据,确保了所提方法可以应对实际的生

产环境;

４)给出了部分影响节点稳定运行的主要因素的观察结

果,对后续超算系统运行维护等操作提供了方向指引和支持.

本文第２章具体介绍了节点故障异常预测方法的背景和

关键点,第３章详细阐述了预测方法的工作思路和步骤流程,

第４章讲述了模型建立与测试的过程与结果以及部分观察结

论,第５章介绍了与节点故障相关的一些研究工作.

２　研究背景

超级计算是一种通过高性能计算机系统来实现对大规模

计算任务的加速运算的重要方法,它对于众多科研和工业领

域的计算任务都有着显著的推动作用,可以大幅度缩短复杂

计算任务所耗费的时间,从而提升工作效率,因此超级计算对

于国家科技发展、工业和经济建设、民生及健康保障都有着极

其重要的意义.

现代超级计算系统的规模持续扩大,计算节点的数量也

在快速提升.在实际运行中,计算节点不可避免地会发生异

常、错误、故障等不同等级的问题,影响系统的稳定运行和超

级计算应用程序的顺利执行.发生故障的节点通常会手动或

自动重启,并导致被调度到该节点的计算任务被迫中止、中间

的计算进程全部丢失,调度系统不得不再次为该任务分配其

他计算节点并重新开始执行计算.计算任务的中断导致了多

余的计算时间以及重复消耗相应的计算资源,同时对于提交

作业的用户造成负面影响,特别是当计算任务规模较大时,因

其被迫中断造成的多余消耗可能造成沉重的成本损耗.面对

这个问题,研究人员提出了一些解决方案,包括将运行在潜在

故障节点上的作业进行备份、状态存档,或者迁移到其他计算

节点上继续运行等前处理方法.为了实现这一点,需要提前

预知节点是否存在故障的可能.因此,节点故障异常预测成

为超级计算系统运行领域的一个主要的研究方向,可以通过

分析超级计算系统的实时运行数据来给出计算节点发生故障

的判定,从而使得针对故障异常的主动响应方法成为可能.

为了实现节点故障异常预测功能,需要探索超算系统的

常时运行数据,并从中发现与节点故障异常有关联的运行

特征,通过对这些运行特征进行监控来发现潜在的异常先兆,

推断节点故障发生的可能性.

本文所提出方法的目标是对超算系统内的计算节点的故

障异常进行预测,这里的“故障异常”有两个含义:１)故障指计

算节点因非人工的原因发生的系统错误、卡死,进而导致节点

下线和重启,此时节点上的作业未经保存的状态全部丢失,造

成较大的资源浪费;２)异常指计算节点发生慢性的或突发的

状态变更,导致节点产生较明显的性能波动使得其无法正常、

高效地工作,降低了系统计算资源的使用效率.其中故障也

可以算作异常的一种,但其产生的后果更加严重,在方法的设

计和测试过程中需要增加故障部分的权重,或者进一步设置

独立考量、处理机制和统计方法.

在基于真实的超级计算系统运行数据进行预测方法研究

的过程中,我们遇到了两个需要解决的主要问题:１)原始数据

并不存在明确的节点故障的标记,即无法得知系统中的哪些

节点在哪些时间点发生过故障,这意味着无法直接应用有监

督的分类方法;２)原始数据种类繁杂、特征多样,不同计算系

统往往采用不同的数据采集方式和表现形式,可能并不能支

持现存的一些预测方法所采用的数据特征属性,因此较难应

用和借鉴这些现存方法.第３章将具体阐述如何解决这些

问题.

３　节点故障异常预测方法

本章叙述节点故障异常预测方法的各部分细节.节点故

障异常预测方法旨在通过数据分析来探索与节点故障异常有

关联的前期征兆,从而在实际运行过程中针对先兆事件发出

故障异常的预警.本文方法基于机器学习技术,通过标记节

点故障异常信息、发现与其相关的运行特征来实现预测.如

图１所示,本方法由４个主要部分组成,分别为数据准备、异

常信息提取与标记、运行特征选取与抽象、运行特征向量及预

测模型的建立.异常信息提取和运行特征选取这两个部分虽

然呈并行进行,但其中有部分信息和方法采用了互通的处理

手段.

图１　节点故障异常预测方法工作流程

Fig．１　Processofnodefailureandanomalyprediction

３．１　数据准备

为探索可能的节点故障异常先兆事件,我们获取了中国

科学院某大规模先进超级计算系统部分节点的实际运行

９２１赵一宁,等:面向超级计算系统的节点故障异常预测方法



数据,以期通过数据分析发现潜在的关联性.该系统采用

Slurm作为集群管理和任务调度系统.数据内容主要包括以

下种类:各节点的 Linux操作系统的Syslog系统日志、集群

管理和调度系统 Slurm 的主服务工作日志、集群InfiniBand
的网络管理器 OpenSM 的工作日志、各节点的系统运行监控

指标数据等.其中Syslog日志主要包含重要的系统行为、网

络访问等信息,Slurm 日志主要包含调度主节点与各计算节

点的通信情况、节点可用性、超级计算作业的分发与完成情况

等信息,OpenSM 日志包括网络通信状况、路由变化、节点描

述及状态变化等信息,系统监控指标主要指对于系统内的处

理器及内存占用情况、磁盘读写和网络通信等各项指标进行

定时监测和记录得到的数据.

日志属于文本类数据,其内容人类可读,但并不利于机器

来处理.但数量级的数据对于人工操作而言过于庞大,因此

机器处理仍然是日志解析的关键环节.为了使日志数据能够

通过程序简化处理过程,本文采用了日志分类方法[１]来获取

日志模板,并以此为单位进行进一步的统计分析工作,例如提

取日志事件中的变量信息、统计各日志事件在某段时间内的

发生次数等.分类后的日志模板情况如表１所列.

表１　数据集日志模板提炼结果

Table１　Logtemplatesinthedataset

日志来源 模板数量 简述

Syslog ８１２ 节点操作系统rsyslog服务产生的日志

Slurm １９７ Slurm软件生成的调度日志

OpenSM ３０ 节点Infiniband网络管理日志

系统监控指标数据属于数值类数据,由目标超算系统各

节点的系统监控工具实时扫描系统指标状况,并设定每半分

钟进行一次采样记录.监控对象包括处理器、磁盘容量、内存

占用、磁盘读写、网络传输和InfiniBand状况六大类共５９种

指标.数值类数据的内容本身是机器可读的数值,但仍需要

做一些转换操作,如从时间和指标等不同维度建立数据的索

引和读取方式.

３．２　异常信息提取与标记

为了探索与故障异常相关联的先兆事件,首先必须找到

数据中故障异常本身的表现方式.为了解决数据缺乏故障异

常标记的问题,首先通过调查前述步骤获得的日志模板集合,

发现其中故障往往在日志数据中被记录或有所体现,而异常

则大多隐藏在监控数据中.

通过检查所有被提取的日志模板,寻找其中是否包含节

点关闭、重启等信息.在 Slurm 日志中发现了模板“error:

Nodes‹nodeID›notresponding”(节点无响应).部分发生该

事件的节点在短时间后出现了“Node‹nodeID›nowresponＧ

ding”(节点恢复响应)的事件日志,标志着该节点只是临时性

的应答或通信失误并且已经恢复正常.然而其余未恢复的节

点无响应事件则都代表了一次节点故障,这一点也从系统日

志Syslog中得到了佐证:在Slurm日志中发生节点无响应事

件且未在随后恢复响应的节点,其Syslog日志在相邻的时刻

也大多发生了节点重启事件(包含服务初始化、启动各种基础

进程等一系列系统启动操作),或者从该时刻附近开始长时间

没有新日志出现直到重启事件发生(代表该节点进入宕机状

态但没有立即重启).遇到这种情况,可以确定地将其记录为

一次节点故障,并记录下发生该故障的时间点以备后续分析

应用.

对于监控指标这种数值类数据,为了区分常态和异常的

情况,需要找到一种方法将每个节点的每个指标的监控值进

行分类.本文采用了一种类 DBSCAN 的基于密度的聚类算

法来实现这一功能,因为 DBSCAN算法具有无须预设簇数以

及可识别噪声点的优点,比较适合当前场景需求.

为避免人工设定参数造成陷入经验误区的结果,本文设

定了一种基于累积分布函数(CumulativeDistributionFuncＧ

tion,CDF)和斜率的自动计算参数的方法.累积分布函数

CDF(x)定位为当自变量取值范围为０到x时满足条件的元

素个数,在本文背景中,元素即为一次监控记录.接下来计算

给定自变量值x在累积分布函数中的斜率S.由于x是一个

连续数值,本文采用采样的方式将其转换为离散数值,例如将

x的最大值分为n份(n即为采样样本数),则有xi＝max(x)×

i/n,０≤i≤n.自变量值x的斜率S(x)(x＞０)的计算式为:

S(x)＝(CDF(x)－CDF(x－１))/n×１００ (１)

基于上述计算方法,监控数值的具体聚类流程如下.

１)获取某节点 N 指定监控指标m 在数据集范围内全部

时间的监控值集合Vm ＝{v１,v２,􀆺,vn},并统计其中的最大

值vmax和最小值vmin.

２)建立针对指标值v的累积分布函数CDF(v),v的取值

范围为(vmin,vmax),采样样本数n＝１００.计算获得两个值vb和

vt,满足S(vbＧ１)≤１,S(vb)＞１,S(vt－１)＞１,S(vt)≤１.

３)设定聚类密度半径r＝(vt－vb)/２.

４)建立空聚类集合CS＝Ø,其每个内部元素均为监控值

的子集合Cj(Cj⊆Vm).

５)扫描Vm内所有元素vi,比对CS内每个元素聚类Cj中

的最大值vCj_max 和 最 小 值 vCj_min.如 果 vCj_min －r ≤ vi ≤

vCj_max＋r,则将vi加入Cj中;如果vi无法加入任何Cj,则为vi

建立新的聚类Cn,并将Cn加入CS中.

６)完成所有监控值vi的聚类后,计算CS中每个元素聚

类Cj内的监控值数量|Cj|和平均值avg(Cj).

在本方法中,vb和vt是斜率最接近１的两个点,即累积分

布函数曲线的陡峭与平滑部分的分界.通过计算vb和vt可

以自动获取监控指标数值的最大分布区间,并据此确定类

DBSCAN算法的半径.

完成聚类工作后,对于CS中的所有聚类,选择其中监控

值数量最多的一类并将其定义为常态类Cnorm,将其平均值

avg(Cnorm)定义为该节点 N 的监控指标m 的常态值vnorm.

对于其他任意聚类Cj,如果其元素数量|Cj|＞|Cnorm|/２０,

则定义Cj为其他类;而不属于常态类和所有其他类的监控值

元素,则被定义为异常类.在本文采用的数据集中,所有节点

监控指标的常态类的元素数量均超过该指标所有元素数量的

５０％,而占比最高的常态类元素数量超过该指标所有元素数

量的９９％.

尽管通过聚类可以获取节点在某时刻的每个指标是否异

常,但节点整体状态异常不能由单一指标异常来代表,仍需要

对所有指标进行整体判断.为公平地衡量所有指标的异常状
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况,本文引入了“偏移值”这一概念,来代表每个指标监控值相

比其常态值的偏移程度.对于节点 N 的监控指标m,其常态

值为vnorm,监控值集合Vm ＝{v１,v２,􀆺,vn}.首先找到与

vnorm的最大差值dmax＝max(abs(vi－vnorm)),i∈{１,２,􀆺,

n},则对于任意时间点x,其监控值vx ∈ Vm,其偏移值bm

(vx)＝abs(vx－vnorm)/dmax.

当完成监控数值的偏移值计算后,就可以采用关键监控

指标(见３．３节)的平均偏移值来代表系统运行在监控层面的

状态和稳定性,即节点 N 在时间点x 的平均偏移值abN 为:

abN ＝(∑
n

i＝１
bmi(vx))/n (２)

其中,n为关键监控指标数量.

本文设置了一个阈值系数ta,并计算过往一段时间(如６
小时)的平均偏移值pabN ,如果有

abN ＞pabN ×ta (３)

则将该时间点标记为异常.通过采用前述的自动计算参数的

方法为ta赋值,将ta作为累积分布函数的自变量,采样间隔为

０．０１.假设监控值总数量为m,则当ta同时满足

１)CDF(ta)/m＞０．８
２)S(ta)≤１
３)S(ta－０．０１)＞１

时,将其设为异常标记的阈值.

３．３　运行特征选取与抽象

超算运行系统的原始运行数据种类繁杂、数量庞大,如何

选取其中的一部分与故障异常存在关联关系的信息作为运行

特征的代表因素,是本类预测方法的关键.本文尝试从已经

获得的超算系统的各类运行数据中提取相关运行特征,其中:

Syslog系统日志包含了节点的重启信息,证明确实有节点错

误发生,但在故障发生前未找到异常信息;OpenSM 网络日志

与节点故障也没有找到直接关联;Slurm 调度日志中可以找

到节点错误事件,但同样缺乏错误的先兆信息;节点监控指标

数据则包含了许多异常信息,其中有部分信息与节点错误呈

现明显的关联性,需要进一步分析.

将每个监控指标绘制成时间Ｇ数值的折线图,并将节点故

障的时间点也标记在图中.经观察发现,有部分监控指标在

节点故障发生前一段时间内曾经出现了明显的波动,这种监

控指标有较大可能与节点故障存在关联关系,因此可以作为

运行特征的选取对象.图２展示了一个与节点故障具有明显

关联性的监控指标的例子,图中箭头代表了在该时间段内的

两次节点故障记录,可以看到在这两次故障记录的短时间之

前,该指标(磁盘平均等待时间)都有大幅提升.

图２　与故障高度关联的监控指标示例

Fig．２　IllustrationofametrichighlyＧraletedtonodefalures

为了确定哪些监控指标可以被用于实现节点故障的关联

预测,首先设定了关联跨度窗口的时长,即发生在故障前多久

的指标异常可以被认为与故障有关联.该关联跨度窗口的时

长计算方法为故障前指标异常间隔的平均值与标准差之和,

假设故障集合F＝{f１,f２,􀆺,fn},每个故障与前一次监控值

异常的时间间隔集合GAP＝{gf１,gf２,􀆺,gfn},则关联窗口

的时长Δt＝avg(GAP)＋StDev(GAP).其次,统计每个指标

在所有节点故障前的关联窗口内发生过异常的次数,即假设

故障集合F,节点故障fi∈ F,其发生时间为ti,关联窗口时

长为Δt,则当指标m 在该故障所在节点的(ti－Δt)到ti期间

内发生过异常时,该计数值Cm 增加１.统计故障集合中所有

故障f１到fn的指标m异常状况,最终得到指标m 的故障先兆

率Pm＝Cm/n.当指标m的故障先兆率Pm 大于阈值th时,就

可以将m列入关键监控指标中.如表２所列,在实验中通过该

筛选方法,从全部５９个监控指标中选出了２７个关键监控指标

(th＝０．１),这些关键监控指标将用于建立运行特征向量.

表２　与节点故障异常相关的关键监控指标

Table２　Keymetricsrelatedtonodefailures

指标大类 具体指标

处理器 idle,iowait,sys,user

磁盘
disk_all_avgqu,disk_all_await,disk_all_read,disk_
all_write,disk_all_svctm,disk_all_tps,disk_all_util

InfiniBand

multicast_xmit_packets,port_rcv_data,port_rcv_
packets,port_xmit_data,port_xmit_discards,port_
xmit_packets,unicast_rcv_packets,unicast_xmit_
packets

内存 mem_free,mem_ratio,mem_used

网络
net_all_recv,net_all_send,rcv_bytes,snd_bytes,
snd_pkts

在监控指标以外,本文还引入了节点作业负载作为运行

特征的一部分因素.节点作业负载定义为,在某时刻一个节

点上同时运行的作业数量.作业信息可以从Slurm调度日志

中获取,首先提取了所有与作业调度相关的日志模板,获取其

“作业号”变量位置,然后扫描原始数据集,以作业号为单位统

计所有作业的生命周期:记录所有包含该作业号的日志,并记

录其起始时间点(首次出现的日志时间)和终结时间点(最后

一次出现的日志时间),同时针对其中的节点分配情况做出记

录.当建立运行特征向量时,可以根据目标节点所有作业的生

命周期是否包含所查询的时间点来统计该时间点的作业负载.

３．４　运行特征向量及预测模型的建立

为了实现使用机器学习方法建立故障异常预测模型,需

要将运行特征数据转换成为向量的表现形式,每个向量代表

一次监控记录时间点的节点状态.首先,要建立运行特征向

量的纲要,以统一的格式设置向量每个位置数值的含义.根

据前述运行特征选取结果,向量纲要将基于节点关键监控指

标和节点作业负载建立.对于每个关键监控指标,除了当前

监控值以外,还需要对其过往一段时间的状态进行表述,因为

瞬时异常是计算机系统中较常见的一种情况,可能很快就完

成自我修复并恢复正常工作状态,但如果监控值异常呈现持

续状态,则其影响节点运行的可能性会明显提升.因此,在纲

要中对每个关键监控指标加入当前监控值的偏移值、过往

１２０个时间点(即１个小时)中该指标的异常时间点比例(即
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异常次数/１２０)、这些异常时间点的平均偏移值、当前异常持

续时间(如果当前值非异常则清零)这４个特征.此外,纲要

中还加入了监控值的整体异常情况,包括当前２７个关键监控

指标中的异常指标比例和这些异常指标的平均偏移值这两个

特征.节点作业负载方面,则加入了当前节点作业负载和过

往１２０个时间点中的平均负载这两个特征.以１２０个时间点

作为统计窗口容量是因为根据统计所有指标在所有节点故障

前的最近一次被归为异常值的时刻,其与故障发生时间约

９０％都在１小时以内,因此近似取整至１２０个时间点以便理

解和操作.整体的节点运行特征向量纲要如图３所示.

{　
时间,

节点ID,

[

指标i当前偏移值,

指标i过往异常比,

指标i过往偏移均值,

指标i异常持续时间

],(i＝１~２７)

异常指标比例,

异常偏移均值,

当前作业负载,

过往平均作业负载

}

图３　节点运行特征向量纲要

Fig．３　Outlineofnoderuntimefeaturevectors

随后,以运行特征向量纲要为准绳,将所有相关的运行数

据转换成运行特征向量,并与异常标记结果按时间相对应,形
成用于建模和测试的向量数据集.转换运行特征向量的基本

工作流程如下.

１)对给定节点 N 的数据,建立容量为１２０×２７的过往偏

移值记录表,建立容量为１２０的过往节点作业负载记录表.

２)按序扫描每个监控数据生成时间点的关键指标监控

值,计算纲要中所有需要的运行特征值.其中过往数据由步

骤１)中记录表内数据统计得出.

３)加入时间点、节点信息,输入该行向量.

４)对于每个关键监控指标,若当前偏移值为异常值,则将

其加入过往偏移值记录表对应行的尾部,如果当前偏移值不

属于异常值,则将０加入记录表尾部.若记录表数量超过容

量,则移除最早加入表内的数据.

５)对节点 N 的每个时间点重复步骤２)－步骤４),直至

该节点所有时间点数据处理完毕.

６)将该过程应用到每个目标节点,直至所有节点数据都

已生成完毕.

同时对于异常标记,标记规则如下:

１)对于故障前的先兆信息,如果该时间点在故障前的关

联窗口时长(Δt)以内,且该时间点存在异常指标,则将该时间

点标记为１.

２)对于任意时间点,如果其平均偏移值超过过往平均偏

移值与阈值系数的乘积(见式(３)),则将该时间点标记为１.

３)其他情况则标记为０.

通过时间点可以将运行特征向量与标记结果一一对应.

运行特征向量将用于训练模型的输入,异常标记将作为模型

的输出.本文采用多种机器学习方法建立正常与异常分类的

故障异常预测模型,并比较其结果选择更优的模型.

获得了预测模型后,就可以通过监控程序在线获取运行

监控数据,并基于运行特征向量纲要生成实时运行特征向量,

在与模型进行匹配后得到该时刻的异常判定结果.当结果倾

向于存在可能的后续故障时,可以将相关节点信息通过记录

到文件或直接与故障响应机制连通的形式发送警报,从而起

到辅助主动响应的目的.

４　实验与观察

本章将介绍节点故障异常预测方法的实验过程、结果以

及一些观察结论.需要注意的是,由于预测模型的输入向量

是以每次监控时间点为单位进行预测和结果比对的,但从应

用角度来看,系统运行维护人员更关心的是故障异常是否被

发现,故而在此处还需要一个将结果从每时间点的视角转换

成每次故障异常的视角.这部分内容将在４．２节中详述.

４．１　实验设置

本次实验采集了中国科学院某超级计算系统约１００个计

算节点的时长约半个月的运行数据,为了进一步聚焦节点故

障异常,在测试准备阶段,筛选出了其中３４个在这段时间内

发生过节点错误的节点,并以这些节点的运行数据(每半分钟

生成一次数据记录)建立运行特征向量集合,数据条目总数量

为１０５１２９６条.这些运行特征向量按节点名依次排列,相同

节点内的向量按时间顺序排列.

在建模阶段,将向量的时间和节点信息取出单独存储,以

备后续的结果转换和验证,而将纯数值部分作为模型的输入

数据,将故障及异常标记部分作为模型的输出比对目标.所

有向量数据按照其总量分成数量相近的３组,并采用同一模

型运行３次,每次使用其中２组数据作为训练集,用剩余的

１组作为测试集(即每次的训练集和测试集数据量比例约为

６７∶３３).测试结果将以３次运行结果的总和统计得出.

本文引入了几种不同的典型的机器学习方法来建立预测

模型,以期作为对比并从中选择最优的预测模型和结果.所

选方法包括朴素贝叶斯分类器(NaïveBayes,NB)、支持向量

机(SupportVectorMachine,SVM)、随机森林算法(Random

Forest,RF)、长短期记忆网络 (LongShortＧTerm Memory,

LSTM).其中前３种是作为分类器使用,其预测结果只有０
和１,而LSTM 的预测结果是一个介于０和１之间的小数数

值,因此在处理预测结果时,需要做相应的定义.设模型预测

结果为p,而实际异常标记结果为l,则模型预测正确性表述

如表３所列.

表３　各建模方法预测结果判定条件

Table３　Judgingconditionsofpredictionresultsformodeling

methods

指标 NB SVM RF LSTM
真阳性(TP) p＝１&l＝１ p＝１&l＝１ p＝１&l＝１ p＞０．３&l＝１
假阳性(FP) p＝１&l＝０ p＝１&l＝０ p＝１&l＝０ p＞０．３&l＝０
假阴性(FN) p＝０&l＝１ p＝０&l＝１ p＝０&l＝１ p≤０．３&l＝１
真阴性(TN) p＝０&l＝０ p＝０&l＝０ p＝０&l＝０ p≤０．３&l＝０
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４．２　结果转换与评估

在建模和测试阶段,故障异常预测是基于时间点来实现

的,即根据每个时间点的运行特征执行一次异常的判断.然

而在实际工作中,系统运行管理人员往往不需要关注每次监

控时间点的异常判别和预测结果,只需要当故障异常可能发

生时能够获得真实报警,并且不会因为虚假报警过多而响应

不敏感即可.因此在计算预测方法的准确率等相关结果时,

需要先将预测结果从以时间点为单位的形式转换成以每次预

测阳性(即发现故障异常)为单位的形式,之后再计算其准确

率等方面的性能指标.

首先,对于预测模型生成的 TP,FP,FN,TN 这４种结

果,需要对其进行缩减和合并.本文将间隔时间不超过５分

钟的相同预测结果称为一次连续的预测,并将其合并,最终只

保留这次预测的起始时间、终结时间以及期间内符合该预测

结果的时间点数量.假设模型生成的预测结果如表４所列,

则经过缩减合并的预测结果如表５所列.

表４　模型生成预测结果示例

Table４　Exampleforpredictionresults

时间 预测结果

１５:０１:１０ TN
１５:０１:４０ TN
１５:０２:１０ TN
１５:０２:４０ FN
１５:０３:１０ TP
１５:０３:４０ TP
１５:０４:１０ TP
１５:０４:４０ FN
１５:０５:１０ TP
１５:０５:４０ TP
１５:０６:１０ FP
１５:０６:４０ FP

时间 预测结果

１５:０７:１０ TN
１５:０７:４０ TN
１５:０８:１０ TN
１５:０８:４０ TN
１５:０９:１０ TN
１５:０９:４０ TN
１５:１０:１０ TN
１５:１０:４０ TN
１５:１１:１０ FN
１５:１１:４０ TP
１５:１２:１０ TP
１５:１２:４０ TP

表５　合并后的预测结果示例

Table５　Exampleformergedresults

序号 预测结果 起始时间 结束时间 发生次数

１ TN １５:０１:１０ １５:０２:１０ ３
２ FN １５:０２:４０ １５:０４:４０ ２
３ TP １５:０３:１０ １５:０５:４０ ５
４ FP １５:０６:１０ １５:０６:４０ ２
５ TN １５:０７:１０ １５:１０:４０ ８
６ FN １５:１１:１０ １５:１１:１０ １
７ TP １５:１１:４０ １５:１２:４０ ３

合并预测结果后,还需要对其进行修剪和校对.比较常

见的需要修建的情况是在 TP前的短暂 FN 以及 TP后的短

暂FP.前者的短暂FN通常是异常情况刚刚出现,持续时间

这一特征还很短,可能会被认为是短时波动,因此没有立刻判

定为异常,只要后续预测中发现并正确实现了 TP的预测,就

可以将此短暂 FN 预测修剪掉.而后者的短暂 FP通常是前

面 TP的延续,预测受到之前一段时间异常的影响,由于其紧

邻 TP,可以视作同一个阳性预测结果,因此也可将其修剪.

如表５中的例子,其中第２,４,６行均符合修剪规则,则可以去

除.经过结果合并后的预测效果示例如图４所示,图４表示

数据集中某一节点在某段时间的部分运行特征与预测结果的

对比情况,其中红色折线代表该节点所有关键监控指标的平

均偏移值(使用左侧纵坐标轴单位),蓝色折线代表该节点的

作业负载(使用右侧纵坐标轴单位),虚线箭头表示发生节点故

障的时刻,浅红色区域代表在合并预测结果中预测为阳性(TP
或FP)的时间段.可以看到,在对该节点的预测结果中比较准

确地捕捉到了几次监控值的异常波动和一次节点故障.

图４　结果合并后预测效果示例(电子版为彩图)

Fig．４　Examplesofpredictioneffectsafterresultsmerging

经过结果转换后,就可以重新计算预测模型的各项性能

指标.本文选择了３个主要指标衡量预测结果:１)总体异常

预测精度(AnomalyPrecision),即预测到的异常中有多大比例

是真实发生的异常;２)总体异常召回率(AnomalyRecall),即

所有真实异常中有多大比例被预测模型预测到;３)节点故障

召回率(FailureRecall),即在发生过的节点故障中有多大比例

在发生前的关联窗口时长内曾被模型预测到一次异常.目

前,由于本文预测模型并未区分异常和故障的结果,因此无法

统计预测节点故障的精度.

各个模型的测试结果如图５所示.其中在当前数据集

中,随机森林算法的效果最佳,在３项指标中都表现出了最高

的性能.LSTM 也给出了较好的预测表现,并且由于 LSTM
网络可以输入非整数型结果,因此具有更广阔的潜在应用范

围.其中异常预测精度相对来说还不够理想,这可能是由于

部分关键监控指标对于运行特征的表达不够精准,如其中一

些指标表现出不定期的波动而不仅限于故障及异常发生时

(见４．３节),对于这部分指标的处理方法有待进一步探索.

图５　节点故障异常预测方法３项指标评测结果

Fig．５　Evaluationresultsofthreeindicatorsforthenodefailure

andanomalypredictionmethod

提前时间(LeadTime)是预测算法的另一项重要指标,它

代表了目标事件能够提前多久被预测到.以超算节点故障和

任务迁移的背景来说,如果提前时间不够长,将无法完成计算

作业的状态保存和向其他节点迁移等工作流程,则失去了预

测的意义.在本评估方法中,单次故障提前时间的计算方法

为故障实际发生时间与在故障发生前的关联时间窗口之内成

功进行 TP预测的起始时间的时间差.即假设故障f的发生

时间为tf,关联窗口时长为Δt,且故障f的TP 预测时间ttp
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满足tf－Δt＜ttp＜tf,则成功预测故障f的提前时间ltf ＝

tf－ttp.

对所有满足条件的故障预测的提前时间求平均值,就可

以得到在测试数据集中成功被预测到的节点故障的平均提前

时间,其结果如表６所列.

表６　提前时间评测结果

Table６　Evaluationresultforleadtime
(s)

method 故障平均提前时间 平均提前时间标准差

NB ２０１１．６４ １００８．３６
SVM １９８２．４１ １０１１．９５
RF １８７５．１８ １１２２．５９

LSTM １９８９．１４ １０６２．０７

总体上,各个方法的平均提前时间(越长代表性能越好)

相差较小,４种建模方法的平均提前时间都在半个小时以上.

该时长对于故障预测的后处理来说完全足够,因此在建模方

法选择时仍然倾向于以准确率作为衡量性能的主要标准.

４．３　观察

由于本方法的主要目标是针对节点的故障异常进行预

测,因此在实践过程中,也获取到了与节点故障异常的关联指

标及观察结果.这些观察结果可以对超算系统的问题溯源和

解决提供帮助和支持,从而提升系统稳定性和运行效率.

观察１　与节点故障异常关联度最高的指标属于网络类.

在与节点故障异常的关联中,有几项网络指标是在节点

故障之前短时间内发生异常的比例最高的,大约占总数的

５３％,其主要表现为网络发送、网络接收、发送字节、接收字节

这几项指标的监控值突然升高.网络指标的异常可能是因为

Slurm主进程与节点进程之间的大量重复性的通信.此类指

标的异常可能由两种因素引发:一是节点本身确实发生了故

障,使其无法正常接收和运行作业,因而造成无效的重复作业

调度;二是网络通信组件发生异常,使得Slurm主进程与节点

无法正常通信,因而引发反复尝试发送通信消息.

观察２　磁盘读写异常也是引发节点故障的主要原因.

在基于本次实验目标数据集的统计中,磁盘类指标中的

每一项都被选为关键监控指标,其中与节点故障关联度最高

的指标包括磁盘读取时间、磁盘写入时间、磁盘等待时间、处

理请求平均时间.磁盘类指标的特点是其发生异常的情况与

常态情况相差极大,且其发生异常后伴随节点故障的比例超

过８０％(相比之下,网络指标的异常次数更多,但会发生节点

故障的比例相对较低),因此其成为节点故障预测的重点关注

对象.

观察３　突发性的作业负载增大也可能导致节点故障.

通过比对节点作业负载情况和故障发生时间发现,有一

部分节点故障发生在突然的作业负载增加之后.大多数情况

下,单个计算节点同时运行作业的数量在０到２,但在某些情

况下节点会同时被分配到５至１０个作业.这种情况下的作

业多是同一批次提交的一个较大计算任务的众多子作业,单

个作业的规模较小,但同时提交到同一节点上可能会对其造

成一些资源分配方面的压力,从而引发节点的不稳定运行,进

而导致节点失效.

观察４　处理器和内存问题难以用于判断故障异常.

尽管在关键监控指标中包含了一些处理器和内存指标,

但观察结果表明,它们与节点故障的关联性较低.处理器指

标本身波动比较频繁,被归为异常的时间点较多,因此异常引

发节点故障的比例较低.而内存指标则相对稳定,其变化往

往是缓慢且连续的,比如可用内存持续降低直到耗尽等,这种

情况下无法通过某个时间点来界定其进入异常状态或预示故

障.故而虽然节点故障往往伴随着一些处理器或内存监控指

标上的变化,但很难反向从指标变化推断故障异常.

５　相关工作

大规模计算集群的节点故障是当前众多计算中心、数据

中心普遍需要面对的问题,因此目前也已经有了一些应对方

法,主要包括在故障前进行预测,以及当预测到故障时进行的

处理.

在超级计算系统的故障异常预测领域,研究人员尝试根

据所获得的运行数据选取不同的运行特征去实现预测.GaiＧ

naru等[２]提出了一种将数据挖掘与信号分析相结合的方法,

通过将系统监控值转换成二进制信号并计算不同信号组间的

相似度和延迟来预测超算系统和应用的故障,他们还进一步

讨论了故障预测的研究现状与挑战[３].Das等在超算系统节

点故障预测方面进行了持续的研究工作,他们在２０１８年提出

了Desh[４]和 Doomsday[５]两种预测方法,其中 Desh主要使用

了节点的 系 统 日 志,将 其 转 换 成 事 件 模 板 的 序 列 并 输 入

LSTM 网络中进行故障预测,Doomsday基于变量,将系统日

志和作业调度日志结合形成许多文档,再通过提取文档关键

词来建立预测模型输入向量.Das基于 Desh方法,将其进一

步扩展为在线故障预测框架 Aarohi[６].Alharthi等[７]建立了

一种基于日志的自监督预测模型,命名为 Time Machine.

Frank等[８]则重点关注减少节点故障的误报,以提升预测精

度.Mohammed等[９]建立了一个节点故障预测框架,并比较

了多种机器学习方法的预测准确率.以上节点故障预测方法

主要采用了事件类历史日志数据作为预测模型的运行数据特

征采集目标,其中很多特征在本文采用的测试数据集中有所

缺失,因此无法直接采用;还有一些基于故障前后文进行预测

的方法虽然可以运行,但由于在本数据集中历史日志数据可

能并不存在相关联的事件记录,因此预测效果很差,难以与本

文方法做可行的对比.

此外,一些研究工作从节点负载的角度进行了故障的分

析和预测.Li等[１０]探索了在数据中心由于节点工作负载造

成的故障并实现了预测,Banjongkan等[１１]则进行了在作业不

同阶段发生失败的预测方法研究.

除了节点故障外,一些研究人员也针对系统异常进行了

判别和预测的工作.Chuah等[１２]总结了基于日志的关联分

析工具,并比较分析了它们的异同以及在系统故障诊断及预

测等方面的应用.Tan[１３]进行了关于复杂分布式系统的在线

性能异常预测的深入研究.Shen等[１４]提出了一种基于模糊

系统的软件可靠性预测模型.Wang等[１５]建立了一种基于丰

富特征的深度神经网络来实现磁盘故障预测,以提升系统存

储稳定性.Jia等[１６]系统性地整理了基于日志数据的系统故
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障诊断技术.Du等[１７]提出了基于深度学习的系统日志异常

检测与诊断工具 DeepLog.Peng等[１８]提出的自动挖掘日志

种类关联性的方法还使用了数据可视化来辅助对于结果的表

现.Gao等[１９]通过在运行时库中增加检查和追踪等代码,实

现了运行时故障定位的功能.Aksar等[２０]建立了基于半监

督神经网络方法的高性能计算系统异常诊断框架 Proctor.

Huang等[２１]提出了一种层级式转换的系统日志异常检测方

法 HitAnomaly.系统异常判定可以作为节点故障预测的一

种辅助手段,为预测提供不同角度的印证和关联性分析.

数据处理与标记是开展异常分析、故障预测等工作的重

要前置任务.在这方面,Zhang等[２２]对日志解析的相关研究

工作进行了详尽的梳理.Wittkopp等[２３]提出了一种面向日

志的弱监督分类方法,可以自动对异常事件进行评估和标记.

对于故障节点上的中断作业的处理问题,尽管这不属于

与本文方法类似的方法,但仍与故障预测的总体目标有重要

关系.检查点技术是恢复中断作业的一种有效方法,它通过

记录进程运行状态或关键参数来实现作业的复现和续算.

ULFM 及其扩展CPPC[２４]是面向 MPI的检查点恢复工具,主

要应用于高性能计算并行程序.Benoit等[２５]尝试使用检查

点与复制相结合的方法来应对节点故障和异常.任务迁移也

是应对故障异常的主要方法之一,可以将任务从风险节点转

移到正常节点中,而容器技术的发展为任务迁移提供了更便

捷的应用模式.Ma等[２６]实现了基于 Docker容器迁移的边

缘计算系统的高效业务切换.Zhao等[２７]提出了基于容器容

错池的迁移机制来应对云计算集群中的节点故障问题.Luo
等[２８]提出了一种预测网络带宽优化传输的方法来提升边缘

服务容器迁移的性能.

结束语　本文提出了一种超算系统节点故障异常预测方

法,针对计算节点的故障风险增加、影响系统稳定性和运行效

率的问题,该方法基于无监督学习及少量人工辅助的方式,通

过数据整理、异常标记、特征选取、向量建立等步骤建立预测

模型,实现了对目标超算系统节点故障异常的识别和预测功

能.测试结果表明,该方法取得了７８．５％的识别精度和接近

９０％的召回率,而节点故障召回率达到了９１％.同时,得到

了部分观察结论:在目标数据集中,节点故障是由于网络和磁

盘性能异常造成的概率更高,同时也有部分由作业负载引发,

而受处理器和内存影响造成故障的可能性很小.

在未来工作中,我们希望能够开展对于故障和异常的精

细化区分、优化特征选取方法等研究,以进一步提高预测精

度,并更细致地解析引发节点故障的原因,例如网络、磁盘等

不同种类指标对于故障的独立影响,从而加深对超算系统节

点故障的理解.同时,我们将尝试建立在线节点故障预测结

合任务迁移的工具,实现在故障发生前将计算任务转移至正

常节点的功能,以减少机时浪费,提升超算资源的使用效率.
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