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摘　要　在数据安全保护与共享领域,密文策略属性基加密(CPＧABE)被认为是一种在保护数据保密性的同时,允许数据被分

享给经过授权的访问者的方法.然而,用户的属性不是一成不变的,因此数据访问者的权限可能发生变化,一种实用的方法是

数据所有者重新加密密文并将其上传到服务器,以确保被撤销的用户无法再次访问数据,但这种做法给服务器带来了较大的负

担.为了解决这一问题,提出了一种无需更新云端密文的支持用户级和属性级撤销的 CPＧABE方案,通过代理服务器对密文进

行重加密和预解密,管理各用户的预解密密钥,撤销时只需更新预解密密钥.实验结果表明,在多属性权威机构的条件下,在无

需更新云端密文的情况下即可实现细粒度的属性撤销,并且具有前向安全性,相较于同类方案具有较小的计算开销和密钥存储

开销.在qＧBDHE困难性问题下提供了安全性证明,证明该方案对选择明文攻击具有不可区分性.
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Abstract　Inthefieldofdatasecurityprotectionandsharing,CiphertextＧPolicyAttributeＧBasedEncryption(CPＧABE)iswidely
recognizedasamethodthatensurestheconfidentialityofdatawhileallowingauthorizeduserstoaccessandsharethedata．HowＧ

ever,users’attributesarenotstatic,leadingtopotentialchangesindataaccesspermissions．ApracticalapproachisfordataowＧ

nerstoreＧencryptciphertextanduploadittotheservertopreventrevokedusersfromaccessingthedata．Thispracticeimposes

asignificantburdenontheserver．Toaddressthisissue,aCPＧABEschemesupportinguserＧlevelandattributeＧlevelrevocation

withoutupdatingcloudciphertextisproposed,throughproxyserverreＧencryptandpreＧdecryptciphertextandmanagingthepreＧ

decryptionkeysforeachuser,andupdatingonlythepreＧdecryptionkeysduringrevocation．Experimentalanalysisdemonstrates

thatundertheconditionsofmultipleattributeauthorities,thisschemeachievesuserＧlevelandattributeＧlevelrevocationwithforＧ

wardsecurity withoutupdatingcloudciphertext,withlowercomputationalandkeystorageoverheadcomparedtosimilar

schemes．SecurityproofsareprovidedundertheqＧBDHEhardnessassumption,showingthattheschemeisindistinguishableaＧ

gainstchosenplaintextattacks．
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１　引言

现代社会信息的爆炸性增长使得数据的安全性保护与数

据的共享成为研究热点.随着云存储的流行和个人数据量的

增长,数据的保护与分享成为一个相对矛盾的问题,对于包含

个人隐私、企业机密以及其他不想公开的数据,在上传到云服

务器前,数据拥有者需要对其进行加密处理,以防止未经授权

的用户或者云服务提供商窥探数据隐私,这造成了分享的困

难.采用对称加密时,加密数据只有持有加密密钥的人才能

访问,而加密密钥的安全传递在开放的互联网公开信道中是

一个复杂的问题.公钥加密算法很好地解决了这个问题,加
密者使用访问者的公钥进行加密,再将密态数据上传到开放



的网络环境中,只有持有相应私钥的访问者才能对加密的数

据进行访问,这种方式省去了密钥传递的过程.

但传统的公钥加密(如 RSA,ECC等)面临一个问题,即

当一份数据有多个授权访问者时,需要使用多个用户的公钥

对同一份数据进行多次加密,数据量和计算量会随着授权访

问者的增加而线性增加.Sahai等[１]提出的模糊IBE 加密

(FuzzyIdentityＧBasedEncrypted)很好地解决了这个问题,该

方案是一种基于身份的加密方案,允许在一定的误差范围内

使用模糊的身份信息来解密数据.基于模糊IBE,有学者提

出了属性基加密(AttributeＧBasedEncrypted,ABE),ABE使

用属性来描述用户身份,根据属性获得相应的属性密钥,密文

也与属性相关联,当用户属性与密文属性的交集大于某一阈

值时,对应的属性密钥就能正确解密密文[２].２００６年,Goyal
等[３]提出了支持访问策略的 ABE方案.根据访问策略的嵌

入位置不同,ABE可分为密文策略属性基加密(CPＧABE)和

密钥策略属性基加密(KPＧABE).在 CPＧABE中,密钥与用

户属性相关联,在密文中嵌入访问结构;在 KPＧABE中,密文

与用户属性相关联,在密钥中嵌入访问结构.现实的云数据

共享,常用 CPＧABE,其允许数据拥有者定义复杂的访问策

略,实现细粒度的权限管理,而用户使用者的属性只要满足访

问策略即可访问数据而无须透露自己的身份信息.

在单权威的CPＧABE方案中,所有的属性密钥分发与管

理全由一个机构控制,这个机构的安全责任和工作量很大,而

且容易引起单点故障,导致整个系统瘫痪.多权威 CPＧABE
允许不同权威管理不同的属性集合,使得系统更加灵活,能够

适应更复杂的访问控制需求,单个权威的工作量更小[４].多

权威CPＧABE还能通过多个权威之间的协作来增强系统的安

全性,降低系统整体被攻破的风险.

用户的身份和权限不是一成不变的,当用户的身份或者

权限发生改变时,就涉及属性撤销的问题.属性撤销按撤销

方式可分为直接撤销和间接撤销.在直接撤销中,数据拥有

者是执行者,其在加密文件时将被撤销用户的信息添加到撤

销列表,并将该列表嵌入密文中,在撤销列表中的用户无法解

密,但未被撤销的用户仍可解密.在间接撤销中,执行者是权

威机构或第三方,其有权力动态发布撤销信息,为未撤销用户

更新密钥,不再更新被撤销用户的密钥或为被撤销用户更新

对应其撤销后属性集的密钥.无论是直接撤销还是间接撤

销,都面临一个问题,即如何防止被撤销的用户利用过去持有

的属性密钥来访问数据.在云存储的场景下,存储文件的云

服务器难以对访问的用户进行属性鉴权,因此,需要重新加密

数据形成新的密文来保证其不被已被撤销的用户访问,这带

来了额外的计算开销和通信开销.本文方案解决了这一问

题,当用户被撤销后,无需更新云端密文,仍可以保证数据不

被之前具有访问权限但被撤销而不再满足访问条件的用户

访问.

本文的贡献主要有:

１)提出了一种可撤销密文策略属性基加密数据共享方

案,进行用户属性撤销后无需更新云端密文,具有前向安全性

和更高的撤销效率.

２)支持多属性权威,将属性管理和密钥生成过程分散到

多个权威机构中,具有更强的可扩展性,相较于单属性权威具

有更高的安全性.

３)代理服务器完成解密过程的大部分计算并保存预解密

密钥,用户端的计算开销和密钥存储开销较小.

２　相关工作

在可撤销CPＧABE方案的相关研究中,研究者致力于提

出更安全、高效的访问控制方法和撤销方法.

直接撤销方面,Attrapadung等[５]提出了广播 ABE系统.

广播 ABE可用于构建具有可直接撤销功能的 ABE系统,可

以在不影响其他未被撤销用户的情况下进行用户撤销.但是

该系统中的数据拥有者需要维护每个属性组的所有成员列

表,以实现用户撤销,造成了额外的计算开销和存储开销,且

只支持用户级别的撤销粒度.Wang等[６]提出了一种支持细

粒度撤销用户属性的 CPＧABE方案,解决了 Atttrapadung等

提出的可撤销 ABE方案只能实现用户级撤销的问题,可实现

完全细粒度的属性撤销.该方案可以对用户撤销任意数量的

属性,解决了撤销粒度过粗的问题,但该方案中公钥参数与系

统用户数量线性相关,系统用户数量较大时会产生公钥过长

的问题.Das等[７]提出了支持细粒度撤销用户属性的 CPＧ

ABE方案,采用基于椭圆曲线密码的标量点乘法运算代替

ABE方案中常用的双线性配对运算,将密钥生成过程分散到

多个半可信属性权威中,减少了密钥生成开销,解决了密钥托

管问题,提高了安全性,但该方案在初始化阶段的计算开销较

大,基于椭圆曲线的方案在 ABE领域也缺少广泛的安全性分

析.Liu[８]等采用将撤销列表嵌入密文中的直接撤销方法实

现了可撤销的 CPＧABE,并引入了密钥时间验证技术来管理

密钥到期日期.被撤销的密钥可以在有效期结束后从撤销列

表中删除,避免撤销列表冗长,但该方案只支持用户撤销,没

有实现细粒度的属性撤销功能.Liu等[９]提出了一种轻量级

的密文策略属性加密方案,将车载终端的静态和动态属性分

离,建立了基于路边单元和车载单元的双层解密架构,实现了

直接属性撤销机制,但该方案使用椭圆曲线上的标量乘法代

替双线性配对运算,缺少广泛的安全性分析.

间接撤销方面,Jiang等[１０]提出了一种支持属性撤销的

全外包CPＧABE加密方案,利用计算外包将密钥生成以及加/

解密过程中的复杂计算交由云服务器完成,减少了密钥生成

中心和用户的计算开销.此外,通过属性密钥和密文的更新

实现了对用户属性的细粒度撤销.但该方案需要更新云端密

文以满足前向安全性,撤销的计算开销和通信开销较大.

Wei等[１１]提出了一种可撤销的 ABE方案,该方案支持动态

用户撤销、公共密文更新和可扩展密钥委托等功能,用于在公

共云存储中安全共享智能健康记录.该方案的计算开销较

低,能够抵御实际密钥暴露攻击,但用户撤销是定时执行而非

即时执行.Guo等[１２]提出了一个高效可追踪、可撤销的密文

策略属性基加密方案,支持计算外包,通过更新用户的属性群

密钥来实现用户撤销.但其需要通过重新加密密文来保证前

向安全 性,每 个 用 户 需 要 保 存 的 密 钥 长 度 也 较 长.Zhou
等[１３]将CPＧABE与单向函数树技术相结合,通过单向函数树

共享属性组密钥,实现了可撤销的属性加密.通过多项式分
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发版本密钥,当有用户属性发生变更时,更新版本密钥,只有

被授权用户才能够正确更新密钥.但是,为了实现前向安全

性,该方案仍需要更新密文.

３　预备知识

３．１　双线性映射

双线性映射可以用五元组(p,g,G,G１,e)来表示,其中

G,G１ 均是阶为素数p 的乘法循环群,g 为G 的生成元,e:

G×G→G１ 为双线性映射,其具有以下３个性质.

１)双线性:对于∀g１,g２∈G 和a,b∈ℤp,有e(ga
１,gb

２)＝

e(g１,g２)ab.

２)非退化性:∃g１,g２∈G,使得e(g１,g２)≠１.

３)可计算性:对于∀g１,g２∈G,存在多项式时间算法λ
可以计算出e(g１,g２).

３．２　访问策略

如果存在一个参与者的集合P＝{p１,p２,􀆺,pn}.对于

集合Λ⊆２{p１,p２,􀆺,pn}(其中２{p１,p２,􀆺,pn}表示集合P 的所有可能

子集的集合)和∀B,C⊆P,如果B∈Λ 且B⊆C,则有C∈Λ,

那么Λ是单调的,P 的非空单调子集构成的集合Λ 是一个访

问策略.Λ中的集合为授权集合,不在Λ 中的集合为非授权

集合.

３．３　线性秘密共享方案

１)加密过程:假设 M 是根据访问策略Λ 生成的一个l行

n列的秘密分享矩阵.M 的每个行向量对应一个属性,即l
个行向量与l个属性值形成一一映射的关系,n则反映了要

重构秘密所需要的计算量.假设访问策略Λ 的属性集合全

集为P.对i∈{１,２,􀆺,l},定义映射ρ,使得P＝{ρ(i)|i＝１,

２,􀆺,l}.考虑列向量y＝(s,y２,􀆺,yn)T,其中s∈ℤq 表示要

分享的秘密值,y２,􀆺,yn∈ℤq 是一组随机数.则 M􀅰y＝
(s１,s２,􀆺,sl)∈ ℤl×１

q 是产生的l 个秘密碎片,sj,j∈ {１,

２,􀆺,l}对应属性ρ(j).

２)解密过程:若用户的属性集合为S＝{ρ(i)∈P|i∈{１,

２,􀆺,l}},则生成属性集合S对应秘密分享矩阵M 中行向量

的矩阵MS＝{Mi∈M|i∈{１,２,􀆺,l}},其中 Mi 表示M 的第

i行.存在满足 MT
S 􀅰λ＝ε＝(１,０,􀆺,０)T 的向量λ.最后,

计算s′＝λT􀅰MSy＝εT􀅰y.若用户属性集S不满足访问策

略Λ,则不能正确解出秘密值s,即s′≠s;若满足,则s′＝s.

３．４　判定性q双线性DiffieＧHellman假设

G１ 和G２ 均是阶为素数p的乘法循环群,g为G１ 的生成

元,e:G１×G１→G２ 为双线性映射,随机选择s,a,r∈ℤ∗
p ,计

算 y→ ＝ (g,gs,ga,ga２ ,􀆺,gaq ,gaq＋２ ,􀆺,ga２q )和 Z ＝

e(g,g)aq＋１s.

敌手 的优势定义为:

AdvqＧBDHE＝|Pr[B(g,gs,ga,ga２ ,􀆺,gaq ,gaq＋２ ,􀆺,ga２q ),

Z)＝１]－Pr[B(g,gs,ga,ga２ ,􀆺,gaq ,

gaq＋２ ,􀆺,ga２q ),e(g,g)r)＝１]|
若对所有的概率多项式时间算法都有AdvqＧBDHE≤ε且ε

是可忽略不计的,则认为在多项式时间内解决判定性qＧBDＧ

HE假设问题是困难的.

４　系统模型和安全模型

４．１　系统模型

本文方案中主要包含６种角色,中央权威(CentralAuＧ

thority,CA)、属性权威(AttributeAuthorities,AA)、云服务

提供商(CloudServerProvider,CSP)、数据拥有者(DataOwnＧ

er,DO)、数据使用者(DataUser,DU)和代理服务器(Proxy
Server,PS).系统模型如图１所示.

图１　系统模型

Fig．１　Systemmodel

中央权威 CA:负责系统初始化,生成公共参数,颁发系

统主密钥.

属性权威 AA:每个属性权威负责管理特定属性域的信

息和相应的属性域的属性密钥分发,各属性权威管理的属性

域不存在交叉.

云服务提供商CSP:负责提供存储服务,存储密文.

数据拥有者 DO:负责设定数据的访问策略,并对数据进

行初始加密,得到初始密文.

数据使用者 DU:对代理服务器发起数据访问请求,接收

到来自代理服务器的预解密密文后对其进行解密.

代理服务器PS:负责对初始密文进行重加密得到最终密

文并将其上传到云服务提供商,对最终密文进行预解密并将

其发送给数据使用者.

所提方案主要包含９个算法,方案的形式化定义为:

{Setup(),AASetup(),KeyGen(),Encrypt(),ReEnＧ
crypt(),AttCheck(),PreDecrypt(),Decrypt(),RevocaＧ
tion()}

Setup(１λ)→(MK,PP):由中央权威 CA 执行.以安全

参数λ作为输入,输出系统的主密钥 MK 和系统的公共参数

PP,并发布公共参数PP.

AASetup(PP,d)→(SKd,PKd):由属性权威 AA 执行.

系统中的属性权威集合为{AA１,AA２,􀆺,AAm }.以公共参
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数PP 和每个AA 的索引值d 作为输入,输出属性权威AAd

的私钥SKd 和公钥PKd.

KeyGen(PP,id,pkid,S)→skid,pre:由属性权威 AA 执行.

用户先自主生成公私钥对(pkid,skid),AA以公共参数PP、用

户的id,用户的公钥pkid和用户的属性集S作为输入,输出预

解密密钥skid,pre,预解密密钥由代理服务器保存.

Encrypt(PP,m,Λ)→Cm,pre:由数据拥有者 DO执行.以

公共参数PP、明文m 和访问策略Λ 作为输入,输出明文的初

始密文Cm,pre.

ReEncrypt(PP,Cm,pre)→Cm:由代理服务器PS执行.以

公共参数PP 和初始密文Cm,pre作为输入,输出密文Cm,将Cm

上传至CSP存储.

AttCheck(id,S,K３,K４)→(１/⊥):由中央权威、属性权

威和代理服务器共同执行.输入用户的id、用户的属性集S
和预解密密钥中的K３,K４,输出真或假.

PreDecrypt(PP,skid,pre,Cm )→F:由代理服务器 PS执

行.以公共参数PP,预密钥skid,pre和密文Cm 作为输入,输出

预解密密文F.

Decrypt(PP,skid,F,Cm)→m:由数据使用者 DU 执行.

以预解密密文F、私钥skid、公共参数PP 和密文Cm 作为输

入,输出明文m.

Revocation(PP,skid,pre,xj)→sk′id,pre:由属性权威 AA 执

行.以公共参数PP、预解密密钥skid,pre和待撤销属性xj 作

为输入,输出新的预解密密钥sk′id,pre.

４．２　安全模型

下文讨论所提方案在明文攻击不可区分性(INDＧCPA)

安全模型下的安全性,考虑挑战者 和敌手 之间的博弈

过程.

１)初 始 化:敌 手 向 挑 战 者 提 交 要 攻 击 的 访 问 策

略Λ∗ .

２)建立:挑战者 以安全参数λ作为输入,执行Setup算

法生成公共参数PP 和主密钥 MK,并将公共参数PP 发送

给敌手 .

阶段１:敌手 向挑战者 询问属性集S∗ ＝{S１,S２,􀆺,

Sq}对应的属性密钥,其中S∗ 不满足访问策略Λ∗ .敌手 生

成公私钥对(pkid,skid)并将pkid发送给挑战者,挑战者 运行

KeyGen算法生成预解密密钥并将其发送给敌手 .

４)挑战:敌手 选择两个长度相同的消息(m０,m１),运行

Encrypt算法得到Cm０,pre和Cm１,pre并将其发送给挑战者 .挑

战者 随机选择b∈{０,１},运行 ReEncrypt算法加密mb 得到

密文Cmb
,并将其发送给敌手 .

５)阶段２:重复阶段１,查询S∗′对应的预解密密钥.

６)猜测:敌手 猜测一个值b′∈{０,１}.如果b′＝b,则敌

手赢得上述游戏.

敌手 赢得上述游戏的优势Adv＝|Pr(b′＝b)－１/２|.

５　方案构造

１)Setup(１λ):中央权威运行一个以安全参数λ为输入的

群生成算法 ,选择阶为素数p的双线性群G,g是G 的生成

元.选择素数q,使其满足gcd(p,q)＝１,计算 N＝pq.定义

X 为包含h个属性的全局属性集,X＝{x１,x２,􀆺,xh}.选择

抗碰撞性哈希函数 H:ℤN →{０,１}∗ 和 H１:X→G.最后,随

机选择α,β∈ℤ∗
N ,得到系统的公共参数PP 和主密钥MK.

PP＝(β,g,gα,e(g,g)α,H,H１,N)

MK＝(p,q,α)

２)AASetup(PP,d):每个属性权威都执行此算法,将公

共参数和自己的权威索引d作为输入.每个AAd(１≤d≤m)

负责维护一个属性域{xd１
,xd２

,􀆺,xdn
},AAd(１≤d≤m)随机

选择yd,kd∈ℤ∗
N 作为其私钥SKd 并为属性域计算相应的公

钥PKd＝{gyd ,gkd }.属性权威AAd 为自己属性域中的每个

xdj,(１≤j≤n)随机选择udj ∈ ℤ∗
N ,并计算vdj,使其满足

vdjudj≡１(modN).

３)KeyGen(PP,id,S):数据拥有者随机选择k∈ℤ∗
N 作

为自己的私钥,计算 K＝g
１
k 作为公钥,生成公私钥对(pkid,

skid)＝(K,k).将公钥pkid、身份标识id和数据拥有者的属

性集合S＝{ρ(i)∈P|i∈{１,２,􀆺,l}}发送给中央权威.中央

权威在接收到数据拥有者的请求后,随机选择一个c∈ℤ∗
N ,

计算:

K１＝Kαgβc

然后将c发送给各属性权威AAi,各属性权威对自己管

理的属性域中的ρ(i),i∈{１,２,􀆺,l}计算K２,d＝{H１(ρ(i))}c

和 K３,d＝
g

c∏
ρ(i)

vi
, d＝１

K３,d＝(K３,d－１)
c∏
ρ(i)

vi
, ２≤d≤m{ .代理服务器计

算K２＝{K２,d|d＝１,２,􀆺,m}和K３＝K３,m.

输出预密钥skid,pre＝(K１,K２,K３,K４＝c).

４)Encrypt(PP,m,Λ)→Cm,pre:数据拥有者制定一个包

含属性集合为P 的访问策略Λ,并生成一个l行n 列的秘密

分享矩阵M 和映射ρ.将矩阵 M 中的每一行映射到一个参

与者,则有P＝{ρ(i)∈X|i＝１,２,􀆺,l}.选择一个秘密值

s∈ℤq,根据线性秘密共享方案得到分享向量t＝(t１,􀆺,tl).

然后,计算:

C１＝me(g,g)αs,C２＝gs,{Ci,１＝gti ,Ci,２＝

H１(ρ(i))}１≤i≤l

输出初始密文Cm,pre＝(C１,C２,Ci,１,Ci,２),并将Cm,pre发送

给代理服务器.

５)ReEncrypt(PP,Cm,pre):代理节点接收到来自数据拥

有者的初始密文Cm,pre后,对初始密文进行重加密.随机选取

r１,r２,􀆺,rl∈ℤN ,并计算

{Ci,３＝Cβ
i,１Cri

i,２,Ci,４＝g－ri }１≤i≤l

输出密文Cm＝(C１,C２,Ci,１,Ci,３,Ci,４),并将Cm 上传至

云服务提供商.

６)AttCheck(id,S′,K３,K４)→(１/⊥):属性认证主要包

括以下５个步骤.

(１)数据使用者将自己的属性集合S′＝{ρ(i)∈P|i∈
{１,２,􀆺,l′}}、身份标识id发送给代理服务器.

(２)代 理 服 务 器 生 成 属 性 集 合 S′对 应 的 矩 阵 MS′ ＝
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{Mi∈M|i∈{１,２,􀆺,l′}},其中 Mi 表示M 的第i行,并计算

满足wMs′＝(１,０,􀆺,０)的向量w.将数据使用者的身份标

识id和属性集合S′发送到中央权威.

(３)中央权威将S′发送给各属性权威,各属性权威根据

属性集合S′,对属于自己管理的属性域中的xj∈S′,计算:

ud′＝ ∏
xj∈S′

uj,１≤d≤m

(４)中央权威计算:

u′＝∏
m

d＝１
ud′

并将u′发送给代理服务器.

(５)代理服务器下载数据密文Cm,计算:

∏
i∈S
e(gc,Ci,１)wi ＝

?
e(Cu′

２ ,K３)

是否成立,若成立,则说明数据使用者的属性集合满足密文中

的访问策略,代理服务器为数据使用者执行预解密 PreDeＧ

crypt,并返回１.否则返回⊥,并终止验证过程.

７)PreDecrypt(PP,skid,pre,Cm):代理服务器计算

F＝ e(K１,C２)
∏

i∈S
(e(Ci,３,gc)e(Ci,４,K２))wi ＝e(g,g)

αs
k

并将预解密密文F和初始密文中的组件C１ 发送给数据

使用者.

８)Decrypt(PP,skid,F,Cm):数据使用者收到预解密密

文F后,计算:

C１

Fskid ＝C１

Fk＝me(g,g)αs

e(g,g)
αs
kk

＝m

９)Revocation(PP,skid,pre,xj):

(１)撤销某一用户id 的某个属性xj 时,负责管理属性

xj 的属性权威计算:

K２′＝K２/H１ (xj)K４ ,K３′＝K３/gvj

新的预解密密钥为sk′id,pre＝(K１,K２′,K３′,K４＝c)

该属性权威为拥有该属性xj 但未被撤销的用户重新计

算预密钥中的K３.为属性xj 重新生成uj′≠uj,并计算vj′使

其满足vj′uj′≡１(modN),为未撤销的用户计算:

K３′＝(K３)vj′/gvj

(２)撤销某一个用户id时,代理服务器直接删除相应用

户的预解密密钥skid,pre即可.

６　方案分析

６．１　正确性

６．１．１　解密正确性

下式成立,则说明数据使用者可以正确还原密文.

F＝ e(K１,C２)
∏

i∈S
(e(Ci,３,gc)e(Ci,４,K２))wi

＝ e(g,g)
αs
ke(g,g)βsc

∏
i∈S

(e(gβtiH１ (ρ(i))ri ,gc)e(g－ri ,H１ (ρ(i))c))wi

＝ e(g,g)
αs
ke(g,g)βsc

∏
i∈S

(e(g,g)βtice(H１(ρ(i)),g)rice(g,H１(ρ(i)))－ric)wi

＝e(g,g)
αs
ke(g,g)βsc

∏
i∈S
e(g,g)βticwi

＝e(g,g)
αs
ke(g,g)βsc

e(g,g)βcs

＝e(g,g)
αs
k

６．１．２　属性验证正确性

属性验证过程中,若下面两个式子的计算结果相同,则说

明数据使用者的属性满足密文中嵌入的访问策略.

∏
i∈S
e(gc,Ci,１)wi ＝∏

i∈S
e(gc,gti )wi

＝e(g,g)
∑
i∈S
c􀅰witi

＝e(g,g)cs

e(Cu′
２ ,K３)＝e(g

s ∏
xi∈S

ui
,g

c ∏
xi∈S

vi
)

＝e(g,g)cs ∏
xi∈S

uivi

＝e(g,g)cs

６．２　安全性

６．２．１　选择明文攻击不可区分性

定理１　假定判定性qＧPBDHE假设成立.则不存在概

率多项式时间的敌手 在最多进行q次询问的情况下,以不

可忽略的优势ε攻破多权威可撤销密钥策略属性基加密方

案,且该方案是满足INDＧCPA安全的.

证明:假设存在一个概率多项式时间的敌手 ,能够以不

可忽略的优势ε＝Adv 来区分随机元素的有效密文.挑战者

能够以不可忽略的优势ε来解决判定性qＧBDHE问题,并

给定一 个 qＧBDHE 问 题 的 实 例y.模 拟 游 戏 的 交 互 过 程

如下.

１)初始化:敌手 选择一个要挑战的访问策略Λ∗ 来生成

一个l∗ ×n∗ ,n∗ ＜q的矩阵M∗ 和映射ρ∗ ,并将其发送给挑

战者 .

２)建立:挑战者 以安全参数λ作为输入,执行Setup算

法,生成公共参数PP.

(１)挑战者 随机选择α′∈ℤp,并令α＝α′＋aq＋１,则有

e(g,g)α＝e(g,g)α′e(g,g)aq＋１

(２)对于每个属性x,由属性权威随机选择zx,ux,vx∈

ℤ∗
p ,并使得uxvx≡１modN.挑战者 按如下规则设计哈希

函数 H１:

H１(x)＝
gzx ∏

i∈S
　gβM∗

i,１/bi 􀅰gβ２M ∗

５/bi􀆺gβn∗M∗
i,n∗ /bi , X≠ϕ

gzx , X＝ϕ
{

其中,S代表满足ρ∗ (i)＝x的指数i的集合.

(３)随机选择一个β∈ℤp 和一个抗碰撞随机函数H.

最后,输出公共参数PP＝(β,g,gα,e(g,g)α,H,H１,N)

和主密钥 MK＝(p,q,α),并将公共参数PP 发送给敌手 .

３)阶段１:挑战者 响应敌手 的密钥询问.

(１)挑战者 机选择k∈ℤp,并生成公私钥对(pkid,skid)＝
(g１/k,k).

(２)由线性秘密共享方案可知,存在一个满足M∗
i 􀅰w＝０

的向量w＝(w１,􀆺,wn∗ )T∈ℤn∗
p ,其中M∗

i 表示 M∗ 的第i
行.挑战者 随机选择r∈ℤp,并定义:

c＝r＋w１aq＋w２aq－１＋􀆺＋wn∗aq－n∗ ＋１
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(３)根据c的值,可以通过计算得到:

gc ＝gr＋w１aq＋w２a
q－１＋􀆺＋wn∗aq－n∗ ＋１

＝gr ∏
１≤i≤n∗

(gaq＋１－i)wi

K１ ＝Kα′gβc＝g
α′
kgβ(r＋w１aq＋w２a

q－１＋􀆺＋wn∗aq－n∗ ＋１)

＝g
α′
kgβr ∏

２≤i≤n∗
(ga

q＋２－i

)wi

K３＝g
c ∏

１≤i≤n∗
vi

＝gr ∏
１≤i≤n∗

(ga
q＋１－i

)wivi

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(４)若访问策略中不包含属性x,则设K２＝Kzx
１ .若包含

属性x,则设:

K２＝gc􀅰zx ∏
i∈S
　 ∏

１≤j≤n∗
(g(aj/bi)r ∏

１≤k≤n∗
k≠j

(gaq＋１＋j－k/bi )wk )M∗
i,j

４)挑战:挑战者 为敌手 生成挑战密文.

(１)敌手 选择两个长度相等的消息 m０ 和 m１,并发送

给挑战者 .挑战者 随机选择b∈{０,１}和Z,计算:

C１＝Z􀅰mbe(g,g)α′s,C２＝gs

(２)挑战者 随机选择y２,􀆺,yn∗ ∈ℤ∗
p ,并计算v＝(s,

s×a＋y２,􀆺,s×an－１＋yn∗ )∈ℤn∗
p .

(３)挑战者 随机选取r１′,r２′,􀆺,rl′∈ℤ∗
p ,定义Ri＝

{i:ρ∗ (i)＝ρ∗ (k),k≠i}i＝１,􀆺,n∗ ,计算:

Ci,１＝ ∏
j＝２,􀆺,n∗

gM∗
i,jyj

Ci,３＝H１(ρ∗(i))－ri′( ∏
j＝２,􀆺,n∗

(ga)gM∗
i,jyj )􀅰

(gsbi )zp
∗ (i)􀅰 ∏

k∈Ri
　 ∏

j＝１,􀆺,n∗
(g

aj􀅰s
bi
bk

( )
)M∗

k,j

Ci,４＝gri′gsbi

ì

î

í

ï
ï
ïï

ï
ï
ïï

并把挑战密文CT＝(C１,C２,Ci,１,Ci,３,Ci,４),１≤i≤l发

送给敌手 .

５)阶段２　重复阶段１,查询S∗′对应的预解密密钥.

６)猜测　敌手 输出一个猜测值b′∈{０,１}.如果b＝

b′,则挑战者 输出０.如果b≠b′,则挑战者 输出１.

当挑战者 输出０时,表明Z＝e(g,g)aq＋１s,所以敌手

的优势为:

Pr[ (y,Z＝e(g,g)aq＋１s)＝０]＝１
２＋Adv

当挑战者 输出１时,表明Z 是G２ 中随机元素,无法获

取到任何信息,所以敌手 的优势为:

Pr[ (y,Z＝e(g,g)r)＝０]＝１
２

由于判定性qＧPDBHE问题是困难的,其优势ε＝Adv
可以被忽略,因此多权威可撤销密钥策略属性基加密方案是

INDＧCPA安全的.

６．２．２　抗合谋攻击

本方案具有抵御合谋攻击的能力,能确保数据的安全性.

当多个用户串通访问加密数据时,由于本方案中的用户在申

请属性密钥时需要提供其身份标识id,而每个用户的身份标

识id由用户在进行注册时分配并且各不相同,系统在生成各

用户属性密钥时所使用的随机数也不同,因此,即使多个用户

之间存在合谋,他们各自生成的属性密钥也是独立的,无法共

同解密文件.

６．２．３　前向安全性分析

在本方案中,数据使用者若想正确解密密文,需要先经过

代理服务器.代理服务器使用数据访问者的预解密密钥对密

文进行预解密,得到预解密密文,并将其发送给数据使用者,

数据使用者再利用自己持有的私钥对预解密密文进行最终解

密,得到明文.当用户的部分属性被撤销时,代理服务器即时

更新被撤销用户的预解密密钥,用户被撤销后再请求得到的

预解密密文是使用更新后的预解密密钥进行预解密得到的,

用户无法使用自己的私钥正确解密得到明文.当用户被撤销

时,代理服务器将直接删除该用户的预解密密钥,不再响应该

用户的请求,被撤销用户将丧失所有解密能力.综上所述,本

方案具有前向安全性.

６．３　性能分析

本节将所提方案与相关工作中提到的其他现有方案进行

比较,详细分析和讨论各方案的安全性能和计算性能.

功能对比如表１所列.可以看出,本方案在多权威机构

的前提下实现了支持外包解密和属性级的即时撤销.

表１　各方案的功能对比

Table１　Functionalcomparisonofeachscheme

方案 数学难题 多权威 外包解密 撤销粒度

文献[５] 双线性配对 支持 不支持 用户

文献[６] 双线性配对 不支持 不支持 用户/属性

文献[７] 椭圆曲线 支持 支持 用户

文献[８] 双线性配对 不支持 不支持 用户

文献[１０] 双线性配对 不支持 不支持 用户

文献[１１] 双线性配对 不支持 支持 用户/属性

文献[１２] 双线性配对 不支持 支持 用户/属性

Ours 双线性配对 支持 支持 用户/属性

存储开销对比如表２所列.U 表示系统属性数量,T 表

示访问树的深度,TL 表示访问结构中叶子节点的总数,l表示

访问结构矩阵的行数,S表示用户属性的数量,R 表示撤销用

户的最大数量,N 表示系统中的用户数量,I表示解密时涉及

的属性数量,D 表示时间段总数,e表示一次模指数运算的开

销,p表示一次双线性对运算的开销.本方案中,用户端存储

的密钥的长度并不会随着系统属性量的增长而增长,用户端

的密钥存储开销也较小,私钥的长度仅为１,即ℤ∗
N 中一个随

机数的长度.在密文长度方面,由于参与对比的方案都是

CPＧABE方案,因此密文长度普遍会随着访问策略生成的矩

阵行数的增加而增长,所提方案的密文长度随访问策略矩阵

行数线性增长,与同类型方案相当.

表２　存储开销对比

Table２　Comparisonofstoragecost

方案 公钥 私钥 密文

文献[５] U＋l＋R＋２ U＋２ l＋２
文献[６] ２N＋２U＋３ ２S＋１ ６l＋２
文献[７] ２U＋１ T ２TL＋１

文献[８] U＋T＋R＋４ S＋３T＋R＋２ l＋４
文献[１０] U＋T＋logD＋３ TlogN T(T＋l＋１)

文献[１１] S＋１ ２S＋３ l＋４
文献[１２] N ２S＋１ ２TL＋５

Ours S＋４ １ ３l＋２
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　　计算开销对比如表３所列,因为模乘运算的计算开销与

模指数运算和双线性配对运算相比可忽略不计,因此不考虑

模乘运算的计算开销.由于文献[７]方案使用椭圆曲线进行

构造,因此不参与计算开销的比较.

表３中的撤销指为实现撤销和前向安全所进行的所有运

算的开销之和.本方案初始化过程只需进行一次模指数运

算和双线性配对运算.加密过程中,计算开销与访问策略

生成的矩阵行数l成正比例,优于同类方案.由于代理服

务器完成了解密的大部分计算,因此用户端的解密计算开

销较小,只需进行一次指数运算.在撤销时不涉及双线性

配对运算,撤销计算量随系统中用户的数量线性增长,撤

销开销小.

表３　计算开销对比

Table３　Comparisoncomputationcost

方案 初始化 加密 用户解密 撤销

文献[５] e＋(U＋N)p＋１ (３l＋１)e＋l􀅰p (２l＋２S＋１)e＋p􀅰l ２e􀅰N

文献[６] (２N＋２U＋１)e [２(U－R)l＋３l＋１]e＋p Ie＋[２I＋２(U－R)＋２]p ２e􀅰N

Liu等[８] (R＋１)e＋p (r＋T＋２l＋３)e (I＋１)e＋(２I＋４)p e􀅰T􀅰N

文献[１０] e＋p eT(Ul＋T) I(e＋p) e􀅰T(lS＋T)

文献[１１] (U＋１)e＋p ４e􀅰l＋e＋p ２(e＋p) ２e􀅰N

文献[１２] ３e＋p (２TL＋１)e＋２p ２e＋S􀅰p (３＋２N＋２TL)e

Ours e＋p (３l＋２)e＋p e e􀅰N

６．４　实验分析

使用 CharmＧCrypto库在 Python３．１０的环境下实现了

所提方案.选择１６０位素数阶的超奇异对称椭圆曲线群.在

IntelCore(TM)i５Ｇ８３００H 和４GBRAM 的 Ubuntu２０．０４系统

的虚拟机上进行了实验,取１０次实验的平均值.图２展示了

所提方案的主要算法在不同用户属性数量下的运行时间,从

中可知,密钥生成、加密的时间消耗随用户属性数量的增加大

致呈线性增长;代理服务器预解密的时间消耗随用户属性数

量的增加大致呈线性增长;用户解密的时间基本稳定且较短,

并不会随用户属性数量的增加而增长;属性撤销的时间消耗

随撤销属性数量的增多也大致呈线性增长.实验结果与理论

分析一致.

图２　主要算法的时间消耗

Fig．２　Timecostofmainalgorithm

结束语　本文提出了支持灵活且实时的用户和属性撤销

的数据共享方案.该方案在进行撤销操作时,无需更新云端

密文.方案中,用户属性由多个属性机构管理,有助于降低单

个属性权威的工作量,同时提高系统整体的安全性.安全性

分析表明,本方案在qＧBDHE假设的前提下是INDＧCPA 安

全的,并且能够有效抵御多个用户合谋获取密钥以解密数据

的攻击.性能分析表明,相较于同类方案,该方案在用户端具

有较小的计算开销和密钥存储开销,进一步提升了其实用性

和效率.这些特点使得该方案在实际应用中具有显著的优

势,为 用 户 提 供 了 更 安 全、高 效 的 数 据 访 问 和 管 理 方 式.

但是,代理服务器的引入,造成了额外的交互,导致本方案在

解密时的通信开销与其他方案存在一定差距,这也是未来的

工作方向之一,即减少以及简化系统各参与方之间的交互,减

少整体的通信开销.
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第４２届CCF中国数据库学术会议(NDBC２０２５)在长春举行

２０２５年８月１日－３日,由中国计算机学会(CCF)主办、CCF数据库专委会和吉林大学共同承办的第４２届 CCF中国数据

库学术会议(NDBC２０２５)于吉林长春成功召开.

本次大会主要关注数据库领域所面临的新挑战、新问题和新方向,着力反映我国数据库技术研究的最新进展,为科研院所、

科技企业的数据库研究、开发和应用相关人员搭建交流平台.大会由５个大会特邀报告、研究生学术辅导班、企业之夜、１３个

分论坛报告、２个大会论文分组报告、１个萨师煊优秀论文报告、１个系统演示等一系列活动组成,并邀请了国内外数据库领域

著名专家到会作专题报告,来自国内各大高校、科研机构、公司企业的６８０余人注册参会.

８月２日上午是开幕式,吉林大学副校长张国兴,NDBC２０２５大会共同主席、浙江大学副校长陈刚,CCF会士、常务理事、数

据库专委会主任,华东师范大学教授周傲英先后致辞,NDBC２０２５程序委员会主席、北京航空航天大学教授童咏昕介绍论文录

用和会议工作相关情况,吉林大学计算机科学与技术学院院长杨博教授主持开幕式.

会议中,CCF会士、中国科学院外籍院士、浙江大学黄铭钧教授,东京工业大学横田治夫教授,复旦大学薛向阳教授,清华

大学李国良教授,腾讯云数据库研发负责人潘安群高工分别就“数据核心的系统与应用:从科研到转化”,“DATABASETECHＧ

NOLOGIESFORHEALTHCARE”,“大模型:当前数据塑造智能的一条成功路径”,“数据智能体:自主数据处理的新范式”,

“从应用视角看数据库发展与未来”等题做了精彩的大会特邀报告,分享了他们的最新科研成果.

同时为了便于数据库领域的人才交流,NDBC２０２４大会于８月１日晚特设企业之夜活动环节.华为、达梦数据、OCEANＧ

BASE(海扬数据库)、腾讯云数据库、金篆信科、阿里云、TDENGINE、电科金仓、南大通用、移动云(大云海山数据库)、海量数

据、百度、字节跳动、崖山数据库等数据库专委企业合作伙伴展示公司文化和招聘需求,与会者在友好愉快的氛围中实现各数据

库企业、高校专家之间的行业探讨和技术探索,同时为学生身份的参会者提供与各名企面对面交流、简历快速投递等通道,将学

术界与企业界相互融合交流.

另外,大会还组织了“第五生产要素背景下的数据技术论坛”、“大规模图数据管理与分析论坛”、“时序数据智能管理与分析

论坛”、“数据库系统新技术论坛”、“CCF－华为胡杨林基金数据库专项论坛”、“CCF－阿里云瑶池科研基金论坛”、“CCF－蚂蚁

科研基金数据库专项论坛”、“数据库教育论坛”、“贝叶斯数据分析论坛”、“新一代数据库与数据赋能技术国际论坛”、“数据库开

源技术论坛”、“移动云大云海山数据库合作生态论坛”等专题论坛,１场研究生学术辅导班,１场软件学报专刊报告会,１场系统

演示,２个论文报告论坛,１个萨师煊优秀学生论文汇报论坛.各位专家学者与同学们在报告中分享了最新的研究成果,并进行

了热烈的讨论交流,为推动数据库技术的发展和创新作出了积极的贡献.

大会闭幕式上颁发了最佳系统演示、萨师煊优秀学生论文、优秀博士论文激励计划等奖项.同时,公布了新增执委名单.

最后,CCF数据库专委会主任周傲英对整个 NDBC２０２５大会做了总结,对大家的付出和参与表示了感谢.第４２届CCF中

国数据库学术会议取得圆满成功!

据CCF专业委员会
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