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摘　要　现阶段SRv６(SegmentRoutingoverIPv６)中,段标签(SegmentIdentifier,SID)设计为流量工程、安全认证等网络功能

提供了可编程性.这些功能的实现依赖于数据平面中流表的精确匹配与执行,但当流表被恶意篡改或错误配置时,容易导致功

能一致性问题的出现.而带内网络遥测(InＧbandNetworkTelemetry,INT)技术作为SDN 场景中经典的具有可编程性的校验

工具,可将二者天然结合.为此,提出了基于可编程数据平面的 SRv６功能一致性验证机制(ProgrammableDataPlaneBased

ConsistencyVerificationMechanismforSRv６Functional,SRv６FCV).SRv６FCV采用数据平面可编程技术为探针包插入认证

标识,首先依据监控需求动态地将SID转换为特定的INT元数据结构,然后构造探针报文注入并逐跳收集特定网络功能的流

表执行信息,最后对遥测信息进行解析并基于符号执行算法完成功能一致性验证.仿真结果表明,SRv６FCV 能够保证满足流

表规则以及业务功能执行策略的一致性.相较于之前的研究,SRv６FCV 在完成对网络功能一致性校验的基础上,拥有更低的

运行开销,同时其校验时长也有显著缩短.

关键词:段路由;段标签;SRv６;带内网络遥测;一致性
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Abstract　Atpresent,theSIDinSRv６isdesignedtoprovideprogrammabilityfortrafficengineering,securityauthentication,and

othernetworkfunctions．TherealizationofthesefunctionsdependsontheprecisematchingandexecutionofflowtablesinthedaＧ

taplane,butwhentheflowtablesaremaliciouslymodifiedorincorrectlyconfigured,itiseasytocauseinconsistencyproblemsin

functionimplementation．AsaclassicverificationtoolwithprogrammabilityinSDNscenarios,theINTtechnologycannaturally
combinewiththetwo．ThispaperproposestheSRv６FunctionConsistencyVerification(SRv６FCV)mechanismbasedonproＧ

grammabledataplane．SRv６FCVusesdataplaneprogrammabilitytechnologytoinsertauthenticationidentifiersintoprobepacＧ

kets,firstdynamicallyconvertstheSIDintoaspecificINTmetadatastructureaccordingtothemonitoringneeds,thenconstructs

probepacketsandinjectsthemintothenetworktocollectflowtableexecutioninformationforspecificnetworkfunctions,andfiＧ

nallydecodesthetelemetryinformationandcompletesthefunctionconsistencyverificationbasedonsymbolicexecutionalgoＧ

rithms．SimulationresultsshowthatSRv６FCVcanensureconsistencybetweenflowtablerulesandbusinessfunctionexecution

policies．Comparedwithpreviousstudies,SRv６FCV,inadditiontoachievingconsistencyverificationofnetworkfunctions,has

lowerrunningoverheadandsignificantlyreducesverificationtime．

Keywords　Segmentrouting,SID,SRv６,InＧbandnetworktelemetry,Consistency
　



１　引言

随着网络技术的快速发展,段路由(SegmentRouting,

SR)因其高效的网络路径控制能力和灵活性,在未来的网络

架构中扮演着重要角色.段路由是一种实现SDN 的源路由

方法.在网段路由中[１],一个网络被划分为多个网段,每个网

段被分配一个唯一的ID,称为SID(SegmentID).后续每个

可编程数据平面(ProgrammableDataPlane,PDP)交换机根

据带有SID的正确SR标签来转发数据包.SR 数据平面有

两种实现方式:SRＧMPLS(MultiprotocolLabelSwitching)和

SRv６.与SRＧMPLS相比,SRv６实现了带有标准IPv６报头

的扩展,并使用IPv６地址作为 SID[２].SRv６作为一种基于

IPv６和段路由的新一代IP承载协议,不仅简化了传统复杂

的网络协议,还显著增强了网络的灵活性和可扩展性[３].

SRv６技术的核心在于利用IPv６报头的扩展功能,作为

SDN(软件定义网络)在IPv６转发平面的应用,SRv６充分利

用了IPv６的特性和SDN 的设计理念,为网络带来了更高的

灵活性、可扩展性和管理效率.在此引入SRv６功能的概念,

即将SID嵌入IPv６报头中,使SRv６在SRH(段路由头)中实

现了自定义编程[３Ｇ４],可以根据不同的业务需求提供灵活多样

的服务,实现不同的功能,如路径选择功能即为实现对数据转

发路径的精确控制.而流表作为SDN 架构中数据平面的关

键组成部分,且作为网络功能的实现载体,负责实现数据包的

转发和处理,流表的精确匹配与执行对网络功能的正常运行

至关重要.在数据平面,可编程数据平面的引入增加了SDN
数据平面潜在的流表(功能)一致性风险.这些情况都会导致

数据平面出现与控制平面既定策略(功能)不一致的转发行

为,进而危及网络安全.

网络功能不一致的问题的主要原因是流表被(网络攻击)

恶意篡改或错误配置,文献[５Ｇ６]从模型检查和符号执行的角

度对SDN应用中存在的网络控制功能不一致性问题进行识

别和分析.SDN场景下,流表作为控制平面和数据平面之间

的“桥梁”,针对流规则的一致性问题在(ProgrammingProtoＧ

colＧindependentPacketProcessors)P４等数据平面编程语言

出现之前已经得到广泛关注[７Ｇ１２].Perešíni等[１３]通过将交换

机的转发表逻辑转换为命题可满足性问题(SAT)来创建专门

的探针,用于验证目标流规则的正确性.这些探针不仅能够

追踪流规则在更新过程中的加载状态,还能在网络安全稳定

的条件下验证已加载流规则的有效性.其采用了一种主动探

测的一致性检查机制,用于验证控制器已经同步的流规则.

然而,这种机制无法检测并验证数据平面上因错误配置的流

规则而导致的问题.

SDN场景中,带内网络遥测(INT)技术被广泛应用于网

络测量[１４].与传统技术相比,INT将数据包转发与测量相结

合,允许转发节点收集网络状态并在数据包中插入遥测数据,

而且具有实时性强、测量粒度精细和状态丰富的优点[１５],这

与SRv６中SID的功能结构具有明显的相似性.然而,INT
也面临数据包开销较大的问题.由于需要添加路径上每个交

换机的信息,数据包的开销随路径的增加而增长,从而导致较

高的带宽开销.例如,重复插入INT字段会使数据包的长度

过长,在控制通道中产生较大带宽开销[１６].显然,这类方法

在处理路径选择功能不一致问题时,带宽开销过高;文献[１７]

提出了一种在SDN 场景下基于 P４的流规则一致性校验机

制,其进行校验的一致性算法依托于符号执行,能够完成对控

制平面流规则配置和数据平面遥测信息的一致性校验.然

而,该方法在计算效率方面仍有改进空间,并且不适用于

IPv６场景.

SRv６作为一种IPv６的原生应用,具有良好的兼容性,可

以通过１２８位头部字段实现网络编程能力[１８Ｇ１９].在此基础

上,结合对SRv６等现代网络技术的研究,本文提出了一种基

于可编程数据平面的 SRv６功能一致性验证机制(ProgramＧ

mableDataPlaneBasedConsistencyVerification Mechanism

forSRv６FunctionalSRv６FCV).该机制通过定制SRv６FCV
探针包头来满足各种遥测需求,从而实现低开销、灵活且准确

的网络遥测,确保网络功能的一致性校验.与先前的针对校

验流规则的一致性相比,SRv６FCV 针对IPv６场景进行了优

化,降低了带宽消耗,缩短了校验时间,并提高了校验的准确

性,同时实现了网络功能的一致性校验.此外,还使用 BMv２
软件交换机和P４语言进行了模拟仿真,并对实验结果进行

了详细的分析.

本文的主要贡献可以概括为:

１)设计了一种适用于 SRv６场景下的功能一致性校验

方法,实现了对SDN可编程数据平面进行转发的功能一致性

校验.

２)在SRv６场景下将转发路径的关键节点设置为探测转

发路径的中间节点,具体实现验证路径.在此基础上,对

SRv６数据包的字段进行修改,使其能以较低的开销携带遥测

数据.

３)基于 Mininet软件交换机搭建了仿真模拟系统.实验

结果显示,与传统的网络测量方案相比,SRv６FCV 不仅能够

实现核心业务功能,保证校验的准确率,而且在减小运行开销

的同时有效缩短了校验时间,SRv６FCV 的校验时间相较于

SRCV方 法 缩 短 了 ２７．２７％,相 较 于 SRＧINT 方 法 缩 短 了

１７．１１％.

２　研究背景

导致控制平面和数据平面出现网络功能不一致的原因主

要包括以下几种情况.１)设备软硬件故障:交换设备在承载

网络基础转发功能时,可能会遇到硬件故障,导致特定数据包

被丢弃,形成转发黑洞,以及发生在设备操作系统中的错误.

例如,当交换机的硬件转发表已满,新加载的流规则将被存入

软件转发表,由于硬件表查询速度更快,交换机会优先检查硬

件表.这样可能导致数据包匹配到硬件表中较低优先级的规

则,而不是软件表中的较高优先级规则,从而影响转发效率和

准确性[２０].２)网络攻击:数据平面是 SDN 架构中的基础功

能平台,负责实际的数据包转发,几乎所有针对SDN 的网络

攻击最终都会影响到数据平面的正常运作,特别是一些常见

的攻击手段会直接破坏数据平面流表的一致性和有效性,如

洪泛攻击等.３)诸如控制平面东西向通信标准不统一而造成

的控制器状态不一致等[２１].鉴于以上情况,本文遂开展了

９２３王鹏睿,等:基于可编程数据平面的SRv６功能一致性验证机制



基于可编程数据平面的SRv６功能一致性验证机制.

３　总体框架

在段路由场景下,流表内容的可定义性(如SID)是实现

灵活和高效路由的关键.然而,这种灵活性也带来了安全风

险,如攻击者可以通过各种手段篡改交换机或路由器上的

SID配置.SID被篡改,原本规划的路径可能不再有效,可能

导致数据包被错误地转发到非预期的目的地,使网络流量偏

离预期路径,影响服务质量甚至造成安全漏洞,进而使其无法

完成原有的路由功能,从而引发路由传输与计划不一致的问

题.因此,在段路由场景下,对路由功能进行一致性校验是非

常必要的.对此,本文提出了面向段路由场景的一致性校验

方法SRv６FCV.

SRv６FCV部署流程如图１所示.

图１　SRv６FCV部署流程

Fig．１　DeploymentflowchartofSRv６FCV

　　当控制平面遥测服务器接收到业务应用发出的遥测请求

后,会对该请求进行分析处理.随后,通过发送端的流量生成

器产生主动探测流量,这种流量由五元组构成,目的是收集特

定的目标和路径信息.根据收集的信息,这些五元组流会根

据SR规则,从指定源点传输到目的节点.

在这个流程中,探针报文设计模块与信息收集模块合作,

将INT头部和SRv６头部结合起来,生成 SRv６FCV 探针报

文.这些报文随后被发送给 SRv６列表中的首个交换机,每
个途经的交换机都会在其报头中实时添加遥测数据.在数据

平面,交换机首先解析探针报文,在报文中依次附加其自身的

信息,然后根据SRv６列表进行转发,直到报文经过列表中的

所有交换机.当流量到达目的地时,会对报文进行采样并提

取包含路径信息和规则编码的数据包,然后将这些数据包转

发给分析器以生成实际报告.

控制平面模块基于当前的拓扑结构和配置信息生成网络

图,并发送给分析器.最后,探针由最后一个交换机送回至控

制平面服务器.此时,信息收集模块解析探针,提取所有遥测

元数据,并将其传递给校验模块.校验模块负责将这些元数

据存入数据库,并将遥测报告反馈给上层应用.分析器根据

实际报告构建出一个含有相似头部的符号包,并通过返回的

路径模拟转发过程.这一过程能揭示各路径的状态,进而帮

助分析器检测任何潜在的不一致性.

通过SRv６FCV方法,可以有效地简化一致性校验流程,

实现更加细粒度的监控,提高网络灵活性以及可编程性,更好

地利用IPv６的大地址空间并且简化数据包头部和配置,减小

额外开销,实现故障检测与诊断.

４　模块设计

基于以上框架,将这个流程进一步细化成３个主要的

功能模块:探针设计模块、信息收集模块以及功能校验模块.

每个模块都有其特定的任务和职责,共同协作以确保 SRv６
网络的正确性和高效性.

１)探针设计模块

(１)功能设计:设计 SRv６探针,用于在网络中收集遥测

数据;SID功能(FUN)字段:根据需要监控的网络行为,修改

SID(SegmentID)的FUN字段以指定探针的功能,例如可以

设置FUN字段来指示探针应该收集哪些类型的遥测信息;

编码:根据遥测内容和路径信息对探针的INT 报头和 SRv６
报头进行编码,INT 报头包含网络路径中每跳的信息,SRv６
报头则定义了探针的路径.

(２)转发SRv６探针,用于执行必要数据包操作,探针根

据其SRv６标签被转发到下一个节点;流量生成器:探针由流

量生成器生成,并作为SRv６FCV的输入.

２)信息收集模块

(１)数据平面处理模块

数据包处理:接收探针,并执行必要的数据包处理逻辑,

如解码INT报头中的遥测信息.转发:根据探针的SRv６报

头中的路径信息,将探针转发到下一个节点.遥测数据集成:

在探针中集成收集到的遥测数据,以便后续分析.
(２)控制平面处理模块

路径确定:依据给定的探针和源目标节点信息,确定探针

的转发路径.策略制定:根据网络策略和业务需求,制定相应

的转发策略.策略分发:将制定的策略分发到网络中的各个

节点,以确保所有节点都能遵循统一的路由规则.

３)功能校验模块

(１)验证细节的读取

配置文件:从定义验证细节的文件中读取信息,这些文件

包含了预期的网络行为和验证规则.一致性验证:验证节点
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间通信的可达性以及路由功能的一致性.
(２)校验过程

路径可达性:检查路径上的每个节点是否可达,确保数据

包能够沿着预期的路径顺利传输.转发行为一致性:确保所

有节点遵循相同的路由策略,避免出现不一致的转发行为.
(３)结果输出

不一致信息:如果发现任何不一致的行为,例如数据包丢

失、出现路径偏差等,输出所有相关的信息.确认信息:如果

没有发现不一致的行为,则输出确认信息,表明数据平面上不

存在不一致的转发行为.
通过上述３个模块的紧密合作,不仅可以实时监测网络

状态,还可以有效地识别并解决潜在的问题,确保SRv６网络

的稳定性和可靠性.这样的模块化设计有助于简化复杂的网

络管理任务,并且便于未来的扩展和维护.

４．１　探针模块

在传统段路由网络环境中,在报文转发前会将路径每一

跳地址写入头部SegmentList字段中,再由指针指向下一跳

地址,因此报文在网络传输中,每经过一跳指针便向下移动一

次.但在该过程中,不难发现存在较为严重的资源浪费问题.
例如该报文到达第n个交换机时,SegmentList[０]－Segment
List[n－１]地址所代表的交换机已经完成转发任务,这些地

址理论上已经失去价值,会造成１２８bit∗n的资源浪费.
本项研究基于以上条件,对SID进行进一步改进设计,如

表１所列.较为特殊的是SegmentList[０],其中包含了一些

功能字段信息,如路径选择功能字段、安全认证字段等,Flags
字段填充新的值,以辅助SRv６FCV 的操作.由于目的是使

SRv６FCV最小化每个数据包的长度,因此在数据包完成其路

由路径上的段后,用INT元数据替换段列表.

表１　SRv６FCV报头格式

Table１　SRv６FCVheaderformat

Eth Ipv６报头 SRv６FCV Payload

Next
header

HdrExt
Len

Routing
type

Segmentleft

Last
entry

Flags Tag

Segmentlist[０](IPv６address,１６bytes)

Segmentlist[１](IPv６address,１６bytes)

Segmentlist[２](IPv６address,１６bytes)
􀆺

INTMetedata[０](Segmentlist[n－１])

Type Length Value
Determine
(２bytes)

Reserved
(２bytes)

由表１可知,每个SegmentList为１６字节,存储了一个

段的最后一个节点(即端点)的IPv６地址,Segmentleft(SL)

表示数据包路由路径上的段总数.其他字段的定义如下.

Type:占用８bit的空间.该字段用于表示INT数据包类

型.本文中为随流检测的基于SRv６扩展后的INT数据包.

Length:占用８bit的空间.该字段用于表示INT头部长

度,可根据该段判断INT数据从何处开始.

Value:该字段使用一个１字节的位图表示在每个段的最

后一个交换机收集INT数据的类型,即运营商可以灵活地使

用该字段自定义其网络监控方案.

Reserved:保留位,在此为填充作用,填充SRH 以使其长

度成为８字节的倍数.

Determine:判定位,占用２字节,在此判定流表传输的功

能一致性.第一位表示分类器是否预测正确,第二位表示分

类器的预测结果.

INT Metadata:该字段大小为８字节,包含设备ID、输出

端口、HopLatency(跳延迟)和带宽的INT 数据.其可以实

现路径追踪、性能监控、状态报告、流量分析等功能.

SegmentList:与INT Metadata的长度相同,表示一个段

的状态或信息包括设备ID、时间戳、端口号、队列信息、性能

统计数据.它由两个子字段组成,即 TTL和 Label.TTL使

用一个字节来标识数据包在当前段中的位置.

为了支持SRv６FCV,遵循SRv６的原则定义了３个动作,

即 H．Encaps．INT,End．T．INT 和 End．DT．INT,用于修改

SRv６域的入口和端点交换机上的数据包.算法１给出了

SRv６FCV对报文的入口、端点和传输交换机的操作.第３－７
行是 H．Encaps．INT在入口交换机上的动作,它封装了SRH
并相应地更新了外部IPv６报头.第８－１４行描述了End．T．

INT对端点交换机的操作.第１５－２０行用于 End．DT．INT
在数据包路由路径上的最后一个端点交换机(即出口交换机)

上的动作.

交换机接收到探测报文后,依次解析以太网报头、Ipv６
报头和SRv６FCV报头,根据指令位图字段在SRv６FCV报头

后面附加相应的元数据,查询扩展报头的 Nextheader字段,

判断是否存在SRv６报头.如果存在,则将目的IP地址替换

为Segmentleft所表示的 Segmentlist[n],然后将 Segment

Left的值减１,最终根据目的IP地址转发探测;如果不存在

SRv６头,探针将直接根据原始IPv６目的地址转发.探针设

计系统读取SRv６标签栈,逐个填充到SegmentList[n]中,并

将 HdrExtLen字段分配给SRv６标签栈的长度,实现SRv６
报头设计.

算法１　OperationsofSRv６FCVonaSwitch
１．接收数据包

２．IfSRv６FCVisenabledthen

３．Ifthepacket’sIPv６header

　　　doesnotcontainanSRHthen

４．　　 //ingressswitch:

５．　　 H．Encaps．INTencodeSRHin

IPv６headerandupdate

outerIPv６header;

６．　　 setSRH．FlagssetSRH．Tag

７．　 ElseifSRH．SegmentLeft＞０

８．　　 then

９．　　i＝SRH．SegmentLeft;

１０．　　//endpointswitch:

１１．　　End．T．INT

１２．　　//plainSRv６FCV

１３．　　replaceSegmentList[i]

WithINTMetadata[SL－１－i];

１４．　　decreaseSRH．Segment
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Leftby１;

１５．　　updateouterIPv６header;

１６．　Else

１７．　　//endpointswitch:

１８．　　End．DT．INTcopyouterIPv６

headerwithSRHtodataanalyzer;

１９．　　removeouterIPv６header;

２０．　End

２１．　　submitthepackettoIPv６

２２．　　FIBlookup;

２３．End

对算法的复杂度进行分析,整个算法的主要操作集中在

条件判断、头部更新和 FIB查找上.其中,处理 SRH．SegＧ

mentLeft的部分可能会导致最多k次迭代,每次迭代都是

O(１)操作.因此,该部分的复杂度为 O(k),其他所有操作均

为 O(１).综上所述,整体的时间复杂度为 O(k＋１)＝O(k).

其中k代表SRH．SegmentLeft的最大值,即段路由路径中段

的数量.

４．２　信息收集模块

４．２．１　探针解析

当服务器接收到来自业务应用程序的遥测请求时,信息

收集模块对遥测请求进行解析和处理,以获得遥测内容和链

路信息.应用程序生成测量需求,包括目标网络设备和传输

链路的列表,并将这些需求传递给控制平面以执行测量任务.

最后,接收控制器的测量结果,进行进一步分析.本文通过在

段路由(SRv６)场景下设置特定数量和结构的探针,来收集正

常数据分组转发过程中匹配的流规则ID、出入端口号等执行

信息.这样做既简化了探针的结构,降低了数据平面的开销,

又实现了对所需功能一致性校验信息的有效收集.

４．２．２　探针注入和收集

当应用收到遥测请求时,它首先确定最优的遥测路径,并
生成对应的SIDs和SegmentList.随后,应用根据遥测需求

及路径信息,对 SRv６FCV 报头中的 SID 进行编码,并通过

SRv６标签将该报头转发至下一跳交换机,构建探测报文,并
发送给SRv６列表指定的第一个交换机.

在数据平面上,交换机会解析这些探针,按遥测指令的顺

序将本地元数据添加到探针中,并依据 SRv６ 标签列表进行

转发,直至探针经过所有指定的交换机.信息收集模块会基

于生成的段列表创建探测包,并将请求的范围和类型记录在

表中.接着,利用路径规划算法计算SRv６标签堆栈,并查询

每个节点的IP地址,将这些信息存入路径记录表中.之后,

通过 OpenFlow 协议将这些配置信息下发给数据平面.最

终,测量监控模块作为INT 服务器接收从数据平面传来的

INT 遥测信息,并对其进行预处理后反馈给相关的应用程

序.数据平面包括支持 SRv６的可编程网络交换机,以支持

SRv６和INT功能.网络设备包括接收控制平面探测报文的

入口节点和提取INT元数据发送回上层的出口节点.更具

体地说,目标网络设备应该同时支持 SRv６ 和INT.由于

IPv６的兼容性,中间转发设备可以是普通的网络转发设备.

本文通过实施模块化的架构设计,实现了控制平面与数

据平面之间的解耦,这是SDN 的核心理念之一.这 一 设 计

使得控制平面能够以一种通用的方式管理数据平面上各

网络设备的规则配置,而不依赖于具体的硬件特性.这意

味着即便控制平面采用了不同格式的文件来保存转发规

则,只需要调整控制平面模块内的解析逻辑即可确保系统

的兼容性和灵活性.

４．３　功能校验模块

为了确保SRv６网络中的数据转发行为与预期一致,功

能校验模块扮演着至关重要的角色.它通过对数据平面中的

探针遥测数据与控制平面的配置信息进行比对,来验证数据

平面内的转发功能一致性.此模块包含两个主要组件:路由

功能一致性分析和符号执行.路由功能一致性分析主要是比

对数据平面与控制平面信息,验证数据平面中的实际转发行

为是否与控制平面中配置的期望行为相符.收集探针在网络

中经过的每一条路径上的遥测数据,包括路径信息、中间节点

的行为等,同时获取定义了预期的转发规则和策略的控制平

面中的配置信息.而后逐节点检查,对于每个节点,检查其实

际行为是否符合控制平面中配置的预期行为,标识出功能表

现与预期不符的设备,并记录下来,最后进行校验结果汇总.

符号执行则包含符号包创建,根据探针包的五元组信息(源

IP地址、目的IP地址、源端口、目的端口、协议类型)创建一

个具有相同头部字段的符号包(SymbolicPacket,SP),SP保

留了探针包的关键属性,但并不携带实际的数据负载,而是用

于模拟探针在网络中的传输过程;模拟传输过程则是沿着探

针的实际转发路径模拟SP的传输过程,分析SP在每一步中

的行为,以验证其是否按照预期的规则进行转发.当发现功能

不一致的情况时,对整个路径下的所有不一致的功能节点信息

进行输出.需提供关于不一致节点的具体信息,如节点的标

识、不一致的位置和类型,帮助网络管理员快速定位问题.

５　实验设计

５．１　实验设置

实验采用了BMv２软件交换机构建网络拓扑,并在虚拟机

中的 Mininet仿真器上进行了测试.虚拟机配置如表２所列.

表２　虚拟机配置

Table２　Virtualmachineconfiguration

设备 配置

操作系统 Ubuntu１８．０４LTS
处理器 Intel(R)Core(TM)i７Ｇ１０７００CPU ＠２．９０GHz
内存 ８GB

为了验证本文提出的基于可编程数据平面的SRv６功能

一致性验证机制的可执行和高效率的特点,设置了两组实验,

均包含３种方案:方案１是基于源路由的SDN运行一致性验

证机制(SRCV),方案２是基于段路由的网络测量遥测机制

(SRＧINT),方案３为本文的SRv６FCV 方案.第一组实验旨

在对比３种方案的控制器开销;第二组实验评估了本文方案

在SRv６场景下的一致性校验性能.这两组实验均采用了目

前数据中心广泛使用的叶脊(SpineＧLeaf)拓扑结构(见图３).

实验控制校验路径节点数量为５,首先由源节点将给定路径

对应的源路由端口序列压入探针头部(其格式如表１所列),

然后周期性地发送一组探针,目的节点收到探针后进行采样、
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解析并完成一致性校验.每组实验重复２０次,记录从探针发

出到SRv６FCV完成一致性校验的时间的校验总时长,将本

文方案与SRCV机制和SRＧINT 机制进行对比,取实验的算

数平均值作为最终实验结果.

由于流量工程、安全认证等路由传输的基础功能需要保

证路由传输的安全准确可靠,因此将路由功能一致性指标量

化为准确率(Accuracy,A)、查准率(Precision,P)以及查全率

(Recall,R).所有可能结果如表３所列.

表３　判定位所有可能结果

Table３　Identifyallpossibleoutcomes

结果 Positive Negative

True

TruePositive(TP)
预测结果为正样本,实际也

为正样本,即正样本被正确

识别的数量

TrueNegative(TN)
分类器预测结果为负样本,
实际为负样本,即负样本被

正确识别的数量

False

FalsePositive(FP)
分类器预测结果为正样本,
实际为负样本,即误报的负

样本数

FalseNegative(FN)
分类器预测结果为负样本,
实际为正样本,即漏报的正

样本数

将 Accuracy记为预测正确的样本比例.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１)

Precision记为预测正确的正样本的准确度,查准率等于

预测正确的正样本数量/所有预测为正样本的数量.

Precision＝ TP
TP＋FP

(２)

Recall记为预测正确的正样本的覆盖率,查全率等于预

测正确的正样本数量/所有正样本的总和.

Recall＝ TP
TP＋FN

(３)

本文同时考虑精确率(Precision)和查全率(Recall)两个

指标,引入 F１分数,通过更加平衡的视角来评估模型的性

能,其计算式如下:

F１＝２×Precision∗Recall
Precision＋Recall

(４)

为了确保校验结果准确无误,SRv６FCV对功能信息的校

验涵盖了目的IP地址、出/入端口号以及流规则ID等关键要

素.当功能信息匹配时,交换节点的校验被视为成功,并会更

新状态信息(SP)中的相关字段,随后继续对下一个节点进行

校验;若功能信息不匹配,则认为该节点的校验失败,并记录

相应的故障信息,然后继续检查路径上的后续节点,以确定是

否存在其他功能不一致的问题.

在实验中,设置网络转发节点数量为５,网络流转发规则

数量从０到１０００００动态变化,并均匀选取了检测值(２００００,

４００００,６００００,８００００,１０００００).为了确保校验结果的实时反

馈,并同时降低探针数据包的发送延迟,源节点的探针发送速

率被设定为每秒１００个包(１００pps).此外,实验中错误配置

的注入是通过可编程交换机的命令行接口来手动修改其中的

流规则,这些错误配置随机分布在转发路径的不同节点上.

在一致性校验过程中,系统会逐个对比探针经过的每一

台交换机,并标记出流规则不一致的交换机.当一致性校验

模块完成校验后,将输出每条转发路径的校验结果.如果某

条路径上存在不一致的情况,系统不仅会标记第一个检测到

的故障节点,还会继续检查路径下游的其他交换机,并最终输

出该路径上所有故障节点的详细信息,包括节点ID和流规则

信息等.

５．２　开销检测

结合段路由数据包转发前封装好路径这一特性,使用

SRv６FCV可以轻松避开对可用带宽影响较大的“瓶颈链路”,

从而得到较为理想的测量结果.SRv６FCV 作为监控网络运

行状态的测量系统,在运行期间既不能占用过多的网络资源,

也不能 对 正 常 业 务 流 产 生 影 响. 因 此 本 工 作 需 要 对

SRv６FCV各方面的开销进行测试.本次实验首先评估了

SRv６FCV在不同交换机数量下的控制器开销,以验证控制器

是否会成为瓶颈.对于内存占用而言,如图２所示,控制器的

内存占用随着交换机数量的增长呈线性增长,即使在１００台

交换机组成的网络中,SRv６FCV 的控制器内存占用仍少于

５０MB,控制器的内存占用对于总内存来说可以忽略不计.

图２　叶脊(SpineＧLeaf)拓扑图

Fig．２　SpineＧLeaftopologymap

从图３和图４的实验结果可以看出,符号执行校验的开

销与该路径上交换节点的数量呈线性关系.由于符号执行采

用顺序查表的方式,并且每台交换机内部配置了相同数量的

流规则,在CPU占用率方面,如图５所示,当拓扑中交换机数

目增加时,CPU占用率显著上升,当交换机数目达到１００时,

在SRv６FCV机制下 CPU 占用率达到了２１．３３％,显著低于

另外两种对比方法.

图３　控制器内存占用

Fig．３　Controllermemoryusage

图４　CPU占用率

Fig．４　CPUusage
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图５　校验时长

Fig．５　Verificationduration

由于符号执行采用顺序查表的方式,且每台交换机中配

置了相同数量的交换机.在性能测试中,本文关注的是随着

数据流规模的增加,校验所需时间的变化.实验结果显示,当

数据包数量线性增加时,校验时长也随之线性增长.然而,与

两种对比方案相比,本文方案在校验时长上表现更为优越,即

使在大规模数据流的情况下,其增长速度也明显低于对比方

案.这表明本文方案在处理大量数据包时具有更好的扩展性

和效率.由图６可以看出,SRv６FCV与SRCV校验机制的校

验时长均与校验流规则数量呈线性相关,随着数据流规模的

增大,校验时长也在线性变化,且SRv６FCV 的校验时间相较

于SRCV方法缩短了２７．２７％,相较于 SRＧINT 方法缩短了

１７．１１％.

图６　数据包规模为１００００时的传输准确率

Fig．６　Transmissionaccuracywhenpacketsizeis１００００

５．３　功能校验

由于数据流中,正负指标的数量差距较大,且传输准确率

是衡量数据传输性能的关键指标,因此引入机器学习中常用

的评估指标查准率P、查全率R、F１分数以及假阳性率辅助

进行性能测试,其测量结果如图７－图８所示.

在保持错误配置的注入不变的情况下,对于在同一时间

段内注入的探针校验流,基于可编程数据平面的 SRv６功能

一致性验证机制与另外两种方法相比,在不同规模的数据集

上所得到的误报率没有显著差异,并且该机制的精确度和召

回率都能稳定维持在９５％以上.因此,总结得出,在功能校

验实验中,我们评估了数据包规模对传输准确率的影响,包括

查准率、查全率以及F１分数.实验结果表明,尽管数据包规

模逐渐增大,但传输准确率依然能够保持在一个较高的水平.

具体来说,无论是在小规模还是大规模的数据流中,本文方案

都能够确保查准率、查全率及 F１分数维持在高水平,从而证

明了该方案在不同数据流规模下均能有效完成功能一致性校

验.而不同数据包规模可实现不同路由功能,因此该方法在

SRv６场景下,可以实现不同数据包规模的流规则一致性

校验,即实现功能一致性校验.在达到相近准确性的前提下,

SRv６FCV机制的资源消耗较低,并且校验所需时间较短.

图７　数据包规模为５００００时的传输准确率

Fig．７　Transmissionaccuracywhenpacketsizeis５００００

图８　数据包规模变化的假阳性率

Fig．８　Falsepositiverateofpacketsizechanges

结束语　本文针对以流表为载体产生的功能一致性问

题,提出了一种基于可编程数据平面的 SRv６功能一致性校

验机制.该方案结合了带内遥测(INT)和SRv６报头来定制

SRv６功能一致性校验SRv６FCV 探针,灵活生成相应的遥测

指令,指导不同遥测内容类型SRv６FCV 头的设计,实现遥测

内容的编排.通过这种方式,可以灵活地控制遥测内容的类

型和格式,实现对遥测内容的精准编排,避免了不必要的数据

采集,更精确地监控网络行为.最后,通过仿真验证了该方案

相较于传统INT方案能够在有效缩短校验时长的同时,不会

对核心 业 务 产 生 较 大 影 响,减 少 运 行 开 销,且 能 够 保 证

SRv６FCV的校验准确率.

虽然本文提出的SRv６FCV机制在流规则一致性校验方

面表现出色,但仍存在一些局限性:开销较大、流内信息冗余

以及流间路径重复.为了解决这些问题,接下来的研究可以

利用段路由技术(例如SRv６)的转发特性,通过将预先规划好

的路径直接编码到SID中,确保数据包按照指定路径进行传

输.这种方法可以有效减少不必要的路径重复和信息冗余,

从而降低整体开销.

除此之外,实验的安全性也是下一步研究的重点,如段路

由将路径信息明文写在报文头部,其可能造成路径信息泄露、

篡改路径信息、欺骗源地址、拒绝服务攻击等风险.接下来的

工作,可以利用SID的可编程性,完成对路径信息的加密,或

者完成访问控制机制以及多路径选择与故障恢复,以有效降

低源路由方式带来的安全风险,保障网络通信的安全性和可

靠性.

对于未来研究,有以下几个方向值得深入探讨:研究如何

在SRv６网络中实现路径的一致性校验,确保数据包按照预

期路径转发;安全策略一致性校验,探讨如何检测和防止安全
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策略被篡改或错误配置,保障网络安全;或者是面向特定场景

的一致性校验,即针对边缘计算、算力网络等特定场景,开发

适应性强的一致性校验机制.
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