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针对视频识别模型的边界黑盒对抗样本生成算法

荆瑜琳 吴立军 李志圆 邓　棋

电子科技大学计算机科学与工程学院　成都６１１７３１
　(jingyulin＠std．uestc．edu．cn)

　
摘　要　随着深度学习的快速发展,神经网络在各个领域广泛应用.然而,当前神经网络仍然面临着对抗样本攻击的困扰.在

所有类型的对抗样本攻击中,边界黑盒攻击只能获取被测试模型的最终分类标签,因此其最接近实际应用场景,被公认为最具

有现实意义且最难实现的攻击,吸引了越来越多研究者的关注.但目前相关研究主要聚焦于图片识别模型,在视频识别模型方

面的研究较少.为此,提出了一种基于边界的黑盒视频对抗样本生成算法 BBVA.BBVA 采用了一种渐进式探索机制生成视

频对抗样本,有效提高了样本生成效率.实验表明,与最新的边界黑盒视频对抗样本生成算法STDE相比,BBVA 较好地权衡

了噪声大小和模型访问次数,在视觉效果、优化距离和欺骗率等多项衡量指标中均达到了该研究领域目前最优水平;此外,在条

件更为苛刻的情况下,BBVA甚至优于一些最新的基于分数的黑盒视频对抗样本生成算法,如 EARL和 VBAD.所提算法可

用于提供对抗训练样本,从而提升视频模型的安全性.

关键词:对抗样本;视频识别;边界;黑盒;神经网络
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Abstract　Withtherapiddevelopmentofdeeplearning,neuralnetworksarewidelyusedinvariousfields．However,neuralnetＧ

worksstillfacetheproblemofadversarialattacks．Amongalltypesofadversarialattacks,theboundaryblackＧboxattackcanonly

obtainthefinalclassificationlabelofthetestedmodel,soitisclosesttotheactualapplicationscenario,andisrecognizedasthe

mostpracticalanddifficultattacks,whichhasattractedmoreandmoreresearcherstoconductrelatedresearch．Nevertheless,curＧ

rentrelevantresearchmainlyfocusonimagerecognitionmodels,andwithlessresearchonvideorecognitionmodels．Tothisend,

thispaperproposesaboundaryblackＧboxvideoadversarialexamplegenerationalgorithmBBVA．BBVAusesaprogressiveexploＧ

rationmechanismtogenerateadversarialvideos,whicheffectivelyimprovestheefficiencyofupdatingsamples．Experimentsshow

thatcomparedwiththestateＧofＧtheＧartboundaryblackＧboxvideoadversarialexamplegenerationalgorithmSTDE,BBVAbetter

balancesthenoisesizeandmodelqueries,andgetsthebestresultsinthisresearchfieldinmanymeasurementindicatorssuchas

visualeffect,optimizationdistanceandfoolingrate．Inaddition,undermoresevereconditions,BBVAevenoutperformssome

stateＧofＧtheＧartscoreＧbasedblackＧboxvideoadversarialexamplegenerationalgorithms,suchasEARLandVBAD．Theproposed

algorithmcanbeusedtoprovideadversarialtrainingsamplestoenhancevideomodelsecurity．
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１　引言

近年来,深度神经网络(DNN)在视频识别[１Ｇ４]、视频字

幕[５Ｇ６]和视频分段[７Ｇ８]等许多视频相关任务中表现优异.然

而,相关研究表明,加入噪声的视频对抗样本会导致 DNN 误

分类[９],这阻碍了其在安全性要求较高领域的应用.因此,部

分研究 开 始 聚 焦 于 视 频 对 抗 样 本 (或 对 抗 视 频)生 成 领

域[１０Ｇ１２].

对抗样本生成起源于图像识别领域,故其在该领域的

研究相对充分.根据算法可以获取被测试模型信息的程度,

可以将对抗样本生成分为白盒、基于分数的黑盒和边界黑盒

３种类型.白盒是分类中条件最宽松、最容易实现的类型,在

该场景中,算法可以获取被测试模型的所有信息,包括其网络

架构、网络参数、概率分数和分类标签等.在具体实施中,可

将对抗样本生成问题转换为优化问题,然后通过正则化分类

损失函 数[１３Ｇ１４]或 将 对 偶 问 题 转 换 为 约 束 优 化 问 题 来 解

决[１５Ｇ１７].在基于分数的黑盒条件下,算法只能获取被测试模

型的概率分数和分类标签,并通过有限差分(FD)[１８Ｇ１９]或自然



进化算法(NES)[２０]进行梯度估计.在边界黑盒条件下,算法

只能获取被测试模型的分类标签,然后使用梯度估计算法[２１]

为对抗样本生成提供方向.在３种类型中,边界黑盒被公认

为是最具有现实意义且最难实现的类型,因为在实际应用中,

如 MEGVIIFace＋＋,MicrosoftAzure等商用模型只会为用

户返回最终的分类标签,算法无法获取网络结构、网络参数和

概率分数等与被测试模型相关的其他信息.

相较于图像领域,对抗样本生成在视频领域的研究相对

较少,并且除STDE[２２]外,大部分视频对抗样本生成相关研

究都聚焦于白盒和基于分数的黑盒场景[２３Ｇ２４].STDE是目前

最新的边界黑盒视频样本生成算法,但其产生的对抗视频包

含的噪声较大.为了弥补这一不足,本文提出了一种基于边

界的黑盒视频对抗样本生成算法 BBVA,其整体框架如图１
所示.在初始阶段,BBVA选取１个源视频和１个目标视频.

首先,BBVA将源视频作为初始对抗视频,利用投影算法得到

对抗视频和目标视频之间的边界对抗视频.由于生成的边界

对抗视频兼具原始对抗视频和目标视频的特征,对噪声较

敏感,若加入随机噪声,则其分类标签会在对抗视频和目标视

频之间随机转换.接着,在梯度估计阶段,利用边界对抗视

频对噪声的敏感性,使用蒙特卡罗算法估计边界对抗视频

的梯度.最后,利用估计的梯度和边界对抗视频生成新的

对抗视频,新生成的对抗视频与目标视频在视觉上相似度

更高.当迭代多轮后,对抗视频与目标视频越来越相似,

直至人类视觉无法感知两者的差异.在进行算法设计时,

面临着以下挑战:

１)相较于二维的静态图片,视频一般具有４个维度,其探

索空间更大,这使得在迭代生成样本过程中寻找有效噪声变

得更加困难.

２)目前,有一些梯度估计算法被应用于视频对抗样本生

成领域,但它们全都聚焦于白盒和基于分数的黑盒场景,如何

在基于边界的黑盒视频场景中高效进行梯度估计仍然是一个

挑战.

３)由于视频维度较大,与图像对抗样本相比,利用估计的

梯度生成对抗视频相对困难.

图１　BBVA架构

Fig．１　FrameworkofBBVA

　　本文的主要贡献如下:

１)充分调研了边界黑盒视频对抗样本生成领域的研究现

状,为改进现有算法的不足,针对性地提出了 BBVA 算法.

实验表明,与最新的基于边界的黑盒视频对抗样本生成算法

相比,BBVA较好地权衡了噪声大小和模型访问次数,其性能

甚至优于一些最新的基于分数的黑盒视频对抗样本生成算

法,如EARL,VBAD.

２)由于视频维度较大,与图像对抗样本相比,利用估计的

梯度生成对抗视频相对困难.为了解决上述问题,采用了一

种渐进式探索机制,有效提高了视频对抗样本生成的效率.

２　相关工作

对抗样本生成起源于图像识别领域,根据算法可以获取

被测试模型信息的程度,可以将对抗样本生成分为白盒、基于

分数的黑盒和边界黑盒３种类型.在白盒场景中,快速梯度

符号方法(FGSM)[１５]是一种一步生成算法,它通过沿着梯度

方向增大分类损失函数的方式来产生对抗样本.与 FGSM

相同,投影梯度下降算法(PGD)[１７]也是一种迭代生成方法,

被公认为是最强大的一阶生成算法,其将加入到纯净样本的

噪声限制在半径为ε的球形空间内.在基于分数的黑盒场景

中,算法只能获取被测试模型的概率分数和分类标签,并用概

率分数[１８Ｇ１９]进行梯度估计.其中,Bhagoji等[１８]使用降维算

法优化FD来提高梯度估计的速度;Chen等[１９]使用有限差分

(FD)算法进行梯度估计.迄今为止,自然进化策略(NES)[２０]

被认为是最快的梯度估计算法,其利用不同噪声对应的概率

分数的变化进行梯度估计.在边界黑盒场景中,算法只能获

取被测试模型的分类标签,然后使用梯度估计算法[２１]为对抗

样本生成提供方向.此外,还有一些提高噪声采样效率的算

法,如 QEBA[２６]和 NonLinearＧBA[２７]等.

相较于图像模型,对抗样本生成在视频模型领域的研究

大多集中在白盒和基于分数的黑盒场景[１０,１２],基于边界的黑

盒场景的研究相对较少.其中,STDE[２２]是最新的基于边界

的黑盒视频对抗样本生成算法,它将目标视频作为原始噪声,

并将其加入到通过时间差自适应算法选择的关键帧上,并在

后续的过程中逐渐减小噪声的大小.VBAD[２３]是首个基于分

数的黑盒视频对抗样本生成算法,利用噪声在图像模型与视

频模型之间的迁移性,用图像噪声初始化视频噪声;为了纠正

噪声的偏差,VBAD将帧分成许多小块,然后使用 NES算法

７６３荆瑜琳,等:针对视频识别模型的边界黑盒对抗样本生成算法



来估计这些小块的梯度.EARL也是基于分数的黑盒视频对

抗样本生成算法[２４],其使用强化学习来选择视频的关键帧,

并且只为这些关键帧添加噪声,从而降低了加入的噪声量并

提升了生成效果.此外,一些算法研究噪声从图像模型到视

频模型的迁移性.其中GIE[２８]从整体和局部研究噪声在图像

和视频间的通用性:整体方面,更加关注帧之间的相互关系;

局部方面,打破了帧之间的相关性.GCMA[２９]则通过时域一

致性损失函数和特征差异损失函数来训练一个噪声采样网

络,由该网络产生噪声,并提高噪声在图像模型和视频模型之

间的迁移性.

３　本文算法

用G(x,θ):RN×H×W×C →RK 表示一个视频模型,其中x
为输入的视频,其真实分类标签为y,θ为模型G 的参数,K
为模型G 的分类数,而 N,H,W,C 分别表示视频的帧数、帧

高度、帧宽度和信道数.视频对抗样本生成的目的是在原始

视频样本x的基础上加入一些人类视觉无法感知的噪声,从

而产生一个可以让模型错误分类的对抗视频xadv,即G(xadv,

θ)＝yadv.其中yadv≠y.为了确保x 和xadv在视觉上无法区

分,算法往往会将xadv限制在以x为中心、εadv为半径的球形空

间内,即‖xadv－x‖p≤εadv.为了后续阐述方便,这里先给出

区别函数D 和符号函数φ 的定义:

D(x)＝S(x)yadv －max[S(x)y≠yadv
] (１)

φ(x)＝
１, D(x)≥０

－１, D(x)＜０{ (２)

其中,S(x)y 表示样本x 被识别为类别y 时对应的概率分

数.在基于分数的黑盒场景中,算法可同时获得区别函数 D
和符号函数φ 的值,但是在基于边界的黑盒场景中,算法只能

得到符号函数φ的值.

BBVA算法整体流程如图１所示,其中,x(t)
adv表示算法

在第t次迭代产生的对抗视频,x(t)
advb是x(t)

adv投影到分类边

界上的边界对抗视频,xtgt为目标视频.初始阶段,BBVA 算

法选择２个视频xsrc和xtgt(其对应的标签分别为yadv和y),并

将xsrc作为x(０)
adv开始循环运行算法的３个步骤:投影、梯度估

计和更新.每一次通过x(t)
advb更新x(t)

adv,都使x(t)
adv在保持分

类标签yadv不变的前提下与xtgt在视觉上相似度越来越高,最

后达到人类视觉无法感知的程度,如图１的２个视频所示,算

法最终生成了看起来与“吸烟”一模一样,但最终分类为“舞

剑”的对抗视频.

３．１　投影

在梯度估计算法中,样本对噪声越敏感,则估计的梯度越

准确.而对神经网络而言,处于分类边界上的样本对噪声最

敏感,微小的随机噪声即可使边界样本在不同的分类之间振

荡.在本研究中,x(t)
adv(将xsrc作为初始x(０)

adv)和xtgt分别为

高维空间中的２个点,如果按照特定比例加权求出位于两点

之间的中间样本,则该样本同时具有对抗视频和目标视频的

特征,相应地,视频模型对其的分类结果可能为yadv或y.中

间样本越靠近x(t)
adv,其特征与x(t)

adv越相似,越有可能被分类

为yadv,反之则易被分类为y.不难看出,这是一个从x(t)
adv到

xtgt渐进变化的过程,随着中间样本从x(t)
adv向xtgt移动,其对

应的特征也从x(t)
adv向xtgt转变,分类标签也由yadv逐渐变为y,

该过程具有明显单调性.而投影算法的意义就是,通过调整

加权比例α找到２个类别分类边界上的中间样本x(t)
adv.由于

x(t)
advb对噪声最敏感,因此,使用其进行梯度估计效果最好.

相关研究表明,二分搜索算法可以用于寻找类似问题的边界

样本[２１].故本文结合加权求和算法和二分搜索算法,找到

x(t)
adv和xtgt之间的边界对抗视频x(t)

advb:

x(t)
advb＝α􀅰x(t)

adv＋(１－α)􀅰xtgt (３)

其中,α为二分搜索参数,如果是第一次执行算法,则将xsrc赋

值到x(０)
adv.与x(t)

adv相比,投影后的x(t)
advb更加不稳定,其对

噪声的敏感程度更高.如果加入一些随机的噪声,那么其最

终的分类标签也会在yadv和y之间随机分布,这有助于找到准

确的梯度方向.详细描述如算法１所示,其中,h为二分搜索

阈值.

算法１　投影算法(Project)
输入:(x(t)

adv,xtgt,yadv,h,G)

输出:x(t)
advb

１．初始化:high←１,low←０,α←０;

２．while(high－low)＞h:

３．　α←(high＋low)/２

４．　x(t)
advb←α􀅰x(t)

adv＋(１－α)􀅰xtgt

５．　ifG(x(t)
advb)＝yadv:

６．　　high←α

７．　else:

８．　　low←α

９．returnx(t)
advb

３．２　梯度估计

由于x(t)
advb对噪声的敏感程度较高,若加入一些随机采

样的噪声,则其最终的分类标签也会在yadv和y之间随机分

布.基于此,本文使用蒙特卡罗算法在x(t)
advb附近进行梯度

估计,从而得到x(t)
advb下一步的更新方向:

g＝１
N ∑

N

k＝１
φ(x(t)

advb＋δμ)􀅰μ (４)

ig＝ g
‖g‖

(５)

其中,δ为固定常数,μ 为采样的噪声.详细描述如算法 ２
所示.

算法２　梯度估计(GraEst)
输入:(x(t)

advb,δ,μ,G,N)

输出:ig

１．x←x(t)
advb＋δμ

２．D(x)←S(x)yadv－max[S(x)y≠yadv
]

３．ifD(x)＞０:

４．　φ(x)←１

５．else:

６．　φ(x)←－１

７．　g← １
N ∑

N

k＝１
φ(x(t)

advb＋δμ)􀅰μ
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８．　ig← g
‖g‖

９．returnig

３．３　更新

根据估计的梯度移动x(t)
advb,得到新的对抗视频x(t＋１)

adv:

x(t＋１)
adv＝x(t)

advb＋η􀅰ig (６)

其中,η为步长,ig为单位化后的梯度向量.由于视频维度较

大,与图像对抗样本相比,利用估计的梯度生成视频对抗样本

相对困难.为解决上述问题,采用了一种渐进式探索机制,有

效提高了对抗视频生成的效率.更新后,新生成的x(t＋１)
adv比

x(t)
adv在视觉上更像xtgt,但其分类标签始终为yadv.完整描述

如算法３所示,其中ηini为η的初始值,d为调整参数.

算法３　更新算法(Update)
输入:(x(t)

advb,ηini,yadv,d,G,ig)

输出:x(t＋１)
adv

１．初始化:η←ηini;

２．whiletrue:

３．　x(t＋１)
adv ←x(t)

advb＋η􀅰ig

４．　ifG(x(t＋１)
adv )＝yadv:

５．　　break

６．　else:

７．　　η←η􀅰d

８．returnx(t＋１)
adv

综上所述,BBVA整体算法如算法４所示.首先,使用投

影算法Project找到边界对抗视频x(t)
advb;接着,使用梯度估

计算法 GraEst在x(t)
advb 附 近 进 行 梯 度 估 计,得 到 下 一 步

x(t)
advb的移动方向ig;最后,以ig 为基准,利用融合了渐进式

探索机制的更新算法 Update更新x(t)
advb,生成新的对抗视频

x(t＋１)
adv.

算法４　BBVA算法

输入:(x(t)
adv,xtgt,yadv,h,G,δ,μ,N)

输出:x(t＋１)
adv

１．x(t)
advb←Project(x(t)

adv,xtgt,yadv,h,G)

２．ig←GraEst(x(t)
advb,δ,μ,G,N)

３．　　x(t＋１)
adv ←Update(x(t)

advb,ηini,yadv,d,G,ig)

４．returnx(t＋１)
adv

４　实验

４．１　目标模型和数据集

实 验 使 用 的 数 据 集 为 HMDBＧ５１[３０] 和 UCFＧ１０１[３１].

HMDBＧ５１是视频识别模型领域最常用的数据集之一,其包

含５１个类别,共７０００个视频,其中训练集占７０％,测试集占

３０％.UCFＧ１０１ 是从 YouTube收集的动作识别数据集,它

包含１３３２０个视频,分为１０１个类别,其中训练集占８０％,测

试集占 ２０％,UCFＧ１０１ 也 是 视 频 识 别 模 型 常 用 的 标 准 数

据集.

此外,选择 C３D[３２]和 TSN[３３]作为被测试模型.C３D通

过３D 卷积层学习视频的高维特征,TSN 则使用稀疏时间采

样策略,提升了视频特征提取效率.这两个模型是视频识别

领域常用的主流模型.

４．２　评价指标

借鉴经典黑盒对抗样本生成领域的实验对比基准[２２Ｇ２４],

使用以下指标来评估不同算法的效果.

１)均方差(MSE):对抗视频与原始目标视频之间的平均

方差,表示加入目标视频的噪声的大小.MSE 越小,对抗视

频与目标视频越相似,效果越好.

２)欺骗率(FR):即成功率,表示在特定模型访问次数和

MSE阈值限制下,成功使被测试模型误分类的对抗视频数与

总视频数的比值.算法STDE[２２],VBAD[２３]和 EARL[２４]也有

类似评价指标,但其欺骗率的限制条件只有模型访问次数,即

在一定模型访问次数限制内使模型误分类就算成功.但本文

的欺骗率同时受模型访问次数和 MSE 阈值两个条件限制,

即使在特定模型访问次数内成功使模型误分类,但若生成的

对抗视频的 MSE超过设定的阈值,仍算失败,这也是在进行

对比实验时上述３种算法性能相对较差的原因之一.一般而

言,欺骗率越高,算法性能越好.

３)平均访问次数(AQN):生成对抗视频需要频繁访问被

测试模型,AQN 表示所有成功的对抗视频的平均模型访问

次数.AQN 越小,算法性能越好.

４)噪声平均面积比(AOA):借鉴 STDE[２２]的对比指标,

将加入的噪声和原始的２个测试视频的差异矩阵转换成连续

像素组成的噪声块,并计算两者的面积比.AOA 越小,加入

的噪声越少,算法性能越好.

４．３　对比算法

为了全面地评估BBVA,在选择对比算法时,同时选择了

主流的基于边界的黑盒对抗样本生成算法和基于分数的黑盒

对抗样本生成算法.

１)基 于 边 界 的 黑 盒 对 抗 样 本 生 成 算 法.将 其 与

STDE[２２]和PSBA[２５]进行比较.STDE是目前最新的基于边

界的黑盒视频对抗样本生成算法,其首先使用时间差自适应

算法选择关键帧,然后将目标视频作为原始噪声加入到关键

帧上,并在后续的过程中逐渐减小噪声的大小.PSBA 也是

一种基于边界的黑盒对抗样本生成算法,其主要通过优化采

样噪声来提高效率.为了对比准确,在实验过程中使用与

BBVA相同的视频预处理过程.

２)基于分数的黑盒对抗样本生成算法.目前,主流的针

对视频识别模型的基于分数的黑盒对抗样本生成算法有

VBAD[２３],EARL[２４]等.将 BBVA 与 EARL和 VBAD 进行

比较,与这类算法作对比对于 BBVA 来说是一个挑战,因为

基于分数的算法可以同时获取被测试模型的概率分数和分类

标签,而 BBVA 只能获取分类标签.

４．４　实验设置

为了更好地凸显算法的性能差异,实验中将最大模型访

问次数设置为２００００,即如果算法在２００００次访问内未能生

成成功的对抗视频,则该算法失败.据我们所知,这是截至目

前在黑盒视频对抗样本生成领域最严格的测试条件.大多数

算法的阈值都远大于２００００,例如,EARL和 VBAD分别将最

大模型访问次数设置为３０００００和６０００００,分别是本文算法
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所设次数的１５倍和３０倍.

４．５　结果分析

为了评估BBVA的性能,汇总了对比算法在不同模型访

问次数下所有成功对抗视频的平均 MSE和 AOA,结果如表

１和表 ２ 所列.可以看 出,在 测 试 C３D 时,BBVA 的 最 优

MSE和 AOA分别为２９．４％和１０．６９％,两者仅为STDE的

３０％,PSBA的２０％.在测试 TSN时,BBVA的最优 MSE和

AOA分别为２２．３％和２２．３７％,均不到 STDE 和 PSBA 的

５０％.表中没有EARL和 VBAD的相关数据,是因为它们属

于基于分数的算法,只会在算法结束时产生一个对抗视频.

为了公平地与 VBAD和EARL进行比较,汇总了５种算法生

成成功对抗视频的 MSE,AOA 和 AQN,结果如表３所列.

可以看出,BBVA以最少的模型访问次数达到了最好的性能.

具体来讲,在测试 C３D时,在相同 AQN 的条件下,BBVA 的

MSE和AOA比STDE小６８％,比PSBA小８０％.测试TSN
时,BBVA只需要STDE４９％ 的 AQN,就可以达到比STDE
小６９％的 MSE和 AOA;相较于 PSBA,BBVA 只需要 PSBA

４８％ 的 AQN就可以达到比PSBA小７５％的 MSE和 AOA.

此外,在相同 AQN 的条件下,BBVA 的 MSE 和 AOA 均比

VBAD小１４％.

表１　不同访问次数下成功的对抗视频与目标视频的平均 MSE

Table１　AverageMSEbetweenthesuccessfuladversarialvideoandthetargetvideounderdifferentmodelqueries

模型 算法
模型访问次数

０ ２０００ ４０００ ６０００ ８０００ １００００ １２０００ １４０００ １６０００ １８０００ ２００００

C３D

BBVA ２７５ １６０ １１８．４ ９０．１ ６８．２ ５４．９ ４７．４ ４０．２ ３５．１ ３２．０ ２９．４

STDE ２７５ １２６ １０６．６ １０１．２ ９９．２ ９８．０ ９７．１ ９５．３ ９４．４ ９４．０ ９３．３

PSBA ２７５ ２２２．１ １９２．３ １７２．９ １６４．６ １６０．７ １５７．８ １５５．９ １５４．３ １５３．２ １５２．５

TSN

BBVA ９９．７ ５７．２ ４７．８ ４０．６ ３５．５ ３１．９ ２８．５ ２６．５ ２４．６ ２３．２ ２２．３

STDE ９９．７ ４５．０ ４４．９ ４４．９ ４４．９ ４４．９ ４４．９ ４４．９ ４４．９ ４４．９ ４４．９

PSBA ９９．７ ８４．１ ７４．４ ６８．５ ６３．３ ５８．９ ５５．７ ５３．８ ５２．４ ５１．３ ５０．６
注:加粗字体为最优值.

表２　不同访问次数下成功的对抗视频与目标视频的平均 AOA

Table２　AverageAOAbetweenthesuccessfuladversarialvideoandthetargetvideounderdifferentmodelqueries
(％)

模型 算法
模型访问次数

０ ２０００ ４０００ ６０００ ８０００ １００００ １２０００ １４０００ １６０００ １８０００ ２００００

C３D

BBVA ０ ５８．１８ ４３．０５ ３２．７６ ２４．８０ １９．９６ １７．２４ １４．６２ １２．７６ １１．６４ １０．６９

STDE ０ ４５．８２ ３８．７６ ３６．８０ ３６．０７ ３５．６４ ３５．３１ ３４．６５ ３４．３３ ３４．１８ ３３．９３

PSBA ０ ８０．７６ ６９．９３ ６２．８７ ５９．８５ ５８．４４ ５７．３７ ５６．６９ ５６．１１ ５５．７１ ５５．４５

TSN

BBVA ０ ５７．３７ ４７．９４ ４０．７２ ３５．６１ ３２．０ ２８．５９ ２６．５８ ２４．６７ ２３．２７ ２２．３７

STDE ０ ４５．１４ ４５．０４ ４５．０４ ４５．０４ ４５．０４ ４５．０４ ４５．０４ ４５．０４ ４５．０４ ４５．０４

PSBA ０ ８４．３５ ７４．６２ ６８．７１ ６３．４９ ５９．０８ ５５．８７ ５３．９５ ５２．５５ ５１．４４ ５０．７４
注:加粗字体为最优值.

表３　成功的对抗视频的 AQN、平均 AOA和平均 MSE

Table３　AQN,averageAOAandaverageMSEofsuccessful

adversarialvideos

模型 算法 AQN AOA/％ MSE

C３D

BBVA １９９１０ １０．７６ ２９．６

STDE １９９８４ ３３．９３ ９３．３

EARL － － －

VBAD － － －

PSBA １９９７４ ５４．９５ １５１．１

TSN

BBVA ９６６２ １２．５４ １２．５

STDE １９８２５ ４０．１２ ４０．０

EARL － － －

VBAD ９６８２ １４．６４ １４．６

PSBA １９８６５ ４９．６５ ４９．５

　注:加粗 字 体 为 最 优 值,“－”表 示 对 应 算 法 无 法 在

２００００次模型访问次数内生成成功的对抗视频.

当 MSE 阈值为２５时,不同模型访问次数下各算法的欺

骗率如表４所列(部分算法欺骗率一直为０,表示在２００００次

模型访问次数内无法针对对应模型生成成功的对抗视频).

不难看出,在测试C３D时,STDE可在６０００次模型访问次数

内将欺骗率提高到３０．１％,但在后续过程中,STDE很难继续

优化对抗 视 频,其 最 终 欺 骗 率 维 持 在 ３１．８％;相 比 之 下,

BBVA 可以随着模型访问次数的增加不断优化对抗视频,其

最终欺骗率达到了６５．１％,是 STDE 的 ２倍;虽然 PSBA 也

可以逐渐优化对抗视频,但其欺骗率较低,仅为 BBVA 的

２５％.在测试 TSN模型时,STDE可在２０００次模型访问次

数内将欺骗率提高到１２．７％,但在后续测试过程中其欺骗率

提升较小,最终为１６．４％;PSBA虽然在测试过程中欺骗率逐

渐提升,但其变化较小,最终欺骗率也相对较低;相比之下,

BBVA可随着模型访问次数的增加不断高效地优化对抗视

频,其最终 欺 骗 率 达 到 了 ８０．１％,分 别 为 STDE 和 PSBA
的４．８倍和６．５倍;VBAD在测试过程中虽然也可以不断

优化对抗视频,但其欺骗率明显低于 BBVA.为了进一步

评估 BBVA在不同模型访问次数和 MSE阈值下的性能,

进行了 对 比 实 验,结 果 如 表 ５ 所 列.不 难 看 出,在 测 试

C３D时,只有 STDE,PSBA 和 BBVA 能够成功;当 模 型 访

问次数阈值为１００００时,BBVA 在大多数测试中都优于其

他算法(当 MSE为５时,STDE略优于 BBVA);当模型访

问次数 阈 值 大 于１００００时,BBVA 的 欺 骗 率 是 STDE 的

１．５~２倍,是 PSBA 的 ４~６ 倍. 在 测 试 TSN 时,除
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EARL外,其他４种算法均能成功生成对抗视频.具体来

讲,当 MSE小于１０时,只有 BBVA可成功生成对抗视频;

当 MSE大于１０时,BBVA 也远优于其他算法,其 欺 骗 率

甚至是STDE的４~１１倍.

表４　在 MSE阈值为２５的条件下不同访问次数对应的FR

Table４　FoolingrateunderdifferentmodelquerieswhentheMSEthresholdis２５
(％)

模型 算法
模型访问次数

０ ２０００ ４０００ ６０００ ８０００ １００００ １２０００ １４０００ １６０００ １８０００ ２００００

C３D

BBVA ０ ９．１ １４．０ ２５．４ ３３．１ ４４．８ ５３．４ ５５．３ ６５．１ ６５．１ ６５．１
STDE ０ ２１．３ ２５．７ ３０．１ ３０．１ ３０．９ ３０．９ ３０．９ ３１．８ ３１．８ ３１．８
EARL ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
VBAD ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
PSBA ０ ２．４ ５．８ ９．３ １２．５ １４．１ １４．８ １４．８ １６．４ １６．４ １６．４

TSN

BBVA ０ １０．３ １８．３ ４３．４ ５４．１ ５９．８ ６２．７ ６５．１ ７０．２ ７５．３ ８０．１
STDE ０ １２．７ １４．２ １４．２ １５．３ １６．４ １６．４ １６．４ １６．４ １６．４ １６．４
EARL ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
VBAD ０ ５．６ １１．４ ２０．４ ３０．６ ３１．６ ３４．４ ３４．７ ４９．７ ５８．１ ５９．８
PSBA ０ ３．１ ６．３ ７．６ ８．８ １０．２ １０．９ １０．９ １２．４ １２．４ １２．４

注:加粗字体为最优值.

表５　不同 MSE阈值和模型访问次数对应的FR

Table５　FoolingrateunderdifferentMSEthresholdsandmodelqueries

模型
MSE
阈值

最大模型访问次数＝１００００/％
BBVA/ STDE/ EARL/ VBAD/ PSBA/

最大模型访问次数＝１５０００/％
BBVA/ STDE/ EARL/ VBAD/ PSBA/

最大模型访问次数＝２００００/％
BBVA/ STDE/ EARL/ VBAD/ PSBA/

C３D

２５ ４４．８ ３０．９ ０ ０ １４．１ ６４．２ ３１．８ ０ ０ １５．２ ６５．１ ３１．８ ０ ０ １６．４

２０ ３９．４ ２９．８ ０ ０ １３．３ ５２．８ ２９．８ ０ ０ １３．８ ６３．８ ３０．２ ０ ０ １３．８

１５ ３４．８ ２５．３ ０ ０ ９．４ ４４．３ ２５．６ ０ ０ ９．４ ６３．２ ２５．７ ０ ０ １０．３

１０ ２３．７ １９．７ ０ ０ ０ ３７．６ ２０．９ ０ ０ ０ ３９．１ ２４．６ ０ ０ ０

５ １４．２ １６．４ ０ ０ ０ ２５．１ １６．４ ０ ０ ０ ３２．６ １７．２ ０ ０ ０

TSN

２５ ５９．８ １６．４ ０ ３１．６ １０．２ ７０．２ １６．４ ０ ４４．８ １２．４ ８０．１ １６．４ ０ ５９．８ １２．４

２０ ４８．９ １６．４ ０ ３０．９ ７．７ ６７．７ １６．４ ０ ４４．５ ７．７ ７３．６ １６．４ ０ ５９．８ ８．９

１５ ３５．３ ４．８ ０ ２５．５ ２．２ ５３．４ ４．８ ０ ４１．２ ３．１ ６８．２ ５．９ ０ ４１．８ ３．１

１０ １３．３ ０ ０ ０ ０ ４４．６ ０ ０ ０ ０ ５８．５ ０ ０ ０ ０

５ ９．７ ０ ０ ０ ０ １４．１ ０ ０ ０ ０ １５．３ ０ ０ ０ ０
注:加粗字体为最优值.

　　接下来对部分实验结果进行分析.

１)为什么EARL和 VBAD的效果相对较差?

首先,两者都是基于分数的黑盒视频对抗样本生成算法,

其梯度估计都是以概率分数为基础.与分类标签相比,概率

分数值域更广,算法必须频繁访问被测试模型才可能计算出

准确的梯度[２３Ｇ２４].因此,在实验时,通常为这类算法设置较大

的模型访问次数,EARL和 VBAD分别将最大模型访问次数

设置为３０００００和６０００００.为了突出 BBVA 的效果,将该值

设置为２００００,这给 VBAD和 EARL带来了较大挑战,导致

其欺骗率较低.其次,为了估计 EARL成功所需的最小模型

访问次数,逐渐放宽阈值限制,发现其至少需要３６４６３次模型

访问次数才可成功生成对抗视频,并且其最小 MSE为２１．９.

在 STDE的原始论文[２２]中,也可以得到和本文类似的实验结

果.最后,除算法本身原因外,本文设计的对比指标欺骗率也

相对苛刻,一定程度上导致 EARL和 VBAD表现相对较差,

详细阐述见４．２节.

２)为什么 BBVA 的效果优于STDE?

STDE是基于补丁的算法[２２],而BBVA是基于像素的算

法,因此BBVA可以更准确地为像素添加噪声,STDE则使用

目标视频作为初始补丁,并将其添加到源视频中,然后逐步优

化并减小补丁的大小.此外,STDE是基于关键帧的算法,其

只在选择的关键帧上加入噪声,而BBVA则将所有视频帧作

为整体,根据梯度估计情况动态优化噪声.因此,在实验初始

阶段,STDE加入的噪声相对较少,其 MSE和欺骗率略优于

BBVA.但STDE的噪声优化能力不如 BBVA,这也是其在

后续整体的测试过程中表现不如 BBVA 的原因.为了形象

化阐述该问题,汇总了BBVA和STDE的部分成功的对抗视

频,如图２所示.第１－４列为原始纯净视频,其对应的标签

分别为“舞剑”“拳击”“微笑”“笑”.第５－８列是成功的对抗

视频,其中,第５和第６列的分类标签为“拳击”,第７和第８
列的分类标签为“笑”.第 ５ 列为 STDE 访问被测试模型

２００００次生成的成功对抗视频,其 MSE 为２１８．２,第６列是

BBVA访问被测试模型１００６１次生成的成功对抗视频,其

MSE为２９．７.显然,相较于 BBVA,STDE加入的噪声很容

易被人类视觉识别出,并且BBVA只用STDE一半的模型访

问次 数 就 可 以 达 到 比 STDE 小 ８６％ 的 MSE.第 ７ 列 是

STDE访问被测试模型２００００次生成的成功对抗视频,其

MSE为８．７.第８列是BBVA访问被测试模型２３５０次生成

的成功对抗视频,其 MSE为８．１.由此可见,BBVA 的模型访

问次数仅为STDE的１２％就达到了相同的效果.此外,当添加

相同大小的噪声时,BBVA 可以实现更好的视觉隐藏性.在

STDE的原始论文[２２]中,也可以得到和本文类似的 MSE数据.

除算法本身原因外,本文设计的对比指标欺骗率也相对苛刻,

一定程度上导致STDE表现相对较差,详细阐述见４．２节.
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(a)原始视频

标签:舞剑

　
　

(b)原始视频

标签:拳击

　
　

(c)原始视频

标签:微笑

　
　

(d)原始视频

标签:笑
　
　

(e)对抗视频

标签:拳击

算法:STDE
MSE:２１８．２

(f)对抗视频

标签:拳击

算法:BBVA
MSE:２９．７

(g)对抗视频

标签:笑
算法:STDE
MSE:８．７

(h)对抗视频

标签:笑
算法:STDE
MSE:８．１

　　注:(１)第５－８列成功的对抗视频对应的模型访问次数依次为２００００,１００６１,２００００和２３５０;(２)STDE的对抗视频模型访问次数多,噪声易被人类

视觉感知,BBVA的对抗视频模型访问次数少,噪声隐藏性高.

图２　BBVA和STDE的效果对比

Fig．２　EffectscomparisonofBBVAandSTDE

　　３)为什么 VBAD 在测试不同模型时表现不同?

从实验结果可以看出,相较于 C３D 模型,VBAD 在测试

TSN时表现更好,这是因为:TSN模型利用稀疏帧进行预测,

因此每帧的图像噪声影响较大[３３];与 TSN 模型不同,C３D主

要使用稠密帧进行预测,每帧噪声的影响相对较小[３２];VBAD
使用图像噪声来初始化帧噪声,相关研究证明[１３],这种方式可

以提高效率.因此,VBAD在测试TSN时表现更好.

４)为什么BBVA的效果优于PSBA?

相较于PSBA,BBVA 采用了一种更高效的样本更新策

略,可以随着测试过程的进行动态调整.相关研究证明[３４Ｇ３６],

精确、动态的调整策略可提升样本更新效率,故 BBVA 优于

PSBA.

结束语　本文提出了一种基于边界的黑盒视频对抗样本

生成算法BBVA.该算法采用了一种渐进式探索机制生成对

抗视频,有效提高了样本更新效率.实验表明,与最新的边界

视频对抗样本生成算法相比,BBVA 较好地权衡了噪声大小

和模型访问次数,甚至优于一些最新的基于分数的黑盒视频

对抗样本生成算法,如 EARL 和 VBAD.总体来讲,BBVA
的性能显著优于其他对比算法.

参 考 文 献

[１] KARPATHY A,TODERICIG,SHETT Y,etal．LargeＧScale

VideoClassificationwithConvolutionalNeuralNetworks[C]∥

IEEEConferenceonComputerVisionandPatternRecognition．

２０１４:１７２５Ｇ１７３２．
[２] CARREIR A,JOÃ O,ZISSERMA N,etal．Quo Vadis,Action

Recognition? A New ModelandtheKineticsDataset [C]∥

IEEEConferenceonComputerVisionandPatternRecognition．

２０１７:４７２４Ｇ４７３３．
[３] WU ZX,JIANG Y G,WANG X,etal．MultiＧStream MultiＧ

ClassFusionofDeepNetworksforVideoClassification[C]∥

Proceedingsofthe２４thACMInternationalConferenceonMulＧ

timedia．２０１６:７９１Ｇ８００．
[４] ZHANGX,WUZX,WENGZJ,etal．VideoLT:LargeＧScale

LongＧTailedVideoRecognition[C]∥ProceedingsoftheIEEE/

CVFInternationalConferenceon Computer Vision(ICCV)．

２０２１:７９６０Ｇ７９６９．
[５] YANGZW,HANYH,WANGZ,etal．CatchingtheTemporal

RegionsＧofＧInterestforVideoCaptioning[C]∥Proceedingsof

the２５thACMInternationalConferenceon Multimedia．２０１７:

１４６Ｇ１５３．
[６] LIUS,RENZ,YUANJS,etal．SibNet:SiblingConvolutional

EncoderforVideoCaptioning[C]∥IEEETransactionsonPatＧ

ternAnalysisandMachineIntelligence．２０２１:３２５９Ｇ３２７２．
[７] NILSSON D,SMINCHISESCU C．Semantic VideoSegmentaＧ

tionbyGatedRecurrentFlowPropagation[C]∥IEEEConfeＧ

renceonComputerVisionandPatternRecognition．２０１８:６８１９Ｇ

６８２８．
[８] WANG W G,SONGH M,ZHAOSY．LearningUnsupervised

VideoObjectSegmentationThrough VisualAttention [C]∥

IEEEConferenceonComputerVisionandPatternRecognition．

２０１９:３０５９Ｇ３０６９．
[９] WEIXX,ZHUJ,YUANS,etal．SparseAdversarialPerturbaＧ

tionsforVideos[C]∥AAAIConferenceonArtificialIntelliＧ

gence．２０１９:１１０１．
[１０]WEIZP,CHENJJ,WUZX,etal．BoostingtheTransferability

ofVideoAdversarialExamplesviaTemporalTranslation[C]∥

AAAIConferenceonArtificialIntelligence．２０２１:２３９０１６１１８．
[１１]WEIZ,CHENJ,WUZ,etal．CrossＧModalTransferableAdverＧ

sarialAttacksfromImagestoVideos[C]∥IEEEConferenceon

ComputerVisionandPatternRecognition．２０２２:１５０４４Ｇ１５０５３．
[１２]LISS,AJAYA N,PAUL S,etal．AdversarialPerturbations

AgainstRealＧTime Video ClassificationSystems [J]．arXiv:

２７３ ComputerScience 计算机科学 Vol．５２,No．１０,Oct．２０２５



１８０７．００４５８,２０１８．
[１３]CHRISTIAN S,WOJCIECH Z,ILYA S,etal．IntriguingproＧ

pertiesofneuralnetworks [C]∥InternationalConferenceon

LearningRepresentations．２０１４．
[１４]CARLINI N,WAGNER D．Towards Evaluating the RoＧ

bustnessofNeuralNetworks[C]∥IEEESymposiumonSecuriＧ

tyandPrivacy．２０１７:２３７５Ｇ１２０７．
[１５]GOODFELLOWIJ,JONATHONS,CHRISTIANS,etal．ExＧ

plainingandHarnessingAdversarialExamples[C]∥InternaＧ

tionalConferenceonLearningRepresentations．２０１５．
[１６]ALEXEYK,GOODFELLOWIJ,SAMYB,etal．Adversarial

MachineLearningatScale [C]∥InternationalConferenceon

LearningRepresentations．２０１７．
[１７]ALEKSANDER M,ALEKSANDAR M,LUDWIGS,etal．ToＧ

wardsDeepLearning ModelsResistanttoAdversarialAttacks
[C]∥InternationalConferenceonLearningRepresentations．

２０１８．
[１８]BHAGOJIAN,HE W,LIB,etal．PracticalBlackＧBoxAttacks

onDeepNeuralNetworksUsingEfficientQuery Mechanisms
[C]∥ECCV．２０１８:１５８Ｇ１７４．

[１９]CHENPY,ZHANGH,SHARMAYY,etal．ZOO:ZerothOrＧ

derOptimizationBasedBlackＧBoxAttackstoDeepNeuralNetＧ

workswithoutTrainingSubstituteModels[C]∥Proceedingsof

the１０thACM WorkshoponArtificialIntelligenceandSecurity．

２０１７:１５Ｇ２６．
[２０]ILYASA,ENGSTROML,ATHALYEA,etal．BlackＧboxAdＧ

versarial Attacks with Limited Queries and Information
[C]∥InternationalConference on Machine Learning．２０１８:

５０４６５４１．
[２１]CHENJB,JORDAN MI,WAINWRIGHT M．HopSkipJumpＧ

Attack:A QueryＧEfficientDecisionＧBasedAttack [C]∥IEEE

SymposiumonSecurityandPrivacy(SP)．２０２０:１２７７Ｇ１２９４．
[２２]JIANGK,CHENZ,HUANG H,etal．EfficientDecisionＧbased

BlackＧboxPatchAttacksonVideoRecognition [C]∥InternaＧ

tionalConferenceonComputerVision．２０２３:４３５６Ｇ４３６６．
[２３]JIANGLX,MAXJ,CHENSX,etal．BlackＧBoxAdversarial

AttacksonVideoRecognitionModels[C]∥ACMInternational

ConferenceonMultimedia．２０１９:８６４Ｇ８７２．
[２４]YAN H Q,WEIXX．EfficientSparseAttacksonVideosUsing

ReinforcementLearning [C]∥ACMInternationalConference

onMultimedia．２０２１:２３２６Ｇ２３３４．
[２５]ZHGNAJ,LIL,LIH,etal．ProgressiveＧscaleboundaryblackＧ

boxattackviaprojectivegradientestimation[C]∥International

ConferenceonMachineLearning．２０２１:２３５４１７０５１．
[２６]LIH C,XU XJ,ZHANG X L,etal．QEBA:QueryＧEfficient

BoundaryＧBasedBlackbox Attack[C]∥IEEE Conferenceon

ComputerVisionandPatternRecognition．２０２０:１２１８Ｇ１２２７．
[２７]LIHC,LILY,XUXJ,etal．NonlinearProjectionBasedGraＧ

dientEstimationforQueryEfficientBlackboxAttacks[C]∥

InternationalConferenceonArtificialIntelligenceandStatistics．

２０２１．
[２８]WANGRK,GUOYF,WANGYH,etal．GlobalＧlocalcharacＧ

teristicexcitedcrossＧmodalattacksfromimagestovideos[C]∥

ProceedingsoftheAAAIConferenceonArtificialIntelligence．

２０２３:２６３５Ｇ２６４３．
[２９]CHENK,WEIZP,CHENJJ,etal．GCMA:GenerativeCrossＧ

ModalTransferableAdversarialAttacksfromImagestoVideos
[C]∥ACMInternationalConferenceonMultimedia．２０２３:６９８Ｇ

７０８．
[３０]KUEHNE H,JHUANG H,GARROTE E,et al．HMDB:A

largevideodatabaseforhumanmotionrecognition[C]∥InterＧ

nationalConferenceonComputerVision．２０１１:２５５６Ｇ２５６３．
[３１]KHURRAM S,AMIR ROSHAN Z,MUBARAK S,et al．

UCF１０１:ADatasetof１０１HumanActionsClassesFromVideos

inTheWild[J]．arXiv:１２１２．０４０２,２０１２．
[３２]HARAK,KATAOKAH,SATOHY,etal．CanSpatiotemporal

３DCNNsRetracetheHistoryof２DCNNsandImageNet[C]∥

ConferenceonComputerVisionandPatternRecognition．２０１８:

６５４６Ｇ６５５５．
[３３]WANGL M,XIONG YJ,WANGZ,etal．TemporalSegment

Networks:TowardsGoodPracticesforDeepActionRecognition
[C]∥InternationalConferenceonComputerVision．２０１６:２０Ｇ

３６．
[３４]DIEDERIKPK,BALJ．Adam:A MethodforStochasticOptiＧ

mization[C]∥InternationalConferenceonLearningRepresenＧ

tations．２０１５．
[３５]SASHANKJR,SATYENK,SANJIVK,etal．OntheConverＧ

genceofAdamandBeyond [C]∥InternationalConferenceon

LearningRepresentations．２０１８．
[３６]ZHANG M R,LUCASJ,HINTONG,etal．LookaheadoptimiＧ

zer:kstepsforward,１stepback[C]∥Proceedingsofthe３３rd

InternationalConferenceonNeuralInformationProcessingSysＧ

tems．２０１９:９５９７Ｇ９６０８．

JING Yulin,born in １９８９,postgraＧ
duate．His mainresearchinterestsinＧ
cludeartificialintelligencesecurityand
computervision．

WULijun,bornin１９６５,professor．His
mainresearchinterestsincludeartificial
intelligenceandinformationsecurity．

(责任编辑:何杨)

３７３荆瑜琳,等:针对视频识别模型的边界黑盒对抗样本生成算法


