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摘　要　深度神经网络在图像识别领域取得广泛应用,但其结构复杂,容易受到对抗样本的攻击.构造人眼不可察觉的对抗样

本,对测试网络的安全性有着重要的意义.现有针对图像的对抗样本生成方法通常是对原始样本进行微小扰动,而扰动通常用

lp 范数距离进行约束,这种简单方案将所有像素点平等对待,每个点允许扰动的范围满足同样的约束,这限制了对抗样本的构

造方式,使得扰动易被人眼察觉.而在现实应用中,人眼对不同颜色和区域的像素点扰动的敏感性亦不相同.针对这一特点,
设计了一种基于观测敏感性的自适应扰动方案,为不同的像素点设计不同的扰动约束,从而提升对抗样本的鲁棒性.具体而

言,该方法通过频谱分析将图像划分为高频和低频区域,并通过新的空间约束规范扰动,对高频不敏感区域增加更大的扰动,以

提升对抗能力.基于ImageNetＧ１K和 CIFARＧ１０数据集进行的一系列实验表明,新的对抗样本构造策略能与多种攻击方法相

耦合,并在保障隐蔽性的前提下提升对抗性能.
关键词:深度神经网络;对抗样本;高频;扰动;鲁棒性
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Abstract　Deepneuralnetworkshaveachievedwidespreadapplicationinthefieldofimagerecognition,however,theircomplex
structuresmakethemvulnerabletoadversarialattacks．Constructingadversarialexamplesthatareimperceptibletothehumaneye
iscrucialforevaluatingthesecurityofthesenetworks．ExistingadversarialexamplegenerationmethodsforimagestypicallyinＧ
volvesmallperturbationstotheoriginalsamples,constrainedbylpＧnorms．Thissimplisticapproachtreatsallpixelsequally,apＧ
plyinguniformconstraintstotheallowableperturbationsateachpixel,whichlimitstheflexibilityofadversarialexamplegeneraＧ
tionandmakestheperturbationsmoredetectabletothehumaneye．Inpracticalapplications,humanvisualsensitivityvaries
acrossdifferentcolorsandimageregions．Toaddressthisissue,thispaperproposesanadaptiveperturbationschemebasedon
perceptualsensitivity,wheredifferentperturbationconstraintsareappliedtodifferentpixels,therebyenhancingtherobustnessof
theadversarialexamples．Specifically,thismethodemploysspectralanalysistodividetheimageintohighＧfrequencyandlowＧfreＧ
quencyregionsandappliesnovelspatialconstraintstoregulateperturbations．Largerperturbationsareintroducedinregionsless
sensitivetohighＧfrequencychanges,improvingadversarialeffectiveness．ExtensiveexperimentsconductedontheImageNetＧ１K
andCIFARＧ１０datasetsdemonstratethattheproposedadversarialexamplegenerationstrategycanbecoupledwithvariousattack
meＧthods,significantlyenhancingadversarialperformancewhileensuringimperceptibility．
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１　引言

近年来,各种结构和功能各异的深度神经网 络 (Deep
NeuralNetworks,DNN)在计算机视觉领域取得了显著的

成功,涵盖了图像分类[１Ｇ３]、人脸识别[４Ｇ５]和自动驾驶[６Ｇ７]等多

个领域.然而这些深度神经网络结构复杂,参数众多,且很多

样本分布在分类边界附近,这使得深度神经网络容易受到对

抗攻击.已有研究表明,仅需在图像上添加扰动即可欺骗最



先进的神经网络分类器[８].这揭示了 DNN 在应对对抗性攻

击方面的脆弱性.

在图像分类任务中,对抗攻击的研究集中于通过向干净

图像添加微小扰动来生成对抗样本,这些对抗样本会导致目

标分类器输出错误的预测.其目标是保持扰动在人眼难以察

觉的情况下实现对抗攻击的效果.同时,在对抗性扰动的研

究中,扰动的lp 范数通常被视为不可感知性的良好保证.基

于这一假设,一些防御方法被设计为在特定lp 界限下对对抗

性扰动有效[９Ｇ１２].然而,有研究表明仅使用lp 范数度量扰动

可能不足以评估视觉上的不可感知性[１３].

如图１所示,图１(a)为原始样本,图１(b)和图１(c)分别

在不同区域内施加了相同幅度、相同像素数量的扰动.图

１(b)的扰动位于复杂区域,而图１(c)则位于光滑区域.结果

显示,图１(b)的扰动难以被人眼察觉,而图１(c)的扰动在光

滑背景中较为明显.这表明,扰动的可感知性不仅与扰动的

大小有关,还受到图像内容的影响.因此,单纯依赖范数衡量

对抗扰动的不可感知性存在局限性,应将人眼对不同区域的

敏感度差异纳入考虑范围.

(a) (b) (c)

图１　不同像素位置的扰动对人类感知的影响

Fig．１　Impactofperturbationsatdifferentpixellocationson

humanperception

Luo等[１４]提出通过计算像素的方差来衡量扰动承载能

力,使高方差像素点容纳更大的扰动,从而降低感知度.然

而,该方法局限于局部信息,未考虑图像的全局特征.针对上

述问题,本文提出了一种基于梯度的自适应分频段攻击方法.

该方法通过图像的频域信息,在全局范围内识别出高频(复

杂)区域,将较大扰动隐藏于人眼不敏感的高频细节中,从而

显著提升扰动的不可感知性.具体而言,首先利用图像的频

谱特征将高频和低频区域分离,得到高频重构图像;然后对高

频重构图像进行高斯函数映射,生成高频权重掩码矩阵;最

后,在传统梯度攻击的基础上,使用高频权重掩码矩阵对扰动

施加额外的空间约束,从而抑制图像低频区域的扰动,降低扰

动的感知度,同时在高频区域内嵌入较大扰动,以提高对抗样

本的鲁棒性.本文的主要贡献总结如下:

１)提出了一种自适应高频权重矩阵生成算法,并通过在

频率域中有效分离高频与低频分量,利用重构的高频区域生

成自适应权重矩阵.

２)利用自适应高频权重矩阵对扰动进行空间约束,通过

逐像素加权来抑制低频区域的扰动强度,与基于梯度的攻击

方法(如IFGSM,MIM 等)结合,能够快速生成在视觉上难以

察觉且具鲁棒性的对抗样本.

３)在ImageNetＧ１K和CIFARＧ１０数据集上的实验结果验

证了所提方法的有效性.结果表明,结合该算法的对抗样本

在感知相似度、鲁棒性测试及面对防御措施时均表现优异,展

示了其生成自然且具备鲁棒性对抗样本的潜力.

２　相关工作

本文聚焦于图像分类中的对抗攻击问题,重点研究对抗

样本的攻击效果和扰动的不可感知性能.与本文研究密切相

关的工作包括:基于梯度的攻击方法、难以察觉的对抗样本生

成方法和人类视觉识别分辨能力的研究.

２．１　基于梯度的对抗攻击方法

基于梯度的对抗攻击方法,主要通过计算和利用目标模

型的梯度来生成对抗样本.对抗样本指在原始数据上添加精

心设计的、在视觉上几乎不可察觉的细微扰动所形成的样本,

这类样本会导致训练好的模型给出错误的分类输出[１５].

Goodfellow等[１６]提出的快速梯度符号法(FastGradient
SignAttack,FGSM)是基于梯度的攻击,可以快速生成对抗

样本.FGSM 利用目标模型的损失函数,计算输入图像的梯

度,再利用梯度信息让输入图像向梯度的反方向移动,并使用

lp 范数直接约束单个像素的扰动范围以生成对抗样本.迭代

快速梯度符号法(IＧFGSM)[１７]是 FGSM 的一种改进版本,通
过多次迭代应用 FGSM 并减小每次迭代的步长α来增加对

抗扰动的效果.每次迭代中,对对抗样本进行逐步更新,并对

更新后的结果进行裁剪,以确保扰动处于约束范围 内.对抗

样本的更新式如下:

x(０)
adv＝x (１)

x(k＋１)
adv ＝clipx, {x(k)

adv＋α􀅰sign(ÑxJ(θ,x(k)
adv,y))} (２)

其中,x(k)
adv是第k次迭代后的对抗样本.研究表明,随着 值的

增加,对抗样本的成功率提高,且在物理环境中的鲁棒性也更

强,但同时扰动也更容易被感知.

Carlini&Wagner(C&W)[１８]攻击是一种基于优化的对抗

攻击方法,旨在生成具有较高攻击成功率和较低可察觉性的

对抗样本.与FGSM 和IＧFGSM 不同,C&W 攻击是通过优

化目标函数来生成对抗样本,使得对抗样本在成功地欺骗目

标分类器的同时,尽可能地减小扰动的感知性.其基本思想

是通过优化以下目标函数来生成对抗样本:

minimize
δ

‖δ‖p＋c􀅰f(x＋δ) (３)

其中,‖δ‖p表示扰动的lp 范数,通常取l２ 范数;c是用于平

衡范数和f 函数的权重参数.f(x)用于衡量攻击是否成功,

其定义如下:

f(x)＝max(max{Z(x)i:i≠t}－Z(x)t,－k) (４)

其中,Z(x)是分类器的logit层输出;t是目标类别;k是非负

常数,称为信心度量,用于控制对抗样本的置信度.通过最小

化f(x),使得分类器对目标类别t的置信度最高,从而成功

实现对抗攻击.C&W 攻击通过梯度下降等方法,迭代地调

整δ,使得目标函数逐步减小.该攻击通常能够达到较高的

攻击成功率,并且由于优化过程考虑了扰动的感知性,生成的

对抗样本在视觉上更加接近原始图像,相比于IＧFGSM 等方

法,其扰动较难被人眼察觉.

２．２　难以察觉的对抗攻击

Zhao 等[１９] 提 出 PerCＧAL 攻 击 方 法,该 方 法 根 据

CIEDE２０００[２０]测量的感知颜色距离来优化对抗性扰动,能够

在人眼不易察觉的情况下,在 RGB空间中隐藏大扰动,其鲁

５７３王柳依,等:基于高频特征掩蔽的对抗攻击算法



棒性和不可感知性均优于传统方法.但 PerCＧAL方法的色

彩空间转化处理和基于迭代的优化方式,导致其时间消耗巨

大,难以在实际应用中推广.Luo等[２１]提出的SSAH 方法通

过攻击模型特征层的语义相似性,不再仅依赖于分类层的决

策.该方法引入低频约束,将扰动限制在高频区域,以保持视

觉相似性.然而,SSAH 依赖于在输入样本批次中寻找不相

似样本来构建对抗损失,导致计算复杂度和内存需求大幅增

加,限制了其实用性.Liu等[２２]提出了一种稀疏低频攻击方

法,该方法通过梯度掩码定位图像语义区域,并在区域内自适

应生成低频扰动,提升对抗样本的视觉相似性.Zhang等[２３]

将扰动投影到原始图像的最小可觉察差异(JND)空间中,并

通过视觉系数调整扰动方向,以保持对抗样本的视觉相似性.

Li等[２４]通过 KＧmeans聚类选择对人类视觉系统不敏感的频

率分量,引入损失限制扰动的频率分布,生成难以感知的对抗

样本.

２．３　人类视觉系统

人类通过视觉系统获取外界的图像信息,当光辐射刺激

人眼时,会引起生理和心理上的变化,这种感知就是视觉.

HVS(HumanVisionSystem)作为一种图像处理系统,其认知

是非均匀且非线性的.人类视觉系统的主要特性体现在３个

方面:亮度、图像类型和频域特性.在不同局部特性区域,允

许改变的信号强度各不相同.一般来说,人眼对高亮度区域

附加噪声的敏感性较低.从图像类型来看,平滑区域比纹理

密集区域更敏感,在频域中,频率越高,人眼的分辨能力越弱,

即人眼对高频内容的敏感性较低.因此,图像的高频部分和

纹理密集区域可以嵌入更多信息而不易被察觉.

一些研究模型从频域角度分析了深度神经网络.Wang
等[２５]注意到,深度神经网络能够捕捉到人类几乎无法察觉的

图像高频成分.Dong等[２６]发现,自然训练的模型对高频的

加性扰动高度敏感,而高斯数据增强和对抗性训练都可以显

著提高对高频噪声的鲁棒性.Subramanian等[２７]则发现,神
经网络分类器覆盖的频率通道比人类宽２~４倍,这意味着过

于高频和低频的噪声会损害网络性能,但对人类视觉几乎没

有影响.

本文综合上述３个方面的研究,提出一种新的对抗攻击

方法.该方法不仅能够快速生成对抗样本,还能确保这些扰

动在视觉上难以被察觉,同时提高攻击的隐蔽性和鲁棒性.

３　基于高频特征掩蔽的对抗攻击算法

现有基于lp 范数约束的攻击方法旨在对整个图像添加

扰动,但在面对一些防御方法和更为鲁棒的防御模型时,通常

需要增大扰动幅度,这显著降低了扰动的不可感知性.尤其

是在光滑区域,人眼对该区域的扰动更为敏感,而复杂区域在

相似的感知程度下能够嵌入更多信息.基于此,提出了一种

基于图像频谱特征的自适应高频权重矩阵生成方法.

图２展示了通过提取图像频谱中不同频率分量重构的高

频区域和低频区域.图２(a)为原始图像,图２(b)为通过提取

高频分量重构得到的高频成分图像,图２(c)为低频分量重构

的低频图像.高频重构图像突出了图像中细节和纹理丰富的

区域,而低频图像则包含了图像的整体轮廓和光滑区域.基

于图像频谱特征分离高频和低频,并通过高频重构图像生成

自适应高频权重矩阵,作为每个像素点属于高频区域的权重,

用于衡量该像素点能够嵌入的扰动量.将该方法与其他基于

梯度的攻击方法相结合,能够在高频区域隐藏较大的扰动,从

而生成对人类视觉系统更友好的对抗样本.如此不仅保留了

传统方法快速生成对抗样本的优势,还进一步考虑了人眼的

感知特性,有效提升了对抗样本的隐蔽性和鲁棒性.

(a) (b) (c)

图２　利用频谱信息分离高频和低频区域

Fig．２　SpectralinformationisleveragedtoseparatehighＧfrequency

andlowＧfrequencyregions

３．１　离散余弦变换

离散余弦变换(DiscreteCosineTransform,DCT)[２８]是一

种将图像数据从空间域转换到频率域的线性变换.DCT 将

图像中的像素值表示为一组频率分量,使得高频分量(快速变

化部分)和低频分量(缓慢变化部分)的分离度更高.对于大

小为 N×N 的图像x,其离散余弦变换定义如下:

Xk１,k２ ＝α(k１)α(k２)∑
N－１

n１＝０
　 ∑

N－１

n１＝０
xn１,n２cos

π
N n１＋([

１
２ )k１ ]cos π

N n２＋１
２( )k２[ ] (５)

α(ki)＝

１
N

, ki＝０

２
N

, ki≠０

ì

î

í

ï
ï

ïï

,i＝１,２ (６)

离散 余 弦 逆 变 换 (InverseDiscreteCosineTransform,

IDCT)用于将图像从频域转换回空间域.其定义如下:

xn１,n２ ＝ ∑
N－１

k１＝０
　 ∑

N－１

k２＝０
α(k１)α(k２)Xk１,k２cos

π
N n１＋([

１
２ )k１ ]cos π

N n２＋１
２( )k２[ ] (７)

其中,Xk１,k２
为频域中的 DCT 系数,k１,k２ 是频率索引,０≤

ki≤N－１,i＝１,２;xn１,n２
为空间域中(n１,n２)处像素值,０≤

ni≤N－１,i＝１,２.

在使用 DCT(记作D(􀅰))对图像进行转换时,可用矩阵

乘法简述上述过程:

D(x)＝CxCT (８)

IDCT(记作DI(􀅰))简化为:

DI(D(x))＝CTD(x)C＝x (９)

其中,矩阵C是 DCT基函数矩阵且为正交矩阵,因此CCT 等

于单位矩阵E.DCT和IDCT都是无损变换.

在图像处理领域,除了 DCT,还有其他方法可以将图像

从空间域变换到频域,例如离散傅里叶变换(DiscreteFourier

Transform,DFT)和离散小波变换(DiscreteWaveletTransＧ

form,DWT).相较于其他变换,DCT具有一个显著的优点,

即能够将图像的能量集中在低频系数上.这意味着大多数信
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息在变换后被集中到矩阵的左上角,而高频分量则主要集中

在右下角.利用这一特性,通过掩蔽 DCT变换后矩阵左上角

的低频分量,仅用剩余分量重构图像,来自适应地分离原始图

像中的高频部分和低频部分.

如图２所示结果中,低频重构图像由 DCT变换后的矩阵

左上角的低频分量重构,高频重构图像则由剩余分量重构.

具体而言,复杂区域和光滑区域分别对应高频和低频部分.

本文方法通过掩蔽特定的低频分量,用剩余分量重构高频图

像,能够更加清晰地划分复杂区域和光滑区域,进而构建高频

权重矩阵.

３．２　自适应高频权重矩阵生成算法

大多数基于梯度的攻击方法,如 FGSM 和 PGD等,在生

成对抗样本时普遍利用lp 范数约束对抗样本与原始样本之

间的差异,然而这些方法可能会产生两个问题.

１)lp 范数约束只限制扰动的大小,并且对所有像素点的

扰动上限是一致的,忽略了扰动的空间分布,这通常会导致光

滑的背景区域出现较为明显的扰动.

２)C&W 等方法使用l２ 范数作为正则化器,旨在引导模

型产生错误分类的同时最小化扰动的l２ 范数,使得扰动在所

有像素中相对均匀地分布.这在一定程度上降低了扰动的视

觉感知,但也减小了扰动的强度.在面对某些对抗性防御方

法(如JPEG压缩和高斯模糊)时,这种弱扰动容易被破坏,从

而削弱其对抗效果.

同时,研究发现,同量级的扰动被添加到图像的不同区域

时,在感知上的影响是不同的.如图１所示,与光滑区域相

比,复杂区域通常包含丰富的细节和色彩,在此区域添加新的

扰动对人眼的感知相似性影响较小.基于上述问题,提出了

一种自适应高频权重矩阵生成算法,将自适应高频权重矩阵

与基于梯度的攻击方法结合,能够快速生成难以感知且具有

鲁棒性的对抗样本.该方法首先对原始图像进行离散余弦变

换,得到频谱信息;然后将提取的高频分量重构,并生成自适

应高频权重矩阵.结合基于梯度的攻击方法,利用自适应高

频权重矩阵对扰动进行空间约束,利用复杂区域掩盖大扰动,

可以生成感知上真实的对抗样本.图３显示了该方法的框

架,其中包括两个主要步骤:生成自适应高频权重矩阵和生成

空间约束的对抗样本.

自适应高频权重矩阵的生成过程可分为两个步骤:高频

分量提取和高斯函数映射.首先,对输入图像x进行离散余

弦变换,将图像从空间域转换到频率域.其次,使用频谱掩蔽

矩阵 M 对频率分量进行筛选,仅保留高频分量.掩蔽矩阵 M
是与输入图像x 形状相同的二值矩阵,M∈{０,１}c×h×w.此

操作通过掩蔽低频分量,保留高频分量,从而实现了对图像中

复杂细节信息的聚焦.然后对提取后的高频分量进行逆离散

余弦变换(IDCT),将其转换回空间域,得到高频重构图像:

Xh＝DI(D(x)☉M) (１０)

其中,D(x)和DI(x)均对图像的３个通道分别进行操作,Xh

是通过高频分量进行IDCT后得到的高频重构图像.该图像

包含了输入图像中的高频细节和边缘信息,是高频成分在空

间域的表示.利用高斯函数对高频重构图像 Xh 进行高斯映

射,生成高频权重矩阵:

Mh＝G(Xh)＝exp －
(Xh－μ)２

２σ２( ) (１１)

其中,μ和σ分别为高频重构图像Xh 的均值和标准差;G(􀅰)

为高斯映射函数.高频权重矩阵的每个元素代表该像素点属

于高频区域的程度,用于衡量该像素点能够嵌入的扰动量.

在生成对抗样本的过程中,将高频权重矩阵与基于梯度

的攻击方法(如快速梯度符号法 FGSM)结合使用.通过

FGSM 方法计算扰动,再使用高频权重矩阵对其进行加权,将

加权后的扰动添加到原始输入图像中,生成对抗样本:

Mh＝G(DI(D(x)☉M),μ,σ) (１２)

xadv＝clipx, {x＋α􀅰sign(ÑxJ(θ,x,y))􀅰Mh} (１３)

此过程通过在复杂区域嵌入更多扰动,在光滑区域嵌入

较少扰动,能够在保持视觉质量的同时提高攻击的鲁棒性.

图３　生成自适应高频权重矩阵约束对抗扰动流程图

Fig．３　FlowchartofgeneratingadaptivehighＧfrequencyweighting

matrixtoconstrainadversarialperturbation

３．３　攻击算法

自适应高频权重矩阵生成算法可以与基于梯度的攻击相

结合.为了展示这一算法的有效性,以迭代快速梯度符号法

(IＧFGSM)为例,详细描述了生成扰动后逐像素与高频权重矩

阵进行加权生成对抗样本的过程.该过程被称为高频矩阵加

权的IＧFGSM(HFMＧIＧFGSM),其步骤如算法１所示.

算法１　HFMＧIＧFGSM
输入:输入图像x、分类器f(x,θ)、迭代轮次 N、扰动上限

输出:对抗样本xadv

１．使用３．２节所述算法生成输入图像x的自适应高频权重矩阵 Mh

２．　初始化x０＝x,δ０＝０,α＝ /N

３．　fori＝０toN－１do

４．　计算梯度gi＝ÑxiJ(θ,xi,y)

５．　计算扰动δi＝α􀅰sign(gi)

６．　更新扰动δi′＝δi􀅰Mh

７．　更新xi＋１∶xi＋１＝clipx, {xi＋δi′}

８．　更新xi＋１∶xi＋１＝clip(xi＋１,０,１)

９．　endfor

１０．returnxadv＝xN

４　实验结果与分析

４．１　实验设置

为验证所提方法的有效性,将自适应高频权重矩阵生成
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算法与基于梯度的攻击算法集成,并在两个广泛使用的数据

集 ImageNetＧ１K[２９] 和 CIFARＧ１０[３０] 上 进 行 实 验.ILSＧ

VRC２０１２数据集 为ImageNet数 据 集 的 子 数 据 集,共 包 含

１０００个类别,图像分辨率为２９９×２９９×３.CIFARＧ１０数据

集共包含１０个类别,图像分辨率为３２×３２×３.

实验使用了从ILSVRC２０１２验证数据集中选取的１０００
张图像,这些图像包括所有类别,图像选择方法参考了 Wang
等[３１]的工作.从CIFARＧ１０训练集中选择一个批次的１００００

张彩色图像,几乎所有图像都被目标分类器正确分类.选择

几种常用的梯度攻击方法(IＧFGSM,PGD,MIM 和 C&W)与

自适应 高 频 权 重 生 成 算 法 (HFM)相 结 合,形 成 HFMＧIＧ

FGSM,HFMＧPGD,HFMＧMIM 和 HFMＧC&W 方法.此外,

还选取了两种专注于生成难以感知对抗样本的算法PerCＧAL
和SSAH 进行对比分析.

如表１所列,这些方法通过不同策略提高了对抗样本的

隐蔽性.

表１　攻击算法

Table１　Attackalgorithms

方法 年份 类型 描述

IＧFGSM ２０１６ 白盒 经典的迭代攻击方法,通过多次迭代小步扰动逐步逼近目标

PGD ２０１８ 白盒
基于投影梯度下降的迭代攻击方法,迭代后将扰动投影回合法空间,保
证扰动幅度不超过预设上限

MIM ２０１８ 白盒 在IＧFGSM 的基础上引入了动量项,以更好地捕捉优化方向

C&W ２０１７ 白盒
基于优化的攻击方法,通过优化目标函数生成对抗样本,具有较高的攻

击成功率和较低的可察觉性

PerCＧAL ２０２１ 白盒
基于感知损失的攻击方法,自适应调整扰动以确保在颜色和亮度上的

不可见性

SSAH ２０２３ 白盒 攻击语义特征相似性,使用高频约束生成跨数据集的高质量对抗样本

４．２　评价指标及模型

为对性能进行评估和比较,实验分别选择了扰动的l２ 和

l∞ 范数以及攻击成功率 ASR 和 LPIPS[３２]来评估对抗样本.

LPIPS用于衡量样本的视觉质量和不可感知性,传统的l２ 范

数度量和最大扰动强度l∞ 用于衡量扰动的强度.LPIPS是

一种衡量图像感知相似度的指标,旨在更好地模拟人类视觉

系统对图像差异的感知.在实验中,使用 ResNet５０模型作为

ImageNetＧ１K数据集的白盒模型,使用 ResNet２０模型作为

CIFARＧ１０数据集的白盒模型.

４．３　实验结果分析

在白盒攻击场景下,对不同的对抗样本生成方法进行了

评估,其中目标模型是完全可访问的.实验使用了ImageＧ

NetＧ１K 和 CIFARＧ１０ 数 据 集,选 择 将 梯 度 攻 击 方 法 (IＧ

FGSM,PGD,MIM 和 C&W)与自适应高频权重生成算法

(HFM)结合,每组方法分别在相同范数限制下生成对抗样

本.IＧFGSM,PGD和 MIM 均采用l∞ 范数约束,扰动上限设

定为 ＝８/２５５,迭代步长为α＝１/２５５.

实验结果如表２所列,与基线相比,HFMＧIＧFGSM 和

HFMＧPGD的 LPIPS从０．０１６３８和０．０２８３５降至０．００１３２
和０．００１９１.HFMＧC&W 在扰动范数略有增加的情况下,

LPIPS仍从０．０００１４降至０．０００１２.一些与 HFM 结合的

梯度攻击如 HFMＧIＧFGSM 等,在感知相 似 度 上 的 表 现 也

比 PerCＧAL和SSAH 更好.这表明,HFM 通过将扰动隐

蔽于 高 频 区 域,有 效 提 升 了 对 抗 样 本 的 视 觉 隐 蔽 性.

此外,HFMＧPGD等还 继 承 了 PGD 方 法 生 成 效 率 高 的 特

点,在 运 行 速 度 上 明 显 优 于 PerCＧAL 和 SSAH,这 使 得

HFM 方法在生 成 难 以 察 觉 的 对 抗 样 本 时 具 备 更 高 的 实

用性.

表２　白盒攻击效果比较

Table２　ComparisonofwhiteＧboxattackeffectiveness

Dataset Attack RunTime/s↓ Iteration ASR/％↑ l２↓ l∞ ↓ LPIPS↓

Image
NetＧ１K

PerCＧAL １４６６８ １０００ ９９．３ １．８２ ０．１１００ ０．００３１０
SSAH ９７５ １５０ ９９．７ ２．２３ ０．００２７ ０．００２３３

IＧFGSM ２５３ １０ １００ ４．２９ ０．０３００ ０．０１６３８
HFMＧIＧFGSM ２７４ １０ １００ ２．０４ ０．０３００ ０．００１３２

PGD ８２６ ４０ １００ ７．３２ ０．０３００ ０．０２８３５
HFMＧPGD ７７６ ４０ １００ ２．６９ ０．０３００ ０．００１９１

MIM ２６０ １０ １００ ８．８０ ０．０３００ ０．０９５４３
HFMＧMIM ２４４ １０ １００ ２．３８ ０．０３００ ０．００１８３

C&W １２６１６ １０００ １００ ０．３９ ０．００４２ ０．０００１４
HFMＧC&W １２８７１ １０００ １００ ０．３９ ０．００４８ ０．０００１２

CIFARＧ１０

PerCＧAL ３２４８ １０００ ９７．３ ０．９０ ０．１８００ ０．０００５１
SSAH ４３６ １５０ ９９．９ ０．４７ ０．０２００ ０．０００１０

IＧFGSM ３３ １０ １００ ０．８２ ０．０３００ ０．０００３７
HFMＧIＧFGSM ３３ １０ １００ ０．８１ ０．０４００ ０．０００３５

PGD ９０ ４０ １００ １．１５ ０．０３００ ０．０００６８
HFMＧPGD ９２ ４０ １００ ０．８０ ０．０３００ ０．０００３２

MIM ３４ １０ ９９．８ ０．６３ ０．０３００ ０．０００２０
HFMＧMIM ３４ １０ ９９．８ ０．６１ ０．０３００ ０．０００１９

C&W ５０３２ １０００ １００ ０．０９ ０．０１００ ５．７×１０－６

HFMＧC&W ４９４９ １０００ １００ ０．０９ ０．０１００ ５．６×１０－６
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　　将自适应高频权重矩阵生成算法与基于梯度的攻击方法

结合,在对抗样本生成过程中通过结合原始图像的高频空间

信息和梯度信息,使扰动集中在图像的高频区域,在相同的攻

击成功率下,生成的对抗样本更加隐蔽.为了更加直观地展示

攻击效果,将IＧFGSM 和C&W 与自适应高频权重矩阵生成算

法结合生成的对抗样本进行了可视化,结果如图４所示.综上

所述,结合了自适应高频权重生成算法的攻击方法在保持高攻

击成功率的同时,显著降低了对抗样本的感知损失,并且在某

些情况下,即使扰动幅度增大,视觉隐蔽性仍然得到了增强.

图４　两种攻击方法结合高频权重矩阵的对比

Fig．４　ComparisoncombiningtwoattackmethodswithhighＧ

frequencyweightmatrices

４．４　鲁棒性评价

本节评估了不同攻击方法在ImageNetＧ１K 数据集上生

成的对抗样本的鲁棒性.实验选择了两种防御方法进行评

估,分别为特征压缩[３３](FeatureSqueeze,位深设置为６)和

JPEG压缩[３４](压缩质量设置为７５).特征压缩通过降低模

型输入的分辨率或者颜色深度来减小输入空间的复杂性,从

而使得对抗样本难以生效.此方法假设对抗攻击通常依赖于

输入中的微小扰动,而这些扰动在压缩过程中会被削弱或消

除.JPEG压缩防御通过对输入图像进行JPEG 压缩和解压

缩操作,来削弱或消除对抗样本中的微小扰动.实验中,对每

一组对比方法生成的对抗样本在相同的感知相似度(LPIPS)

下进行比较.表３列出了在无防御、特征压缩以及JPEG压

缩防御下,不同攻击方法的攻击成功率(ASR).

表３　不同攻击方法的攻击成功率

Table３　ASRofdifferentattackmethods
(％)

Attack NoDefence FeatureSqueeze JPEG
PerCＧAL ９９．３ ８９．４ ８０．３
SSAH ９９．９ ４３．７ ３９．５

IＧFGSM １００．０ ８５．７ ７４．９
HFMＧIＧFGSM １００．０ ８６．１ ７８．６

PGD １００．０ ８５．９ ７５．７
HFMＧPGD １００．０ ８７．４ ７８．０

MIM １００．０ ９９．７ ９８．９
HFMＧMIM １００．０ ９９．７ ９９．７

C&W １００．０ ３１．５ ３４．１
HFMＧC&W １００．０ ３１．８ ３４．６

在JPEG压缩防御下,HFMＧIＧFGSM 和 HFMＧPGD的攻

击成功率分别提升至７８．６％和７８．０％,相比未使用 HFM 的

IＧFGSM 和PGD有显著提升.HFMＧMIM 在所有防御情况

下均保持接近１００％的攻击成功率.而一些方法在防御上的

表现不如PerCＧAL,可能是因为PerCＧAL在生成对抗样本时

使用了 较 大 的 扰 动 强 度,从 而 提 高 了 攻 击 成 功 率.结 合

HFM 算法的攻击方法不仅能提升扰动的隐蔽性,还能显著

增强对抗样本在压缩防御下的有效性,能够在保证视觉相似

度的前提下生成更强的扰动.

自适应高频权重生成算法通过高频权重矩阵优化对抗扰

动,使得扰动更加隐蔽且鲁棒.传统方法在结合了 HFM 方

法后,能够在保证视觉感知效果的同时,生成更有效的对抗样

本,提高了对抗攻击的整体效果.

４．５　高频与低频权重矩阵对比分析

仿照高频权重矩阵生成的方式,生成自适应低频权重矩

阵(LFM),其中每个元素表示该像素点属于低频区域的程

度.表４ 对 比 了 LFM 与 HFM 分 别 结 合 IＧFGSM,PGD,

MIM 和C&W 方法生成的对抗样本在攻击成功率(ASR)、l２

范数、l∞ 范数和感知相似度(LPIPS)下的表现.

表４　LFM 和 HFM 分别与攻击方法结合的对比

Table４　ComparisonofattackmethodscombinedwithIFMand

HFM

Attack ASR/％↑ l２↓ l∞ ↓ LPIPS↓
LFMＧIＧFGSM ９７．２ １．９６ ０．０３００ ０．００２４０
HFMＧIＧFGSM １００．０ ２．０４ ０．０３００ ０．００１３０
LFMＧPGD ９７．５ ２．６６ ０．０３００ ０．００４００
HFMＧPGD １００．０ ２．６９ ０．０３００ ０．００１９０
LFMＧMIM ９１．４ ２．３３ ０．０３００ ０．００７１０
HFMＧMIM １００．０ ２．３８ ０．０３００ ０．００１８０
LFMＧC&W １００．０ ０．５０ ０．００５３ ０．０００１７
HFMＧC&W １００．０ ０．３９ ０．００４８ ０．０００１２

从表４可以看出,与 HFM 结合后的方法在保持相似的

扰动强度(即l２ 和l∞ 范数基本一致)的前提下,通常表现出更

小的LPIPS和更高的攻击成功率.HFMＧIＧFGSM 的攻击成

功率为１００％,其 LPIPS为０．００１３,明显低于 LFMＧIＧFGSM
的LPIPS值(０．００２４);HFMＧPGD和 HFMＧMIM 也分别展现

了更好的性能,其 LPIPS值均远低于相应的 LFM 版本.这

表明高频权重矩阵能更有效地隐藏扰动,并且更符合人眼对

图像的感知,使得对抗样本在人类视觉上更加自然.另一方

面,与LFM 结合生成的对抗样本在攻击成功率上的表现不

及 HFM 结合的方法,特别是在 MIM 攻击中,LFMＧMIM 方

法的攻击成功率下降至９１．４％,而 HFMＧMIM 则能够保持

１００％的攻击成功率,表明高频扰动对 DNN 的攻击更有效.

而 Wang等的研究表明,与人类识别时更关注低频成分不同,

DNN在识别时更依赖图像的高频细节部分,而与 LFM 结合

后,大部分扰动被限制在低频成分内,这对 DNN 识别任务造

成的影响更小,导致攻击效果降低.因此,高频扰动的隐蔽性

和攻击性均优于低频扰动.

总体而言,与 HFM 结合的攻击方法能够在更高的攻击

成功率下实现更好的感知隐蔽性和较小的扰动感知程度;而

与LFM 结合的攻击方法虽然在部分指标上表现出一定效

果,但其总体攻击效果较弱.

４．６　基于高斯噪声的感知性评价

为验证自适应高频权重矩阵对隐藏扰动的有效性,自适

应生成ImageNetＧ１K数据集图像的高频权重矩阵 HFM 与低
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频权重矩阵LFM.在实验过程中,首先生成服从标准正态分

布 N(０,１)的高斯噪声 N,并将其绝对值限制在预设的ε内.

缩放LFM,使其l２ 范数与 HFM 一致,保证在与同样大小的

扰动相乘后的强度也相同.其次,将生成的高斯噪声 N 分别

与 HFM 和LFM 点乘,得到高频区域的噪声和低频区域的噪

声.然后,将这两种区域的噪声分别添加到输入图像上,生成

具有不同区域扰动的图像.最后,分别测试高频和低频区域

对图像感知质量的影响,结果如图５所示.可以看出,随着扰

动强度的增大,具有高频区域扰动的图像的 LPIPS得分增长

比具有低频区域的更缓慢,且整体得分比低频区域小.这表明

在相同扰动强度下,高频区域能够容纳更多、更大的噪声,进一

步验证了自适应扰动算法在噪声隐藏能力方面的有效性.

图５　高频区域与低频区域噪声图像感知性的对比

Fig．５　ComparisonofperceptibilityofnoiseinhighＧfrequency

andlowＧfrequencyregions

４．７　可视化分析

为证明结合自适应高频权重矩阵方法的对抗样本在攻击

成功率和鲁棒性方面的有效性,采用 GradＧCAM 方法[３５]分别

对IＧFGSM,HFMＧIＧFGSM 和LFMＧIＧFGSM 方法所生成的对

抗样本进行可视化,分析模型对这些样本的注意力区域,结果

如图６所示.

从图６中可以看出,采用IＧFGSM 方法生成的对抗样本

会导致模型的注意力发生偏移,不再聚焦于原始目标物体;而

结合了 HFM 后,扰动的形状发生了变化,增强了模型对目标

物体的注意力,同时扩展了注意力的覆盖范围;相比之下,

LFM 结合的对抗样本并未使模型的注意力有效集中于物体

本身,且注意力范围小于IＧFGSM 生成的样本.这一结果表

明,引入 HFM 改变扰动的整体形状后,对抗样本的攻击效果

进一步增强,使其对模型的迷惑性更强.

图６　不同方法生成的对抗样本的可视化

Fig．６　Visualizationofadversarialsamplesgeneratedbydifferent

methods

结束语　本文提出了一种基于梯度的自适应分频段攻击

方法.该方法充分考虑了图像的频谱特性及人类视觉系统的

感知特性,将较大幅度的扰动集中于高频区域,从而提高对抗

样本的隐蔽性和有效性.该方法尽管在白盒攻击场景下展现

了较强的不可感知性和鲁棒性,但在黑盒场景下表现出一定

的局限性:自适应分频段攻击可能存在依赖源模型特征的风

险;此外,该方法未能充分结合频率特征设计提升可迁移性的

策略,导致对抗样本在黑盒场景下的可迁移性受限.未来工

作将延续本文思路,进一步探索结合图像的频率特征提升对

抗样本可迁移性的方法,以在保持对抗样本不可感知性的同

时,实现更强的跨模型攻击能力.
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