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基于双流深度学习的Dockerfile安全误配置检测方法

赵　宁 王金双 崔　帅

陆军工程大学指挥控制工程学院　南京２１０００７
　(zhaonig＠yeah．net)

　
摘　要　Dockerfile错误配置容易引发容器安全漏洞.现有检测方法侧重于文本的结构分析和语义理解,缺乏对指令使用频

率、镜像层数、代码复杂度等度量特征的关注,准确率不高.针对该问题,提出一种融合特征度量与深度语义理解的双流深度学

习检测方法.该方法首先采用静态检测工具识别并标注含有安全误配置的 Dockerfile样本;然后构建抽象语法树解析并提取

代码度量特征,并使用随机森林算法进一步筛选关键安全特征;最后提取文本信息和安全特征度量信息,输入双流模型进行检

测.该模型采用双向长短期记忆网络追踪指令序列前后依赖,挖掘深度语义关联;应用 Transformer模型构建高维度量表示,

捕捉度量到安全配置缺陷的复杂映射;使用卷积神经网络子层和 ReLU 激活函数融合双流信息,实现 Dockerfile安全误配置检

测.实验表明,所提方法的查准率、查全率和F１值分别达到了９６％,９８％和９７％,其性能相较于已有检测方法有所提升,可以

有效识别 Dockerfile安全误配置.
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DualＧstreamFeatureFusionApproachforDockerfileSecurityMisconfigurationDetection
ZHAONing,WANGJinshuangandCUIShuai
InstituteofCommandControlEngineering,ArmyEngineeringUniversity,Nanjing２１０００７,China

　

Abstract　Dockerfilemisconfigurationsfrequentlyleadtocontainersecurityvulnerabilities．Currentdetectionmethodsrelyon

structuralanalysisandsemanticunderstandingofthetext,whilepaylittleattentiontometricssuchascommandfrequency,image

layercounts,codecomplexity,etc．Tosolvethisproblem,adualＧstreamdeeplearningdetectionapproachisproposed,whichinＧ

tegratesfeaturemetricswithsemanticcomprehension．Firstly,itidentifiesandannotatesDockerfilesamplescontainingsecurity
misconfigurationsusingstaticdetectiontoolssuchasHadolintandKICS．Then,byconstructingabstractsyntaxtrees,itparses

andextractscodemetricfeaturesandrefinescrucialsecurityfeaturesusingtherandomforestalgorithm．Lastly,itextractstextual

informationandsecurityfeaturemetricsandtheninputsthemintoadualＧstreammodelfordetection．BiＧLSTMnetworkisutilized

totracetheforwardandbackwarddependencieswithininstructionsequences,whichishelpfulforuncoveringdeepsemanticassoＧ

ciations．TransformermodelisemployedtocreatehighＧdimensionalmetricrepresentations,whichcanmodelmappingsfrom meＧ

trictosecuritymisconfiguration．CNNsublayerswithReLUactivationfunctionsareusedtofuseinformationfrombothstreams．

Experimentalresultsindicatethattheproposedmethodachieves９６％,９８％and９７％inprecision,recall,andF１ＧscorerespectiveＧ

ly．Theproposedapproachcandetectsecuritymisconfigurationmoreaccuratelycomparedtoexistingapproaches．

Keywords　Containersecurity,Dockerfile,Securitymisconfigurationdetection,Deeplearning,DualＧstreammodel

　

１　引言

近年来,以 Docker为代表的容器虚拟化技术被广泛应用

于软件开发和运维过程[１],它能够将应用程序的代码和依赖

打包到一个轻量级、独立且可移植的执行环境中[２],给人们带

来了极大的便利.然而,相较于传统虚拟化技术,容器技术在

提供轻量化解决方案的同时,也面临着较低隔离级别所带来

的安全挑战.容器直接运行于宿主机操作系统之上,不恰当

的容器配置不仅可能对容器内的应用程序构成威胁,还可能

波及宿主机,进而影响整个系统的安全.

Dockerfile作为构建 Docker容器的核心配置文件,其编

写质量直接影响容器的安全.如图 １所示,默认情况下,

Dockerfile赋予容器root权限,违背了“最小权限原则”,一旦

容器内部服务遭到入侵,将直接暴露系统最高权限,增加数据

泄露、系统被破坏等安全风险.为缓解此问题,图２通过在

Dockerfile中(第７行)新增 USER指令,创建并切换到权限受

限的用户来运行 Nginx服务,可有效缩减潜在攻击面,限制恶

意行为的权限范围,从而增强容器的安全.

近期研究表明,Dockerfile普遍存在质量问题[３Ｇ４],高达

６８％的镜像存在安全漏洞[５].传统的 Dockerfile误配置检测



大多采用基于规则的方法,这需要开发人员根据最佳实践规

则编写复杂的模板来实现.该方法在检测已有模板的规则时

准确率较高,但也受限于规则提取与模板设计,已有检测规则

模板不足以应对复杂检测任务.例如在进行 Dockerfile构建

失败预测时,使用 Hadolint１)检测的查全率仅为２０．６％[４],查

准率仅有６．５％[６].

１．FROMubuntu

２．RUNaptＧgetupdate&&aptＧgetinstallＧynginx

３．ENVDB_PASSWORD＝１２３１２３

４．COPYpublic/usr/share/nginx/html

５．EXPOSE８０

６．CMD [“nginx”,“g”,“daemonoff;”]

图１　默认root权限风险示例

Fig．１　Defaultrootprivilegesriskexample

１．FROMubuntu:１８．０４

２．RUNaptＧgetupdate&&aptＧgetinstallＧynginx

３．RUNuseraddＧrＧs/bin/falsenginxuser

４．ENVDB_PASSWORD＝１２３１２３

５．COPYpublic/usr/share/nginx/html

６．EXPOSE８０

７．USERnginxuser

８．CMD [“nginx”,“Ｇg”,“daemonoff;”]

图２　USER指令权限优化示例

Fig．２　USERinstructionprivilegeoptimizationexample

１)https://github．com/hadolint/hadolint
２)https://github．com/Checkmarx/kics
３)https://github．com/docker/dockerＧbenchＧsecurity

４)https://github．com/aquasecurity/trivy
５)https://github．com/bridgecrewio/checkov

机器学习和深度学习技术已广泛应用于代码缺陷检

测领域,它们通过学习代码特征来识别潜在的缺陷模式,

展现出了良好的泛化能力.文献[７]通过机器学习算法学

习 Dockerfile语义特征,可有效预测 Docker容器构建的成

败.与传统的基于规则的方法相比,这种方法有效避免了

规则挖掘和模板构建所带来的挑战.特征选择对模型性

能至关重要,但其定义和提取却高度依赖于领域知识和专

家经验.深度学习技术可以自动捕获相关特征,在基础设

施即代码(InfrastructureasCode,IaC)的缺陷检测中取得了

一定的效果[８].

文献[９]将深度学习引入 Dockerfile检测,提出一种基于

卷积神经网络和特征金字塔网络(CNNＧFPN)的 Dockerfile
风险预测方法.该方法提取 Dockerfile中的重要指令集和控

制流节点作为 Token序列,通过 Word２Vec模型将其转化为

词向量,训练CNNＧFPN 网络作为分类器.该方法能够有效

识别安全风险并对 Dockerfile进行分类,但存在以下两方面

问题:１)仅关注高层级的指令集和控制流节点,而忽视了指令

内部的细节,导致无法识别隐藏在指令内部的安全风险;２)仅

提取了文本特征(包括结构特征和语义特征),缺少对度量特

征的关注,导致准确率不够高.例如,在图１所示文本中,

CNNＧFPN提取的 Token序列为{[FROM][RUN][ENV]

[COPY][EXPOSE][CMD]},无法检测到第３行环境变量中

存在的硬编码风险,也无法识别第１行存在的未指定镜像

版本的安全风险.提取每个指令及其参数作为文本特征,统

计字符串、镜像和标签个数作为度量特征,将有助于此类安全

漏洞的检测.

针对以上问题,本文提出名为 DSDC(DualＧStreamDockerＧ

fileChecker)的双流深度学习 Dockerfile检测方法,通过融合

学习度量特征和指令语义,提高对 Dockerfile安全误配置的

识别能力.首先,该方法利用现有检测工具识别并标注含有

安全误配置的 Dockerfile样本,自动生成正负样本集.随后,

构建抽象语法树(AbstractSyntaxTree,AST)量化源代码属

性提取度量特征,并使用随机森林(RandomForest,RF)算法

筛选出关键安全特征.最后,提取安全特征度量信息并输入

Transformer模型,捕捉特征关联,映射安全配置缺陷;提取文

本信 息 并 输 入 双 向 长 短 期 记 忆 网 络 (BiＧdirectionalLong
ShortＧTerm Memory,BiＧLSTM),挖掘指令序列间的语义关

联;采用卷积神经网络(ConvolutionalNeuralNetwork,CNN)

子层与 ReLU激活函数融合双流信息,对 Dockerfile安全误

配置进行检测.实验结果表明,相较于已有方法,所提方法具

有更高的性能.

综上,本文的贡献如下:

１)设计了一个能够自动获取 Dockerfile特征度量信息和

文本信息的工具;

２)筛选出１５个与安全误配置紧密相关的 Dockerfile源

代码属性,并通过随机森林算法验证了它们的有效性;

３)提出了一种融合特征度量与深度语义理解的双流深度

学习检测方法 DSDC,通过实验验证了其整体性能高于已有

检测方法.

２　相关工作

１)Dockerfile的实证研究.文献[１０]指出,在高质量数据

集中,８１．３％的 Dockerfile至少包含一种安全误配置,而在普

通数据集中,这一比例高达９７．６％.文献[１１]对 GitHub中

STAR排名较高的１００６４个Dockerfile项目的３０多种主流风

险类型进行安全问题分析,发现９０％以上的项目至少存在一

种安全风险.文献[１２]发现,有近８４％的项目受到 DockerＧ

file异味(即因违反最佳实践而造成 Docker容器安全漏洞或

性能下降)的影响,且不同类型的 Dockerfile异味有时会同时

出现.文献[１３]显示,至少有４８．７％的 Dockerfile包含膨胀

镜像体积的不良实践,使镜像体积平均增加了４．６％,有时增

幅甚至达到了１０％,在降低构建效率的同时还增大了安全风

险点.尽管这些实证研究的侧重点不同,但它们都证实了

Dockerfile质量检查的必要性.

２)Dockerfile常用检测工具.为应对 Dockerfile的质量

挑战,目前已有多种检测工具,如 Hadolint,KICS２),DockerＧ

benchＧsecurity３),Trivy４)和 Checkov５)等,它们主要通过预设

规则库进行静态分析,以发现潜在问题.文献[１０]对这些检

测工具进行测评发现:内置安全相关规则较少,不能满足

６９３ ComputerScience 计算机科学 Vol．５２,No．１０,Oct．２０２５



Docker官方文档提供的最佳安全实践检测需求;安全规则在

整体规则集中占比较低,导致安全告警信息被大量的非安全

告警信息淹没,难以引起开发者足够的重视.Hadolint和

KICS两个工具,在已有工作[１,１０,１４Ｇ１７]中被广泛应用.其中,

Hadolint是 Dockerfile异味检测的专用工具,其检测准确率

较高,可以检测６６种 Dockerfile异味,但涉及安全误配置检

测的规则较少.KICS主要针对IaC脚本的错误配置进行检

测,内含４８条 Dockerfile相关规则和１条敏感信息检测规

则,它采用字符串匹配技术来检测敏感信息,具有较高的误报

率,需人工加以核验.

３)Dockerfile误配置检测技术.如表１所列,Dockerfile
误配置检测技术大致可以分为基于规则模板和基于特征学习

两大类.该技术的初期研究主要集中于基于规则模板的方法

上,研究人员大多围绕设计出更为严密的规则执行算法,来提

高检 测 的 准 确 性,典 型 代 表 有 Binnacle[３],Hadolint 和

DRIVE[１８].其中,Binnacle将 Dockerfile解析为 AST,使用预

定义的树关联规则模板进行检测;Hadolint采用正则匹配进

行检测;DRIVE将Dockerfile转换为序列化的中间表示,并制

定语义逻辑规则进行检测.这些方法的检测准确度较高,但

高度依赖预置规则模板,现有规则模板难以应对复杂任务场

景.鉴于此,人们开始尝试提取 Dockerfile特征,使用机器学

习或深度学习技术进行检测,如PDBR[７]和 DRPA[９].PDBR
利用抽象语法树提取文本语义特征,通过多种机器学习算法

来预测 Dockerfile是否能够成功构建,其 AUC值可达０．７２;

DRPA采用CNNＧFPN模型,将Dockerfile关键节点作为输入

进行风险预测,检测准确率可达０．８７.这些方法通过学习特

征间的复杂非线性关系进行检测,打破了规则模板的限制,但

它们提取的特征相对单一,检测准确率还有待提升.此外,该

类方法需要大量带有标签的样本用于模型训练,目前缺少此

类公开数据集.

表１　Dockerfile误配置检测方法分析

Table１　Analysisofdockerfilemisconfigurationdetectionmethods

类别 方法 应用技术 优势 局限性

基于

规则模板

Binnacle[３] 树关联规则匹配

Hadolint 正则匹配

DRIVE[１８] 自定义语义逻辑

检测预置规则的准确率高
高度依赖规则模板,现有规则模板无法应对

复杂任务

基于

特征学习
PDBR[７] 机器学习

DRPA[９] 深度学习

可通过特征学习来自动识

别潜在错误模式

特征提取单一,准确率有待提升;缺少训练

所需的公开数据集

　　４)双流深度学习模型的应用.双流深度学习模型在代码

检测领域应用广泛.文献[１９]提取语义和度量特征,训练

GCNＧTransformer模型进行可操作代码异味检测.文献[２０]

提取文本信息和度量信息,训练 DeepSmell双流模型检测代

码异味.文献[２１]提取代码文本特征和距离度量,训练 BiＧ

LSTM 模型进行特征嫉妒代码异味检测.实验结果显示,相

比于单信息维度的传统模型,多信息维度的双流模型具有更

好的检测性能.此外,文献[２２]将多种机器学习算法与度量

指标进行组合实验,发现 RF在识别IaC脚本异味方面表现

最优.文献[２３Ｇ２４]使用IaC脚本的关键度量特征,训练 RF
分类器进行配置安全检测,准确率达０．７８,体现出使用度量

特征进行IaC脚本配置检测的有效性.因此,本文同时提取

Dockerfile的文本特征和度量特征,采用双流模型进行安全误

配置检测,以提高模型检测性能.

３　DSDC方法

DSDC方法框架如图３所示.首先,采用静态检测工具

识别存在安全误配置的 Dockerfile样本并进行分类标记,生

成正负样本集.然后,构建抽象语法树,选取树的每个节点作

为 Token,遍历节点生成文本信息,并提取关键安全特征度量

信息.将文本信息与度量信息结合作为神经网络分类器的输

入,分类器的预期输出为样本的标签(即文件是否存在安全误

配置).在训练集上进行迭代训练,生成分类器;在测试集上

验证分类器性能,并输出检测结果.

图３　DSDC框架

Fig．３　FrameworkofDSDC

３．１　样本自动标注

深度学习需要大量带有标签的数据集对模型进行训练,

而在 Dockerfile检测研究领域,目前尚无此类公开数据集供

研究者使用.在代码异味检测领域也存在类似问题,文献

[２５]指出,有６０％的研究借助现有检测工具对数据集进行

标记,以生成模型训练集.本文借鉴该思路,利用 Hadolint
和 KICS工具自动化识别引发 Dockerfile安全漏洞的错误配

置,并以此作为样本自动分类的基础.由于工具检测存在误

差,尤其是 KICS在进行敏感信息检测时存在较高的误报率,

本文方法针对工具判断不一致的样本以及检测显示存在敏感
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信息的样本进行人工核验,由此生成正负样本集.

为审计 Docker容器镜像的安全性,文献[２６]开发了一组

漏洞识别用例,包括 Docker基础镜像检查、Dockerfile配置、

镜像认证３个方面.综合考量以上用例并结合 Dockerfile工

具检测范围,主要针对６类易引起安全漏洞的错误配置进行

检测,如表２所列.

表２　Dockerfile安全误配置检测规则

Table２　Dockerfilesecuritymisconfigurationdetectionrules

序号 检测规则 检测工具 安全危害 度量特征

１ 存在敏感信息 KICS 敏感信息泄露 字符串、RUN、ENV、ARG

２

未明确镜像版本 KICS Hadolint
使“Latest”镜像 KICS Hadolint
使用未注册镜像 Hadolint

基础镜像引入安全漏洞 FROM、镜像、标签

３

最后用户为“root” KICS Hadolint
缺少 USER 指令 KICS

RUN中使用Sudo命令 KICS Hadolint

权限过大 USER,RUN

４ 暴露２２号端口 (SSH) KICS 端口暴露 ENV

５
滥用 ADD替代 COPY KICS Hadolint

未用 Curl或 Wget替代 ADD KICS
自动提取功能易被恶意代

码利用
ADD,COPY,Curl,Wget,
URL

６
未在同层镜像中更新 KICS Hadolint
未明确软件安装版本 KICS Hadolint

安装的软件引入安全漏洞 Install,Add

１)https://github．com/moby/buildkit/blob/master/frontend/dockerile/parser
２)https://github．com/mvdan/sh

３．２　文本信息提取

抽象语法树是一种能够体现代码语法结构和语义信息的

树状抽象表示,在构建 Dockerfile文本表示时,其节点被认为

是最佳基本单元,因为它们既保留了语义信息,又保留了结构

信息[９].本文调用dockerfileＧparse１)和 mvdanＧsh２)解析库来

构建 Dockerfile的抽象语法树,并选取它的每一个节点作为

一个Token,采用前序遍历策略生成Token序列作为DockerＧ

file的文本信息.不同于文献[７,９]仅选取关键节点作为 ToＧ

ken的方法,全节点覆盖可以保留 Dockerfile中的所有实现细

节,增强了模型捕捉细微差异的能力.图４展示了一个简单

的 Dockerfile文件,其对应的 Token序列为:{[FROM][pyＧ

thon][３．８Ｇslim][WORKDIR][/app][COPY][．/app][RUN]

[pip][install][ＧＧnoＧcacheＧdir][Ｇr][requirement．txt][ENV]

[FLASK_APP][app．py][EXPOSE][５０００][CMD][python]

[app．py]}.

１．FROMpython:３．８Ｇslim

２．WORKDIR/app

３．COPY ．/app

４．RUNpipinstallＧＧnoＧcacheＧdirＧrrequirement．txt

５．ENVFLASK_APP＝app．py

６．EXPOSE５０００

７．CMD [“python”,“app．py”]

图４　简单 Dockerfile示例

Fig．４　AsimpleDockerfileexample

３．３　度量信息提取

综合考量IaC脚本度量特征提取工作[２２,２７Ｇ２９],初步提取

一系列与 Dockerfile安全误配置紧密相关的特征(见表２),以

及表征 Dockerfile复杂度的特征(如代码总行数、脚本执行命

令及其参数的使用情况、文件路径的设定次数、FOR和IF等

复杂语句个数)作为度量特征.在此基础上,借鉴IaC脚本度

量特征提取方法[２７],进一步精选影响 Dockerfile安全误配置

检测的关键特征.首先,采用 MannＧWhitneyU 检验进行初

步筛选,过滤掉正负样本中差异不明显的特征;然后,应用

Cliff’sDelta方法量化剩余特征的有效性,进一步精炼关键特

征;最后,构建并训练 RF分类模型,依据模型输出的特征权

重,选取 对 安 全 误 配 置 检 测 贡 献 较 大 的 特 征.通 过 遍 历

Dockerfile的 AST,统计选定特征的出现频次,提炼出反映

Dockerfile安全状况的度量信息.

３．４　双流检测模型

如图５所示,该模型主要由文本特征表示、度量特征表

示、特征融合分类３个模块组成.

图５　双流检测模型结构

Fig．５　StructureofdualＧstreamdetectionmodel
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文本特征表示模块接收文本信息,通过 Word２Vec[３０]模

型将文本信息映射为词向量,然后使用BiＧLSTM 模型挖掘文

本中的语义特征,拼接语义特征并使用全局注意力机制聚焦

关键特征,生成文本特征表示流.度量特征表示模块接收度

量信息,进行度量嵌入和位置嵌入,以获取度量向量和位置向

量,然后使用 Transformer模型提取度量中的数据特征并进

行拼接,生成度量特征表示流.特征融合分类模块接收文本

特征表示流和度量特征表示流,通过 CNN 子层和 ReLU 非

线性激活函数来降低双流特征维度,然后将双流特征拼接后

送入由密集层和Softmax激活函数组成的分类器中进行样本

分类.

３．４．１　文本特征表示模块

Dockerfile的结构具有指令间有序(指令须按序执行)而

指令内命令参数无序(参数可能出现在命令前、命令后或命令

中)的特性,其指令及参数富含语义信息,不同的排列组合会

直接影响容器构建的结果.此外,Dockerfile的局部细微差别

很可能导致容器构建的巨大差异,甚至产生安全风险.为了

能够从 Token序列中有效捕获 Dockerfile语义信息和结构特

性,本文设计了一个文本特征表示模块.如图５(a)所示,文

本特征表示模块由 Word２Vec词嵌入层、BiＧLSTM 层和注意

力层组成.

首先,采用 Word２Vec模型对 Token序列进行词嵌入,获

得其高维向量表示.Word２Vec是一种通过预测邻近词来训

练的词嵌入模型,可以使语义相似的 Token在向量空间中彼

此接近.该模型在代码检测领域应用广泛.

然后,利用深度学习模型进一步挖掘 Token序列中的依

赖关系,获得文本特征表示.Transformer和 LSTM 模型都

擅长处理序列数据,但均不能满足 Dockerfile的特性需求.

Transformer能够有效应对指令的有序性和参数的无序性,但

不擅长捕获局部微小顺序差异.LSTM 能够有效应对指令的

有序性,捕获局部微小顺序差异,但它只能利用先前的信息来

更新当前的状态,缺乏对未来上下文的考量,无法有效应对参

数的无序性.因此,本文选用BiＧLSTM 挖掘Token序列的依

赖关系.BiＧLSTM 是一种双向LSTM 结构,相较于传统的单

向LSTM,它在捕捉文本序列中的双向语义信息方面更具优

势.该模型新增了一个反向传播的 LSTM 层,可以对输入的

Token序列进行双向训练,既能通过其循环结构保持对历史

信息的记忆,又能结合双向传播机制同时考虑指令序列的前

序依赖和后续影响,产生多于 LSTM 两倍的特征,确保了对

指令逻辑结构和依赖关系的全面理解.

最后,将文本特征拼接后送入注意力层,提取关键特征,

生成文本特征表示流.注意力机制在序列的不同位置赋予不

同的权重,从而突出关键信息.该过程可以描述为:

ei＝tanh(hi∗wi＋b) (１)

αi＝exp(ei)/∑
n

j＝１
exp(ej) (２)

ci＝∑
n

i＝１
αihj (３)

其中,hi表示BiＧLSTM 在时间步i的隐藏状态向量;wi和b分

别是权重参数和偏置项;ei是计算注意力权重的中间值;αi是

在时间步i上的注意力权重;ci是经过加权求和后得到的上下

文向量,用于后续的任务处理.

３．４．２　度量特征表示模块

Dockerfile的度量特征可以间接反映容器安全.例如,频

繁使用 ADD而非 COPY指令会增加存档文件漏洞及文件下

载遭遇中间人攻击的风险;大量使用 RUN 指令堆砌操作则

预示镜像构建过程缺乏优化,增加了攻击面.这些特征种类

多样,某些特征的样本值可能为零,特征之间的关系复杂,具

有高维稀疏和全局依赖等特性.为了有效捕捉和处理这些度

量特征,设计了一个度量特征表示模块.如图５(b)所示,该

模块由多个堆叠的 Transformer编码器层组成.

Transformer是一种鲁棒的序列建模架构,尤其擅长处理

序列数据.其自注意力机制能够捕捉特征之间的全局依赖关

系,动态调整特征权重,突出关键特征并减少噪声影响;其多

层编码可以逐步提取更高层次的特征表示,实现从特征到目

标任务的映射.

本文将 Dockerfile特征度量视为序列数据,序列中的每

个度量指标作为一个 Token映射到高维向量矩阵.首先,使

用随机初始化的矩阵对度量序列进行嵌入,获取高维度量嵌

入向量.然后,通过位置嵌入给序列中的每个度量分配位置

信息,确保相同数值的度量在序列中能够被区分.最后,将这

些带有位置编码的数据输入 Transformer编码器,生成与输

入相同大小的输出特征,并将这些特征向量拼接,以生成度量

特征表示流.

如图６所示,Transformer层不仅能够自动计算每个度量

与其他度量之间的相关性,挑选最相关度量;还能生成全局度

量信息,反 映 所 有 度 量 之 间 的 相 互 关 系.通 过 级 联 多 个

Transformer编码层,可以逐步提取更高层次的度量特征,从

而实现从度量到 Dockerfile安全误配置的复杂映射.

图６　Transformer度量相关性示意图

Fig．６　Transformermetriccorrelationdiagram

３．４．３　特征融合分类模块

为了克服度量特征序列和文本特征序列在对齐和交互上

的困难,设 计 了 一 个 特 征 融 合 分 类 模 块.该 模 块 接 收 由

Transformer生成的度量特征表示流和由BiＧLSTM 生成的文

本特征表示流.首先,将双流分别送入由 CNN子层和 ReLU
非线性激活函数组成的输出层中,以降低双流特征向量维度

并保持统一.然后,将拼接输出的双流特征送至由密集层和

Softmax函数组成的分类器中.分类器使用 FocalLoss[３１]作

为损失函数,以解决样本不平衡问题.输出层和损失函数的

定义如下:

output＝ReLU((f１‖f２‖􀆺‖fn)W),W∈ℝnd×d′ (４)

Loss＝α
N ∑

N

１
(１－e－BCE)γ􀅰BCE (５)
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４　实验验证

首先,通过度量特征优化实验来筛选对检测任务贡献较

大的关键度量特征,并使用 RF模型证明其有效性.然后,将

所提模型与现有模型以及传统检测方法进行对比,证明了所

提模型的显著优势.最后,进行消融实验,评估模型中关键组

件的贡献,进一步证明了所提双流模型的优越性.

４．１　实验环境及超参数

实验在一台搭载了 UbuntuServer２０．０４LTS６４位操作

系统的服务器上进行,其配备了IntelXeon２．１GHz８０核

CPU,NVIDIACorporation３０９０显卡和１２８GBRAM.所有

模型均基于PyTorch框架实现,并通过随机欠采样方法来平

衡数据集,深度学习模型采用 FocalLoss函数来强化学习难

分类样本.重复３轮实验,取平均值作为最终结果.模型具

体参数如表３所列.

表３　模型参数设置

Table３　Modelparametersettings

模型 超参数 值

BiＧLSTM

令牌嵌入维度 １２８
学习率 ０．００１

训练轮次 １００
批大小 ６４

Transformer 编码层数 ３

４．２　数据集

实验主要使用了 DRIVE提供的公开数据集,内含１７６１
个高质量的 Dockerfile文件(D１),以及１２０６６个在github上

采集 的 原 始 Dockerfile 文 件 (D２).其 中,D１ 用 于 训 练

Word２Vec模型,D２用于生成检测所需的正负样本集.

４．３　基线模型

选取 RF,DNN,CNNＧFPN和BiＧLSTM 作为基准模型.

RF使用度量特征来训练决策树作为子分类器,再通过投

票机制做出最终分类结果.这是一种基于度量的检测方法,

不考虑代码语义.文献[２２]提取IaC脚本的关键度量特征,

使用 RF进行配置安全检测.本实验将 Dockerfile度量序列

作为 RF的输入,输出二值分类结果,用于验证所选度量特征

的有效性.

DNN主要由全连接层堆叠而成,也是一种基于度量的检

测方法.文献[３２]将其用于代码异味检测,来有效识别长方

法气味.本实验将 DNN应用于 Dockerfile安全误配置检测,

模型接收 Dockerfile度量序列作为输入,输出二值分类结果.

CNNＧFPN模型[９]使用FPN融合多层特征,用于 DockerＧ
file风险预测.与前两者不同,CNNＧFPN 是一种基于文本特

征的检测方法,接收 Dockerfile的文本序列作为输入,输出二

值分类结果.

BiＧLSTM 模型是一种同时利用文本特征和度量特征的

双流检测方法.文献[２８]将类名和方法名作为文本特征,将

距离度量作为度量特征,然后使用基于注意力的BiＧLSTM 来

识别代码中的特征嫉妒.如图７所示,该方法与所提方法最

为相似,均是基于双流架构.本文将其与 Dockerfile安全误

配置检测进行适配,模型接收文本序列和特征度量作为输入

数据,输出二值分类结果.

图７　BiＧLSTM 代码检测双流模型架构

Fig．７　BiＧLSTMcodedetectiondualstreammodel

RF,DNN和BiＧLSTM３种模型为代码异味检测常用模

型,本文已将其复现并应用于 Dockerfile安全误配置检测,其

参数设置如表４所列.CNNＧFPN 模型为检测 Dockerfile风

险而提出,与本文模型检测目标最为相似,因其未开源代码,

故直接采用原文实验结果进行对比.

表４　基线模型参数设置

Table４　Baselinemodelparametersettings

模型 超参数 值

RF
决策树个数 １２８
最大深度 １６

DNN
BiＧLSTM

令牌嵌入维度 １２８
学习率 ０．００１

训练轮次 １００
批大小 ６４

４．４　评估指标

采用查准率(Precision,P)、查全率(Recall,R)、F１ 值、

ROC曲线面积(AreaUndertheROCCurve,AUC)等指标来

评估方法性能.P反映了预测结果的精确程度;R代表分类

器找到所有正例的能力;F１值是查准率和查全率的调和平均

值,用于综合评价分类器的性能;AUC反映了分类器区分正

负样本的能力,其值越接近于１,表示分类器性能越好.AUC
的计算式较复杂,使用内置函数来计算;P,R和 F１的计算式

如下:

P＝ TP
TP＋FP

(６)

R＝ TP
TP＋FN

(７)

F１＝２×P×R
P＋R

(８)

其中,TP 表示将存在安全误配置的 Dockerfile文件预测为存

在的数量;FP 表示将不存在安全误配置的 Dockerfile文件预

测为存在的数量;FN 表示将存在安全误配置的 Dockerfile文

件预测为不存在的数量.

４．５　度量特征优化实验

构建 AST统计每个初选特征出现的频次,使用 MannＧ

WhitneyU检验比较正负样本.设置显著水平α＝０．０５,若

p＜α,则表明正负样本在该特征上有较大差异.选取p ＜

００４ ComputerScience 计算机科学 Vol．５２,No．１０,Oct．２０２５



０．０５的属性,使用Cliff’sDelta方法对特征差异进行量化,

量化结果分为大、中、小、可忽略４个等级.选取隶属于前３
个等级的特征训练 RF获得特征权重,将权重大于０．０２的特

征作为关键度量特征.如图８所示,最终获得１５个关键度量

特征.

图８　关键度量特征权重

Fig．８　Keymetricfeaturesweights

４．６　双流模型性能评估实验

从 D２数据集中随机抽取２０００个样本,分别采用本文方

法、基线模型和传统方法进行安全误配置检测.本文方法与

基线模型的实验结果对比如图９所示,本文方法与传统方法

的实验结果对比如图１０所示.

图９　双流模型与基线模型的检测性能比较

Fig．９　Performancecomparisonofdualstreammodeland

baselinemodel

由图９可知,RF模型使用度量特征进行检测,取得了较

好的效果,其查准率、查全率和 F１值分别达到了０．９３,０．９２
和０．９２,表明了所筛选的１５个关键安全度量特征的有效性.

BiＧLSTM 模型的整体性能明显优于 DNN 模型和 CNNＧ

FPN模型.其主要原因在于,BiＧLSTM 模型融合了文本信息

与度量信息进行双流信息检测,而DNN模型和CNNＧFPN模

型都是单流模型,在进行检测时仅关注度量信息或文本信息

中的一种.在代码检测领域,双流模型的性能高于单流模型,

实验结果表明,此结论在 Dockerfile检测领域同样适用.

对比BiＧLSTM 双流模型,本文方法检测查准率、查全率

和F１值均提升了０．０２,证实了该模型在 Dockerfile检测任务

上的优越性.这是由于BiＧLSTM 模型在处理文本信息时,所

使用的LSTM 模型是单向的,不能同时获取 Token序列的前

后依赖关系;在处理度量信息时,所使用的 LSTM 模型更关

注序列的顺序关系,无法有效捕捉度量特征间的相互依赖关

系.本文采用BiＧLSTM 模型,同时处理文本的双向信息,获
取 Token序列间的前后依赖;采用 Transformer模型,利用其

自注意力机制捕捉特征之间的全局依赖关系,动态调整特征

权重;采用 CNN 子层和 ReLU 激活函数,统一特征维度,融

合双流信息,提高模型的整体检测性能.

图１０　双流模型与传统方法的检测性能比较

Fig．１０　Performancecomparisonofdualstreammodeland

traditionalmethods

由图１０可知,对比传统基于规则的检测方法,本文方法

的检测性能具有较大提升.由于 Hadolint和 KICS工具仅能

检测部分安全误配置的规则,因此单独使用任一工具检测时,

查全率较低;Hadolint工具相比 KICS工具,规则覆盖率更

小,因而查全率也更低,仅为０．７７;KICS在进行敏感信息检

测时容易产生误报,导致查准率较低,仅为０．８７;同时使用双

工具进行检测时,实验将出现歧义的样本归为异常样本,造成

了较高的查全率和较低的查准率.

４．７　消融实验

为了评估本文方法中双流模型关键组件对识别 DockerＧ

file安全误配置的贡献,本节进行了６组消融实验.实验沿用

４．６节实验的数据集,实验结果如图１１所示.

图１１　消融实验结果比较

Fig．１１　Comparisonofablationstudyresults

通过比较方案１、方案２和方案６的实验结果,可以观察

到每个流在双流模型中的贡献.当移除任何一流时,模型的

整体性能均显著下降,这进一步证实了融合度量特征和语义

特征可有效提升模型性能.

通过比较方案３、方案４、方案５和方案６的实验结果,可

以观察到替换模型中的关键组件对模型性能产生的影响.将

Transformer替换成 CNN、将 BiＧLSTM 替换成 LSTM,或将

BiＧLSTM 替换成 Transformer时,模型的整体性能均有所下

降.其中,CNN擅长提取局部特征,无法准确捕捉 Dockerfile
度量信息间的全局依赖关系,因此将 Transformer替换成

CNN时,模型性能下降最多,查准率、查全率、F１值和 AUC

１０４赵　宁,等:基于双流深度学习的 Dockerfile安全误配置检测方法



分别下降０．０３,０．０４,０．０４,０．０２.相较于 BiＧLSTM,LSTM
只能进行正向推理,无法获取序列间的逆向依赖关系;TransＧ

former更擅长捕捉长距离依赖关系,导致部分局部微小顺序

依赖丢失,因此将BiＧLSTM 替换成LSTM 或 Transformer来

处理 Token序列时,模型整体性能下降.由此可见,TransＧ

former和BiＧLSTM 是现有模型的最佳组合.

结束语　本文提出一种基于双流模型的 Dockerfile安全

误配置检测方法 DSDC.该方法使用静态检测工具标注样

本,构建抽象语法树提取文本信息和度量信息,设计双流模型

进行安全误配置检测.实验表明,与目前已有的检测方法相

比,DSDC具有更高的 F１值.本文使用的数据集将 DockerＧ

file文件分为存在安全误配置和不存在安全误配置两种标

记,后续研究将进一步细分存在的误配置类型,进行多分类检

测.此外,本文所使用的数据集是依据与安全相关的规则违

反情况,使用静态检测工具提取的.该数据验证了所提方法

的有效性,但同时也限制了所训双流模型检测已知规则之外

的安全问题的能力.后续将通过多种技术手段(如检测容器

安全)对现有公开数据集进行分类,构建更加权威、全面的数

据集,以拓展模型的检测能力.
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