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摘　要　服务功能链作为提升网络资源利用率的关键技术,其结合深度强化学习能够实现灵活且安全的部署.然而,如何有效

地部署具有安全需求的服务功能链,同时最大化长期平均收益是服务功能链面临的一个重要的挑战.为此,提出了一种基于深

度强化学习的安全感知服务功能链部署方法(DRLＧSASFCD).首先,提出了一种安全感知机制,用于评估物理网络节点的可信

度,并引入安全需求指数感知SFC对安全性的需求.其次,利用图注意力网络和序列到序列模型提取底层物理网络信息以及

服务功能链请求序列信息的相关特征,并依据这些特征生成服务功能链部署策略.最后,采用近端策略的优化方法来优化策略

和训练网络参数,通过限制新旧策略之间的更新幅度,避免策略更新过程中的剧烈波动,从而提高安全策略优化效率.仿真实

验结果表明,DRLＧSASFCD在考虑服务功能链部署安全需求的同时,与现有方法相比,在部署接受率、长期平均收益以及长期

平均收益成本比３个方面均有所提高.
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Abstract　Asakeytechnologytoimprovetheutilizationofnetworkresources,servicefunctionchaincombinedwithdeepreinＧ
forcementlearningmakesitpossibletoachieveflexibleandsecuredeployment．However,howtoeffectivelydeployservicefuncＧ
tionchainswithsecurityrequirementswhilemaximizinglongＧtermaveragerevenueisanimportantchallengeitfaces．Thispaper

proposesadeploymentmethodforsecurityＧawareservicefunctionchainbasedondeepreinforcementlearning(DRLＧSASFCD)．
Firstly,asecurityＧawaremechanismisproposedtoevaluatethecredibilityofphysicalnetworknodes,andasecurityrequirement
indexisintroducedtoperceivethesecurityrequirementsofSFC．Secondly,thismethodutilizesgraphattentionnetworkandseＧ

quencetosequencemodelstoextractrelevantfeaturesofunderlyingphysicalnetworkinformationandservicefunctionchainreＧ

questsequenceinformation．Itgeneratesservicefunctionchaindeploymentstrategiesbasedonthesefeatures．Finally,theproxiＧ
malpolicyoptimizationmethodisadoptedtooptimizethepolicyandtrainingnetworkparameters．BylimitingtheupdateampliＧ
tudebetweenthenewandoldpolicies,thedrasticfluctuationsduringthepolicyupdateprocessareavoided,therebyimprovingthe
efficiencyofsecuritypolicyoptimization．ThesimulationresultsshowthatDRLＧSASFCDcanimprovethedeploymentacceptance
rate,longＧtermaveragerevenueandlongＧtermaveragerevenueＧcostratiocomparedwiththeexistingmethodswhileconsidering
thesecurityrequirementsofservicefunctionchaindeployment．
Keywords　Servicefunctionchain,Virtualnetworkfunction,Deepreinforcementlearning,Security,Deploymentrevenue

　

１　引言

随着云计算、物联网和５G等技术的快速发展,网络服务

的需求变得日益复杂和多样化.传统的网络架构已经无法有

效满足多样化的需求,因此网络功能虚 拟 化[１Ｇ２](Network

FunctionVirtualization,NFV)技术应运而生,它提供可扩展



性、灵活性和敏捷性的服务.与传统网络的中间件 不同,

NFV技术将网络功能从特定硬件中解耦,可以使用虚拟网络

功能(VirtualNetworkFunction,VNF)灵活发放网络服务并

按需为用户提供服务[３],VNF是将防火墙、负载均衡器、入侵

检测系统等传统网络功能以软件形式实现的网络功能.服务

功能链(ServiceFunctionChain,SFC)是 NFV中的典型应用,

通常由一个有序的 VNF序列组成,如图１所示.SFC部署[４]

则根据特定的业务需求和约束条件,将 VNF动态地部署在

网络中,按顺序连接并分配网络资源,从而为用户提供所需的

网络服务.

图１　服务功能链的示例

Fig．１　Exampleofservicefunctionchain

NFV为网络架构带来了灵活性的同时也带来了一些安

全威胁[５].由于 NFV 依赖于软件,因此它比传统的硬件网

络功能更容易受到攻击或被操纵,若承载 VNF的服务器被

潜在的攻击者攻破,则部署在该服务器上的虚拟机将面临安

全威胁,攻击者可以发起旁路攻击和拒绝访问攻击来破坏整

个网络.除了节点,攻击者也会通过重放和中间人攻击来影

响物理链路,因此在服务功能链部署中考虑安全需求是很有

必要的.

目前,已有许多国内外研究人员对SFC部署问题进行研

究,并且已有研究证明 SFC部署问题属于 NPＧhard问题[６].

文献[７]将 SFC 部署问题形式化为整数线性规划(Integer
LinearProgramming,ILP)模型,提出一种基于优先级驱动的

加权算法来实现SFC的最优部署.然而,传统的ILP方法会

产生较高的计算复杂度,针对这一问题,文献[８Ｇ９]设计了启

发式算法来实现SFC部署.文献[８]提出一种基于动态规划

的启发式算法,利用 Viterbi算法在多阶段图中找到近似最优

路径,并降低了SFC部署成本,从而提高收益.文献[９]提出

一种两阶段启发式算法,以最大化收益为目标来求解SFC的

动态部署问题.传统的启发式方法能在较短的时间内找到一

个可行解,但它过于依赖先验知识,且容易陷入局部最优解.
深度强化学习[１０](DeepReinforcementLearning,DRL)

是一种结合了深度学习和强化学习的算法.它利用深度神经

网络来表示强化学习中的策略或价值函数,能够在高维状态

空间中进行有效的学习和决策.目前已有研究[１１Ｇ１４]表明了

其在解决SFC部署问题时的有效性.文献[１５]提出一种基

于改进深度强化学习的 VNF部署优化算法,以同时优化部

署成本和端到端时延为目标实现了SFC部署.文献[１６]通
过改进双深度 Q网络提高学习效率,进而实现SFC的有效部

署.文献[１７]采用深度确定性策略梯度(DeepDeterministic
PolicyGradient,DDPG)算法,以平均映射率为评价标准对

SFC请求进行部署,然而 DDPG对SFC部署问题的离散动作

空间求解会导致策略更新不稳定.文献[１８]使用图卷积网络

(GraphConvolutionalNetwork,GCN)提取网络特征,采用异

步优势演员评论家(AsynchronousAdvantageActorＧCritic,

A３C)网络训练深度神经网络,从而实现SFC收益最大化,但

GCN无法通过动态调整权重来反映不同节点的重要性.然

而,上述研究均没有考虑SFC部署中的安全需求.对此,文
献[１９]提出一种动态安全服务链组合机制,通过整数线性规

划和启发式算法解决了安全服务链组合中的优化问题.文献

[２０]在SFC部署中考虑了物理网络的节点和链路安全性,并

证明增强用户的虚拟网络安全性不会降低接受率和对资源的

有效利用.文献[２１]考虑物理链路和虚拟链路设置安全级

别,提出了一种基于路径的信任感知服务功能链嵌入算法.

文献[２２]引入安全服务的需求,通过设置安全等级并提出一

种基于自注意力机制的双重深度 Q 网络算法来保证不同

VNF的安全部署.

然而,以上研究仅考虑到了安全需求或 SFC部署收益,

无法应用于同时要求安全需求和部署收益的场景.为解决以

上问题,本文以考虑安全需求的同时最大化长期平均收益为

目标,提出一种基于深度强化学习的安全感知 SFC 部署方

法.本文的贡献如下:

１)针对SFC部署中的安全威胁,设置安全约束并提出一

种安全评估机制来评估物理网络节点的可信度,同时引入安

全需求指数以实现感知SFC安全性.

２)将SFC部署问题建模为马尔可夫决策过程(Markov
DecisionProcess,MDP),提出一种基于深度强化学习的安全

感知 SFC 部 署 方 法 (DRLＧSASFCD),通 过 图 注 意 力 网 络

(GraphAttentionNetwork,GAT)来考虑链路特征,从而更全

面地提取物理特征,并通过近端策略优化(ProximalPolicy
Optimization,PPO)算法,以最大化长期平均收益为目标优化

部署策略.

３)设计仿真实验并与现有算法进行对比,实验结果表明,

所提方法能够在考虑安全需求的同时,提高SFC部署接受率

和长期平均收益.

２　问题建模

２．１　系统建模

１)物理网络.将物理网络抽象化为一个无向图,其中

Np＝{ni|i＝１,２,􀆺,|Np|}表示物理网络中的节点集合,

Lp＝{li|i＝１,２,􀆺,|Lp|}表示物理链路的集合,|Np|和|Lp|
表示物理节点和物理链路的数量,Ccpu

p (ni),Cmem
p (ni),Sl(ni)

和Sdl(ni)分别表示物理节点ni可用的 CPU 资源量、内存资

源量、安全级别和安全需求级别,Bp(li)和Sl(li)分别表示物

理链路li的带宽资源和安全级别.

２)SFC请求.每个SFC请求由以特定顺序连接的多个

VNFs组成.为了更好地反映不同网络功能的安全需求,

VNF根据其安全需求被划分为普通 VNF和安全 VNF两类.

普通 VNF(如负载均衡器、流量监控器等)主要关注性能需

求,这类 VNF通常对系统的计算资源(如 CPU、内存等)和带

宽有较高的要求,但对安全的需求相对较低.在SFC的实际

部署中,普通 VNF会优先选择资源丰富的物理节点和链路

进行映射,以确保部署收益最大化.安全 VNF(即防火墙,入
侵检测和深度数据包检测等)则侧重于安全需求,这类 VNF
的主要目标是保证网络的安全性、数据的完整性以及防御外

部攻击,对物理节点和链路的安全等级有较高的要求,因此在
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部署过程中,安全 VNF会优先选择具有高安全等级的物理

节点和链路,以确保网络的安全性.本文将SFC请求分为安

全敏感性SFC和资源敏感性SFC两类.安全敏感性SFC主

要由安全性 VNF组成,这类SFC对安全等级的需求较高,但
对计算资源的需求相对较低.资源敏感性SFC主要由普通

VNF组成,这类SFC对计算资源的需求较高,而对安全等级

的需求较低.

用S表示SFC请求的集合,将第g条SFC请求fg建模为

一个有向图Gg
v＝{Vg,Eg},其中Vg＝{vj|j＝１,２,􀆺,|Vg|}和

Eg＝{ej|j＝１,２,􀆺,|Eg|}分别表示SFC请求fg的 VNF的

集合和虚拟链路集合.对于SFC请求fg,VNFvi和 VNFvj

之间的虚拟链路表示为eij,Ccpu
g (vj)和Cmem

g (vj)表示 VNFvj

对物理节点的 CPU 资源量和内存资源量的需求,Sl(vj)和

Sdl(vj)分别表示虚拟节点的安全级别和安全需求级别,

Bg(ej)和Sdl(ej)分别表示虚拟链路ej的带宽资源需求和安

全需求级别.

２．２　约束条件

每个 VNF只能部署在一个物理节点上.

∑
ni∈Np

xg(ni,vj)＝１,∀vj∈Vg (１)

其中,二进制xg(ni,vj)＝１表示 SFC请求fg中的一个 VNF

vj映射到物理网络中的节点ni上,否则为０.

１)流量守恒约束.SFC流量守恒约束确保流入节点的流

量之和等于从节点流出的流量之和.

∑
vj∈Vg

yg(lij,eij)－ ∑
vj∈Vg

yg(lji,eij)＝xg(ni,vi)－xg(ni,vj)

(２)

２)容量约束.对于SFC请求fg来说,CPU和内存的消耗

不能超过服务器节点上的可用资源.约束条件为:

∑
fg∈S

　 ∑
vj∈Vg

Ccpu
g (vj)􀅰xg(ni,vj)≤Ccpu

p (nj),∀ni∈Np (３)

∑
fg∈S

　 ∑
vj∈Vg

Cmem
g (vj)􀅰xg(ni,vj)≤Cmem

p (nj),∀ni∈Np (４)

３)带宽约束.映射到一条链路上的所有 SFC请求的流

量需求之和不超过该链路的带宽容量.二进制yg(li,ej)表示

虚拟链路ej部署到物理链路li成功或失败,若部署成功,则

yg(li,ej)等于１,反之为０.本文将链路带宽约束表述为:

∑
fg∈S

　 ∑
ej∈Eg

Bg(ej)􀅰yg(li,ej)≤Bp(li),∀li∈Lp (５)

４)安全约束.本文设置３个安全约束:

xg(ni,vj)􀅰Sdl(vj)≤Sl(ni),ni∈Np,vj∈Vg (６)

xg(ni,vj)􀅰Sdl(ni)≤Sl(vj),ni∈Np,vj∈Vg (７)

yg(li,ej)􀅰Sdl(li)≤Sl(ej),li∈Lp,ej∈Eg (８)

式(６)保证 VNF部署在安全级别比 VNF的安全需求级

别高的物理节点上.式(７)保证部署在物理节点上的 VNF
的安全级别不低于物理节点的安全需求级别.式(８)保证部

署虚拟链路的物理链路的安全级别不低于虚拟链路的安全需

求级别.

２．３　安全感知机制

本文研究的安全感知能力指在部署SFC的过程中,实时

评估网络的安全状态,并根据请求是否为安全敏感性SFC以

及是否满足 VNF和虚拟链路的安全需求,做出合适的部署

决策,从而降低对物理网络和虚拟资源施加的风险,并减少对

额外策略的需求.安全感知从物理网络安全性和SFC请求

安全性两方面来体现.

首先,引入物理节点安全评估机制.物理节点ni的可信

度Tru(ni)基于节点自身的安全级别Sl(ni)和参与SFC部署

的次数来评估,计算式如下:

Tru(ni)＝β􀅰Sl(ni)＋γ􀅰cou(ni)
Succ(Gv) (９)

其中,Succ(Gv)表示服务功能链部署成功的数量,β和γ 是固

定设置的评估权重,cou(ni)表示节点ni参与服务功能链部署

的次数.cou(ni)值越高,说明参与部署的频率越高,节点面

临各种网络环境的机会就越多,其系统资源、安全等级匹配能

力等都会逐渐优化,意外错误和安全等级不匹配的可能性减

少,从而越可信.因此,参与部署频率较高的节点通常会被网

络部署策略更优先地选择,形成一个正反馈机制,从而承载更

高安全级别的任务并保证长期的网络安全和稳定.

其次,提出安全需求指数SSI来感知请求是否为安全敏

感性SFC,安全需求指数SSI的计算式如下:

SSI＝ １
|Vg|

∑
Vg

j＝１
Sdl(vj) (１０)

当SSI大于阈值ϑ时,认为该请求为安全敏感性SFC,否

则为资源敏感性SFC.SFCfg部署的安全性TS(fg)的计算

式如下:

TS(fg)＝ ∑
|Vg|

j＝１
　 ∑

|Np|

i＝１
xg(ni,vj)􀅰Tru(ni)＋

∑
|Eg|

u＝１
　 ∑

|Lp|

m＝１
yg(lm,eu)􀅰SL(lm) (１１)

将TS(fg)作为奖励函数的组成部分,当安全敏感性SFC
被部署到高安全等级的节点或链路上时,能够通过更高的安

全奖励 值 获 得 正 向 反 馈,实 时 更 新 物 理 节 点 的 信 任 度

Tru(ni),促使未来继续选择这些高安全性资源.由此,算法

在部署过程中不仅注重长期平均收益,还能始终保持对安全

需求的敏感性.

２．４　优化目标

本文的目标是在SFC部署时,保证SFC成功部署并考虑

安全需求的同时,最大化长期平均收益.成功部署一个SFC
请求fg获得的收益Rev(fg)的计算式如下:

Rev(fg)＝tr􀅰 ∑
|Vg|

j＝１
Cg(vj)􀅰Sdl(vj)＋

tr􀅰 ∑
|Eg|

i＝１
BW(ei)􀅰Sdl(ei) (１２)

其中,Cg(vj)＝Ccpu
g (vj)＋Cmem

g (vj),tr表示SFC请求的时间.

部署一条SFC请求fg的成本如式(１３)所示:

Cost(fg)＝tr􀅰 ∑
|Vg|

u＝１
　 ∑

|Np|

m＝１
xg(nm,vu)􀅰Cg(vu)􀅰Tru(nm)＋

tr􀅰 ∑
|Eg|

i＝１
　 ∑

|Lp|

j＝１
yg(lj,ei)􀅰BW(ei)􀅰SL(li)(１３)

长期平均收益即成功部署的SFC请求获得的利润与总

服务时间T 的比率,计算方法如式(１４)所示:

ARevt
(fg)＝lim

T→∞

∫
T

t＝０
Rev(fg)

T
(１４)

则优化目标表示为:

maxARevt
(fg)

s．t．式(１)－式(８)
(１５)
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３　算法设计

DRLＧSASFCD是一种基于深度强化学习的 SFC 部署

方法,该算法结合 GAT和seq２seq架构,生成SFC请求的部

署策略,并通过PPO算法使学习代理与环境进行迭代交互,从
而实现SFC的最优部署.DRLＧSASFCD框架如图２所示.

图２　DRLＧSASFCD框架

Fig．２　ArchitectureofDRLＧSASFCD

３．１　马尔可夫决策过程

为处理由SFC部署引起的实时网络状态变化,将SFC部

署问题建模为 MDP.在 DRL模型中,MDP可以用一个三元

组(St,At,Rt)来描述,分别代表状态空间、动作空间和奖励.

１)状态空间.状态空间St包括物理网络的特征sp
t 和当前

SFC请求的特征sv
t,sp

t ＝{Ccpu
p ,Cmem

p ,Tru,BWsum},Ccpu
p 表示物

理节点的可用计算资源向量,Cmem
p 表示物理节点的可用存储

资源向量,Tru表示物理节点的信任度向量,BWsum表示连接

在物理节点上的链路带宽之和.sv
t＝{Ccpu

g ,Cmem
g ,Sdl,Bg},该

特征包括 VNFvj计算资源需求量Ccpu
g 、存储资源需求量Cmem

g 、
安全需求级别Sdl以及虚拟链路ej的带宽需求量Bg.综上所

述,状态空间St可以表示为St＝{sp
t ,sv

t}.

２)动作空间.动作空间At表示DRL代理在每个时间步t
下为每个 VNF选择一个物理节点进行部署的决策,当最后

一个 VNF被放置或者当前 VNF的放置违反了约束,动作

at＝ζ
－

结束当前SFC请求部署.因此动作空间At表示为At＝

{ζ
－}∪{n１,n２,􀆺,n|Np|

}.

３)奖励.本文的奖励以长期平均收益为优化目标,奖励

函数如式(１６)所示:

Rt＝
ω􀅰TS(fg)＋φ􀅰Rev(fg)

Cost(fg), SFC部署成功

－τ􀅰 ω􀅰TS(fg)＋φ􀅰Rev(fg)
Cost(fg)( ) ,其他

ì

î

í

ï
ï

ïï

(１６)

其中,τ为奖励系数,ω和φ 分别是安全权重和收益权重,初始

值均为０．５.当不同SFC部署时,奖励函数通过 Sigmoid函

数动态调整权重ω和φ,权重ω的调整公式如下:

ω＝ １
(１＋e－k(SSI－ϑ)) (１７)

其中,k是控制曲线陡峭度的参数.k越大,曲线越陡,权重的

变化越敏感,本文设k＝２,φ＝１－ω.

当安全 VNF引入到 MDP中时,状态空间St需要更加细

致地表达物理节点的安全等级、链路的安全性等.这意味着

MDP的状态描述不仅包含物理节点的计算和存储资源,还包

括这些节点和链路的安全性信息.当部署安全敏感性 SFC
时,通过计算安全需求指数SSI和阈值ϑ,动态提高安全权重

ω,使奖励的计算不仅依赖于收益和成本等指标,更依赖于部

署的安全性.如果安全 VNF被部署到低安全性的物理节点

或链路上,则奖励会降低.

３．２　特征提取

许多图神经网络模型假设相邻节点对中心节点表示的重

要程度相同,或在聚集过程中预先确定.本文采用 GAT[２３]

提取物理网络特征.GAT是一种提供注意力机制以有效地

传播来自前一层的节点信息的神经网络,它以不同重要程度

的相邻节点作为关注分数来更新节点表示.

GAT的输入是各个节点的特征组合h＝{h
→
１,h

→
２,􀆺,

h
→
N},hi

→
∈RF,其中 N 是节点的数量,F是特征维度.此外,本

文在 GAT输入时考虑到边特征h
→
ij∈RFe.GAT首先对每个

节点应用一个线性变换权重矩阵Θ∈RF′×F,然后使用单层前

馈神经网络计算连接节点之间的注意力权重α∈R２F′,Fe和F′
分别是边特征维度和线性变换后节点的特征维度.假设节点

nj是节点ni的邻居,那么注意力系数eij就表示节点ni在聚合邻

居节点nj的特征时赋予的权重,计算式如式(１８)所示:

eij＝LeakReLU(a→T􀅰Θ[h
→
i‖h

→
j‖h

→
ij]) (１８)

其中,T 表示矩阵转置,‖ 表示连接,a→ 是权重向量.通过

式(１９)对注意力系数进行归一化,GAT将节点的特征与其相

邻节点的特征进行聚合,节点ni更新后的特征表示h
→
i′的计算

式如式(２０)所示:
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αij＝ exp(eij)
∑

k∈ i
exp(eij) (１９)

h′
→
i＝σ(∑

j∈ i
αijΘ(h

→
j‖h

→
ij)) (２０)

其中, i是节点ni的所有邻居节点,σ是非线性激活函数,得

到节点的新特征h′＝{h′
→

１,h′
→

２,􀆺,h′
→

N},h′
→
i∈RF′.

３．３　策略生成及训练

SFC请求的到达和处理具有明显的时序依赖性,历史请

求和当前网络状态会影响未来的服务请求和网络状态.本文

采用seq２seq模型构建策略网络,该模型是一个编码器Ｇ解码

器神经网络结构,它擅长处理序列数据,能够捕捉到SFC请

求的时序模式和依赖关系,从而为策略网络提供更准确的上

下文信息.seq２seq模型负责学习全局最优观察序列到动作

序列的映射,并预测新的观察序列对应的动作序列.编码器

的输入是当前服务功能链请求的状态sv
t,采用多层长短期记

忆网络(LongShortＧTerm Memory,LSTM)将输入序列编码

为上下文向量ct.LSTM 通过式(２１)输出当前时间隙t的隐

藏状态ht.

ht＝LSTM(sv
t,ht－１) (２１)

为了充分利用历史请求信息,通过注意力机制层使编码

器能够动态聚合过去的多个时间隙的隐藏状态,通过式(２２)

生成上下文向量ct.

ct＝∑
t

i＝１
ρiht (２２)

其中,ρi表示注意力权重,通过式(２３)进行计算.

ρi＝ exp(μ(hi,ht))

∑
t

j＝１
exp(μ(hj,ht))

(２３)

其中,μ(hi,ht)＝hT
iht表示每个隐藏状态对当前时刻t的相

关性.

解码器根据编码器生成的上下文向量ct,结合代理的当

前策略生成一组动作概率,用于指导SFC的部署.解码器同

样由多层LSTM 单元组成,输出每个节点的值并使用softＧ
max函数确定节点选择概率分布.为了优化策略并利用采样

经验来训练网络参数,采用 PPO 算法更新策略网络的参数,

策略网络和评估网络分别输出状态st下选择不同动作的概率

和价值VØ(st).在状态st处,从策略πθ(at|st)采样动作at,执

行动作后获得奖励rt,更新状态为st＋１,收集一组数据(st,at,

rt,st＋１).

为了提高训练的稳定性和效率,PPO 算法引入一个clip
机制.PPO算法的目标函数为:

LCLIP(θ)＝E
∧

t[min(rt(θ)A
∧

t,clip(rt(θ),１－ ,１＋ )A
∧

t)]

(２４)

其中,clip函数用于限制πθ的范围,rt(θ)是采样策略与目标策

略的比值,其计算式为:

rt(θ)＝πθ(at|st)
πθold

(at|st)
(２５)

其中,πθold
(at|st)固定为样本数据,不断更新πθ(at|st)来训练

网络.使用优势函数来评价一个动作相较于平均水平的好

坏,优势函数的估计值A
∧

t为:

A
∧

t＝－VØ(st)＋rt＋γrt＋１＋􀆺＋

γT－t＋１rT－１＋γT－tVØ(sT) (２６)

使用梯度上升方法来更新策略参数θ,策略网络参数优

化的更新规则为:

θ′←θ＋αÑLCLIP
θ (θ) (２７)

其中,α是训练的学习率.经过tupdate次的样本学习后,目标策

略网络将网络的参数分配给采样策略网络,即θold←θ.使用

新的策略参数重复上述过程,到达迭代次数时停止,具体步骤

如算法１所示.

算法１　DRLＧSASFCD方法

输入:物理网络拓扑Gp＝(Np,Lp),SFC请求Ggv＝{Vg,Eg}

输出:SFC部署方案

１．初始化:初始化网络参数θ

２．forepoch＜epochNumdo

３．　 forSFC＝f１,f２,􀆺,do

４．　　 通过编码器对SFC请求的状态进行编码

５．　　 forVNF＝v１,v２,􀆺,do

　GAT提取物理网络特征;

６．　　　 解码器生成动作概率分布,从πθ(at|st)采样at;

７．　　　 执行动作at;

８．　　　 ifv１放置成功then

９．　　　　 映射链路;

１０．　　　　if链路映射未成功then

１１．　　　　　撤销先前所有操作;

１２．　　　　endif

１３．　　　else

１４．　　　　撤销先前所有操作;

１５．　　　endif

１６．　　　得到st＋１和rt,并将其保存在缓冲区

１７．　　　根据式(２６)计算优势估计A
∧

t

１８．　　　fortupdate＝１,２,􀆺,do

１９．　　　　由式(２４)计算策略目标函数LCLIP(θ)

２０．　　　　根据式(２７)更新策略网络参数θ

２１．　　　　endfor

２２．　　　　θold←θ;

２３．　　　　st←st＋１;

２４．　　endfor

２５．　endfor

２６．　＋＋epoch;

２７．endwhile

３．４　时间复杂度分析

本文对 DRLＧSASFCD算法的时间复杂度进行分析.假

设物理网络的节点数量为Np,特征维度为F,SFC请求的总

数为 M,Nv和Lv分别表示成功部署的 VNF数量和虚拟链路

数量.对于每一个到达的SFC请求,计算特征矩阵的时间复

杂度为O(NpF).通过seq２seq模型生成部署策略,这一过程

的时间复杂度为 O(Nv).VNF部署后,虚拟链路的部署时间

复杂度 为 O(Lv),每 个 SFC 成 功 部 署 的 时 间 复 杂 度 为

O(NpF＋Nv＋Lv).因此,所有SFC成功部署的时间复杂度

为 O(M(NpF＋Nv＋Lv)).

４　实验环境及结果

４．１　实验环境

为了验证 DRLＧSASFCD方法对安全服务功能链部署结
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果的性能,在一台Intel(R)Core(TM)i５Ｇ１０５００CPU 和８GB内

存的主机上基于 Python进行仿真实验,整个模型结构采用

TensorFlow搭建.使用 WaxmanＧSalam 模型[２４]随机生成一

个具有１００个节点和４００条链路的物理网络拓扑.在每一轮

次中,随机生成 １０００条 SFC 请求,每条 SFC 请求由普通

VNF和安全 VNF组成,普通 VNF和安全 VNF数量均服从

[１,５]上的均匀分布,安全需求级别分别服从[１,３]和[４,６]上
的均匀分布,具体网络仿真参数如表１所列.本文通过SFC
仿真参数计算出SSI期望值为３．５;阈值设置为比期望值高

的值,因此ϑ＝４;算法注重长期的部署收益而不是只关注短

期的收益,因此奖励系数τ取０．９;裁剪参数ε＝０．２,防止学

习策略更新过度;学习率取损失熵较低情况下的０．００１能够

保证模型在学习过程中的稳定性,同时具备足够的探索性,不

至于过快陷入局部最优.

表１　网络仿真参数

Table１　Simulationparametersofnetwork

仿真参数 值

物理节点的计算资源、内存资源 [５０,１００]
物理链路的带宽资源 [５０,１００]

物理节点的安全级别、安全需求级别 [１,３]
物理链路的安全级别 [１,３]

SFC请求到达过程 泊松分布λ＝０．０４
每条SFC请求中普通 VNF数量 [１,５]
每条SFC请求中安全 VNF数量 [１,５]

每个普通 VNF需求的计算资源、内存资源 [２,３０]
每个安全 VNF需求的计算资源、内存资源 [２,１５]

每个普通 VNF的安全需求级别 [１,３]
每个安全 VNF的安全需求级别 [４,６]
每条虚拟链路需求的带宽资源 [２,３０]
每条虚拟链路的安全需求级别 [１,３]

阈值ϑ ４
策略网络学习率 ０．００１
评估网络学习率 ０．００１

PPO的裁剪参数ε ０．２
奖励系数 ０．９

４．２　对比算法

为了评估 DRLＧSASFCD 的有效性和性能,本文将 SFC
部署接受率、SFC部署成本和SFC部署长期平均收益作为评

价指标,对所提算法进行仿真实验,将其与首次适应算法

(FirstＧFit,FF),A３CＧGCN[１８],SAＧVNE[２５]和 NPＧSVNE[２６]这

４种方法进行对比.其中FF是一种传统启发式算法,通过顺

序遍历物理节点,寻找第一个满足需求的节点进行部署,直至

完成整条SFC的部署.A３CＧGCN是一种基于深度强化学习

的方法,通过 GCN来探索物理网络特征并使用 A３C算法并

行训练策略网络.SAＧVNE考虑到节点的安全等级和安全需

求等级,使用信息熵 TOPSIS方法评估底层节点的重要性,从

而为每个虚拟节点选择最合适的底层节点.NPＧSVNE是一

种启发式算法,它考虑的是SFC请求的安全等级而不是节点

的安全需求等级,在节点映射阶段选择节点映射函数最大的

物理节点进行部署.

４．３　评估指标

本文通过SFC请求接受率、长期平均收益和长期平均收

益成本比来衡量算法的性能.

１)SFC请求接受率:该指标表示 SFC 请求部署的成功

率,定义为:

AcceptR＝
∑
T

t＝０
SFCRsuccess

∑
T

t＝０
SFCtotal

(２８)

其中,SFCRsuccess表示成功部署SFC请求的数量,SFCtotal表示

SFC请求的总数量.

２)长期平均收益:长期平均收益越高,代表资源利用率越

高,计算方法如式(１４)所示.

３)长期平均收益成本比:长期平均收入成本比值越高,代
表资源利用率越高,计算式如式(２９)所示:

Rev２Cost＝lim
T→∞

∫
T

t＝０
Rev(fg)

∫
T

t＝０
Cost(fg)

(２９)

４．４　结果分析

实验进行了１４０轮的训练,对１０００个SFC请求进行处

理,损失的变化趋势如图３所示.随着训练阶段的进行,损失

逐渐减少并趋于稳定,表明本文提出的DRLＧSASFCD对虚拟

环境具有良好的适应能力.

图３　训练损失值

Fig．３　Lossvalueoftraining

图４给出了 DRLＧSASFCD算法与４种对比方法在SFC
请求接受率方面的对比.图中５种方法的SFC请求部署接

受率随着时间的增加呈下降趋势,这是因为物理网络资源有

限,随着越来越多的SFC请求到达,SFC部署成功后会消耗

物理网络的资源,进而导致SFC请求接受率下降,在约１６０００
个时间单元后趋于稳定.所提方法部署接受率约为８４．２％,

相较于 FF,A３CＧGCN,SAＧVNE 和 NPＧSVNE 分 别 提 高 了

１８．５％,１４．８％,６．１％和１７．５％,FF方法不具备全局优化能

力,在SFC到达早期时,FF的部署接受率高,当请求数量增

加时,接受率会迅速下降.DRLＧSASFCD评估物理节点的可

信度,当SFC部署时,安全需求级别低的 VNF会优先部署到

低安全级别的物理节点,从而降低安全需求高的 VNF部署

失败的概率,提高SFC部署接受率.

图４　SFC部署接受率

Fig．４　AcceptancerateofSFCdeployments
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图５给出了本文方法与４种对比方法在SFC部署长期

平均收益方面的对比.在前期阶段,５种方法都能保持较高

的长期平均收益,这是因为物理网络资源丰富,SFC部署成功

率高,但随着时间的增加,SFC接受率下降,长期平均收益也

显著下降.与 GCNＧA３C相比,本文提出的 DRLＧSASFC 的

长期平均收益提高了５．０４％,这是因为 DRLＧSASFC在采用

GAT时考虑到链路特征并根据邻居节点的重要性自适应地

调整特征聚合,从而得到更全面的特征属性,同时引入剪切函

数clip对策略网络的更新加以限制,所以对网络状态变化的

适应性更好.而SAＧVNE没有考虑物理节点和链路的安全

级别对SFC部署的影响,FF和 NPＧSVNE易造成物理资源碎

片化,因此 DRLＧSASFC 在部署长期平均收益方面相较于

FF,SAＧVNE和 NPＧSVNE 分别提高了 １５．５９％,５．８２％ 和

１３．６６％.

图５　SFC部署长期平均收益

Fig．５　LongＧtermaveragerevenueofSFCdeployments

图６给出了本文方法与４种对比方法在SFC部署长期

平均收益成本比方面的对比.随着时间的增加,５种方法的

平均收益成本比均有所下降,这是因为物理网络的资源随着

越来越多的 SFC 请求到来而逐渐减少.FF算法是贪心算

法,会导致资源碎片化,因此平均收益成本比较低.DRLＧ

SASFCD的平均收益成本比高于 GCNＧA３C,这是因为 DRLＧ

SASFCD能更好地学习节点的关系,且PPO通过重复利用样

本,提高了样本利用效率,在同样的数据量下能更快地优化

策略.

图６　SFC部署长期平均收益成本比

Fig．６　LongＧtermaveragerevenueＧcostratioofSFCdeployments

为进一步对比不同方法在实际运行中的时间,本文以运

行时间为指标进行了实验.结果如图７所示,５种算法的运

行时间随着SFC请求数量的增多均呈上升趋势.FF在前期

部署较快,随着越来越多请求的到来,时间增速变大,其性能

变得最差.A３CＧGCN与 DRLＧSASFCD相比运行时间更短,

但后者 有 较 高 的 部 署 接 受 率 且 是 以 较 低 时 间 水 平 部 署.

DRLＧSASFCD的运行时间较 FF,SAＧVNE 和 NPＧSVNE 分

别提升了３８．７％,１９．１％和２８．７％,说明本文方法在大量

SFC请求部署的求解时间上是可接受的.

图７　SFC部署运行时间

Fig．７　RunningtimeofSFCdeployment

结束语　本文研究了具有安全需求的SFC部署问题,以

最大化部署平均收益为目标,将问题建模为 MDP,并提出一

种基于深度强化学习的安全感知SFC部署方法.此外,引入

安全评估机制来计算物理网络节点的可信度.并在此基础上

通过 GAT和seq２seq模型提取物理网络的特征和SFC请求

的有序信息,生成 SFC 部署策略,采用 PPO 对策略进行优

化,以最大化长期平均收益.实验结果表明,所提算法能够在

考虑安全需求的同时,提高部署接受率和长期平均收益.本

文方法在SFC部署时未全面考虑分支式SFC以及 VNF配置

信息的机密性和不可篡改性.在未来工作中,将研究分支式

SFC请求是如何基于端到端加密技术实现可信部署的.
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