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格上具有多功能的属性基加密

郭丽峰 杨杰莹 马添军 张夏蕾

山西大学计算机与信息技术学院　太原０３０００６
　
摘　要　格上属性基加密具有抗量子攻击的特性,并且将访问控制策略嵌入密文或者密钥,可实现属性的细粒度访问控制.但

是由于属性基加密固有的弱点,相同属性的用户可能会泄露密钥.为避免密钥泄露,属性基加密方案需实现追踪并撤销特定用

户解密权限的功能.然而,非法用户仍可能通过收集大量密文数据,试图恢复过去会话的密钥.为有效抵御这种攻击,方案必

须实现前向安全.针对当前格密码领域的需求与挑战,提出基于判定性误差学习问题(DecisionalLearningwithError,DLWE)

可证明安全的格上具有多功能的属性基加密(MultiＧfunctionalAttributebasedEncryptionfromLattices)方案.使用完全二叉

树追踪解密密钥中与用户相关的身份矩阵(即完全二叉树叶子节点的值),以便追踪恶意用户;引入用户撤销机制,允许属性权

威在不重新为用户生成密钥的情况下,及时且有效地撤销用户的权限;采用标签穿刺的方法,确保即使当前密钥泄漏,过去密文

仍然保持安全,实现前向安全.此外,由于格上采样算法的不确定性,目前格上的属性基加密实验难以实现,因此通过理论分析

验证所提方案的安全性和正确性.该方案不仅优化了空间存储效率,还弥补了格密码中属性基加密方案功能单一导致的不足.

关键词:格密码;属性基加密;可追踪;前向安全;用户撤销
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MultiＧfunctionalAttributeBasedEncryptionfromLattices
GUOLifeng,YANGJieying,MATianjunandZHANGXialei
CollegeofComputerandInformationTechnology,ShanxiUniversity,Taiyuan０３０００６,China

　

Abstract　Attributebasedencryptionfromlatticeshasthepropertyofresistingquantumattacks,andachievesfineＧgrainedaccess
controlofattributesbycleverlyembeddingaccesscontrolpoliciesintociphertextorkeys．However,duetotheinherentweaknesＧ
sesofattributebasedencryption,userswiththesameattributemayleakthekey．Toavoidkeyleakage,attributebasedencryption
schemesneedtoimplementthefunctionoftrackingandrevokingspecificuserdecryptionpermissions．However,illegalusersmay
stillattempttorecoverthekeysofpastsessionsbycollectinglargeamountsofencrypteddata．Toeffectivelyresistsuchattacks,

theschememustimplementforwardsecurity．InresponsetothecurrentdemandsandchallengesinthefieldoflatticescryptograＧ

phy,thispaperproposesamultiＧfunctionalattributebasedencryptionschemebasedontheDecisionalLearningwithErrors(DLＧ
WE)problemfromlatticesthatcanprovesecurity．Theschemeusesacompletebinarytreetotracktheidentitymatricesrelated
totheusersinthedecryptionkey(suchasthevaluesoftheleafnodesofthecompletebinarytree)inordertotrackmalicious
users．Introducingauserrevocationmechanismthatallowsattributeauthoritytorevokeuserpermissionsinatimelyandeffective
mannerwithoutgeneratingnewkeysfortheusers．Usingtagpuncturingmethodtoensurethatevenifthecurrentkeyisleaked,

thepastciphertextremainssecureandachievesforwardsecurity．Inaddition,duetotheuncertaintyoftheupsamplingalgorithm
fromlattice,itiscurrentlydifficulttoachieveexperimentsonattributebasedencryptionfromlattice．Therefore,thesecurityand
correctnessoftheschemeareverifiedthroughtheoreticalanalysis．Theschemenotonlyoptimizesspacestorageefficiency,butalＧ
socompensatesfortheshortcomingscausedbythelackoffunctionsofattributebasedencryptionschemesonlatticecryptograＧ

phy．
Keywords　Lattice,Attributebasedencryption,Traceable,Forwardsecurity,Userrevocation

　

１　引言

随着大数据的发展,人们对信息的依赖程度不断增加,保

护敏感数据和通信安全变得愈发重要.在这一背景下,传统

密码学中的公钥密码学在面对量子攻击时显得很无力.格密

码为抵抗量子攻击提供了一种解决方案.然而,格上的公钥

密码加密体制和传统的公钥密码加密体制一样,都只是实现

一对一的加密,不能满足多对一细粒度的访问控制.因此,



目前格上的属性基加密研究成为一个热点.

格上 ABE与传统 ABE 类似,分为密文策略属性加密

(CiphertextPolicyＧAttributeBasedEncryption,CPＧABE)和

密钥策略属性加密(KeyPolicyＧAttributeBasedEncryption,

KPＧABE)两大分支.在 CPＧABE 中,密文与访问策略相关

联,密钥与属性相关联,当密钥的属性集满足密文的访问策略

时可解密密文.KPＧABE 则相反,在密钥中嵌入访问策略,密
文嵌入属性集,当密文属性集满足密钥的访问策略时才可以

解密密文.２００５年,Regev[１]指出了格、LearningwithErrors
(LWE)问题与随机线性码之间的关系,为基于格的密码学的

发展提供了理论基础和启发.在此基础上,Boyen[２]提出了格

上的第一个 KPＧABE方案,该方案可实现多对一细粒度的访

问控制.２０１７年,Kuchta等[３]提出了格上的分布式属性可搜

索的 KPＧABE方案,该方案使用多个云服务器来共同完成复

杂的计算任务,还增加了分布式属性可搜索的功能,但这也带

来了云存储空间占用过大、加解密慢等问题.２０２４年,SingaＧ

maneni等[４]构造了一个有效的抗量子攻击的 KPＧABE框架,

该框架优化了性能,可减少云存储空间的占用以及缩短密钥

生成的时间.

在 ABE应用中,针对恶意用户攻击或合法用户密钥泄

露,需撤销其解密权限.撤销机制分直接撤销和间接撤销.

直接撤销在加密阶段动态实现,无需属性权威介入.间接撤

销则由属性权威控制撤销列表,追踪并撤销恶意用户权限.

２０１０年,Sun等[５]提出了一种支持属性撤销的属性基加密方

案,该方案不仅能够有效抵御合谋攻击,还能通过外包解密计

算减轻用户的计算负担.但该方案无法实现对用户行为的全

面监控.２０２２年,Han等[６]提出了一种具有撤销、白盒追踪

和策略隐藏的加密方案,该方案追踪到恶意用户身份后迅速

撤销权限,同时,其策略隐藏机制也进一步提高了系统的隐私

保护能力.以上都是双线性映射下的撤销方案,随着格密码

的兴起,２０１８年,Wang等[７]提出了第一个基于 LWE问题的

可间接撤销 ABE方案,该方案是由基于 LWE的可撤销的身

份基方案[８]和基于LWE的 ABE 方案[９]结合形成的.然而,

间接撤销涉及复杂的密钥更新过程.为提升撤销操作的效

率,Wang等[７]提出了一个有效可撤销的 ABE方案,该方案

使用二叉树来处理属性撤销问题.Yang等[１０]提出了一种基

于格可撤销的 ABE方案,该方案使用完全二叉树来撤销属

性.虽然其性能和效率有所提升,但是仍受制于密钥大小和

撤销复杂度.同年,Zhao等[１１]提出了一种可撤销的适用于云

存储的基于格的加密方案,该方案能够抵抗量子攻击,并保证

对用户权限的细粒度访问控制,实现数据共享.该方案借助

云服务器,对数据进行计算和存储,提升了计算效率.２０２３
年,Luo等[１２]提出了标准格上可撤销的 KPＧABE方案,该方

案支持策略函数并且具有短密钥,但是其密钥管理和撤销的

计算复杂度仍然较大.同年,Huang等[１３]提出了一种基于格

的 ABE方案,该方案引入了间接撤销和基于二叉树的数据结

构,优化了密钥管理和撤销的计算复杂度.考虑到系统中存

在恶意用户,需解决追踪和撤销的集成问题.Guo等[１４]提出

了一种新的可追踪可撤销的 ABE方案,实现了格上追踪和撤

销的结合.

２０１５年,Green等[１５]提出了穿刺加密的概念,允许细粒

度撤销对特定消息的解密能力.然而,由于该概念是首次提

出,并未充分考虑密钥管理的复杂性,特别是在处理大量用户

和大规模数据时,密钥的更新可能会变得相对复杂和耗时.

２０１８年,Phuong等[１６]设计了一种新的方法,有效地集成了基

于属性基加密和穿刺密钥,使得密钥大小与原始基于属性的

加密的密钥大小大致相同.这意味着该方案在引入穿刺密钥

功能的同时,没有显著增加密钥的存储和管理成本.２０２２
年,Dutta等[１７]将基于身份的穿刺与格上的属性基加密结合

起来构造了一个方案,该方案虽然在技术上有所创新,但是局

限于一对一的共享模式.２０２４年,Yang等[１８]提出了格上可

穿刺的 ABE方案,该方案不仅继承了属性基加密在细粒度访

问控制上的优势,还创新性地融入了穿刺加密的灵活撤销特

性,突破了先前技术的限制,实现了安全且高效的一对多文件

共享功能.

本文提出一种格上具有前向安全、可追踪和可撤销特性的

属性基加密方案,该方案基于文献[１３]提出的可撤销 KPＧABE
的定义,引入追踪和前向安全机制.本文的具体贡献如下:

１)前向安全

创新性地将穿刺算法应用于格中,有效弥补了格中算法

在前向安全方面的不足,确保了密钥在穿刺后能够保护过去

的通信记录.

２)高效的用户追踪机制

结合完全二叉树,提出矩阵异或法,实现身份矩阵的快速

加解密,为用户身份管理和追踪提供了新的技术手段.

３)灵活且安全的访问权限撤销机制

使用撤销列表动态管理用户访问权限,为系统中的权限

管理提供了更灵活、安全的解决方案.

４)职责明确的数据管理机构

数据服务器管理者负责密文更新,避免普通用户随意更

改密文,从而确保加密系统的稳定性和安全性.

本文第２章介绍了符号说明、格上的定义和引理、UR二

叉树、完全子树法以及矩阵异或法等基础知识;第３章介绍了

系统结构、方案算法定义和安全模型;第４章详细描述了具有

多功能的格上的属性基加密方案;第５章验证了方案的正确

性并进行了参数分析;第６章对方案进行了安全性分析;第７
章对方案的性能了进行评估;最后总结全文.

２　预备知识

２．１　符号说明

本文相关符号含义如表１所列.

表１　符号说明

Table１　Symbolnotations

符号 符号含义

Z 整数集

ℝ 实数集

q 一个大素数

A 矩阵

‖A‖ 矩阵A的l２ 范数

Zn×m
q 模q下n×m 阶矩阵的集合

(X|Y)n×(m１＋m２) 矩阵Xn×m１ 和矩阵Yn×m２ 的列连接

(X;Y)(n＋n′)×m 矩阵Xn×m和矩阵Yn′×m的行连接
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２．２　概念

定义１(格[１４])　设n为正整数,B＝{b１,b２,􀆺,bm}⊆ℝn

是一组线性无关的向量,B 中向量线性组合构成的集合记为

格Λ＝ (B)＝{Bx＝∑xibi|xi∈Z,i∈[１,m]},其中b１,

b２,􀆺,bm 为格的基.

定义２(qＧ元格[１４])　均匀随机地选取矩阵A∈Zn×m,向

量u∈Zn
q,q≥２,定义:

Λ⊥
q (A＝{x∈)Zm:Ax＝０(modq)}

Λu
q(A)＝{x∈Zm:Ax＝u(modq)}

定义３(离散高斯函数[１２])　设r为大于０的实数,以参数

r、向量c∈ℝn 为中心的高斯分布定义为(∀x∈Rn,ρr,c(x)＝

exp －πx－c
r２( ) .当满足c为原点或r＝１时,下标r,c可省

略.对于c∈ℝn,大于０的实数r和n维格L,定义格L上的

离散高斯分布为∀y∈Rn,DL,r,c(y)＝ρr,c(y)

ρr,c(L)
,其中,对于任

意一个有限集合B满足ρr,B(B)＝ ∑
x∈B

ρr,c(x).

定义４(DecisionalLearningwithErrors[１２])　令n,q≥１,

m≥O(nlogq),χ＝χ(n)是Z上的分布,定义DLWEn,q,m,χ问题

区分.

(A,ATs＋e)和(A,u)两种分布,其中A∈Zn×m
q ,s∈Zn

q,e←

χm,u←Zm
q .

定义５(Gadget矩阵[１２])　对于整数q≥２,n≥１,定义一

种特殊矩阵G＝In􀱋g∈Zn×M
q ,其中 M＝n logq ,g＝(１,

２,􀆺,２logq －１)∈Zlogq
q ,并定义逆函数G－１:Zn×m

q →{０,１}M×M ,

对于任意矩阵A∈Zn×m
q ,当‖G－１(A)‖≤M 时,可得到G􀅰

G－１(A)＝A.可通过嵌入０或者其他方式将G∈Zn×M
q 拓展

到G
~
∈Zn×M′

q (M′＞M),逆函数G
~－１的定义与G－１类似.

定义６(KPＧABE)　设属性空间 :{０,１}l,函数族 ＝
{f:{０,１}l→{０,１}}.KPＧABE方案由(Setup,keyGen,Enc,

Decrypt)组成.

Setup(１λ,l,N)→{pp,msk}:该算法由属性权威运行.

输入安全参数λ、属性最大长度l以及用户最大数目N,输出

公共参数pp和主私钥msk.

KeyGen(pp,msk,f∈ )→{sk}:该算法由属性权威运

行.输入公共参数pp、主私钥 msk以及访问策略函数f,输

出私钥sk.

Enc(pp,μ,att∈ )→{ct}:该算法由数据拥有者运行.

输入公共参数pp、明文消息μ、属性集att∈ ,输出密文ct.

Decrypt(pp,sk,att∈ ,ct)→{μ}:此算法由数据用户运

行.输入公共参数pp、私钥sk、属性集att∈ 和密文ct.输

出分两种情况:若f(att)≠０,则输出⊥;若f(att)＝０,则输出

明文μ.

定义 ７(Revocableand Traceable KeyPolicyＧAttribute

BasedEncryption)　设属性空间 :{０,１}l,函数族 ＝{f:

{０,１}l→ {０,１}}.该 方 案 由 Setup,keyGen,Enc,Decrypt,

KeySanityCheck,Trace组成.

Setup(１λ,l,N)→{pp,msk,RL}:该算法由属性权威运

行.输入安全参数λ、属性个数l和用户最大数目N,初始化

RL＝{Ø},输出公共参数pp,主私钥msk以及撤销列表RL.

KeyGen(pp,msk,f∈ ,I)→{sk}:该算法由属性权威运

行.输入公共参数pp、主私钥 msk、访问策略函数f 以及用

户索引I.根据完全二叉树和用户索引I,可查找到身份矩阵

Uiu .输出密钥sk,密钥中包含对身份矩阵Uiu 的加密信息.

Enc(pp,μ,att∈ )→{ct}:该算法由数据拥有者运行.

输入公共参数pp、明文消息μ、属性集att∈ 以及标签集

{t１,􀆺,td},输出密文ct.

Decrypt(pp,sk,att∈ ,ct,RL,I)→{μ}:此算法由数据

用户运行.输入公共参数pp、私钥sk、属性集att∈ 、密文

ct、撤销列表RL以及身份索引I∈[N].输出分为两种情况:

１)若I∈RL,则输出⊥;２)若I∉RL,则判断f(att)是否为０,

f(att)≠０则输出⊥,f(att)＝０则输出明文μ.

KeySanityCheck(msk,sk,pp)→{１或⊥}:此算法由属性

权威运行.输入主密钥msk、私钥sk以及公共参数pp.如果

sk通过密钥检查,则输出１,否则输出⊥.

Trace(pp,RL,sk)→{⊥或RL′}:此算法由属性权威运

行.接收公共参数pp、撤销列表RL以及私钥sk.若私钥sk
通过KeySanityCheck算法检测,则算法输出用户的身份uiu ,

并更新撤销列表RL′＝RL∪{uiu },否则输出⊥.

定义８(PuncturableＧKeyPolicyＧAttributeBasedEncrypＧ

tion)　属性空间 :{０,１}l, 中的向量为属性向量.设函数

族 ＝{f:{０,１}l→{０,１}}, 中的函数为密钥策略函数.设

T 为标签空间.S＝{gt:Zd
q →Zq},t＝(t１,􀆺,td),如果t∈

(t１,􀆺,td),则gt(t)≠０modq,否则gt(t)＝０modq.其由

(Setup,keyGen,Enc,Puncture,Decrypt)组成.

Setup(１λ,l,d)→{pp,msk}:该算法由属性权威运行.输

入安全参数λ、属性个数l以及标签最大数目d,输出公共参

数pp和主私钥msk.

KeyGen(pp,msk,f∈ )→{skf,Ø}:该算法由属性权威运

行.输入公共参数pp、主私钥 msk以及访问策略函数f,输

出用户初始密钥skf,Ø.

Enc(pp,μ,att∈ ,{t１,􀆺,td})→{ct}:该算法由数据拥

有者运行.输入公共参数 pp、明文消息μ、DO 的属 性 集

att∈ 以及标签集{t１,􀆺,td},输出密文ct.

Puncture(pp,skf, η－１
,t

∧
η)→{skf,η

}:该算法由数据用户

运行.输入公共参数pp、当前密钥skf, η－１
以及标签t

∧
η,输出

更新后的密钥skf,η
.

Decrypt(pp,skf,η
,att,ct,{t１,􀆺,td})→{μ}:此算法由

数据用户运行.输入公共参数pp、私钥skf,η
、属性集att、密

文ct以及密文所带的标签集{t１,􀆺,td}.输出分为３种情

况:１)若f(att)≠０,则输出⊥;２)若f(att)＝０,g(t
∧
i)≠０,则

输出⊥;３)若f(att)＝０且g(t
∧
i)＝０,则可解密出明文μ.

引理１[１２]　假设n≥１,q≥２,m~ ,m′,m
∧
≥n,m＝Θ(nlogq),

可得到以下性质的多项式时间算法.

１)TrapGen(１n,１m,q)→(A,TA):输入n,m,q,输出矩阵
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A∈Zm×m
q 和 陷门基TA∈Zm×m

q ,‖TA‖GS≤O( nlogq).

２)SamplePre(A,TA,u,σ)→e:对于q≥２,矩阵A∈Zn×m
q ,

TA∈Zm×m
q 是格Λ⊥

q (A)的陷门基,σ＞‖T
~
A ‖ω( logm),u∈

Zn
q,存在算法SamplePre(A,TA,u,σ),输出从 DΛu

q(A),σ中采样

的e∈Zm,满足e∈Λu
q(A).

３)SampleLeft(A,B,TA,D,s)→R:假设A,D∈Zn×m
q ,B∈

Zn×m~
q ,TA 是 Λ⊥

q (A)的 一 个 短 基,s≥ ‖TA ‖GS 􀅰ω

( log(m＋m~)),输出一个分布接近于 DΛD
q (A|B),s的矩阵

R∈Z(m＋m~ )×m
q .

４)SampleRight(A,B,R,TB,u,σ)→e:输 入 矩 阵 A∈

Zn×m
q ,B∈Zn×m

q ,低范数矩阵R∈Zm×m,格Λ⊥
q (B)的陷门基

TB∈Zm×m
q ,向量u∈Zn

q,高斯参数σ＞T
~

B􀅰 m􀅰ω( logm),

令F＝A|AR＋B,输出分布满足F􀅰e＝umodq的向量e∈

Λu
q(F),向量e与DΛu

q(F),σ不可区分.

引理２[１７](LeftoverHashLemma)　假设 m＞(n＋１)

log２q＋ω(logn),q为大于２的素数.R∈{±１}m×k,k＝k(n).

均匀随机地选择矩阵A∈Zn×m
q ,B∈Zn×k

q .任意选取向量e∈

Zm
q ,分布(A,AR,RTe)和(A,B,RTe)不可区分.

引理３[１７]　给定参数(λ,n,m,q,χ),λ是安全参数,χ是以

χmax为上界的分布.B１,􀆺,Bl∈Zn×m
q ,布尔电路f:{０,１}l→{０,

１},depth≤d,x∈{０,１}l,若i∈[l],ci＝(Bi＋xiG)Ts＋ei.

对于向量s∈Zn
q,当i∈[l],ei∈χm,存在算法(Evalpk,Evalct,

Evalsim)具有以下性质:

１)Evalpk(f,(B１,􀆺,Bl))→Bf:输入一个布尔电路f,l
个矩阵(B１,􀆺,Bl),输出一个矩阵Bf.

２)Evalct(f,{xi,Bi,ci}i∈[l])→cf:输入布尔电路f,l个

矩阵(B１,􀆺,Bl),长度为l的字符串x 和l个向量(c１,􀆺,

cl),输 出 向 量cf ＝ (Bf ＋f(x)􀅰G)Ts＋ef,其 中Bf ＝

Evalpk(f,(B１,􀆺,Bl)),‖ef‖≤χmax􀅰 m(m＋１)d.

３)Evalsim(f,{S∗
i ,x∗

i }i∈[l],A)→S∗
f :输入布尔电路f,l

个矩阵(S∗
１ ,􀆺,S∗

l ),矩阵A∈Zn×m
q ,长度为l的字符串x∗ ,

输出 矩 阵S∗
f ∈Zm×m

q ,AS∗
f －f(x∗ )G＝Bf,其 中Bf ＝

Evalpk(f,(AS∗
１ －x∗

１G,􀆺,AS∗
l －x∗

lG)).若(S∗
１ ,􀆺,S∗

l )∈

{±１}m×m,可得‖S∗
f ‖２≤２０ m􀅰(m＋１)d.

假设S＝{gt:Zd
q→Zq},当p＜q时,函数集S可以通过深

度为D 的电路计算,αS(n)＝O((pdm)D􀅰 m).

引理４[１７]　设n,m,q为正整数,其中q为素数,多项式

时间算法如下.

１)ExtendRight(A,B,TA)→TER
(A|B):输入满秩矩阵A,B∈

Zn×m
q ,Λ⊥

q (A)的基TA,输出ΛT
q(A|B)的基TA|B,其中‖TA ‖GS＝

‖TA|B‖GS.

２)ExtendLeft(A,G,TG,R)→TM ,M＝[A|G＋AR]:输入

满秩矩阵A,G∈Zn×m
q 和Λ⊥

q (G)的基TG,令 M＝[A|G＋AR],

输出Λ⊥
q (M)的基TM ,‖TM ‖GS≤‖TG‖GS􀅰(１＋‖R‖２).

引理５[１７]　假设A∈Zn×m
q ,TA ∈Zm×m

q 是Λ⊥
q (A)的基,

U∈Zn×k
q ,输出X∈Zm×k.满足 AX＝U 的多项式时间算法

如下.

１)算法SampleD(A,TA,U,σ)→X:输入满秩矩阵 A∈

Zn×m
q 、格Λ⊥

q (A)的陷门基TA∈Zm×m
q 、U∈Zn×k

q 、高斯参数σ＝

T
~

A􀅰ω logm,输出分布接近于 DΛU
q (A)的低范数矩阵 X∈

Zm×k.

２)RandBasis(A,TA,δ)→TA′:当 δ＝ ‖TA ‖GS 􀅰ω

( logm )时,输 出 Λ⊥
q (A)的 基TA′,其 分 布 接 近 于

(Dδ(Λ⊥
q (A)))m.

假设n,q＝q(n),m＝Θ(nlogq),G∈Zn×m
q 是 Gadget矩

阵,x∈Zq,B∈Zn×m
q ,s∈Zn

q,σ＞０,定义集合:Es,σ(x,B)＝
{(xG＋B)Ts＋e∈Zm

q ,‖e‖＜σ}.

２．３　UR二叉树[１４]

本文构造如图１所示的完全二叉树,以实现用户的追踪

和撤销.二叉树共有２N－１个节点,其中有 N 个叶子节点,

这 N 个叶子节点分别与N 个用户相连.每个节点具有key
和value两个属性,其中key代表每个节点在二叉树中的编

号,value代表每个节点所存储的矩阵.根节点的value值是

具有陷门基的矩阵U０.非叶子节点的value值是Ui＝U０􀅰

Mi,i∈[１,N－２],Mi∈{０,１}m×m,其中Mi 是可逆矩阵,每行

每列只有一个１,其余为０.叶子节点的value值是Uj＝U０􀅰

Nj,j∈[N－１,２N－２],Nj∈{－１,１}m×m.

图１　UR二叉树

Fig．１　Userrevocationbinarytree
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２．４　完全子树法[１２]

算法１采用文献[１２]提出的 KUNodes算法.若I为图１
中叶子节点,则Path(I)指图１中从完全二叉树的根结点到

与用户I相关联的身份矩阵这一段路径上key 的集合.对于

u２∈RL,可得Path(u２)＝{０,１,３,８},假设RL＝{u２,u５},与
撤销列表中的用户相连的结点分别是{８,１１},除了与用户相

连的{８,１１}这两个结点之外,BT 中能够覆盖的二叉树中叶

子结点的最小集合是:KUNodes(BT,RL)→{４,６,７,１２}.可

得到Path(８)∩KUNodes(BT,RL)＝{Ø}.

算法１　KUNodesalgorithm
输入:BT,RL
输出:Y

１．X,Y∈Ø,

２．∀r∈RL,SETX←X∪Path(r)

３．∀r∈X:

IFrL∉X,SETY←Y∪{rL}

IFrR∉X,SETY←Y∪{rR}

４．IFY＝Ø,SETY＝Y∪{root}

５．RETURNY．

２．５　矩阵异或算法

算法２将两个行数和列数均相同的矩阵相应位置的元素

进行异或,生成一个新的矩阵.

算法２　Matrix_XORalgorithm
输入:A,B∈Zn×m

q

输出:C∈Zn×m

１．ForiINrange(n):

２．　ForjINrange(m):

３．　　C[i][j]＝A[i][j]􀱇B[i][j]

４．　ReturnC．

３　系统和安全模型

３．１　系统结构

系统中有５个实体,即云服务提供商(CloudServiceProＧ

vider,CSP)、属性权威(AttributeAuthority,AA)、数据拥有

者(DataOwner,DO)、数据服务器管理者(DataServerMaＧ

nager,DSM)和用户(DataUser,DU).如图２所示.

图２　系统模型

Fig．２　Systemmodel

１)CSP:是诚实且好奇的,负责存储密文.DO 将密文上

传至CSP中,当用户需要密文时,从CSP获取密文.

２)AA:是完全可信的,负责在系统中生成公共参数,

根据访问策 略 函 数 及 身 份 为 每 个 用 户 生 成 密 钥,定 义 和

维护撤销列表.

３)DO:拥有数据,使用属性集和标签集加密数据.

４)DU:定义访问策略函数,将策略函数和身份发送给

AA,获得密钥.当密文属性满足密钥的访问策略,密文标签

不满足标签函数且用户不属于撤销列表时,用户可以对密文

进行解密.用户可以重复地更新解密密钥,以撤销对过去密

文的解密权限.

５)DSM:撤销列表发生变化后,由 DSM 更新密文.

３．２　算法定义

具有多功能的格上属性加密方案由８个算法组成.

Setup(１λ,l,N,d)→{pp,msk}:该算法由 AA 运行.输

入安全参数λ、属性个数l、用户最大数目N、标签最大数目d,

输出公共参数pp和主私钥msk.

KeyGen(pp,msk,f,I)→{skf,Ø}:该算法由 AA 运行.

输入公共参数pp、主私钥 msk、访问策略函数f 和用户索引

I,输出用户私钥skf,Ø.

Enc(pp,μ,att,{t１,􀆺,td},RL)→{ct}:该算法由 DO 运

行.输入 公 共 参 数 pp、明 文 消 息 μ、属 性 集 att、标 签 集

{t１,􀆺,td}和撤销列表RL,输出密文ct.

Puncture(pp,skf, η－１
,t

∧
η)→{skf,η

}:该 算法由 DU 运

行.输入公共参数pp、当前密钥skf, η－１
以及标签t

∧
η(此标签

为想要撤销访问权限的密文标签集中的任意一个标签),输出

更新后的密钥skf,η
.

Decrypt(pp,skf,η
,att,ct,{t１,􀆺,td})→{μ＝(μ１,􀆺,

μm)}:此算法由 DU 运行.输入公共参数pp、私钥skf,η
、属

性集att、密文ct以及密文所带的标签集{t１,􀆺,td}.输出分

为４种情况:１)若f(att)≠０,则输出⊥;２)若f(att)＝０,

g(t
∧
i)≠０,则输出⊥;３)若f(att)＝０,g(t

∧
i)＝０且I∈RL,则

输出⊥;４)若f(att)＝０,g(t
∧
i)＝０且I∉RL,则输出μ.

KeySanityCheck(sk,pp)→{１ 或⊥}:此算法由 AA 运

行.输入sk和公共参数pp,算法检查sk是否需要被追踪,如

果sk通过密钥检查,则输出１,否则输出⊥.

Trace(pp,RL,sk)→{⊥或 RL′}:此算法由 AA 运行.

输入sk、公共参数pp以及撤销列表RL,如果sk通过了KeyＧ
SanityCheck,则算法可得到用户的身份uiu ,并更新撤销列表

RL′＝RL∪{uiu },否则输出⊥.

CTUpdate(RL′,pp,ct)→{ct′}:该算法由 DSM 执行.

输入最新的撤销列表RL′、公共参数pp和密文ct,输出更新

后的密文ct′.

３．３　安全模型

为概率多项式时间的敌手,Π＝(Setup,KeyGen,Enc,

Puncture,Decrypt,KeySanityCheck,Trace,CTUpdate)是具

有多功能的 KPＧABE方案, 为明文空间,f 为属性策略函

数,I为用户索引.

安全模型由挑战者 和敌手 之间的博弈来描述.

系统初 始 化:敌 手 声 明 目 标 属 性 向 量 x∗ ＝ (x∗
１ ,

x∗
２ ,􀆺,x∗

l )∈ l、目标标签集{t∗
１ ,t∗

２ ,􀆺,t∗
d }和撤销列表

RL∗ ⊆[I],并将目标属性向量、目标标签集以及撤销列表发

送给挑战者 .
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参数设置阶段:挑战者 运行Setup算法,将公钥pp 发

送给敌手 ,主私钥 msk保密,挑战者维持一个元组(f,I,

skf,i
,Pf,Cf),Pf代表当前密钥被穿刺的标签集合,Cf代表

当前密钥之前已经完成穿刺的标签集合.

密钥查询阶段１: 执行以下查询.

１)QPuncture(f∈ ,t
∧):给定一个函数f,目标属性向量

x∗ ,一个标签t
∧.

情形１　对于f,如果f(x∗ )≠０:
(１)若存在元组(f,I,skf,i

,Pf,Cf),则执行Puncture(pp,

skf,i
,t

∧)→{skf,i＋１
},将t

∧
加入Pf,Pf＝Pf∪{t

∧
},使用新元

组(f,I,skf,i＋１
,Pf,Cf)替代旧元组.

(２)若 不 存 在 元 组,则 运 行 KeyGen(pp,msk,f,I)→

{skf,Ø},Puncture(pp,skf,Ø,t
∧)→{skf, １

},Pf ＝{t
∧},创建新

元组(f,I,skf, １
,Pf,Cf).

情形２　对于f,如果f(x∗ )＝０,I∈RL∗ :
(１)若存在元组(f,I,skf,i

,Pf,Cf),则执行Puncture(pp,

skf,i
,t

∧)→{skf,i＋１
},将t

∧
加入Pf,Pf＝Pf∪{t

∧
},用新元组

(f,I,skf,i＋１
,Pf,Cf)替代旧元组.

(２)若不存在元组,密钥构造和元组构造与上述情形１中

(２)的情况相同.

情形３　对于f,如果f(x∗ )＝０,I∉RL∗ :

(１)若存在元组(f,I,－,Pf,Cf),则挑战者添加t
∧

到Pf

中,用新元组替代旧元组.

(２)否则,添加t
∧

到Pf中,构造一个新元组(f,I,－,Pf,

Cf),Pf＝{t
∧
},Cf＝Ø.

２)QCorrupt(f):当敌手首次对函数f进行查询时,挑战者

考虑以下两种情况.

情形１　对于f,如果f(x∗ )≠０或者f(x∗ )＝０且I∈

RL∗ :
(１)若 存 在 元 组 (f,I,skf,i

,Pf,Cf),则 挑 战 者 返 回

skf,i 给敌手 ,设置Cf←Pf.

(２)否则,计算初始密钥(如上所述),将skf,Ø返回给敌手

,设置Cf←Pf＝Ø.

情形２　对于f,如果f(x∗ )＝０,I∉RL∗ :
(１)若存在元组(f,I,－,Pf,Cf),检查Pf∩{t∗

１ ,t∗
２ ,􀆺,

t∗
d }是否为空集.

①若Pf∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }＝Ø,则挑战者输出⊥;

②若Pf∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }≠Ø,则计算skf,k 并返回给 ,

设置Cf←Pf.
(２)不存在元组,则输出⊥.

(３)其他情况下的查询均输出⊥.

挑战阶段: 发送两个等长的消息μ０≠μ１ 给挑战者 ,

挑战者 随机选择b∈{０,１},计算对应密文并发送给敌手 .

密钥查询阶段２:与密钥查询阶段１相似,敌手 继续向

挑战者 询问私钥.

猜测阶段: 输出b的猜测b′∈{０,１},若b＝b′,则输出

１,否则输出０.

以 上 INDＧSTＧSAＧSRＧCPA (IndistinguishＧability under

SelectiveTagandSelectiveAttributeandSelectiveRevocation

listagainstChosenPlaintextAttack)游戏,敌手 的优势定

义如下:

AdvINDＧSTＧSAＧSRＧCPA(λ)＝ Pr[b＝b′]－１
２

４　方案构造

属性空间 :{０,１}l,定义函数族如下: ＝{f:{０,１}l→
{０,１}},输入l维属性向量,若f输出为０,则说明属性向量满

足访问策略函数,否则,不满足.函数族:S＝{gt:Zd
q →Zq},

标签集t＝(t１,􀆺,td),若标签t∈(t１,􀆺,td),则gt(t)≠０mod

q;若标签t∉(t１,􀆺,td),则gt(t)＝０modq.

Setup(１λ,l,N,d)→{pp,msk}:此算法由 AA 运行.输

入安全参数λ、属性最大长度l、用户最大数目 N 以及标签最

大数目d,执行以下操作.

１)运行 TrapGen(１n,１m,q)算法,生成均匀随机的矩阵

A∈Zn×m
q 以及Λ⊥

q (A)的基TA∈Zm×m
q .

２)采样(l＋d＋３)个均匀随机的矩阵B１,􀆺,Bl,A１,􀆺,

Ad,U,D,F∈Zn×m
q .Gadget矩阵G∈Zn×m

q ,初始化RL＝{Ø}.

３)构建具有 N 个叶子节点的完全二叉树BT.在二叉树

BT 中,除了引入根节点的value值U０＝A 之外,叶子节点的

value值、非叶子节点的value值、矩阵Mi,i∈[１,N－２]以及

矩阵Nj,j∈[N－１,２N－２]的描述均与２．３节相同.

输出:pp＝ {A,A１,􀆺,Ad,B１,􀆺,Bl,U,D,G,BT,

{Mi}i∈[１,N－２],{Nj}j∈[N－１,２N－２],RL},msk＝{TA,F}.

KeyGen(pp,msk,f,I)→{skf,Ø}:此算法由 AA 运行.

输入msk、策略函数f∈ 、索引I∈[N],执行以下操作.

１)选择均匀随机的矩阵DI∈Zn×m
q .

２)计算Bf＝Evalpk(f,(B１,􀆺,Bl)),运行SampleLeft(A,

Bf,TA,DI,s)→Rf,产生满足(A|Bf)􀅰Rf＝DI 的低范数矩阵

Rf∈Z２m×m
q .对于γ∈Path(I),运行SampleLeft(A,Uγ,TA,

D－DI,s)→Rγ,产生满足(A|Uγ)Rγ＝D－DI 的低范数矩阵

Rγ∈Z２m×m
q .运行ExtendRight(A,Bf,TA)算法生成TER

(A|Bf),

运行 RandBasis([A|Bf],TER
(A|Bf),δ０)算 法 生 成 T(A|Bf)∈

Z２m×２m
q ,δ０＝ω(α 􀅰 logm).

３)计算T′(A|Bf)＝T(A|Bf)􀅰(D|U)T.根据I,找到用户对

应叶子节点的value值,记为Uiu ,计算K＝Matrix_XOR(F,

Uiu ).

输出:skf,Ø＝{T(A|Bf),T′(A|Bf),Rf,K,{Rγ}γ∈Path(I)}.

Enc(pp,μ,att,{t１,􀆺,td})→{ct}:此算法由 DO 运行.

输入公开参数pp、明文消息μ∈{０,１}m、属性att∈{０,１}l、标

签集{t１,􀆺,td},执行以下操作.

１)选择均匀随机的向量s∈Zn
q,噪声向量e０,e０′,e１,eout∈

χm,分布χ 的上限为χmax,矩阵R１,􀆺,Rd ∈{±１}m×m,矩阵

Sγ
∧ ,Si∈{±１}m×m,其中i∈[l],γ

∧
∈KUNodes(BT,RL).

２)令H１ ＝(B１ ＋att１G| 􀆺|Bl＋attlG)∈Zn×lm
q ,H２ ＝

(A１＋t１G|􀆺|Ad ＋tdG)∈Zn×dm
q ,H ＝ (A|H１|H２ )∈

Zn×(l＋d＋１)m
q ,e＝(S１|􀆺|Sl)T,e０∈Zlm

q ,e′＝(Im|S１|􀆺|Sl|

R１|􀆺|Rd)T􀅰e０′＝(eT
in;e－T

１ ;􀆺;e－T
l ;eT

１ ;􀆺;eT
d)T∈Z(l＋d＋１)m

q .
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３)计算c＝HTs＋e′∈Z(l＋d＋１)m
q ,令c＝[cin;c

－
１;􀆺;c－l;

c１;􀆺;cd]∈Z(l＋d＋１)m
q ,cin＝ATs＋ein,c

－
i＝(Bi＋attiG)Ts＋e－i,

i∈{１,􀆺,l},cj＝(Aj＋tjG)Ts＋ej,j∈{１,􀆺,d}.计算c０＝

ATs＋e０∈Zm
q ,c１ ＝HT

１s＋e∈Zlm
q ,对于 γ

∧
∈KUNodes(BT,

RL),c∧γ
∧ ＝UT

γ
∧s＋Sγ

∧e０∈Zm
q ,令c２＝{c∧γ

∧ },cout＝DTs＋UTs＋

eout＋μ
q
２[ ] .

输出:密文ct＝(c,c０,c１,c２,cout).

Puncture(pp,skf, η－１
,t

∧
η)→{skf,η

}:此 算法由 DU 运

行.输入公共参数pp、密钥skf, η－１
,以及标签t

∧
η,执行以下

操作.

计算Ag
t
∧

η
←EvalS

pk({Ai}di＝１,gt
∧

η
),TER

f,η ←ExtendRight([A|

Bf|Ag
t
∧

η
|􀆺|Agt∧η－１

],Ag
t
∧

η

,Tid,η－１),Tf,η ←ExtendRight([A|

Bf|Ag
t
∧

１
|􀆺|Ag

t
∧

η

],TER
id,η,ση),其中ση＝σ０􀅰( mlogm)η,σ０＝

ω(αS􀅰 logm),pη－１＝{t
∧
１,􀆺,t

∧
η－１},pη＝{t

∧
１,􀆺,t

∧
η}.

输出:skf,η ＝{Tf,η
,Rf,K,{Rγ}γ∈Path(I)}.

Decrypt(pp,skf,η
,att,ct,{t１,􀆺,td})→{μ＝(μ１,􀆺,

μm)}:此算法由 DU 运行.输入公共参数pp、密钥skf,η
、属

性集att、密文ct,以及标签集{t１,􀆺,td},执行以下操作.

１)若f(att)≠０,输出⊥;

２)t＝{t１,􀆺,td},若f(att)＝０且gt
∧

j

(t)≠０,j∈{１,􀆺,

η},则输出⊥;

３)若f(att)＝０,gt
∧

j

(t)＝０且I∈RL,则输出⊥;

４)若f(att)＝０,g(t
∧
i)＝０且I∈RL,则执行以下操作.

计算c－f＝Evalct (f,{Bi,atti,c
－
i}),i∈[l],R∈Z(η＋２)m×m

q ←
SampleD([A|Bf|Ag

t
∧

１
|􀆺|Ag

t
∧

η

],Tf,η
,U,ση).当 γ∈

Path(I)和γ
∧
∈KUNodes(BT,RL)存在相同的节点时,计算

w(γ,γ∧)＝RT
f (c０;c－f)＋RT

γ (c０;c∧γ
∧ ),cgtj ＝Evalsct (gtj ,{ti,Ai,

ci}di＝１),j∈{１,􀆺,η}.计算(μ１,􀆺,μm)＝cout－RTc－w(γ,γ
∧

),

如果|μi|＜q
４

,则μi＝０,否则μi＝１.

输出:(μ１,􀆺,μm).

KeySanityCheck(msk,sk,pp)→{１或⊥}:此算法由 AA
运行.输入用户私钥sk以及公开参数pp.KeySanityCheck
评估解密密钥是否需要被追踪.若解密密钥被怀疑,则算法

需要检查解密密钥是否满足以下条件:

(A|Bf)Rf＋(A|Uγ)Rγ＝D,γ∈Path(I) (１)

Matrix_XOR(F,K)＝Uiu (２)

T′(A|Bf)＝T(A|Bf)􀅰(D|U)T (３)

输出:如果解密密钥sk满足条件(１)－(３),说明解密密

钥能通过密钥完整性检测,则算法输出１,否则算法输出⊥.

Trace(pp,RL,sk)→{⊥或 RL′}:此算法由 AA 运行.

输入公共参数pp、撤销列表RL,以及恶意用户的私钥sk.若

sk未通过KeySanityCheck,则输出⊥;若通过,则计算Uiu ＝
Matrix_XOR(F,K),遍历二叉树,找到相应的用户uiu ,若用

户uiu ∉RL,则更新撤销列表RL′＝RL∪{uiu }.

输出:⊥或者RL′.

CTUpdate(RL′,pp,ct)→{ct′}:此算法由 DSM 运行.

输入公共参数pp、密文ct,以及撤销列表RL′.

只需更新与撤销列表相关的部分密文即可,只有c２ ＝

{c∧γ
∧ },γ

∧
∈KUNodes(BT,RL),这一部分密文与撤销列表相

关.对于γ
∧
∈KUNodes(BT,RL),c∧

γ
∧ ＝UT

γ
∧s＋Sγ

∧e０∈Zm
q .对

于j′∈KUNodes(BT,RL′):

１)若存在j∈KUNodes(BT,RL),j＝j′,那么c∧j′＝c∧j.

２)若存在j∈KUNodes(BT,RL),j是j′的祖先节点,分

为以下两种情况:

(１)假如j′是非叶子节点.

c∧j′＝(MT
j′)(MT

j )－１􀅰c∧j

＝(MT
j′)(MT

j )－１(UT
js＋Sje０)

＝UT
j′s＋(MT

j′)(MT
j )－１Sje０

(２)假如j′是叶子节点.

c∧j′＝(NT
j′)(MT

j )－１c∧j

＝(NT
j′)(MT

j )－１(UT
js＋Sje０)

＝UT
j′s＋(NT

j′)(MT
j )－１Sje０

c２′＝{c∧j′},j′∈KUNodes(BT,RL′)

输出:密文ct′＝(c,c０,c１,c２′,cout).

５　正确性

５．１　密文解密

使用以下等式来实现解密:

c＝[cin;c－１;􀆺;c－l;c１;􀆺;cd]∈Z(l＋d＋１)m
q

其中,c－i＝(Bi＋attiG)Ts＋e－i,i∈{１,􀆺,l},当f(att)＝０时,

c－f＝BT
fs＋ef,c＝[cin;c－f;cg

t
∧

１

;􀆺;cg
t
∧

η

].

(μ１,􀆺,μm)＝cout－RTc－w(γ,γ∧)

＝DTs＋UTs＋eout＋μ
q
２[ ] －RT [cin;c－f;

cg
t
∧

１

;􀆺;cg
t
∧

η

]－RT
f(c０;cf)－RT

γ (c０;c∧γ)

＝DTs＋UTs＋eout＋μ
q
２[ ] －RT [A|Bf|

Ag
t
∧

１
|􀆺|Ag

t
∧

η

]Ts－RT
f (AT;BT

f )s－RT
γ 􀅰

(AT;UT
γ
∧ )s－RT[ein;ef;eg

t
∧

１

;􀆺;eg
t
∧

η

]－

RT
f 􀅰(e０;ef)－RT

γ 􀅰(e０;Sγ
∧e０)

＝μ q
２[ ] ＋eout－RT[ein;ef;eg

t
∧

１

;􀆺;eg
t
∧

η

]－

RT
f 􀅰(e０;ef)－RT

γ (e０;Sγ
∧e０)

令x＝eout－RT[ein;ef;eg
t
∧

１

;􀆺;eg
t
∧

η

]－RT
γ (e０;Sγ

∧e０)－

RT
f 􀅰(e０;ef),因为２０ ２χmaxs(m＋１)d＋２＋３(η＋２)２m１＋η

２ 􀅰

sχmaxα２＜q
４

,所以‖x‖＜q
４

.因此当|μi|＜q
４

时μi＝０,否

则μi＝１.

５．２　方案的参数估计

由引理２可知,更新后的密文与原始密文不可区分,因此

参数估计不考虑更新密文后改变的噪声,只考虑初始密文的

噪声即可.本方案的安全参数是λ,属性数量上界为l,用户

最大数目是 N.由文献[１８]可得,c－f ∈Es,Δ１
(０,Bf),其 中

Δ１＜α ,Δ２＜αS,‖ef‖＜２０χmaxm􀅰(m＋１)d.由计算可得:
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‖eout‖≤ mχmax,‖e０ ‖ ≤ mχmax,‖RT
f ‖ ≤ ２ms,

‖RT
r ‖＜ ２ms,‖[ein;ef;eg

t
∧

１

;􀆺;eg
t
∧

η

]‖≤χmax＋Δ１＋ηΔ２＜

(ηαG＋αF ＋１)χmax,‖R‖ ＜ (η＋２)􀅰mδη,‖RT [ein;ef;

eg
t
∧

１

;􀆺;eg
t
∧

η

]‖ ＜ (η＋２)􀅰mδη 􀅰 (ηαG ＋αF ＋１)χmax.令

z＝eout－RT [ein;ef;eg
t
∧

１

;􀆺;eg
t
∧

η

]－RT
f (e０;ef )－RT

γ (e０;

Sγ
∧e０),为保证方案的正确性,需使‖z‖＜q

４
成立.

‖z‖＜ mχmax＋(η＋２)mδη(ηαS＋α ＋１)χmax＋

２ms(mχmax＋２０χmaxm􀅰(m＋１)d)＋

２ms(mχmax＋m􀅰 mχmax)

其中,δη＝δ０􀅰( mlogm)η,δ０＝w(α 􀅰 logm).因为α＝

max{αS,α },令y１＝ mχmax＋ ２ms(m􀅰χmax＋２０􀅰χmaxm􀅰

(m＋１)d)＋ ２ms( mχmax ＋m m 􀅰χmax),可 得 y１ ≤

２０ ２χmaxs(m＋１)d＋２;令y２＝(η＋２)􀅰mδη􀅰(ηαS ＋α ＋１)

χmax,可 得y２ ≤３(η＋２)２ 􀅰m１＋η
２ 􀅰sχmaxα２.所 以 ‖z‖ ≤

２０ ２χmaxs(m＋１)d＋２
＋３(η＋２)２m１＋η

２s􀅰χmaxα２.

因此只需要不等式２０ ２χmaxs(m＋１)d＋２＋３(η＋２)２􀅰

m１＋η
２sχmaxα２＜q

４
成立,则本方案正确.

６　安全性分析

定理１　本方案基于DLWE 困难问题证明INDＧSTＧSAＧ

SRＧCPA是安全的.

证明:假设x∗ ＝(x∗
１ ,x∗

２ ,􀆺,x∗
l )∈ l 是目标属性向

量,{t∗
１ ,t∗

２ ,􀆺,t∗
d }是目标标签集合,RL∗ ⊆[N]是撤销列表,

t∗ ＝{t∗
１ ,t∗

２ ,􀆺,t∗
d }∈Td.对于函数f∈ ,挑战者会维持一

个元组(f,I,skf,Ø,Pf,Cf).其中,f指的是每个用户生成的

关于属性的策略函数,I指的是用户的身份,skf,Ø 指的是 AA
为用户I生成的初始密钥,Pf代表当前密钥被穿刺的标签集

合,Cf代表当前密钥之前已经完成穿刺的标签集合.初始

时,Pf 和Cf 是两个空集合.

证明过程是一个博弈序列.第一个游戏和INDＧSAＧCPA
(IndistinguishabilityunderSelectiveAttributeagainstChosen
PlaintextAttack)游戏不可区分.后两个游戏和 DLWE问题

不可区分.

Game０　Game０是初始的INDＧSTＧSAＧSRＧCPA 游戏,敌

手 借助INDＧSTＧSAＧSRＧCPA 的挑战者攻击方案.在设置

阶段,挑战者选择l＋d＋３个均匀随机的矩阵B１,􀆺,Bl,

A１,􀆺,Ad,U,D,F∈Zn×m
q ,运行 TrapGen(１n,１m,q)→(A,

TA),２．２节提到的完全二叉树 BT,其中U０ ＝A,挑战者将

pp＝{A,A１,􀆺,Ad,B１,􀆺,Bl,U,D,G,BT,{Mi}i∈[１,N－２],
{Nj}j∈[N－１,２N－２]}发送给敌手 ,主密钥msk＝{TA,F}.挑战

者选择l＋d 个均匀随机的矩阵S∗
１ ,􀆺,S∗

l ,R∗
１ ,􀆺,R∗

d ∈
{±１}m×m.

Game１　挑战者以与 Game０不同的方式产生B１,􀆺,Bl,

A１,􀆺,Ad,挑战者选择l＋d个均匀随机的矩阵S∗
１ ,􀆺,S∗

l ,

R∗
１ ,􀆺,R∗

d ∈{±１}m×m.设置阶段,在 Game０中产生矩阵A,

设置B１,􀆺,Bl,A１,􀆺,Ad 如下:

Bi＝AS∗
i －x∗

iG,i∈{１,􀆺,l}

Aj＝AR∗
j －t∗

jG,j∈{１,􀆺,d}

构建完全二叉树 BT:对于每一个r∈BT,选 择S∗
r ∈

{±１}m×m,计算:

U∗
r ＝AS∗

r ,r∈KUNodes(BT,RL∗ )

U∗
r ＝AS∗

r ＋G,r∉KUNodes(BT,RL∗ )

在挑战查询阶段,挑战者计算S∗T
i e０,i∈[l]用于产生密

文c１,S∗
r e０,r∈BT 用于产生密文c２ 以及e０,e１,e０′,eout∈χm.

之后 的 游 戏 和 Game０ 一 样,在 的 视 角,Game０ 和

Game１是不可区分的.在 Game０中,公开参数中的Bi,Aj,

Ur,i∈[l],j∈[d],r∈BT,可以通过下式计算:Bi＝AS∗
i －

x∗
iG,i∈{１,􀆺,l},Aj ＝AR∗

j －t∗
jG,j∈ {１,􀆺,d},U∗

r ＝

AS∗
r ＋ρrG,ρr∈{０,１},S∗

i ,R∗
j ,S∗

r ∈{±１}m×m,根据引理２,

在Zn×m
q 中选取均匀随机矩阵Bi,Aj,Ur,i∈[l],j∈[d],r∈

BT.分布(A,AS∗
i －x∗

iG,S∗T
i e０)和(A,Bi,S∗T

i e０)不可区

分,分布(A,AR∗
j －t∗

jG,R∗T
j e０)和(A,Aj,R∗T

j e０)不可区分.

分布(A,AS∗
r ＋ρrG,S∗T

r e０)和(A,U∗
r ,S∗T

r e０)不可区分.因

此 Game０中的公共参数(B１,􀆺,Bl,A１,􀆺,Ad,BT)和 Game１
中的公共参数不可区分,即 Game０和 Game１不可区分.

Game２　挑战者选择一个随机矩阵A∈Zn×m
q 替代TrapＧ

Gen(１n,１m,q)算法产生的A.均匀随机地选择一个矩阵F∈

Zn×m
q .根据引理２可知,Game１和 Game２中的A,F 不可区

分.B１,􀆺,Bl,A１,􀆺,Ad,的构造和 Game１一样.在 Game２
中挑战者没有Λ⊥

q (A)的陷门,但是可以回答所有的私钥提取

查询.在查询阶段１,敌手进行自适应查询,挑战者执行如下

操作.

注意,只有函数Ｇ索引(f,I)∈ ×[N],满足f(x∗ )≠０
或者f(x∗ )＝０且Pf∩{t∗

１ ,t∗
２ ,􀆺,t∗

d }≠Ø 或者f(x∗ )＝０,

Pf∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }＝Ø 且I∈RL∗ 时允许所有的私钥提取

查询.为了产生函数索引对(f,I)∈ ×[N]的私钥,挑战者

需要输入f∈ 、用户身份I∈[N]、挑战属性x∗ ∈{０,１}l、撤

销列 表 RL∗ ⊆ [N],输 出skf,η ＝ {Tf,η
,T′(A|Bf),Rf,K,

{Rγ}γ∈Path(I)},其中T′(A|Bf)＝T(A|Bf)􀅰(D|U)T.

１)QPuncture(f∈ ,t
∧):给定一个函数f、目标属性向量

x∗ ,以及一个标签t
∧.

情形１　对于f,如果f(x∗ )≠０:

(１)若存在元组(f,I,skf,i
,Pf,Cf),执行算法Puncture(pp,

skf,i
,t

∧
η)→skf,i＋１

,挑战者添加t
∧

到Pf 中,使用新的(f,I,

skf,i＋１
,Pf,Cf)替代旧的元组(f,I,skf,i

,Pf,Cf).

(２)若 不 存 在 元 组 (f,I,skf,i
,Pf,Cf),则 计 算Bf ←

Evalpk(f,(B１,􀆺,Bl)),并计算S∗
f ←Evalsim(f,{x∗

j ,S∗
j }lj＝１,

A),以及K＝Matrix_XOR(F,UI).令Bf＝AS∗
f ＋f(x∗ )G,

‖S∗
f ‖２≤α ,假设TG是G 的陷门,当f(x∗ )＝１时,TG也是

f(x∗ )G的陷门.执行TEL
A|Bf ←ExtendLeft(A,f(x∗ )G,TG,

S∗
f ),最后计算T(A|Bf)←RandBasis([A|Bf],TEL

(A|Bf
,δ０).

①如果I∈RL∗ 选择均匀随机的矩阵DI∈Zn×m
q ,则对于

每一个γ∉KUNodes(BT,RL∗ ),Ur＝AS∗
r ＋G.所以对于每

一个γ∈Path(I),采样Rγ←SampleRight(A,G,S∗
γ ,TG,D－
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DI,s)和Rf←SampleRight(A,G,Bf,TG,DI,I).

②若I∉RL∗ ,存在一个节点γ∗ ∈Path(I)∩KUNodes(BT,

RL∗ ),采样Rγ∗ ←DZ２m×m,s,设置DI＝D－(A|Uγ∗ )Rγ∗ ,则对

于γ∉KUNodes(BT,RL∗ ),Ur＝AS∗
r ＋G.所以对于γ∈

Path(I)\{γ∗ },采样Rγ←SampleRight(A,G,S∗
γ ,TG,D－DI,

s),采样Rf←SampleRight(A,f(x∗ )G,S∗
f ,TG,DI,I).

设 置 初 始 密 钥 skf,Ø ＝ {T(A|Bf),T′(A|Bf),Rf,K,

{Rγ}γ∈Path(I)},之 后 执 行 算 法 Puncture(pp,skf,Ø,t
∧ )→

{skf, １
},其中 １＝{t

∧
}.将{t

∧}添加到Pf,构造一个新的元组

(f,I,skf, １
,Pf,Cf),其中Pf＝{t

∧
},Cf＝Ø.

情形２　对于f,如果f(x∗ )＝０,I∈RL∗ .

(１)若存在元组(f,I,skf,i
,Pf,Cf),则直接执行算法

Puncture(pp,skf,i
,t

∧
η)→skf,i＋１

,将挑战者添加t
∧

到Pf中,

使用新的(f,I,skf,i＋１
,Pf,Cf)替代旧的元组(f,I,skf,i

,

Pf,Cf).

(２)若不存在元组,则密钥构造和元组构造与上述情形１
中①的情况相同.

情形３　对于f,如果f(x∗ )＝０,I∉RL∗ :

(１)若存在元组(f,I,－,Pf,Cf),则挑战者只添加t
∧

到

Pf中,使用新元组替代旧元组.

(２)若不存在元组(f,I,－,Pf,Cf),则添加t
∧

到Pf 中,

构造一个新元组(f,I,－,Pf,Cf),Pf＝{t
∧
},Cf＝Ø.

Game１和 Game２中的矩阵Rf,{Rr},r∈Path(I),F∈

Zn×m
q 不可区分,证明如下.

(１)Game１中,Rf 通过左采样算法SampleLeft产生,满

足(A|Bf)Rf＝DI;Game２的情形１和情形２中,Rf 通过右采

样算法SampleRight产生,满足(A|Bf)Rf ＝DI.根据引理

２,通过SampleLeft产生的Rf 和通过SampleRight产生的

Rf 分布 接 近 DZ
２m×m,s,满 足 ΛDI

q (A|Bf ).因 此,Game１ 和

Game２中矩阵Rf 的分布不可区分.

(２)根据引理 ２,Game１中的 SampleLeft算法产生的

{Rγ}和γ∈Path(I)与通过SampleRight算法从DZ２m×m,s采样

的Rγ 是不可区分的.

(３)Game１中矩阵F 是均匀随机选取的,Game２中矩阵

F也是均匀随机选取的,因此 Game１和 Game２中矩阵F 也

是不可区分的.

因此,Game１和 Game２中的公共参数和查询阶段的回复

是不可区分的.

２)QCorrupt(f):当敌手第一次对函数f进行查询时,挑战

者考虑以下两种情况.

(１)对于f,如果f(x∗ )≠０或者f(x∗ )＝０且I∈RL∗ :

①若存在元组(f,I,skf,i
,Pf,Cf),则挑战者返回skf,i

给敌手 ,设置Cf←Pf.

②否则,计算初始密钥(如上所述),将skf,Ø 返回给敌手

,设置Cf←Pf＝Ø.

注意,对于f,f(x∗ )≠０或者f(x∗ )＝０且I∈RL∗ ,并

不要求Pf ∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }是否为空集.在任何情况下,

f(x∗ )≠０时挑战者都可以响应穿刺查询,所以挑战者可以

计算初始密钥.

(２)对于f,如果f(x∗ )＝０,I∉RL∗ :

①若存在元组(f,I,－,Pf,Cf),检查Pf ∩{t∗
１ ,t∗

２ ,􀆺,

t∗
d }是否为空集.

a)若Pf∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }＝Ø,挑战者输出⊥.

b)若Pf∩{t∗
１ ,t∗

２ ,􀆺,t∗
d }≠Ø,至少存在一个t∗

i ∈Pf,

gt
∧

i
(t∗ )≠０.假设Pf＝{t

∧

１,􀆺,t
∧

k},gt
∧

i
(t∗)≠０,j∈{１,􀆺,

k},计算Ag
t
∧

j

←EvalS
pk({Ai}di＝１,gt

∧

j

),计算R∗
g

t
∧

k
←Evalsim(gt

∧

k
,

{t∗
j ,R∗

j }dj＝１,A),A∗
gt

∧

k
＝AR∗

gt
∧

k
－gt

∧

k
(t∗ )G,‖R∗

gt
∧

k
‖≤αS,计

算TEL
(A|A∗

g
t
∧
k

)←ExtendLeft(A,－gt
∧

k
(t∗ )G,TG,R∗

gt
∧

k
),计 算

TER
(A|A∗

g
t
∧

k
|Bf|Agt

∧

１
|􀆺|Ag

t
∧

k－１

)←ExtendRight((A|Ag
t
∧

k

),TEL
(A|A∗

g
t
∧
k

),(Bf|

Agt
∧

１
|􀆺|Ag

t
∧

η

)).通过选择矩阵TER
(A|A∗

g
t
∧

k
|Bf|Agt

∧

１
|􀆺|Ag

t
∧

k－１

)的行,得

到矩阵TER
(A|Bf|A

∗

g
t
∧

１
|􀆺|Ag

t
∧

k－１

)是矩阵(A|Bf|Ag
t
∧

k
|Ag

t
∧

１
|􀆺|Agt∧k－１

)

的陷门.TER
f,k ＝TER

(A|Bf|A
∗

g
t
∧

k
|􀆺|Ag

t
∧

k－１

),‖TER
f,k ‖GS≤‖TG‖GS􀅰‖

R∗
g

t
∧

k
‖≤ ５αS.计算陷门Tf,k ←RandBasis([A|Bf|Ag

t
∧

１
|􀆺

|Ag
t
∧

k

],TER
f,k

,δ０),k＝Pf.Rf,K,{Rγ}γ∈Path(I)的计算同情形２

中I∈RL∗ .输出函数的穿刺密钥skf,k ＝{Tf,k
,T′f,k

,Rf,

K,{Rγ}γ∈Path(I)},其中T′f,k ＝Tf,k
􀅰(D|U)T.计算skf,k

,返

回给 ,设置Cf←Pf.

②若不存在元组,则输出⊥.

③其他情况下的查询均输出⊥.

Game２和 Game１相同,由于 Game２和 Game１的公共参

数和查询阶段不可区分,因此敌手 在 Game２和 Game１中

的优势可忽略不计.

Game３　Game３与 Game２中,挑战密文ct＝(c,c０,c１,

c２,cout),随机选取c∈Z(l＋d＋１)m
q ,c０∈Zm

q ,c１∈Zlm
q ,c２＝{c∧γ

∧ }∈

Zm
q ,γ

∧
∈KUＧNodes(BT,RL),cout∈Zm

q ,其他的参数与 Game２
相同,因此敌手 在 Game３的优势为０.

通过规约到 DLWE问题,表明对于PPT敌手,Game３与

Game２是不可区分的.

从DLWE问题规约:假设敌手 以不可忽略的优势区分

Game３与 Game２.使用 ,构造一个 DLWE构造器 .

DLWE实例: 获得 DLWE挑战,由３个随机向量A,D,

U∈Zn×m
q 和c０∈Zm

q ,cout∈Zm
q 组成,c０,cout要么随机在Zm

q 中选

取,要么c０＝ATs＋e０∈Zm
q ,cout＝DTs＋UTs＋eout＝(D＋U)Ts＋

eout∈Zm
q ,e０,eout∈χm,s∈Zn

q. 借助 的优势区分这两种

分布.

系统初始化: 声明目标属性向量x∗ ＝(x∗
１ ,x∗

２ ,􀆺,

x∗
l )∈ l 和 目 标 标 签 集 {t∗

１ ,t∗
２ ,􀆺,t∗

d },以 及 撤 销 列 表

RL∗ ⊆[N].

参数设置阶段: 构造公共参数同 Game２,选择随机矩阵

A,D,F∈Zn×m
q .挑 战 者 选 择 (l＋d)个 均 匀 随 机 的 矩 阵

S∗
１ ,􀆺,S∗

l ,R∗
１ ,􀆺,R∗

d ∈{±１}m×m.设置B１,􀆺,Bl,A１,􀆺,

Ad 如下:

Bi＝AS∗
i －x∗

iG,i∈{１,􀆺,l}

Aj＝AR∗
j －t∗

jG,j∈{１,􀆺,d}
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构建一棵完全二叉树BT,对于每一个r∈BT,选择S∗
r ∈

{±１}m×m,设置:

U∗
r ＝AS∗

r ,r∈KUNodes(BT,RL∗ )

U∗
r ＝AS∗

r ＋G,r∉KUNodes(BT,RL∗ )

发 送 pp＝ {A,A１,􀆺,Ad,B１,􀆺,Bl,U,D,G,BT,

{Mi}i∈[１,N－２],{Nj}j∈[N－１,２N－２]}给 .

密钥查询阶段１:同 Game２.

挑战阶段: 发送μ０,μ１∈{０,１}m 给 , 选择一个随机

比特β∈ {０,１},计 算c∗ ＝ [cin;c－１;􀆺;c－l;c１;􀆺;cd ]∈

Z(l＋d＋１)m
q ,c∗

０ ＝ATs＋e０∈Zm
q ,c∗

１ ＝HT
１s＋e∈Zlm

q ,c∗
２ ＝{c∧γ

∧ },

γ
∧
∈KUNodes(BT,RL),c∧γ ＝UT

γs＋Sγ
∧e０ ∈Zm

q ,c∗
out＝ (D＋

U)Ts＋eout＋μβ􀅰 q
２[ ] ∈Zm

q . 将ct∗
β ＝(c∗ ,c∗

０ ,c∗
１ ,c∗

２ ,

c∗
out)作为挑战密文发送给 .

假设c∗
０ ,c∗

out通过 DLWE问题产生c∗
０ ＝ATs＋e０∈Zm

q ,c∗
out＝

DTs＋UTs＋eout＝(D＋U)Ts＋eout∈Zm
q ,根据加密算法可得:

(１)H＝ (A|H１|H２)∈Zn×(l＋d＋１)m
q ,其 中H１ ＝ (B１ ＋

att∗
１G|􀆺|Bl＋att∗

lG)＝(AS∗
１|􀆺|AS∗

l )∈Zn×lm
q ,H２＝(A１＋

t∗
１G|􀆺|Al＋t∗

dG)＝(AR∗
１|􀆺|AR∗

d )∈Zn×dm
q .

(２)e＝(S１|􀆺|Sl)T􀅰e０∈Zlm
q ,e′＝(Im|S１|􀆺|Sl|R１|􀆺|

Rd)T􀅰e０′＝(eT
in,e－T

１ ,􀆺,e－T
l ,eT

１ ,􀆺,eT
d)∈Z(l＋d＋１)m

q .

(３)cin＝ATs＋ein,c－i＝(Bi＋att∗
iG)Ts＋e－i,i∈{１,􀆺,l},

cj＝(Aj＋t∗
jG)Ts＋ej,j∈{１,􀆺,d}.

显然很容易在 Game２中计算其他密文,c∗
out＝(D＋U)T􀅰

s＋eout＋μβ
q
２[ ] ∈Zm

q ,因此ct∗
β ＝(c∗ ,c∗

０ ,c∗
１ ,c∗

２ ,c∗
out)是具

有标签集{t∗
１ ,t∗

２ ,􀆺,t∗
d }的明文μβ 的有效密文.由引理２可

知,c∗
０ ,c∗

１ ,c∗
２ ,c∗

out是随机的,c∗ ∈Z(l＋d＋１)m
q 是均匀随机的.

故 Game２与Game３中的ct∗ 不可区分.

密钥查询阶段２:同 Game２.

猜测阶段: 猜测与 Game３或 Game２交互, 输出 的

回复作为 DLWE问题的答案.

因此, 解决 DLWE 问题的优势与 在区分 Game３或

Game２方面的优势不可区分.

定理２　本方案可抵抗非法用户合谋攻击.

证明:在 KPＧABE中,若两个未授权的用户共享密钥,首

先,由于密钥依赖于不同的访问策略生成,无法由密文属性集

不满足的两个访问策略组合出密文属性集可以满足的一个访

问策略,在解密操作的第一步就会中止;其次 AA为不同用户

生成的密钥DI 的不同,使得即使他们的密钥合并也无法解

密未经授权的密文.

７　性能评估

本章对比了不同方案在安全模型、前向安全、是否可撤

销、是否可追踪和量子安全方面的表现,如表２所列.本方案

在安全性上展现出显著优势:它不仅实现了前向安全,有效降

低了密钥泄露后的潜在风险;还具备撤销恶意用户权限的功

能,增强了系统的灵活性和防御能力;同时,通过用户身份矩

阵的追踪机制,实现了对用户身份的有效追踪;尤为重要的

是,作为格上的属性基加密方案,它能够抵御量子计算的攻击

威胁,确保在量子计算时代的数据安全.与其他方案相比,本

方案在功能方面具有多样性,能够满足多种安全需求,更适用

于需要保证通信安全的场景.

表２　相关方案功能对比

Table２　Comparisonofrelatedschemefunctions

方案 安全假设 前向安全 可撤销 可追踪 抗量子安全

Luo等[１２] DLWE × √ × √
Huang等[１３] RLWE × √ × √
Guo等[１４] LWE × √ √ √
Dutta等[１７] DLWE √ × × √

Ours DLWE √ √ √ √

表３对不同方案在空间存储开销方面的表现进行了对

比,其中l为属性最大个数,q为大素数,N 为 UR二叉树中叶

子节点的个数,w 为访问结构中的属性个数,d为标签集的标

签个数,r为撤销属性的个数,p为权威机构个数,n为矩阵行

数,m 为矩阵列数,同时设k＝q＋w－s＋１.本方案除了提供

较完善的功能之外,还尽可能地减少了存储空间开销.而其

他方案仅实现可追踪、可撤销和前向安全中的一到两个功能,

所以空间存储开销较小.相比目前功能较全的文献[１５]提出

的方案,本方案公共参数和密文储存开销仅增加 O(d),解密

密钥仅增加 O(N).因此,综合而言,本方案优于其他方案.

表３　空间存储开销对比

Table３　Comparisonofspacestoragecosts

方案 公共参数 密文 解密密钥

Luo等[１２] (l＋２N)mn logq ＋nk logq (l＋N＋１)m logq ＋k logq (１＋ log２N＋１ )􀅰２mk􀅰 logq ＋ logN
Huang等[１３] (l＋３p＋１)mn logq ≤(２l＋２p)mn logq (l＋３p)mn logq
Guo等[１４] (lm＋２m＋１)m logq ＋N(m＋１)m [(lw＋r＋１)m＋l＋３]logq (lm＋２m＋３)m logq
Dutta等[１７] (l＋d＋２)mn logq ＋nm(logq －１) (l＋d＋２)m logq ＋d ２m２ logq

Ours [(l＋d＋４)m]n logq ＋Nm２＋(N－２)m (２l＋d＋N＋３)m logq ＋d (６m２＋３mn＋ log２N＋１ 􀅰２m２)logq

　　结束语　本文基于格上的 DLWE困难问题构造了一

种具备可追踪、可撤销以及前向安全的多功能属性基加密

方案,该方案的核心亮点在于大幅优化了身份矩阵的加/

解密效率,显著提升了大规模数据处理场景下的加密操作

性能.该方案采用模块化设计,允许用户按需选择功能模

块,既能保持核心优势,又可减少计算负担,实现资源高效

配置与成本 控 制.本 文 通 过 理 论 分 析 证 明 了 该 方 案 的

安全性和正确性,与现有文献相比,该方案在撤销效率、安

全性等方面均展现出显著优势.此外,该方案还填补了格

密码上多功能融合的空白,为未来抗量子属性基加密技术

的研究提供了参考.
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