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摘　要　谣言检测自２０世纪中期起便是跨学科研究议题,微博、Twitter等社交媒体的迅速普及让该任务受到持续关注,并在

２０１６年美国总统选举期间因谣言泛滥而进入更广泛的公共视野.随着大语言模型的发展,其在自然语言理解与生成方面实现

了突破,并推动了谣言检测领域发生深刻变革.文中系统综述了大语言模型在谣言生成与检测领域的最新研究:首先回顾社交

媒体谣言的概念,概述了当前用于谣言检测的多种基准数据集以及传统机器学习、深度学习与图神经网络等检测框架的演进历

程;继而重点分析大语言模型(LargeLanguageModels,LLMs)在谣言检测中的４类核心角色,即参数微调、零/少样本提示、知

识增强、多模态融合,梳理了由 LLM 生成谣言的数据集,以及水印、语言指纹、语义熵等针对 AI生成内容的检测技术;最后展

望了未来研究的方向以及面临的挑战.
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Abstract　RumordetectionhasbeenaninterdisciplinaryresearchtopicsincethemidＧ２０thcentury．TherapidriseofsocialＧmedia

platformssuchasWeiboandTwitterhaskeptthetaskinthespotlight,andthesurgeofrumorsduringthe２０１６U．S．presidential

electionbroughtittowiderpublicattention．BreakthroughsinLLMshavedramaticallyadvancednaturalＧlanguageunderstanding
andgeneration,catalyzingprofoundchangesinthefieldofrumordetection．Thispaperpresentsasystematicsurveyofthelatest

studiesonrumorgenerationanddetectionintheLLMera．ItfirstlyrevisitstheconceptofsocialＧmediarumorsandsummarizes

widelyusedbenchmarkdatasets,tracingtheevolutionofdetectionframeworksfromtraditionalmachinelearningtodeeplearning
andgraphneuralnetworks．ItthenanalyzesindepththefourcorerolesthatLLMsplayinrumordetection,parameterfineＧtuＧ

ning,zero/fewＧshotprompting,knowledgeaugmentationandmultimodalfusion．Inaddition,itcatalogsdatasetscontainingLLMＧ

generatedrumorsandexaminesemergingdetectiontechniquesforAIＧgeneratedcontent,suchaswatermarking,linguisticfingerＧ

prints,andsemanticＧentropyＧbasedmethods．Thispaperconcludesbyoutliningfutureresearchdirectionsandthekeychallenges

thatremain．

Keywords　Rumor,LargeLanguageModels(LLMs),Deeplearning,Detectiontechniques

　

１　引言

当前,随着互联网与社交媒体的迅猛发展,信息传播的速

度与范围达到了前所未有的水平.微信、微博、Twitter和

Facebook等日渐成为人类获取信息、传递看法、开展交流的

核心手段[１].然而,网络环境也给谣言的产生与传播提供了

便利[２Ｇ３].社交媒体中的谣言具有相对的煽动性、扩散速度更

快、受众范围更广等鲜明特征,不仅会产生误导性效应,损害

人们对真相的正确把握,还会引发民众心理与行为的混乱[４],

甚至对经济、政治和国家安全造成一定的损害[５],尤其在公共

卫生事件(如COVIDＧ１９大流行[２,６Ｇ７])、自然灾害或社会动荡

时期,谣言的负面影响更为凸显[８].如何识别与制止谣言在

社交媒体中扩散的问题,也逐渐成为学术界、工业界乃至全球

各国政府高度关注的问题[９Ｇ１０].

随着深度学习、自然语言处理(NaturalLanguageProＧ

cessing,NLP)等技术的发展,人工智能为自动化检测谣言提

供了技术支持[１,１０].传统的谣言检测方法大多基于人工特征

工程和传统机器学习模型[８],而海量、异构、动态的社交网络

数据处理给这种方法带来了极大的困难[１１].近年来,深度学

习模型,如 CNN、RNN 及 其 衍 生 模 型 LSTM(LongShortＧ



Term Memory)、GRU(GatedRecurrentUnit)和 GNN(Graph

NeuralNetwork)等,因其强大的学习特征能力和建模能力在

谣言检测任务上取得了重大突破[１,７,１１].这些模型可以从文

本、用户以及传播结构等多个方面发现谣言的细微特征[９,１２].

值得关注的是大语言模型,例如BERT(BidirectionalEnＧ

coderRepresentationsfrom Transformers)[１３] 及 其 后 继 者

GPT(GenerativePreＧtrainedTransformer)等,通过在大规模

文本数据集上的预训练获得了丰富的语言知识和推理表达能

力,这为谣言检测带来了新的机遇与挑战.一方面,借助

LLMs优秀的表示学习能力和丰富的知识储备,研究者开始

尝试利用LLMs检测谣言的方法,以提高谣言检测的准确性

和鲁棒性[５,１３Ｇ１４].有学者利用LLMs捕捉传统方法未能观察

到的、隐藏在上下文中的谣言线索,如不一致、荒谬的推理、错

误的情感分析等[１５].另一方面,利用LLMs自身强大的文本

生成能力,可以通过一定手段生成和发布更多难以识别、具有

迷惑性的虚假新闻和谣言[１６Ｇ１７].与传统由人工撰写并传播

的谣言相比,其文本语义高度连贯、内容高度逼真且缺乏明显

风格特征,其来源既包括模型幻觉也包括恶意指令驱动的内

容生成.同时,低成本生成与多账号投放,使谣言借助平台推

荐迅速形成“信息级联”,扩散速度和规模明显放大.实证研

究表明[１８],在语义一致的对照下,人类仅能识别约１０％的幻

觉新闻,Llama等 主 流 检 测 器 的 识 别 准 确 率 也 普 遍 下 降

１０％~３０％,显示出更高的隐蔽性和检测难度.因此,识别由

大语言模型生成的谣言,成为了谣言研究的新方向.

因此,本文系统性地梳理和综述了基于大语言模型的社

交媒体谣言检测相关技术及发展历程,提出了两个核心问题.

第一,如何运用LLMs提高对于社交媒体中的各种谣言信息

的甄别能力.第二,如何甄别出 LLMs所产生的信息,探

究其中的技术难点与现有解决方法.同时,对于现有研究

中运用到的谣言数据集进行梳理和总结[３,９,１９],为后续研

究提供借 鉴.最 后,总 结 现 有 研 究 的 挑 战 和 未 来 发 展 趋

势,从而推动这一领域研究不断向更高、更深发展的目标

努力.

２　理论基础与相关工作

２．１　谣言的定义与特征

目前,学术界尚未对谣言形成统一明确的定义,有研究将

谣言定义为被视为虚假的信息,而另一些研究则强调其未经

证实的特性[２０],还有研究将谣言视为一种非正式的信息噪

声,具有生命周期特征:在传播过程中迅速出现、短暂存在,最

终如其产生般迅速消退[２１].心理学家则将谣言定义为一种

与新闻相关的陈述,这类陈述通常具有表面可信性并被广泛

传播,但并未经过验证[２２].表１列出了不同权威机构对谣言

的阐述.

表１　不同来源对谣言的定义

Table１　Definitionofrumorfromdifferentsources

来源 定义

柯林斯词典 谣言指未经官方证实的,混合真相与谎言并通过口头流传的信息.其核心特征包括:非官方性、传播性、不确定性

剑桥词典 一种未经官方确认的有趣故事或消息,可能是真实的,也可能是虚构的,并且迅速在人与人之间传播

现代汉语词典 作为中国最具影响力的现代汉语词典,以规范现代汉语为目标,其对谣言的定义为没有事实根据的消息

维基百科
谣言可能是针对公众所关心的事物,所提出的一种未经证实的解释或理由.进一步来说,谣言牵涉到的是未经可

靠来源证实的消息,换言之,谣言是一种人与人之间,口耳相传,但缺乏可靠证据支持的陈述或信念[２３]

信息科学
谣言是未经权威验证的信息单元,通过非正式人际网络或数字平台快速扩散,其内容通常涉及公众关注的事件(如
公共安全、政治争议),并在传播过程中因群体认知偏差产生语义变异

牛津词典
世界上最权威的英语词典之一.其中“rumor”(谣言)相关解释为“apieceofinformation,orastory,thatpeopletalk
about,butthatmaynotbetrue．”,即一条人们谈论但可能不实的信息或故事

韦氏大词典
美国具有较高权威的词典,对谣言的解释分为两层含义:１)广泛传播且无明显来源的说法或观点;２)在当前没有已

知权威来源来证明其真实性的陈述或报告

　　结合这些描述,可以提炼出谣言的两个核心特征:１)广泛

传播性;２)可验证的错误性.因此,本文将社交媒体谣言界定

为:在社交媒体平台被广泛传播,并最终通过可靠渠道证实与

客观事实不符的信息.

２．２　常用谣言检测数据集

用于社交媒体谣言检测的数据集主要来源于三大社交媒

体平台:Twitter、Facebook和微博.它们因用户基数大、数据

开放性强而成为研究的主要来源.其中,超过一半的数据集

包含３种真实性标签:真实、错误以及未经验证.其余数据集

则仅提供两种标签:真实与虚假[２４].

表２详细列出了谣言检测研究中常用的数据集,提供了

对数据集特征的全面理解.其中,“数据集详细信息”详细说

明了数据集的数据量、具体内容,以帮助研究人员了解数据集

的全面结构;“内容类型”包括文本、图片、视频等不同类型的

数据;“平台”指数据来源平台;最后“语言”指定了数据集内容

可用的语言.

表２　谣言数据集特征比较

Table２　Comparisonofrumordatasetfeature

数据集 数据集详细信息 内容类型 平台 语言

PHEME[２５] 包含６４２５条关于９个重大事件下的推文的数据集,数据来自 Twitter.根据推

文对数据集进行分类,并将其验证为真实、虚假或未经验证
文本 Twitter 英文

PHEMEUpdatedVersion[２６] 它是一个扩展版本,将线程分类为谣言或非谣言,该数据集有２４０２条谣言,其
中１０６７条为真,６３８条为假,６９７条未经验证

文本 Twitter 英文

Twitter１５/Twitter１６[２７] 分别包含了１４９０和８１８条推文,提取高度转发或回复的热门源推文构建了传

播树,标注了源推文的真实性,并使用辟谣网站的标签进行标注
文本 Twitter 英文
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　　(续表)

数据集 数据集详细信息 内容类型 平台 语言

FakeNewsNet[２８] 从两个事实核查网站 GossipCop和PolitiFact收集,包含新闻内容及由专业记

者和专家标注的标签,以及社交环境信息
文本图像 Twitter 英文

Weibo[２９] 从２０１２年５月到２０１６年１月期间,从微博的官方辟谣系统收集了所有已确认

的假谣言帖子,共包含２万条推文
文本 新浪微博 中文

Weibo２１[３０] 涵盖政治、娱乐、体育等９个领域的９１２８条数据,涉及公众的认知和情感 文本图像 新浪微博 中文

BuzzFeedNews[３１] 收集了２０１６年美国大选期间９家新闻机构发布的２２８２篇帖子,每个帖子中都

由BuzzFeed记者进行事实核查,只包含了每篇新闻的标题和文本
文本 Facebook 英文

２．３　基于大语言模型生成的谣言数据集整理

随着大语言模型生成虚假信息能力的提高,学术界已构

建多个此类数据集支持谣言检测研究.表３详细列出了常用

的由大语言模型生成谣言的数据集.其中,LLMFake[１８]通过

多种提示策略实现同义改写生成、重写生成与开放式扩写,由

ChatGPT等模型生成不同类型的谣言文本.CoSMis[３２]则聚

焦公共卫生事件相关的谣言,包含等量的 AI生成与人工

撰写的新闻.VLPFN[３３]借助对抗式 VLPrompt对事实报道

进行重写生成,产出高度迷惑性的谣言.在医疗健康领域,

MMＧHealth[３４]和 MedＧMMHL[３５]均为多模态医疗谣言数据

集,纳入了大语言模型生成的虚假内容,并支持跨疾病的检测

场景.此外,MegaFake[３６]基于社会心理理论与大规模新闻

语料,采用重写生成与开放式扩写生成多种欺骗性风格的假

新闻.

表３　大语言模型生成谣言数据集的比较

Table３　Comparisonofrumordatasetsgeneratedbylargelanguagemodels

数据集 数据集详细信息 内容类型 平台 语言

LLMFake
LLMFake数据集包含逾１万条由大型语言模型生成的虚假或误导性文本,涵
盖医疗、科学、政治等八大领域,使用多种虚假信息生成策略(如幻觉生成、随机

生成、改写生成、信息操控等)
文本

GPTＧ３．５Ｇturbo,
Llama２(７B/１３B/７０B)
Vicuna(７B/１３B/３３B)

英文

CoSMis
该混合数据集共包含２４００条新闻报道,均来自 LLM 与人工撰写,聚焦公共卫

生专题,并配对科学摘要,主要用于科学领域误导信息的检测评估
文本

GPTＧ３．５,
LLama２(７B)

英文

VLPFN(VLPrompt
fakenews)

共计３１７４条文章,涵盖真实文本、人工虚假新闻与 LLM 生成的虚假新闻,用
于评估 LLM 在 VLPrompt类攻击下的生成行为及检测模型的鲁棒性

文本
GPTＧ３．５Ｇturbo,

GPTＧ４,
Vicuna(７B/１３B)

英文

MMＧHealth
共收集３４７４６篇多模态新闻文章,其中５７７６条为人工生成、２８８８０条为 AI生

成,涵盖文本与视觉数据,用于健康领域虚假信息的检测与溯源分析

文本

图像

LlamaＧ３．１Ｇ８B,
QwenＧ２．５Ｇ７B,

ChatGLMＧ４Ｇ９B,
GemmaＧ２Ｇ９B

英文

MedＧMMHL
专门面向医疗领域谣言检测的数据集,旨在同时覆盖多疾病、多模态场景,首次

纳入 LLM 自动生成的虚假信息.相比以往只含文本、且主题单一的数据集,
MedＧMMHL 在内容广度与研究难度上都做了显著扩展

文本

图像
GPTＧ３．５Ｇturbo 英文

MegaFake
基于 LLMＧFakeTheory理论构建,总计包含４６０９６条假新闻和１７８７１条真实

新闻,构成一个大规模共６３９６７条的样本集,并包含４种生成假新闻的方法和

２种生成真实新闻的策略,可用于研究 LLM 生成假新闻的特征及其检测

文本 ChatGLM３Ｇ６B,GLMＧ４ 英文

　　这些数据集在生成式谣言检测研究中具有重要意义,它

们为算法提供了标准化的评测基准和数据支撑,为文本、多模

态及跨领域检测模型建立了可比性强的对照环境,促进了零

样本、少样本与增量学习场景下的公平评测,加快了今后“生

成式”内容安全治理在未来的落地.

３　传统谣言检测方法

近年来,面对谣言传播的新态势,谣言检测技术发展迅

速.从方法论上看,谣言检测大致经历了从传统机器学习特

征工程到深度神经网络的建模,再到大语言模型辅助检测的

发展过程.图１给出了一个通用谣言检测流程的示意图(采

用二分类方式),第一阶段为数据采集与数据集构建,大多数

学者通过社交媒体平台、事实核查网站等平台收集数据或者

使用基准数据集,并运用预处理技术构建输入数据集.数据

采集后,各种词嵌入技术被用于生成特征向量,随后将这些特

征向量输入检测模型中进行训练并实现最终预测,即判断输

入消息为谣言或非谣言.

早期的 谣 言 检 测 研 究 大 量 依 赖 于 手 工 设 计 的 特 征,

Castillo等[３７]开创性地研究了社交媒体消息的可信度评估,使

用了包含用户信誉、帖文内容、传播动态等在内的５３项特征

训练分类模型.这些特征通常可以从内容、用户和传播３个

维度进行提取[９],如图２所示.

图１　通用谣言检测流程示意图

Fig．１　Schematicdiagramofthegeneralrumordetection

process

内容特征关注信息本身的文本和视觉元素,例如文本的

语言风格(如词汇使用、句子结构、情感倾向[１５])、信息熵、是

否存 在 疑 问 或 否 定 词 语、文 本 中 包 含 的 实 体 或 URL 等.

Zoleikha等[３８]借鉴 Allport和Postman的理论,提出了基于内

容的重要性和模糊性两大类,共４２个特征来计算谣言的传播
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力,并发现虚假谣言和真实谣言在传播力上存在显著差异,这

表明内容特征对于区分谣言类型具有指示作用.用户特征描

述的是传播用户自身属性,如用户的注册时间、用户粉丝数、

关注数、历史发帖行为、用户是否认证以及社交网络中的

关系和影响力等[４],这有助于分析信息的来源可靠性;传

播特征是描述信息在社交网络中传播的模式,包括转发/

评论的数量、速度、深度、广度、参与转发/评论的群体用户

特征、信息 传 播 形 成 的 级 联 结 构 或 网 络 拓 扑 结 构[１１Ｇ１２].

Ma等[１２]指出在谣言生命周期中捕获社交上下文特征的

变化十分重要,他们构建的基于时序的方法比只使用静态

特征的方法有效得多,同时在谣言早期检测方面也表现出

很大的潜力[３９].

图２　早期谣言检测特征提取示意图

Fig．２　Schematicdiagramoffeatureextractionforearlyrumordetection

３．１　基于机器学习的方法

在提取了手工特征之后,研究者通常采用各种传统的机

器学习算法来构建谣言分类器.常用的算法包括逻辑回归

(LogisticRegression)、支持向量机(SVM)、决策树(Decision

Tree)、随 机 森 林 (Random Forest)、梯 度 提 升 机 (Gradient

Boosting)等.Taha等[８]的研究比较了多种机器学习算法在

基于 TFＧIDF(TermFrequencyＧInverseDocumentFrequency)

文本特征的假新闻检测任务上的表现,结果显示决策树和梯

度提升算法取得了接近９９．５％的准确率,略优于逻辑回归

(９８．５％)和随机森林(９８．９％).这表明在特征表示得当的情

况下,传统机器学习模型也能达到较高的检测精度.然而,传

统机器学习方法严重依赖输入特征的质量,一旦手工提取的

特征未能抓住谣言的关键差异,即使分类器再强也难以奏效.

此外,这些方法往往将特征视为相互独立,难以捕捉复杂的交

互行为和深层语义.随着数据量和特征维度的增加,其训练

效率和效果可能下降,因此从２０１６年后研究重心向自动学习

特征的深度学习方法转移.

３．２　基于深度学习的方法

深度学习技术的兴起为谣言检测带来了突破.与传统方

法不同,深度学习模型能够端到端地从原始数据中自动学习

层次化的特征表示,避免了繁琐且主观性强的手工特征工

程[１].近年来,多种深度学习架构被应用于谣言检测任务,并

取得了优于传统方法的性能.

３．２．１　基于循环神经网络(RNN)及其变体的方法

考虑到社交媒体帖文及其传播过程天然具有时序性,循

环神经网络及其变体(如LSTM 和 GRU)被广泛应用于谣言

检测.Ma等[１２]的早期工作虽未显式使用 RNN,但通过时间

序列模型揭示了时序特征在谣言检测中的重要性.AlＧSarem
等[７]提 出 了 一 个 融 合 LSTM 与 并 行 CNN 的 混 合 模 型

(LSTMＧPCNN),用于社交媒体中公共卫生相关的谣言检测,

在 ArCOVＧ１９数据集上获得了很好的效果.LSTM 可以有

效地建模文本序列中的长范围依赖关系,这对于理解上下文

以及判断信息的一致性非常重要.Rani等[４０]利用双向的

LSTM(BiＧLSTM)模型持续监测社交媒体信息流以识别新出

现的谣言,并取得了高达９９．６３％的准确率,从而实现早期

预警.

RNN及其变体在处理文本序列和传播时序方面具有优

势,能够捕捉动态演化特征.但其也存在一些潜在问题,例如

对于非常长的序列可能出现梯度消失或爆炸问题,模型训练

难以并行化,计算开销相对较大,以及单纯依赖 RNN 无法充

分捕捉文本中的局部关键信息.

３．２．２　基于卷积神经网络(CNN)的方法

CNN最初应用于计算机视觉,后来被广泛引入自然语言

处理任务,如谣言检测.该模型通过在文本序列上滑动不同

窗口大小的卷积核,可学习到局部的nＧgram 特征,挖掘文本

中可能出现的煽动词、矛盾语句或规律句式,从而为谣言识别

提供关键信息.Huang等[１３]提出了一种结合BERT和 CNN
的方法(BERTＧCNN),利用BERT强大的上下文理解能力生

成词嵌入,再使用 CNN 提取局部特征,用于最终的谣言分

类.他们在中国互联网用户数据集上进行实验,结果表明,该

方法相比传统方法在准确率、召回率和 F１分数等指标上均

有提升.Khan等[４１]的 HCovBiＧCaps模型也包含了卷积层,

用于在BiＧGRU和Capsule网络之前提取初始特征.

CNN擅长捕捉局部模式,并且可以并行化计算,效率较

高.其缺点在于卷积核的大小限制了其感知范围,对于长距

离依赖关系的捕捉不如 RNN 直接.另外,CNN 本身不直接

考虑词序信息,通常需要结合位置编码或其他序列模型来

使用.

３．２．３　基于图神经网络(GNN)的方法

谣言在社交媒体上的传播过程天然形成一种图结构,其
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中帖子、用户可以被视为节点,转发、评论、关注等关系可以被

视为边.图神经网络可以直接学习和利用图数据上的拓扑结

构以及节点之间的相互联系,在很大程度上有助于谣言检测

模型对信息传播的建模.Chen等[４２]提出了一种基于时序感

知的异质图神经网络谣言检测模型 SHGN.该模型将事件

与用户构建为异质图,显式融合事件内响应的时序依赖与事

件间由共同用户诱导的全局结构.模型以位置编码与自注意

力获取响应序列,并与源贴经图注意力聚合形成局部表征,再

以元素级注意力学习全局表征,拼接后进行谣言识别,使得模

型具有良好的谣言检测能力.Jiang等[４３]注意到基于 GNN
的现有谣言检测模型中,对于传播树的深度变化敏感:浅层树

提供的信息不够,而深层树则容易包含噪声.因此他们把流

行病传播模型中的知识融入到 GNN 框架中,用于增强模型

针对不同深度传播树的鲁棒性.实验证明,EIN 在多个数据

集中和不同传播树深度下具有良好的性能和鲁棒性.

GNN聚合邻居节点的信息进行学习,从而能够建模节点

中的依赖关系,获得更丰富的节点表征,但其也面临着挑战.

１)传播图的构建需要完整的交互数据,在现实情况中很

难收集到完整的传播数据,数据集的质量也不高.

２)社交网络的图往往很大且动态变化,对 GNN 的计算

效率和可扩展性要求高.

３)Jiang等[４３]指出,GNN 模型对图的结构可能敏感,基

于 GNN的谣言检测模型也可能受到精心设计的恶意攻击

(注入恶意的谣言消息改变传播图),影响其性能[１７].

３．２．４　注意力机制和多模态融合的方法

注意力机制能够使模型动态关注更为重要的信息,在谣

言检测任务中具有重要作用.例如在处理一个贴中包含的多

项评论时,并非所有评论都同等重要,其中立场鲜明或包含关

键信息的评论对谣言真伪判断更为重要[４４Ｇ４５].Ge等[１５]构建

了一种基于双重情感感知的可解释性谣言检测模型,通过协

同注意力机制分别学习了谣言语义与用户评论情感、谣言情

感与用户评论情感之间的关系,该方法不仅提升了检测准确

率,还能从注意力权重的角度给出基于情感方面的解释.

Tao等[４６]提出的方法是在前后期融合中都引入注意力机制,

实现特征与决策的自适应加权,并且利用注意力机制对词和

视觉信息进行双路融合,赋予对谣言检测贡献更大的词和视

觉神经元更大的权重.Yang等[４７]在其弱监督联合学习架构

中,提出了一种层次化注意力机制,把“真实性－立场”的多类

任务拆成多组二元子模型,树注意力层在传播树上将帖子级

立场证据聚合成二元真实性,再用判别性注意力在多组二元

分类器输出间加权,得到各类别的概率分布,并以其中概率最

大的类别作为预测值.

随着社交媒体内容的多元化,谣言常常以图文并茂或短

视频的形式流传[１４].单模态信息不足以判别真假,例如真实

图片上叠加虚假的文字描述,因此多模态谣言检测成为研究

热点.Zhou[４]针对多模态早期谣言检测存在的预训练模型

和目标领域差异性,提出了基于领域自适应的多模态方法,对

文本和视觉特征分别进行领域自适应优化,基于特征和决策

级进行特征融合.Jing等[４８]提出了 TRANSFAKE模型———

基于Transformer的多任务学习框架,能够联合建模新闻主体

内容和用户评论,并处理多模态输入.该模型通过谣言得分预

测和事件分类两个辅助任务来提取跨模态的隐藏关系,在两个

真实数据集上的检测精度和F１值均提升了１０％以上.

基于注意力机制,模型能更好地提升对关键信息的关注,

提高模型的可解释性,而多模态方法能更好地利用多源数据,

做出更可靠的判断[４９].然而,多模态方法也面临挑战,如模

态间的对齐问题、特征融合策略的选择以及处理多模态数据

带来的更高计算复杂度.特别是对于视频等多媒体内容,其

信息密度高、结构复杂,给特征提取和融合带来了更大难

度[１４].

３．２．５　深度学习方法在谣言检测中的总结

为系统对比各类深度学习框架在谣言检测任务中的适用

性,在之前讨论 RNN,CNN,GNN与 Transformer的基础上,

进一步凝练它们在输入类型、建模对象及性能表现上的共性

与差异.表４列出了 ４ 类主流方法在 ４ 个维度上的对比

结果.

表４　深度学习方法在谣言检测中的共性和差异

Table４　Commonalitiesanddifferencesofdeeplearningmethodsinrumordetection

模型框架 输入类型 建模对象 优势 局限

RNN 文本序列
谣言内容及用户互动的

时间演化

可按时间增量更新隐藏状态,能够实时

或早期检测

训练不可并行;长序列梯度消失;对早

期信息稀缺敏感

CNN 文本内容 谣言文本的局部信号 易于捕获关键信息和局部特征
长距离建模能力有限;未显式利用传播

结构与时序信息

GNN 社交传播图 谣言传播结构
利用拓扑信息提升准确率;可同时编码

文本信息实现多源信息融合

对图完整性要求高,大规模动态图训练

开销大

Transformer
(自注意力)

文本序列
谣言文本的全局语义与

上下文关系

避免 RNN的长距梯度衰减问题;注意

力分数提供一定的可解释性;所有位置

可并行计算

参数规模大、训练成本高

４　大语言模型在谣言检测中的应用

４．１　Transformer架构

Transformer模型是由 Vaswani等[５０]于２０１７年提出的

一种革命性模型架构,已成为自然语言处理的基石.该架构

采用了最初为机器翻译任务而设计的编码器Ｇ解码器结构,其

中编码器负责处理输入序列,解码器则生成输出序列.两个

组件均由堆叠的相同层构成,这些层集成了注意力机制与前馈

网络,其结构如图３所示.这种全新的架构不仅显著提升了模

型并行计算的效率,还极大地改善了语义信息的捕捉能力.
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图３　Transformer模型架构

Fig．３　ArchitectureofTransformermodel

Transformer的核心创新是提出自注意力机制,使得模型

可以一次考虑输入序列的不同部分.相较于传统模型采取的

顺序处理,Transformer可以并行处理序列中的所有位置,从

而更方便寻找句子中词语之间的依赖和关联,避免了传统顺

序建模带来的长依赖建模困难.自注意力机制的运作过程如

下:首先,将输入序列转为词嵌入以获取每一个词的语义表

征,这些嵌入通过训练得到的权重矩阵分别转为查询向量

(Query)、键向量(Key)和值向量(Value);然后,对序列中每

个位置的查询向量与所有键向量计算相似度分数,再经softＧ

max函数归一化后得到注意力权重,这些权重作为系数对各

位置的值向量进行线性组合,从而获得每一个词的最终表达.

其计算过程可形式化为:

Attention(Q,K,V)＝softmax QKT

dk

æ
è
ç

ö
ø
÷V (１)

其中,dk为键向量的维度.通过允许序列中每个位置关注所

有其他位置,自注意力机制使得模型能够捕捉长距离依赖,并

生成具有上下文信息的表示,从而增强对词语关系和上下文

的理解能力.

４．２　基于预训练模型的方法

Transformer模 型 的 成 功 为 大 规 模 预 训 练 模 型 (如

BERT、GPT系列)奠定了坚实的基础.通过在海量语料上进

行预训练,这些模型不仅学习了语言的句法与语义规律,还隐

式积累了丰富的世界知识.而预训练模型通过微调,在各种

文本分类、问答及谣言检测等任务中取得了出色的成绩.

早期LLM 的使用就是将BERT等预训练模型作为编码

器来获取高维文本表示.在大量的未标注语料中进行预训练

(如 MLM(MaskedLanguageModel)任务),预训练模型能够

学习大量的句法、语义,甚至是世界知识.将训练好的模型在

下游的谣言检测任务上进行微调,通常能取得比从零开始训

练的模型或基于传统词嵌入的模型更好的效果.Jin等[５１]在

其少样本假新闻检测框架 DetectYSF 中,使用基于 TransＧ

former的PLM(PretrainedLanguageModels)作为骨干网络,

并采用基于 MLM 的伪提示学习范式进行模型调优(promptＧ

tuning).这表明PLM 已成为当前谣言检测研究中获取文本

表示的主流方法之一.

４．３　基于大语言模型的方法

基于PLM 的微调方法能够有效捕捉文本的深层语义特

征,在谣言检测任务中表现出了显著的性能优势.近年来,随

着模型规模的进一步增大和能力的提升,GPT 系列、LLama
系列等大语言模型迅速崛起,研究者逐渐将注意力从传统语

言模型转向了大语言模型的方法.如图４所示,大语言模型

在谣言检测流程中可以承担不同角色,主要包括数据增强、特

征生成、知识增强、提示学习、参数微调、多模态融合和可解释

性输出等,几乎覆盖了谣言检测从数据预处理、模型训练到结

果解释的整个环节,为提升谣言检测性能提供了多种途径.

图４　LLM 赋能谣言检测全流程的职能示意图

Fig．４　IllustrationofLLMＧenabledfunctionalrolesacrossthe

fullrumorＧdetectionpipeline

４．３．１　基于参数微调的方法

对大语言模型的微调方法取得了快速发展,并逐渐成为

提升模型性能的重要途径.其中,全参数微调[５２](FullFineＧ

tuning)尽管效果显著,但往往对计算资源要求极高.为降低

微调成本并提高效率,研究者提出了参数高效微调(ParameＧ

terＧEfficientFineＧtuning)方 法,如 前 缀 微 调[５３](PrefixＧTuＧ

ning)和低秩适配[５４](LoRA)等策略.这些方法通过冻结原

模型的大部分参数,只需训练少量的附加或适配参数,即可实

现接近全参数微调的效果.Pavlyshenko[５５]尝试对Llama２进

行LoRA微调,使模型能够分析文本中的宣传性叙事、进行事

实核查和假新闻判别,微调后模型可按预设JSON 格式输出

链式推理结果,既便于专家质检,也能直接作为下游预测特

征.实验结果显示,微调后的Llama２具备生成结构化深度分

析的能力,扩大数据与模型规模并结合 RLHF可进一步提升

精度,而 LoRA显著降低了计算与存储开销.Liu等[５６]围绕

金融领域的虚假信息检测展开,首次构建了金融虚假信息检

测的指令微调数据集,并将 Llama微调为“FMDLlama３”模

型,FMDLlama３在FMDＧB上的分类准确率和解释质量均超

越了所有开源模型及闭源 ChatGPT.与仅针对单一任务微
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调的BERT,RoBERTa相比,FMDLlama３在复杂长文本场景

下优势更明显.

４．３．２　零样本/少样本提示(Prompting)

LLMs有 着 强 大 的 零 样 本 (zeroＧshot)和 少 样 本 (fewＧ

shot)学习能力.通过精心设计提示(prompt),可以直接引导

LLM 对给定信息进行真伪判断,而无需或只需极少量的标注

样本进行微调.Lin等[５７]提出基于 RPL框架的零样本谣言

检测,首次将结构信息融入零样本提示检测框架.他们先将

响应帖按照“时间＋树搜索”的多策略响应排序,构造多条传

播线程增强上下文,将谣言传播线程编码进prompt.在 WeiＧ

bo,Twitter和 CatArＧCOVID１９的完全零样本场景下,RPLＧ

Bre取得了最高７４．５％的准确率和７１．９％的 F１值,与多种

微调、适配器和提示基线相比,均有显著提升.Xu等[５]提出

了一种综合性的辟谣流程,其中就利用提示工程技术将检索

到的相关知识和待检测信息输入LLM,实现了有效的谣言识

别,同时避免了微调带来的计算成本.这种方法对于处理标

注数据稀缺的新发事件谣言(如文献[６]中提到公共卫生事件

的谣言)具有重要意义.而 Pendyala等[５８]假设 LLM 内部丰

富的预训练知识可用于虚假信息检测,以 Llama２,Orca,FalＧ

con和 Mistral为代表,检验零样本和少样本提示下 LLM 直

接判别谣言的可行性,并辅以 LIME,SHAP,IntegratedGraＧ

dients等可解释 AI方法剖析模型关注的关键词.实验结果

显示,在COVIDＧ１９数据集上,Mistral和 Orca零样本准确率

可达约６０％以上,而 Falcon最差,仅略高于随机.在颗粒度

更细的LIAR数据集上,４个模型的最高准确率仅为２３％,并

在文中指出LLM 的谣言检测能力主要受训练数据的时效性

与覆盖度限制,单靠提示无法支撑高可靠度,需要结合 RAG、

微调或更丰富的语料来弥补知识缺口.

４．３．３　辅助标注与特征生成、提取

LLMs还可以用于辅助人工标注或自动生成一些有用的

中间特征.Jiang等[４３]利用 LLM 生成用户对源信息的立场

标签,并将其作为其流行病学启发网络的优化目标.Yang
等[１９]提出的数据集中也包含了由LLM 生成的证据.这些方

法可以大大降低数据标注的成本和时间.部分研究把 LLM
视为强大的特征提取器,用其输出的文本嵌入来提升检测模

型的表现.Pattanaik等[５９]提出了一种结合大语言模型嵌入

与 TextGCN的谣言检测方法,具体做法是在图神经网络模

型中同时使用 BERT 和 GPT 来提取词级与句级的向量表

示,将 两 种 ７６８ 维 向 量 线 性 对 齐 后 拼 接 成 节 点 特 征,在

PHEME,Twitter１５与 Twitter１６这３个公开谣言数据集上

均取得了８０％以上的准确率.他们还指出 GPT的单向编码

擅长捕捉词语的上下文关系,能补充 BERT的能力并显著提

升模 型 性 能.Chen 等[６０]提 出 了 “LLMＧbaseddetector”和

“LLMＧenhanceddetector”两条技术路线,并系统比较了５种

主流LLM 与传统模型的配合效果,最新的实证研究表明,在

特征增强场景下,由 Qwen,NVＧEmbed等 LLM 生成的文本

嵌入能够在大多数基准数据集上显著提升 MLP,EANN,

GCN,BiＧGCN的表现,为后续将 LLM 深度融入谣言检测流

程提供了清晰的思路与实证依据.

４．３．４　数据增强

在谣言 检 测 任 务 中,标 注 数 据 往 往 稀 缺 且 类 别 不 平

衡[１６,６１].LLMs可以用来生成与现有谣言样本风格、内容相

似的合成数据,用于扩充训练集,缓解数据不足和类别不平衡

问题.Lai等[１６]提出了一种名为 RumorLLM 的模型,这是一

个使用谣言写作风格和内容进行微调的大语言模型,专门用

于为假新闻检测任务生成增强数据,特别是针对小类别进行

增强.实 验 表 明,使 用 RumorLLM 增 强 数 据 后,模 型 在

BuzzFeed和PolitiFact数据集上的性能(尤其在 F１分数和

AUCＧROC上)优于基线方法.此外,Askarizade[６２]也 使 用

GPTＧ２生成与真实谣言相似的文本,在３个不平衡数据集

PHEME,Twitter１５和 Twitter１６上进行扩充,随后将 GPTＧ２
细调为二分类器,只取最后token的嵌入表示作为分类特征,

并通过Softmax输出类别,实现“零特征工程、端到端”的检测

流程.Dai等[６３]提出了利用 ChatGPT 进行文本数据增强的

方法 AugGPT,首先将训练集中每个句子改写为多个意义相

同但表述不同的变体,以扩充少样本场景下的训练数据,以该

数据微调Bert完成分类任务,在少样本文本分类实验结果

中,AugGPT生成的数据显著提升了模型性能,各项指标均优

于其他增强方法.这类方法将 LLM 用作“谣言生成器”,帮

助现有模型获得更多训练样本.

４．３．５　可解释性

除了进行两分类,LLMs的强大生成能力同样可用于判

断依据或者生成详实的辟谣说明.Wang等[６４]提出了 FNDＧ

LLM(FakeNewsDetectionwithLargeLanguageModelsand

MultimodalFusion)框架,有效融合了 SLM(小语言模型)和

LLM 的互补优势.FNDＧLLM 框架采用了多种分支,文本特

征分支和视觉语义分支分别用于提取新闻文本内容和视觉信

息,共注意网络提取文本和视觉信息的相关性,视觉篡改分支

提取新闻图像篡改特征,跨模态特征分支通过 CLIP模型强

化了模态间的互补性,而大型语言模型分支利用 LLM 的推

理能力为检测过程提供辅助解释.Xu等[５]提出的流程不仅

可以检测谣言,还能生成解释性内容来反驳信息的真实性,对

于提升用户对检测结果的信任度至关重要.这与 Ge等[１５]追

求的可解释性目标一致,但LLM 能够生成更自然、更丰富的

解释文本.

４．３．６　多模态信息处理与融合

对于包含图像、视频等多模态信息的谣言,具有多模态能

力的LLMs可以扮演更核心的角色.Zhong等[１４]针对短视

频谣言 检 测 提 出 了 多 模 态 融 合 LLM 框 架 VMID(VisualＧ

TextualＧMetadataIntegratedDetection),其通过视频内容多

维解析获取不同模态表示生成文本描述,然后输入 LLM 进

行综合评估.这种方法利用LLM 强大的文本理解和推理能

力来处理融合后的信息,在准确性、鲁棒性和多模态信息的融

合利用上均优于基线模型,准确率达到９０．９３％.Zeng等[６５]

则构建了大规模合成图文谣言数据集,并设计了基于语义和

分布相似度的选样机制,从中筛选最能代表真实数据的子集

用于微调多模态LLM.实验表明,只用精选的合成样本微调

一个参数大小为１．３×１０１０的 LLM,也能在真实图文谣言检

测任务上超越 GPTＧ４V.因此,多模态信息＋LLM 的结合为
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谣言检测提供了新的思路.

４．３．７　外部知识库

LLMs本身蕴含大量知识,但可能存在知识过时或不准

确的问题.将LLM 与实时更新的外部知识库或事实核查数

据库相结合,可以提升检测的准确性和时效性.Xu等[５]设计

的ECCW(ExpertＧCitizenCollectiveWisdom)模块中包含一

个检索模块,负责从实时更新的辟谣数据库中检索相关知识,

再提供给 LLM 进行判断.Hang等[６６]提出的 TrumorGPT
模型采用了 GraphRAG(基于知识图谱的检索增强生成)策

略,将LLM 与定期更新的领域知识图谱相结合用于事实核

查,并确保模型基于最新的外部信息进行判断,在 PolitiFact
数据集上取得了８８．５％的准确率和８８．１％的 F１分数,明显

优于不引入外部知识的大语言模型.相较于 HybridRAG等

现有检索增强方案,GraphRAG的结构化检索有着更高的精

度.此外,Shao等[６７]设计的 LaReF框架通过权威新闻检索

模块将大模型与最新的权威新闻数据相融合,并采用主动学

习机制在检测时不断利用新辟谣样本更新模型,提升泛化性

能.该方法充分利用了 LLM 在自然语言理解上的优势,同

时引入权威新闻等可信知识来规避大模型潜在的幻觉.实验

证明,与不利用权威新闻或LLM 的模型相比,该框架的谣言

检测准确率有明显提高,且能随着迭代学习持续优化检测效

果.Zhu等[６８]提出的方法也通过外部知识图谱获取帖子中

实体和概念的解释,以提供更多上下文信息,增强语义理解.

虽然其未使用LLM,但体现了结合外部知识的重要性,可与

LLM 方法进一步融合.Yang等[１９]构建了一个包含多粒度

证据的谣言检测数据集 RDＧE,旨在支持模型利用外部证据

来验证社交媒体上的声明,这表明利用 LLM 检索证据并进

行推理判断,是未来的一个重要方向.

总而言之,对于谣言检测来说,LLMs为其提供了强大的

语义理解能力、零/少样本学习能力、基于知识的推理和建模、

可解释地生成、多模态应用能力以及数据增强能力.与其他

传统的深度学习方法或者直接将 PLM 作为编码器的做法相

比,基于LLM 的提升方法则更加灵活.这对于推动谣言检

测技术在准确率、鲁棒性、适配性、可解释性等方面的发展是

十分有益的.与此同时,其带来的挑战也是十分显著的,如高

昂的计算成本、模型的“幻觉”问题,以及如何更好地控制

LLM 实现可靠推理.

４．３．８　基于大语言模型方法的总结

为了更系统地梳理和比较已有工作,本文将前述主流方

法进行归纳性分析,可大致分为４类:提示学习方法、参数微

调方法、知识增强方法和多模态融合方法.各类方法在适用

场景、建模成本、效果表现和发展趋势等方面存在显著差异.

表５列出了各类方法的特点,为后续在选择与设计模型时提

供了参考.

表５　基于大语言模型的４种技术路径对比

Table５　Comparisonoffourtechnicalparadigmsbasedonlargelanguagemodels

技术路径 典型方法 适用场景 优势 局限性 发展趋势

提示学习
FewＧShot提示;
ZeroＧShot提示

缺少标注数据的任务

场景下直接使用预训

练 LLM

无需额外训练,直接调用 LLM
推理,能够利用模型知识快速适

应谣言任务

对提示工程依赖严重,不同

提示对结果影响大;模型对

长上下文处理有限

自动化提示优化,减少对人

工经验的依赖

参数微调
LoRa微调;

Adapter适配器微调

有充足领域数据需定

制 LLM 至 特 定 任 务

或领域的场景

通过更新模型参数获得针对谣

言检测任务的最优表现,通常微

调后性能优于直接提示

训练开销高;可能遗忘原有

知识

持续学习和多任务微调,避
免遗忘,实现一模多能

知识增强 RAG,GraphRag
任务需要模型获取外

部知识、提供事实支撑

的场景

将外部知识引入 LLM,缓解模

型封闭语料局限,提高准确性和

知识覆盖面;利用知识图谱等结

构化知识可提升复杂推理能力

检索不相关或错误信息会

误导模型;模型可能对检索

到的知识依赖过强而缺乏

自主推理

引入动态知识更新机制,保
持模型知识的时效性

多模态融合 多模态 LLM 如 GPTＧ４
带有文本、图像、视频

等混合场景

融合图文等多模态线索,信息更

全面

模型结构复杂,需解决跨模

态对齐和噪声问题;通常依

赖大量多模态标注数据,训
练难度高

提升跨模态对齐技术,引入

OCR等模型处理特殊模态

任务

５　大模型生成内容的检测技术

目前已有多种指标用于区分机器生成文本.大型语言模

型有时会出现细微的逻辑漏洞或事实偏差,因此文本中的不

一致性和错误可以被视为潜在的机器生成信号[６９].由于这

些模型在大规模语料上进行训练,其输出往往反映出训练数

据固有的模式和偏见,文本中若出现不寻常或倾向性的观点,

则可能暗示其生成来源.此外,对文本上下文相关性与连贯

性的考察亦具有一定鉴别价值.尽管在构建符合语境且连贯

的叙述方面,大型语言模型表现出了较高的能力,但在确保信

息一致性和捕捉细微语境方面仍存在不足,尤其是在涉及复

杂或多阶段推理的任务中,偶尔出现的语调或主题偏移均可

能成为判别依据.

水印技术作为识别机器生成内容的另一手段,其核心在

于在生成的文本中嵌入特定的可检测模式,同时尽量保持输

出的质量和多样性.Atallah等首次提出了针对自然语言的

水印概念[７０],该方法后续逐步演进为适用于神经语言模型输

出的技术.近期,文献[７１]针对 Transformer模型展开研究,

提出 了 AWT(Adversarial Watermarking Transformer),而

Kirchenbaue等[７２]则提出了一种模型无关的方法,使得水印

技术能够在当下主流的自回归语言模型中得到应用.但在实

际应用中,该方法仍面临着大规模数据存储和高效检索机制

的挑战.

随着机器生成技术的不断进步,人机文本间的界限逐渐

模糊,严格的来源验证变得尤为必要.目前,识别机器生成文

本的研究主要集中在以下几个方面:语言特征分析、风格与语

调评估、基于知识的分析以及对抗性测试.

在语言特征分析中,研究者关注文本中nＧgram 频率、句
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法结构和语义一致性等语言属性,这些指标能够反映出文本

是否符合人类撰写的特征.An等[７３]的实验研究利用来自

２０１２年 WilliamandFloraHewlett基金会 Kaggle竞赛的数

据集,对７至１０年级学生撰写的１２９７８篇作文进行分析,探

讨了人类文本与机器生成文本之间的差异.

１)风格与语调评估则侧重于文本在情感表达、语气和风

格细节上的差异.机器生成文本往往缺乏人类文本中所具有

的微妙情感和个性化表达,通过情感分析、风格计量学方法以

及对特定词汇和短语使用情况的检测,可以为区分两者提供

参考依据[７４].

２)基于知识的分析关注文本中信息的时效性和准确性.

通过对文本内容进行事实核查、与权威信息源的比对以及寻

找潜在逻辑矛盾,可以判断文本是否存在知识缺陷,这也是识

别机器生成文本的重要手段[７４Ｇ７５].

３)对抗性测试方法则通过构造专门的挑战任务,考察模

型对精心设计的输入的反应情况,从而评估其在基本逻辑推

理、幽默识别以及非结构化对话等方面的表现.这一方法在

假新闻检测等领域显示出了较高的实用价值[７６].

除了以上较为常见的技术,还有基于模型内部统计特性

的新的检测方法.Farquhar等[７７]针对大模型(如 ChatGPT
和 Gemini)在生成回答时容易产生的“幻觉”现象,尤其是论

文中所称的“虚构”———即模型在回答过程中生成的既不真实

也不一致的内容,提出了一种基于语义熵的无监督检测方法,

该方法通过对同一问题进行多次采样,并利用双向蕴涵来对

生成答案进行语义聚类,进而计算聚类内的熵值,以度量模型

对其回答含义的不确定性.与传统的仅基于词级熵的检测方

法相比,这种方法能够更准确地捕捉同一语义表达的不同表

述,从而有效识别那些因随机性导致的虚构信息.在多个数

据集上的实验结果表明,该方法在提高问答准确性和拒答可

能产生虚构回答的问题上均有显著优势,为大模型在开放域

生成任务中的安全性和可靠性提供了新的评估思路和技术支

持[７７].

６　挑战与展望

基于大语言模型的社交媒体谣言检测技术尽管取得了显

著进展,但仍然面临诸多挑战,同时也展现出广阔的研究

前景.

６．１　挑战

１)早期检测问题:谣言出现之初,可供利用的传播特征

(如转发、评论、用户反应等)非常有限且稀疏,判断依据不足.

与此同时,谣言检测具有严格的实时性要求,模型需要在极短

时间窗口内做出决策,以尽早阻止虚假信息扩散.这一挑战

实质上是对检测时机与准确率的权衡:过早判断可能因证据

不足影响准确率,但过晚又削弱了干预价值.因此,想要在传

播初期信息极度匮乏的情况下保持高准确率较为困难.

２)多模态信息的有效融合与理解:大语言模型需要在多

模态空间中学习到一个共享的语义表示,使得文本、图像或视

频等模态的语义信息能够相互理解和融合,如何处理模态间

的歧义和冗余信息成为一大挑战.此外,在融合多模态信息

后如何有效地推理不同模态间的语义一致性,并识别潜在的

虚假或不一致的信息,这种语义理解能力对于识别利用图像

篡改、断章取义等方式制造的谣言至关重要.

３)可解释性:目前很多深度学习模型,尤其是 LLMs,在

输出判定结果时缺乏透明的推理过程,降低了用户对检测结

果的可信度.如何使模型具有可解释性,能够给出较为可信

的证据和逻辑,是提高谣言检测系统可实用化和应用化的重

要途径.

４)模型的鲁棒性与对抗性攻击:谣言制造者可能会故意

设计一些内容来欺骗或攻击谣言检测系统.Luo等[１７]的研

究表明,现有的基于 GNN的检测器容易受到利用 LLM 生成

的恶意消息注入攻击.提升模型对噪声与对抗攻击的鲁棒

性,是确保其在真实环境中可靠运行的关键.Li等[７８]的最新

研究分析了不同大语言模型在“越狱”提示下的脆弱性,指出

很多大模型经过了安全对齐训练,仍可能被精心设计的输入

诱导生成违禁内容.这一发现揭示了现有安全机制的局限,

也对未来大模型开发者提出了更高的要求.

５)检测 AI生成谣言的新挑战:综合前面所探讨的内容,

LLMs生成的谣言具有高仿真、迷惑性强的特点,对检测形成

了全新的挑战,如何辨别人工编写的谣言和 AI生成的谣言,

并研发有效的检测技术,是未来研究的重要且迫切的方向.

６)动态性与时效性:谣言传播的媒介环境以及传播模式

不断变化,检测模型必须跟上这种变化,同时保持检测的时

效性.

６．２　展望

１)发展更强大的多模态谣言检测模型.随着多模态

LLM 的发展,未来将出现更强大的能够联合处理文本、图像、

视频、音频等多模态信息的谣言检测模型.研究重点可聚焦

于高效的跨模态表示学习、信息融合机制及内容一致性验证

方法.

２)针对 AI生成谣言的检测技术.随着 AIGR威胁的加

剧,探索语言学“指纹”、内容溯源技术,以及利用模型对自身

生成内容的识别技术将成为研究热点.

３)融合LLM 与外部知识.通过引入实时更新的知识图

谱、事实核查数据库和多源证据,结合 LLM 的推理能力,可

缓解其“幻觉”问题,提升检测的准确性与可靠性.

４)人机协同的谣言治理体系.完全自动化的谣言检测可

能难以实现百分之百的准确性.未来的发展方向是构建人机

协同的系统,由模型负责大规模筛选与分析,再由人类专家提

供深度判断与决策,实现更有效、更可靠的谣言治理.

结束语　本文围绕“大语言模型与谣言”的主题,系统地

综述了社交媒体中谣言检测的发展路径与技术方法.从传统

机器学习与深度学习模型出发,逐步引入注意力机制、多模态

融合以及近年来兴起的大语言模型技术,全面回顾了谣言检

测在方法、数据集和实践应用等方面的研究现状.同时,也对

基于大模型生成内容的检测技术进行了梳理,并总结了当前

在语义一致性、风格特征、水印识别等方面的代表性方法.
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