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摘　要　共识算法是区块链的核心支撑技术,本质上是分布式系统各节点就特定数据达成一致性的问题.目前,共识算法存在

的最大瓶颈是通信复杂性带来的延迟和吞吐量对区块链性能产生的影响.据此,在系统综述共识技术发展脉络的基础上,分析

了基于轮次(BasicＧRound,BR)的 DAG(DirectedAcyclicGraph)分类标准,深入研究了 BRＧDAG 共识算法的核心原理、共识过

程,重点阐述了BRＧDAG类共识算法 降 低 网 络 通 信 延 迟、提 升 共 识 收 敛 速 度 以 及 提 高 交 易 吞 吐 量 的 问 题.进 一 步 总 结 了

BBCAＧChain等前沿共识算法的研究现状、存在的问题及发展趋势.此外,根据既定的分类标准,提出综合评价体系对各类共识

算法在吞吐量、延迟等性能维度上进行对比分析.最后,讨论了目前共识算法面临的挑战,提出未来研究可以围绕 BRＧDAG和

RhoＧcalculate构建基于消息交互传递的并发计算模型.通过形式化验证的方式,实现高吞吐量、低延迟并且稳健的共识算法.

关键词:共识算法;区块链;拜占庭容错;BBCAＧchain;RhoＧcalculate
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ReviewofBlockchainConsensusAlgorithm
ZHOUKai,CHENFu,LUTianyuanandCAO Huaihu
SchoolofInformation,CentralUniversityofFinanceandEconomics,Beijing１０２２０６,China

　
Abstract　Theconsensusalgorithmisacriticaltechnologicalcornerstoneofblockchain,facilitatingconsistencyamongnodes
withinadistributedsystemconcerningspecificdata．Theprimarybottleneckincurrentconsensusalgorithmsliesintheimpactof
communicationcomplexityonblockchainperformance,specificallyintermsoflatencyandthroughput．ToaddressthesechallenＧ

ges,thispaperpresentsacomprehensiveanalysisthedevelopmentofconsensustechnology,withaparticularfocusontheBasicＧ
Round(BR)ＧbasedDirectedAcyclicGraph(DAG)classificationcriterion．Thepresentstudyaimstoanalysethecoreprinciplesof
theBRＧDAGconsensusalgorithmandtheconsensusprocess．Theobjectiveofthisanalysisistomitigatetheinherentlimitations
ofBRＧDAGconsensusalgorithmsbyreducingnetworkcommunicationlatency,enhancingconvergencespeed,andincreasing
transactionthroughput．Thisstudyoffersanextensivereviewofthecurrentstateofresearch,existingchallenges,andemerging
trendsinadvancedconsensusalgorithms,withaspecificemphasisonBBCAＧChain．Furthermore,weproposearobustevaluation
frameworkdesignedtofacilitatethecomparativeanalysisofvariousconsensusalgorithmsbasedonthroughput,latency,andother

performancedimensions,alignedwithestablishedclassificationcriteria．Finally,itdiscussestheprevailingchallengesfacedbyconＧ
sensusalgorithmsandproposesfutureresearchdirectionsthatshouldfocusonBRＧDAGandRhoＧcalculate．ThisincludesthedeＧ
velopmentofconcurrentcomputationmodelsbasedonmessageinteractiondeliveryandtheformalverificationofconsensusalgoＧ
rithmcorrectness．ToachieveahighＧthroughput,lowＧlatency,androbustconsensusalgorithm,formalverificationmethodscanbe
employed．
Keywords　Consensusalgorithm,Blockchain,Byzantinefaulttolerance,BBCAＧChain,RhoＧcalculate

　

１　引言

２００８年中本聪首次提出了比特币[１],拉开了以区块链为

底层技术的数字货币序幕.区块链技术的提出,标志着分布式

系统迎来了新的发展机遇.共识算法作为区块链的关键基础

设施,旨在让分布式系统中的节点就某一决策达成一致性[２].

最早的分布式一致性算法可以追溯到１９７８年 Gray[３]提

出的两阶段提交算法(TwoＧphaseCommit,２PC),其首次尝试

解决分布式数据库中的一致性问题.传统分布式一致性算法

通常解决集群部署下节点出现宕机等故障导致的数据不一



致问题[４].但是,在脆弱非可信网络中会存在恶意节点.

１９８２年Lamport等[５]提出了拜占庭将军问题,将拜占庭错误

引入到分布式系统中,保障了共识信息不会被恶意节点操

纵[６],并给出了在同步网络下的两种解决方案.此后,分布式

共识算法可以根据容错类型分为拜占庭容错和非拜占庭容错

２类[７].１９８５年,Fischer等[８]提出了按照其姓氏首字母命名

的FLP(Fischer,Lynch和Paterson)不可能性定理,即在异步

网络中,只要存在一个故障节点,就不存在一种可以正确终止

的解决一致性问题的共识算法.

为规避 FLP不可能性定理的约束,共识算法的设计通

常会在某些方面做出妥协.譬如,１９８８年 Dwork等[９]提

出一种介于 同 步 网 络 与 异 步 网 络 之 间 的 部 分 同 步 模 型.

在该模型中,FLP不可能性定理的限制被部分打破,即当

系统处于异步状态时共识暂时停止,系统恢复至同步网络

时共识 继 续 推 进.２００２年,Gilbert等[１０]证明了 Brewer在

２０００年提出的 CAP猜想,并正式确立为 CAP(Consistency,

Availability,Partitiontolerance)定理.CAP定理,即在一个

分布式系统中,一致性(Consistency)、可用性(Availability)、

分区容错性(PartitionTolerance)三者无法同时被满足,最多

只能满足其中两个特性.该定理为共识算法的设计提供了新

的切入点.

Paxos是首个在异步模型下能够保证正确性且具备容错

机制的共识算法[１１].之后在该算法的基础上衍生出许多不

同的改进版本,并逐渐形成一个协议族.其中,Raft是 Multi

Paxos的一种变体[１２].２００９年,中本聪发布了比特币系统,

并首次将工作量证明(ProofofWork,PoW)算法引入到区块

链中.比特币中的PoW 通过牺牲强一致性来满足最终一致

性、可用性与分区容错性的平衡.

共识算法通过解决分布式系统中节点间的通信交互问

题,实现了去中心化的信任机制,为区块链的安全稳定发展奠

定了基础[５Ｇ６].随着共识算法的持续发展,区块链技术已在数

字货币、物联网和去中心化金融(Defi)等多个领域得到了广

泛应用,因此也衍生了不同类型的共识算法.共识算法在区

块链系统中的重要性愈发显著[１３Ｇ１６].其中,文献[１７Ｇ１９]主要

关注经典的区块链共识算法分类及对比.随着传统区块链系

统在高并发场景下的吞吐量和交易延迟等性能瓶颈问题日益

凸显,一 些 研 究 开 始 探 索 有 向 无 环 图 (Directed Acyclic

Graph,DAG)数据结构的共识算法.然而,现有研究主要将

DAG应用在区块链分片等特定场景中,其在提升区块链系统

整体吞吐量和降低交易延迟等方面的效果有限[２０Ｇ２１].因此,有

学者将研究目标聚焦于BRＧDAG共识算法,以寻求高吞吐量、

低延迟和稳健的共识算法解决方案[２２Ｇ２７].但是,目前尚未有

学者对BRＧDAG的算法进行梳理总结和分类.此外,近期一

些研究[２８Ｇ２９]从加密经济学、博弈论等方面探讨了共识算法,

为BRＧDAG共识算法在吞吐量和延迟性的设计上提供了新

的视角.

本文首先深入研究共识算法的演化历程,探讨了不同共

识算法中各类共识机制的内在联系;其次,分析了共识算法的

发展趋势、目前的研究热点和存在的核心问题;然后,深入研

究基于BRＧDAG的BFT算法及其核心逻辑;最后,提出基于

轮次的共识算法分类标准及新的评价体系,并在目前共识算

法分类标准的基础上补充了 BRＧDAG 类的研究.本文通过

建立新的共识算法分类标准以及评价指标体系,期望对未来

共识算法在吞吐量和延迟性等性能方面的创新提供参考.目

前主流分类标准如图１所示.

图１　现有分类标准

Fig．１　Existingclassificationcriteria

２　共识算法分类

在区块链系统中,共识算法是确保网络节点达成一致的

重要机制.首先,根据节点故障类型,现有共识算法主要分为

拜占庭容错算法和非拜占庭容错算法２类.其中,拜占庭容

错算法能够应对节点恶意行为以及非恶意故障,而非拜占庭

容错算法则仅处理节点非恶意故障,无法 应 对 节 点 恶 意 行

为.其次,根据共识策略的不同(如节点出块方式),拜占

庭容错算法 又 可 分 为 证 明 类、选 举 类 以 及 DAG 类 算 法.

其中,证明类通过资源竞争(如算力、权益)随机决定出块

权,节点间无需直接通信交互;选举类通过节点间通信,依

赖投票机制选举出块节点;DAG 类无严格的出块节点,而

是通过直接确认交易的依赖关系构建 DAG,并行处理交

易.共识算法的对比如表１所列,本文将进一步通过多维

性能指标对各类共识算法的技术实现及应用场景进行系

统性对比分析.

表１　共识算法的对比

Table１　Comparisonofconsensusalgorithms

共识算法分类 组内分类 组内对比 组间对比

拜占庭共识算法

证明类 链式结构,通过资源竞争决定出块权

选举类
链式结构,选举领导节点并由其负责系

统负载均衡

DAG类
DAG结构,并 行 出 块;BRＧDAG,数 据

传播和共识逻辑分离

在存在恶意节点的情况下达成共识

非拜占庭共识算法 仅能处理节点故障,无法处理恶意节点

６５２ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



２．１　非拜占庭容错算法

早期的共识算法一般为非拜占庭容错算法,也称崩溃容

错协议(CrashFaultTolerant,CFT)[３０].非拜占庭容错是指

在分布式系统中,诚实无恶意节点的网络能够容忍因硬件故

障、软件缺陷或网络问题导致的系统故障问题.非拜占庭容

错算法的重点在于解决分布式系统中节点存在故障但无恶意

行为的共识问题[３１].具体而言,若系统中存在n个节点,其

中f个节点故障,那么需要满足n≥２f＋１才能保证系统达

成一致性决策.

经典的非拜占庭容错算法有 Paxos和 Raft等.下面介

绍经典的非拜占庭容错类算法的共识过程.

２．１．１　Paxos

１９８９年,Lamport[３２]首次提出在异步网络下能够保证系

统正确性且具有容错能力的共识算法Paxos.由于FLP不可

能性定理的限制,Paxos以牺牲部分活性为代价,以保证系统

达成共识.具体而言,在系统处于异步状态时暂停推进共识,

待系统中超半数节点恢复至同步状态后,共识过程继续推进.

随着Paxos的不断优化与完善,最终演进形成一个完整

的Paxos协议簇[３３].理论和实践结果表明,Paxos极大地提

升了分布式共识效率,奠定了分布式一致性算法的基础.然

而,由于其晦涩难懂,直至２００６年 Burrows[３４]将其应用到

Chubby中,实现了分布式锁服务,Paxos才逐渐为人所知.

２．１．２　Raft

２０１３年,Ongaro等[３５]设计了一种比 Paxos更易于理解

和实现的共识算法 Raft,该算法如今已被广泛应用于联盟链

和私有链中.Raft共识算法通过领导选举、日志复制和安全

性保障,确保了分布式系统中多个节点的一致性[３６].

Raft通过将系统复杂性封装在领导者节点中,简化了系

统架构.在运行过程中,当集群领导者节点因网络故障或分

区失效时,系统能够快速选举出新领导者节点.当网络恢复

后,根据任期号规则,历史领导者节点会变成跟随者,并且需

要回滚失联期间产生的数据,接受新领导者节点的更新[３７].

Raft通常适用于分布式数据库管理场景,如 Etcd系统[３８]和

TiDB数据库等.

CFT类算法以大多数节点正确为前提假设,如果系统中

存在恶意节点发送错误消息,会导致系统无法正常运行.例

如,在高度实时和高对抗的环境中,Raft中的恶意节点可能篡

改客户端发送的日志项,导致其他节点接收到错误的日志,造

成安全性问题.但随着区块链的快速发展,在利益驱使下,节

点可能会产生恶意行为.因此,设计共识算法时必须考虑拜

占庭节点存在的情况.CFT 类代表算法的对比结果如表２
所列.

表２　CFT类代表算法的对比分析

Table２　ComparativeanalysisofrepresentativealgorithmsfortheCFTclass

Paxos Raft
基本原理 基于选举,分为提议、投票和决策阶段 分为领导选举、日志复制和安全性３个模块

网络模型 同步模型 同步模型

角色 提议者、接受者、学习者 领导者、跟随者、候选者

一致性 最终一致性 强一致性

缺点 实现难度大,不适应大规模系统 无法抵御恶意节点、选举过程公平性问题

应用场景 Chubby Etcd系统、TiDB数据库

２．２　拜占庭容错共识算法

拜占庭容错(ByzantineFaultTolerance,BFT)是共识算

法的关键特性,它使区块链能够在部分节点失效或发生恶意

行为时仍然保持系统的安全性和可用性[３９].对于拜占庭问

题来说,假设系统节点总数为n,故障节点数为f,当满足n≥

３f＋１时才能达成共识.目前解决拜占庭问题的算法有２种

思路:１)通过提高作恶节点的成本来降低作恶节点出现的概

率,如PoW、权益证明(ProofofStake,PoS)等;２)在允许一定

的作恶节点存在的前提下,依然使得系统各节点之间达成一

致性,如实用拜占庭容错算法(PracticalByzantineFaultTolerＧ

ance,PBFT)以及BRＧDAG类共识算法等.根据共识策略,可

以将拜占庭类共识算法分为证明类、选举类和DAG类３种.

２．２．１　基于证明类的共识算法

基于证明类的共识算法通常部署在无权限的公有链环境

中,对所有节点开放注册,通过随机选择的方式为参与节点分

配出块权.然而,为确保区块链网络的公平性,节点需要通过

算力、权益、名誉等多种方式来证明其具备成为区块生成节点

的资格[４０].下面介绍以PoW 和PoS为代表的证明类算法的

共识过程.

１)PoW

１９９３年,Dwork等[４１]首次提出工作量证明的思想,要求

用户求解一定难度的函数来获得邮件发送的权限,以此减少

垃圾邮件的泛滥.１９９７年,Back[４２]在此思想的基础上,独立

地提出 Hashcash机制,要求用户完成计算工作并证明其拥有

足够的资源调度这些服务,从而有效地防止垃圾邮件和拒绝

服务攻击.直至１９９９年,Jakobsson等[４３]正式提出了工作量

证明的概念,其为后来比特币的共识算法提供了思路.

２００８年,PoW 作为共识算法应用在比特币系统中.PoW
利用SHAＧ２５６函数正向高效计算与逆向求解困难的特性,让

参与节点竞争解决一个难题,旨在消耗一定时间获得解,同时

确保其他节点高效验证解的有效性[４４].PoW 共识流程要求

区块链中的矿工节点在区块数据(BlockData)上,通过改变区

块头的 Nonce字段找到一个合适的哈希值,使其小于某个目

标难度值(D),即SHA２５６(BlockData,Nonce)＜D.当某一

节点成功找到满足条件的随机数后,系统将该区块广播到区

块链中进行验证,验证通过后将该区块添加到主链末端,成功

出块的节点将获得相应奖励.

PoW 共识算法采用求解数学难题的方式构建了完备的

安全体系,当大多数节点参与到求解运算时,作恶节点攻击会

付出极大的成本,进而保证了区块链的安全.然而,PoW 算

法也存在一定的缺陷.首先,PoW 需要投入大量矿机进行算

力支撑,导致大量能源消耗,造成环境负担[４５].其次,PoW 的
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挖矿奖励,造成计算资源过度集中,使 PoW 共识的公平性和

去中心化特性遭到破坏.最后,PoW 为降低区块链的分叉概

率,设置了较大的区块生成间隔,进而导致交易确认时间长、

吞吐量低的问题.

２)PoS
２０１１年,Mechanic[４６]在Bitcointalk论坛首次提出了基于

权益证明的共识算法,即节点拥有代币比例越高,获得记账的

概率就 越 大.随 即 在 ２０１２ 年,King 等[４７]发 布 了 点 点 币

(Peercoin),首次实现了基于 PoS共识算法的加密货币.点

点币在运行机制中引入了币龄(Coinage)概念,用来计算节点

持币时间和数量.币龄越大,交易优先级越高,越容易生产

区块.与PoW 在广域空间搜索 Nonce值不同,PoS将搜索空

间限制在可控范围内去考虑币龄与难度值(D)[１１],使得节点

只需消耗少量计算资源就可以完成区块生成,即SHA２５６
(Blockheader)≤D×Coinage.２０１３年发布的 Nextcoin[４８],

是首个完全基于PoS共识算法的数字货币项目.

虽然PoS显著降低了算力需求,大幅节省了算力消耗,

但是当大量代币集中在少数节点上时,这部分权益较高的节

点更容易生成区块,导致中心化现象.另外,纯粹的 PoS区

块链无法实现冷启动,在实际运行时,一般优先采用 PoW 启

动区块链系统,再切换到PoW&PoS混合方式,最后切换到完

全的PoS[３９,４９].证明类代表算法的对比结果如表３所列.

表３　证明类代表算法的对比分析

Table３　Comparativeanalysisofrepresentativealgorithmsforproofclasses

PoW PoS(以及变种)
基本原理 通过计算复杂数学题来验证交易和生成区块 通过持有代币数量和时间验证交易和生成区块

去中心化程度 高度去中心化,因矿池集中化而降低去中心化 依赖于持币者的参与度,导致富者愈富的现象

能源消耗 计算资源消耗较多 资源消耗较少

应用场景 比特币、莱特币 以太坊、Solana、Nextcoin

２．２．２　基于选举类的共识算法

投票选举是分布式系统中达成共识的经典方法.基于选

举类的共识算法允许节点票选出领导节点,并由其生产区块

和达成共识决策[１７].选举类共识算法通常部署在节点数量

固定且受许可控制的环境中.证明类和选举类的共识算法各

有优点,因此部分区块链算法融合了两者的思想[５０],采用了

混合的方式,如２Ｇhop[５１],PoA[５２]和CasperFFG[５３]等.此外,

还有其他为特定领域而设计的共识算法,如非匿名证明算法、

数据编校算法和 DAG类算法等[５４].下面对具有代表性的选

举类共识算法的工作过程进行描述.

１)PBFT
１９９９年,Castro等[５５]提出了 PBFT共识算法,这是一种

在拜占庭节点存在的情况下,能够实现 O(n２)算法复杂度的

实用解决方案.此外,PBFT 共识算法的吞吐量通常高于证

明类共识算法,适用于高交易吞吐量、低延迟的应用场景[５６].

PBFT是一种状态机复制的拜占庭一致性算法,在保证

系统活性和安全性的前提下提供了(n－１)/３的容错性[５７].

PBFT算法的目的是各节点响应客户端发出的请求,并按照

同一个确定顺序执行.在 PBFT中有且只有一个主节点,其
他为副本节点.主节点负责对客户端的请求进行排序,副本

节点遵循主节点提供的顺序来执行相应的请求.所有节点在

相同的配置下工作,当主节点更换时,随之切换到新的视图周

期[５８].PBFT共识流程如图２所示.

图２　PBFT共识流程图

Fig．２　FlowchartofPBFTconsensus

PBFT开创了异步网络中拜占庭容错的实用解决方案,

为后 续 共 识 算 法 (如 BFTＧSMaRt[５９],SBFT,HotStuff 和

Prosecutor[６０])追求更高的吞吐量和更低的延迟奠定了基础.

由于PBFT在中小规模的场景中能够满足高性能、低延迟和

容错性需求,因此FISCOBCOS区块链平台选择 PBFT作为

共识算法.

２０１８年,Gueta等[６１]在PBFT算法的基础上进行了创新

改进,提出了SBFT 共识算法.SBFT 与 Zyzzyva[６２]相似,在

无系统故障且网络保持同步的情况下,为系统提供了一条快

速的共识路径.当网络不符合预期时,SBFT 自动切换到慢

路径,即线下 PBFT.与 PBFT相比,SBFT利用阈值签名避

免了二次拜占庭广播的复杂过程.

虽然PBFT较PoW 等证明类算法在延迟和共识速度方

面有着一定优势,但其也存在一些问题.比如,对恶意节点的

检测和新领导节点的选举过程非常低效,在视图切换时具有

O(n３)的高通信复杂度.

２)HotStuff
随着应用场景的不断拓展,区块链系统在吞吐量和通信

开销等方面提出了更严苛的要求[６３].２０１９年,Yin等[６４]提出

HotStuff———一种创新的基于领导者的拜占庭容错算法.具

体而言,在部分同步的网络中,HotStuff选择性接收２f＋１条

消息推进共识,其结合灵活的领导者轮换机制,不仅实现了快

速响应,而且确保了链条质量[６５].与此同时,HotStuff采用

与SBFT相似的设计理念,利用阈值签名技术实现线性消息

复杂度,相较于 PBFT 通过 P２P通信达成共识的方式,显著

降低了通信开销[６６].HotStuff的复制过程始于客户端向所

有副本广播请求,其客户端需要等待来自f＋１个副本的回

复,以确认请求操作已被执行.

HotStuff的共识过程需要经历４个阶段[６７].１)准备阶

段.当接收到客户端请求后,主节点向所有副本节点广播一

条准备消息.副本在确认消息连续且视图编号(ViewNum)

增加后,对准备投票(PrepareＧvote)消息进行签名并将其发送

给主节点.主节点收到至少２f＋１个投票后,生成群体证明
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(PrepareQC).２)预提交阶段.在生成 PrepareQC 后,主节

点进入预提交阶段.首先,主节点广播带有 PrepareQC的消

息.其次,各副本存储PrepareQC证书,随后向主节点返回带

有签名的提交投票(CommitＧvote)消息.最后,主节点收集到

２f＋１个投票后形成预提交证明书(PreＧcommitQC).３)提交

阶段.首先,主节点将带有 PreＧcommitQC的消息广播给所

有副 本.其 次,副 本 回 复 主 节 点 提 交 投 票 并 更 新 本 地

LockedQC.最后,主节点收集到足够的提交投票后,形成最

终的共识决定.４)决定阶段.首先,主节点广播决定消息,各
副本确认共识达成,并执行请求操作.随后,副本增加视图编

号,并向新主节点发送新的视图消息(NewＧView).同时,副
本向提议请求的客户端发送确认消息,表示请求已在本地执

行.最后,客户端等待f＋１条消息以确认其请求已被执行.

HotStuff共识流程如图３所示.

图３　HotStuff共识流程图

Fig．３　FlowchartofHotStuffconsensus

在共 识 过 程 中,HotStuff每 个 副 本 存 储 PrepareQC,

LockedQC和 ViewNum这３个关键参数来达成客户端请求

的共识.相较于其他基于领导节点的算法,视图变更是 HotＧ

Stuff的核心机制.HotStuff支持高频视图变更,每个共识实

例均由新的主节点发起,同时主节点负责广播消息和汇集阈

值签名.具体而言,在每个共识阶段,领导者负责收集投票并

构建可流水线化的阈值签名.这种设计不仅优化了决策过

程,简化了链式 HotStuff的构建,还显著降低了算法的时间

复杂度.此外,它引入决策流水线化,允许多个共识实例并行

进行,从而有效提升了系统吞吐量.因此,基于 HotStuff算

法优化改进的LibraBFT共识算法,在Libra区块链系统中实

现了高效稳定的运行.该算法通过引入循环轮换机制,从所

有副本中动态选举出主节点[６８].这一优化机制使得Libra实

现了低成本、高效率的支付和转账,为区块链技术在金融支付

领域的应用提供了重要的理论基础和实践参考.

Hotstuff虽然具有良好的性能表现,但也存在一定的不

足.首先,高频的领导权轮换机制在面对节点故障频发时,有

一定的脆弱性.其次,HotStuff只考虑了处理客户端请求的

编号和去重问题,未深入探讨客户端故障时的处理方案,导致

出现客户端请求丢失及状态不一致等问题.最后,HotStuff
系统中的负载能力随着故障节点达到系统最大承受能力时而

降低,系统吞吐量也会受到影响,呈现下降趋势[６９].选举类

代表算法对比结果如表４所列.

表４　选举类代表算法的对比

Table４　Comparisonofrepresentationalgorithmsforelectionclasses

PBFT HotStuff
基本原理 基于投票的共识协议,通过多轮投票来达成共识 改进的投票机制,采用单轮提案和投票减少延迟

网络模型 同步网络 部分同步和异步网络

延迟 较高 较低

容错效率 节点有限时容错效率高,节点增加后性能下降 较好的容错效率,适用于中等规模的容错需求

应用场景 FISCOBCOS区块链平台 Libra区块链

２．３　基于DAG的共识算法

区块链共识算法的研究尽管在近年来取得了显著进展,

但在实际应用中仍面临着诸多方面的性能瓶颈与挑战[７０].

首先,以比特币为例,系统的平均交易处理能力仅为每秒５~

７笔交易.与此同时,主流支付工具 Visa每秒可以处理２０００
笔交易[７１].其次,许多研究认为降低通信复杂性是实现高性

能的关键,过于追求线性通信协议.然而,低通信复杂度并没

有使系统吞吐量得到实质性提高.例如,HotStuff算法只能

实现每秒３５００笔交易的吞吐量,远低于当前区块链网络对吞

吐量的要求.最后,在选举类算法中,领导节点承担着交易传

播和共识决策的双重责任,使其面临巨大的工作负载,进而引

发交易积压和系统瓶颈.

为了追求更高的性能,直观思路是采用并行数据结构来

代替传统的链式结构.相比之下,基于 DAG结构的 BFT算

法实现了交易的并行化处理,成为构建高性能、稳健性区块链

系统的优选方案.DAGＧBFT不仅有效解决了传统BFT系统

面临的性能瓶颈问题,更为未来区块链和分布式账本技术的

发展提供了重要的技术基础和理论支撑.

DAG的结构如图４所示.２０１５年,Lerner[７２]提出了首

个以交易为基本单元的 DAG账本 DagCoin,其中每笔交易无

需等待打包区块后确认,而是直接作为独立的节点融入 DAG
中,为后续 DAG在实际项目的应用提供了诸多参考,如IOＧ
TA[７３],Obyte[７４]和 Hashgraph[７５]等.

图４　DAG结构图

Fig．４　StructurediagramofDAG

Tangle是应用于IOTA(InternetofThingsApplication)

中的 DAG网络结构.IOTA 是一种用于物联网场景的分布

式账本,旨在突破传统区块链技术在小额支付和高效交易处

理上的局限性.如图５所示,在 Tangle中,每个节点代表一
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笔交易,当节点创建新交易时,使用私钥对该交易进行签名,

并进行轻量PoW 计算.工作量越大,交易的自身权重越高.

而累积权重则体现了交易在网络中的信任度,它由交易自身

的权重以及在 DAG中直接或间接引用该交易的所有交易的

权重之和构成.

图５　IOTA中的 Tangle网络

Fig．５　TanglenetworkofIOTA

IOTA使用马尔可夫链蒙特卡洛(Markovchain Monte

Carlo,MCMC)算法对抗恶意攻击并惩戒节点懒惰行为.该

算法根据累积权重在 Tangle中随机引用两笔未确定的交易

(tip),累积权重越高,确认概率越大[７６].一旦新交易验证了

两笔历史交易,并完成了轻量 PoW 计算,该交易将会被广播

到整个网络,成为 Tangle中的一部分.随着 Tangle网络中

参与节点的增加,节点累积权重加快,系统会缩短交易确认

时间,降低网络延迟.

由于 Tangle采用 DAG结构以及轻量化的PoW 算法,可

以实现在低能耗条件下的高交易吞吐量,因此通常将 Tangle
部署在物联网等低功耗设备上.

Obyte同样采用 DAG 数据结构处理交易数据.Obyte
与IOTA类似,每笔新交易都会确认一笔或多笔之前的交易.

在 Obyte中,交易的顺序与有效性由主链(MainChain)及一组

１２名见证人(Witnesses)共同决定,其中主链路径依据见证人

所确认的交易构建[７７].尽管DAG结构能够并行处理交易,但

主链上的依赖关系限制了其并发性能,从而在一定程度上影响

了系统的吞吐量.与此同时,主链的依赖性要求交易必须等待

与之关联交易的确认,不可避免地增加了交易的延迟.

在 Hashgraph中,节点通过生成和传播事件(event)记录交

易,并引用两个父事件:SelfＧParent,即节点最近生成的事件;

OtherＧParent,即由相邻节点生成的事件.因此,在区块添加阶

段接收事件时,节点必须验证父事件是否按照协议规定正确设

置.与IOTA 和 Obyte相比,Hashgraph中的节点通过 Gossip
协议与虚拟投票机制高效同步信息并快速达成共识,避免了传

统共识算法的冗余计算和通信,具有较高的吞吐量和极低的

延迟.

除此之外,关于DAG类共识算法的研究还在持续探索,综

述[１８,７８Ｇ７９]对DAG类的相关工作进行了系统性梳理.表５
对现有基于DAG的分布式账本进行了详细对比.

表５　DAG类代表算法的对比

Table５　ComparisonofrepresentativealgorithmsfortheDAGclass

IOTA Obyte Hashgraph

基本原理
使用轻量级 PoW 进行交易确认,每笔

交易需验证两笔历史交易

基于见证人机制,验证节点通过见证人

获得共识

基于 Gossip协议和虚拟投票算法,节
点通过时间戳确定顺序

交易确认 Tips Witnesses ２/３节点

吞 吐 量 随着节点数量增加,吞吐量提高 依赖主链,吞吐量受限 Gossip协议和虚拟投票吞吐量高

延迟 延迟较低,确认速度较快 延迟相对较高 Gossip协议和虚拟投票延迟低

能源效率 轻量级PoW 计算,消耗较低 无挖矿需求,资源消耗小 无需挖矿和PoW 计算,能耗极低

应用场景 IOTA Rebased,EDAGCityBot Byte币、PolloPollo平台 Hedera账本、AdsDax平台

　　本文系统性地对传统共识算法进行分类和总结,将其分为

拜占庭和非拜占庭两大分支,并从容错度、复杂度、应用场景、

代表应用以及优缺点等维度对各子类别进行了深入分析与对

比,以期为后续在不同应用场景下选择合适的共识算法提供

参考.

详细对比结果如表６所列.

表６　主流共识算法的分类与比较

Table６　Classificationandcomparisonofmainstreamconsensusalgorithms

分类 共识算法 容错度 复杂度 应用场景 代表应用 优势 劣势

非拜占庭

容错

Paxos ＜１/２ O(n) 联盟链 Chubby
Raft ＜１/２ O(n) 联盟链 Etcd

扩展性好,适合可信

网络

无法应对恶 意 节 点

攻击,容错性较差

拜占庭

容错

证明类

选举类

DAG类

PoW ＜１/２ O(n) 公有链 比特币

PoS ＜１/２ O(n) 公有链 以太坊

PBFT ＜１/３ O(n２) 联盟链 超级账本

HotStuff ＜１/３ O(n) 联盟链 Libra
IOTA ＜１/２ － 公有链 IOTA
Obyte ＜１/２ － 私有链 Obyte

Hashgraph ＜１/３ O(１) 联盟链 －

能够容忍网 络 节 点

存在恶意行为,适合

开放性网络

实 现 复 杂,性 能 较

低,扩 展 性 受 限,吞

吐量较低

具备高并发、高吞吐

量和可扩展性

存储成本高,容易遭

受攻击,全局一致性

难以保障

３　BR类共识算法

随着DAG类共识的快速发展,BR类共识算法因在吞吐量

和延迟性方面具有显著优势,已逐步成为区块链解决方案的

重要演进方向.BR类算法的可行性,源于 Hashgraph将数据

传播与共识逻辑解耦[７５,８０].具体而言,BRＧDAG类算法将数据

传播从共识逻辑中分离出来,所有节点(计算机实体)同时传播

数据,而共识算法只对少量元数据进行排序.基于 BRＧDAG
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结构不但实现了高吞吐量,而且具有低延迟和可扩展性. BR类共识算法的汇总如图６所示.

图６　BR类共识算法

Fig．６　BRclassconsensusalgorithms

　　目前,BRＧDAG类的共识算法呈现出基于领导者和无领

导者独特的结合方式.与传统选举类票选领导节点不同,其

领导顶点具有随机性且数量不固定.BRＧDAG类的共识算法

在数据传播阶段不涉及领导者,而在共识阶段需要领导者存

在;而且在BRＧDAG类中,每个节点可以异步地计算共识状

态与提交序列,并能自主解析其本地 DAG.即使在网络异步

性条件下,验证节点(ValidatorNodes)在同一时刻拥有不同

的 DAG,系统仍能就提交序列最终达成一致[６７].

在 BRＧDAG 共 识 算 法 中,当 一 条 消 息 被 确 认 嵌 入 到

DAG时,系统能够保证具有可靠性(Reliability)、非模糊性

(NonＧEquivocation)和因果排序(CausalOrdering)３个关键特

性[８０Ｇ８１].１)可靠性:副本消息存储在足够多的验证节点上,并

且所有诚实节点最终都可以下载.２)非模糊性:在两个验证

节点的本地 DAG中具有完全相同的顶点和引用关系.３)因

果排序:顶点引用上一轮次的交付消息,可以保证只要验证节

点提交了某个顶点,其余验证节点的局部视图中对该顶点引

用历史轮次的消息也是完全相同的.

３．１　Aleph

Aleph[２２]是首次基于BR方式构建 DAG的共识算法,其

核心是通过可靠的广播机制(ReliableBroadcast,RBC)确保

在异步网络存在拜占庭节点的情况下,所有诚实节点最终输

出相同的交易排序.在Aleph中,每个DAG顶点都与一个轮

次(Round)相关,每个节点每轮可以广播一个顶点,每个顶点

需要引用前一轮中至少n－f个顶点,并且每个顶点通过 RBC
实现广播,以确保拜占庭节点不能在同一轮内将不同的顶点分

发给不同的节点.Aleph采用将交易传播与共识过程分离的

方式构建DAG,避免了视图更改或视图同步等复杂机制.

与传统 BFT 算法相比,Aleph采用了更简单的排序机

制,在交易延迟方面相比于 HoneyBadgerBFT[８２]等异步共识

算法实现了更低的延迟和更快的交易处理速度.在实际应用

中,以 Aleph为核心的 AlephZero区块链可以实现接近毫秒

验证时间和每秒近十万笔的交易,为追求高效、低延迟、可扩

展和高吞吐量的区块链系统提供了可行的方案.

３．２　DAGＧRider

２０２１年,Keidar等[２３]提出基于异步拜占庭原子的广播协

议 DAGＧRider.DAGＧRider由２层组成.１)通信层:节点通

过Bracha广播发布尚未确认的交易,并通过构建BRＧDAG调

节通信开销,优化吞吐量.２)共识层:节点对所有 DAG顶点

进行本地计算并完成排序,该过程没有额外的通信开销.

在 DAGＧRider中,每个节点独立维护自己本地的 DAG,

而DAG中的顶点代表各节点对所有节点之间的消息拓扑解

释.各节点通过创建和连接顶点,将新消息与历史消息关联

起来,串联它们的因果关系.DAGＧRider的共识进程以轮次

为单位进行,并将４个连续的轮次划分成１个 Wave.在每个

Wave中,各节点利用完美硬币机制在第１轮中随机选出唯一

的领导顶点.其中领导顶点的提交条件是,需要被下一轮

２f＋１条 强 边 引 用,如 果 未 满 足 提 交 条 件,则 直 接 跳 过 该

Wave,直到新的 Wave中有满足条件的领导顶点被提交.该

条件保证了网络中的每个 Wave中所有节点都向同一个领导

顶点提交.此外,DAGＧRider定义了强边和弱边两组边.强

边,是在一个回合中直接引用前一轮中的顶点.弱边,则是没

有直接引用前一轮的顶点,其作用是保持 DAG的连通性,提

升协议的容错性,避免因通信延迟导致消息遗漏.

DAGＧRider的共识过程如图７所示.当客户端发起交易

时,节点主动接收相应的顶点,将其存储在缓冲区中,并持续

监控这些顶点的状态,以确定缓冲区内的顶点是否成功接收

到所有必要的前导顶点.一旦满足条件,节点就根据其各自

的轮次编号,将这些顶点整合到 DAG 中.每个顶点在每轮

中至少引用２f＋１个前一轮的顶点,才能推进到下一轮次.

DAGＧRider利用完美硬币机制,使节点能够独立检查各自的

DAG,并推断出要提交的区块以及交易顺序,而无需在副本

之间进行额外通信.在跨节点交付 DAG 中的顶点后,系统

启动共识操作.图７中,顶点V２和V３分别是在第w 个和w＋

１个 Wave中的领导顶点.DAGＧRider在 Wavew 的第r 轮

尝试提交V２,但由于在第r＋３轮中少于２f＋１条边引用V２,

因此在第r＋３轮时V２不满足提交条件.于是继续往前推进

轮次,直至在第r＋７轮中有２f＋１条路径通往V３,因此V３符

合提交规则,并在该 Wave结束时被提交.同时,由于存在一

条从V３到V２的路径(弱边),因此V２作为V３因果历史的一部

分,将会一起被提交.

DAGＧRider底层利用可靠广播协议保证所有正确的进程

最终都具有一致的 DAG 视图.通过引入基于轮次的设计,
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DAGＧRider显著提高了系统的稳定性,实现了１．５个 Wave
的预期提交时间.与传统基于领导节点的 BFT 算法相比,

DAGＧRider可以并行处理交易,在吞吐量上表现出优势.但

由于交易和共识分离,在一定程度上会造成延迟的增加,这也

侧面反映了区块链系统设计中吞吐量与延迟之间的博弈.

DAGＧRider的理论为后续 MystenLabs开发Sui链提供了启

发和技术支持.

图７　DAGＧRider共识流程图

Fig．７　FlowchartofDAGＧRiderconsensus

３．３　NarwhalＧTusk

２０２２年,Danezis等[２４]在 DAGＧRider算法的基础上进行

了优化,提出了基于 DAG的内存池协议和高效的 BFT共识

算法———NarwhalＧTusk.Narwhal摒弃了传统模式下交易先

至内存池再汇总广播的方式,使用基于 DAG 的内存池将交

易传播职责与数据排序分离,将可靠的交易传播交由内存池

协议处理,而共识算法只对少量元数据进行排序,从而显著提

高了系 统 性 能[８１,８３].其 中,Tusk 是 部 署 在 Narwhal上 的

BFT共识算法.

Narwhal继承了 DAGＧRider创建 DAG 的方式,同时利

用 DAG的特征,创新性地提出了可用性证书的可靠广播机

制.在 Narwhal中,DAG由多个区块构成,每个区块包含一

个哈希签名、一组交易列表以及前一轮区块的可用性证书集

合.证书列表包含了当前区块的哈希值、来自其他验证者的

２f＋１个签名以及轮次编号r,证书的组成元素保障了区块的

可靠交付.

Narwhal构建 DAG的过程如图８所示.系统中各节点

持续接收客户端交易,并将其存储于交易列表中,同时将接收

到的证书保存在证书列表中.当共识过程推进至第r轮时,

如果节点从当前轮的其他节点处收到２f＋１个证书,共识将

进入下一轮.随后,系统将创建一个包含当前交易的区块,并

由发送节点将该区块广播至其他节点(接受节点).接受节点

在接收到区块后,首先验证区块的签名,以确保它包含上一轮

的２f＋１个证书.此外,接受节点还需要确认该区块是发送

节点广播的唯一区块.当满足条件后,接受节点将对该区块

的哈希进行签名,以确认该区块.发送节点一旦接收到对该

区块的２f＋１个确认签名,就会给区块创建一个可用性证书

并广播该证书,然后发送节点停止广播原始块.循环往复,最

终生成一副 DAG.

图８　NarwhalＧTusk共识流程图

Fig．８　FlowchartofNarwhalＧTuskconsensus

　　当 Narwhal内存池完成传播交易后,则由 Tusk接管共

识过程.在 共 识 中,Tusk 随 机 选 择 一 个 领 导 块,采 用 与

DAGＧRider类似的共识逻辑[２３].不同之处在于,NarwhalＧ

Tusk缩短了用于达成共识的轮数.在 NarwhalＧTusk中,以

３轮划分为１个 Wave,并且下一个 Wave的第１轮为上一个

Wave的最后一轮,从而使共识的时间复杂度为４．５轮.

相较于传统的 BFT 算法(如 PBFT 和 HotStuff),NarＧ

whaleＧTusk具有更高的吞吐量.但是,Narwhal中那些尚未
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满足交付标准的交易需要经历更多轮次的等待,因此不可避

免地导致延迟的上升.但整体上,NarwhalＧTusk可以实现

１６００００的交易吞吐和大约３秒延迟的表现,较传统 BFT 系

统的吞吐量和延迟有着巨大的性能提升.因此在实际应用

中,最初Sui链选择将 Narwhal和 Tusk算法结合,并在高吞

吐量和低延迟之间找到了巧妙的平衡.随着Sui链的成熟,

逐渐发展形成Sui生态,如去中心化金融项目 MoveEX等.

３．４　Bullshark

２０２２年,Spiegelman等[２５,８４]提出了 Bullshark共识算法,

并提供了同步与部分同步网络下的两种解决方案.Bullshark
改进了 Tusk的公平性,确保在同步网络情况下,所有诚实节

点的交易都能被打包.与此同时,Bullshark引入了 Narwhal
内存池协议,使节点无需额外增加通信成本,仅凭本地 DAG
与Bullshark算法便能自主解析 DAG中的交易关系,并达成

全序一致.

Bullshark将 DAG中的轮次按奇偶类型进行划分.在奇

数轮中,通过全局硬币机制选出领导顶点作为锚点.在偶数

轮中,需要引用奇数轮的锚点对其投票.具体来说,当锚点获

得超过f＋１选票时,该锚点就会被提交,节点便可借助排序

规则为已确认的锚点及其因果历史达成全序一致.考虑到异

步场景,在共识推进过程中会存在拜占庭节点或历史锚点遗

漏的情况,导致各节点在其本地视图中拥有不同的 DAG.于

是,Bullshark设计了一套机制,确保即便本地 DAG 各异时,

节点间也能就顶点的全序达成一致.其核心是,若 DAG 中

存在一条连接历史锚点至未来锚点的路径,当未来锚点获得

确认时,则历史锚点也可获得确认.若不满足此条件,则可忽

略此旧锚点.节点可以遵循此逻辑递归追溯未提交的历史锚

点,直至找到已确认的起点.

Bullshark异步共识过程如图９所示.Bullshark中,每个

Wave中包含４个轮次,从每个 Wave中选出负责推进轮次的

SteadyＧStateLeader锚点,S１A、S１B、S２A、S２B和递归回溯的

FallbackLeader锚点,以及 F１和 F２.Bullshark共识过程优

先提交SteadyＧStateLeader锚点,当其不满足提交条件时,投
票类型变成Fallback类型.根据 Fallback的特性,当其满足

提交条件后,节点需要回顾其历史记录寻找未提交的SteadyＧ
State类型的锚点,并尝试提交.常规情况下,Bullshark每两

轮就能提交一个SteadyＧStateLeader,相较于 Tusk算法做了

进一步优化,同时FallbackLeader的设计也保证了即使在最

坏的异步条件下,共识依然具有活跃性.

图９　Bullshark共识流程图

Fig．９　FlowchartofBullsharkconsensus

此外,Bullshark引入垃圾收集机制,对 DAG中的历史数

据进行清理,以实现内存的有效释放.与此同时,对于系统中

运行速度较慢的节点而言,历史数据的回收意味着增加了访

问历 史 信 息 的 难 度,损 害 了 共 识 算 法 的 公 平 性.于 是,

Bullshark引入全球稳定时刻(GST),当节点在广播顶点时添

加时间戳,通过时间戳调整公平性的界定范围,仅在同步过程

中确保公平性.在部分同步网络中,划分为异步与同步两个

阶段,在达到 GST之前保持异步,之后同步运行.与之前部

分同 步 算 法 (如 SBFT,Tendermint[８５]和 Hotstuff)相 比,

Bullshark具有最简单的算法实现.

由于 BullShark相较于 Tusk具有更优的数据处理速度

和公平性,因此２０２２年 Sui链的共识算法从 Tusk过渡到

Bullshark,以缓解 Tusk运行中的延迟、效率及公平性问题.

在实际应用中,基于 Narwhal和Bullshark的Sui链实现了每

秒超十万次交易的处理能力,交易最终确认时间也仅为４００
多毫秒.这一性能指标极大地超越了传统区块链的性能,使
得Sui能够支持高频交易和复杂的金融操作,且能够极大地

提升用户体验,满足市场对快速交易的需求.

３．５　BBCAＧChain

２０２３年,Malkhi等[２６]提 出 了 BBCAＧChain,旨 在 简 化

Tusk和 Bullshark算法的共识逻辑,同时降低网络传输过程

的延迟.BBCAＧChain适用于异步网络,最多能容忍f＜n/３
拜占庭节点,其中 BBCAＧChain的广播原语 BBCA(Byzantine
BroadcastWithCommitＧAdopt)是建立在因果有序的拜占庭

一致广播基础上的.

BBCAＧChain通过调用 BBCA 广播,将领导区块链接到

DAG共识决策主干中.由于网络的异步性,各节点本地的

DAG会以不同的方式演变,因此 BBCA 设计 CommitＧAdopt
以确保已提交领导区块的安全性,而非领导者区块则采取尽

力而为(BestＧEffortBroadcast,BEB)的方式独立且并行地传

输.BBCAＧChain具体流程如图１０所示.

图１０　BBCAＧChain共识流程图

Fig．１０　FlowchartofBBCAＧChainconsensus

BBCAＧChain是基于逐视图的共识算法,当节点进入到视

图v时,领导者Bv 启动计时器,在预定时间内完成 BBCAＧ
commit(Bv)来提交领导区块,而非领导区块则广播常规区

块.当Bv被提交后,首先调用BBCAＧbroadcast(Bv)广播Bv,
当２f＋１个节点完成对Bv的签名认证后,随即进行BBCAＧ
Complete.然后,系统中引用其因果历史的常规区块也将一

起被交付.最后,视图v成功前进到视图v＋１.这种提交方

式被称为Fast路径.如果视图v的计时器超时,则会调用

BBCAＧprobe()来检查v中领导块的状态,节点会得到２种响

应结果,即‹BBCAＧNoadopt›或‹BBCAＧAdopt,Bv›,并将响应
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通过BBCAＧbroadcast()嵌入到广播中,随即视图推进到v＋
１.如果满足 Adopt条件,即至少拥有f＋１个可信任节点的

证书,表明该领导块在网络中被接受,并且视图v＋１的领导

块Bv＋１应该引用通过 Adopt路径提交的领导块.如果不满足

Adopt条件,节点可以将BBCAＧNoadopt值嵌入到下一个视

图v＋１中.

总而言之,如果没有足够多的节点确认广播的信息,那么

共识算法可能会引发视图更换,以尝试从一个新的状态达成

共识.在进入视图v＋１后,系统随即启动一个新的定时器.

视图v＋１的领导者会调用BBCAＧbroadcast(Bv＋１),广播视

图v＋１的领导区块Bv＋１.Bv＋１会引用视图v里状态为 ComＧ

pleted或者 Adopt的领导块Bv.如果没有这两种状态,则引

用超过２f＋１个被签上 Noadopt的区块.一般地,如果该视

图里面的领导块被签上了 Noadopt的状态,那么该视图里面

的常规区块也会被标记上同样的标记.与此同时,BBCAＧ
Chain通过探测(Probe)机制确保了即使领导区块没有在规定

时间内完成任务,也能根据已有的信息继续推进共识,并在进

入新的视图后尝试解决未完成的状态,以保持网络的一致性

和稳定性.该机制允许共识算法动态适应网络条件和节点行

为的变化,确保了共识过程的鲁棒性.

BBCAＧChain通过３项关键技术实现了简单的共识逻辑,

在显著提升系统吞吐量的同时有效降低了网络延迟.１)在可

靠广播之上添加了一个垫片来创建 BBCA 原语,支持节点在

本地窥视协议内部,无需任何通信成本.２)该算法不需要专

门的提议、投票过程,进一步降低了系统延迟.３)只有领导者

块需要使用BBCA,所有其他块则通过简单的尽力广播进行,

这种单一广播的提交决策减少了通信次数,降低了共识延迟,

也简化了共识逻辑.因此,BBCAＧchain在最佳情况下仅需４
次网络通信交互,相较于Bullshark中的最佳情况减少了８次

网络交互延迟.BBCAＧchain的提出,为构建高效、弹性的区

块链系统提供了理论支撑.

３．６　Sailfish
目前在BRＧDAGＧBFT算法中,节点在每个轮次中均会创

建一个包含提案信息的 DAG 顶点,并且依赖领导者推进共

识过程.因此,选举领导者的频率和领导者提交的速度直接

影响着共识效率.于是,２０２４年 Shrestha等[２７]提出了首个

支持每轮都有领导者的 DAGＧBFT共识算法Sailfish.

在Sailfish中,节点每轮提出的提案表示为 DAG 顶点,

顶点需要在规定时间内引用上一轮次中至少２f＋１个顶点,

引用关系形成 DAG 边.Sailfish利用 Bracha可靠广播来传

播顶点.当Sailfish共识过程推进到第r轮时,节点Ni需要等

待至少２f＋１个第r－１轮的顶点,以及该轮的预定义的领导

顶点.在Sailfish中,对第r－１轮的领导顶点引用被视为对

其进行投票,并用以提交该领导顶点.若节点在超时前接收

到必要的顶点和领导顶点,那么该节点立即进入第r轮并提

出新的顶点.节点若在超时前未收到第r－１轮的领导顶点,

则会向第r轮的领导顶点发送不投票消息,表明未对r－１轮

的领导顶点进行投票.

在Sailfish中,第r轮的领导顶点需满足特定条件才能推

进共识过程:１)具有通往第r－１轮领导顶点的路径;２)持有

第r－１轮的不投票证书.不投票证书证明有足够多的参与

节点未对第r－１轮的领导顶点进行投票,从而使该顶点无法

被提交,保证了系统的安全性.这２项条件确保了Sailfish在

每轮中都能有效支持一个领导顶点.

在Sailfish中,只有领导顶点被提交,其他非领导顶点则

作为领导顶点的因果历史的一部分并按确定性顺序进行排

序.图１１描述了节点在r轮和r－１轮提交区块的 DAG视

图.在r轮中领导顶点获得超过２f＋１条r＋１轮的投票,符

合提交规则,于是该领导顶点被提交,并确定性地排序引用该

领导顶点的历史轮次中的顶点.另外,由于r轮的领导顶点

没有引用r－１轮的N４顶点,因此该顶点目前还未进行排序.

图１１　Sailfish共识流程图

Fig．１１　FlowchartofSailfishconsensus

与现有的 BRＧDAGＧBFT 算法相比,Sailfish在保持类似

吞吐量的同时,还显著降低了系统延迟.譬如,Aleph通过异

步二元一致性协议决定顶点的顺序,这种方式会造成更大的

提交延迟.虽然BBCAＧChain本质上也能实现每轮中容纳一

个领导者,但其属于传统领导节点密集工作量型,当恶意节点

有选择地仅向领导者节点发送提案时,其他节点下载缺失的

提案会产生额外的延迟.在当前区块链系统中,随着交易处

理能力的不断提高,系统延迟已成为影响交易最终确认时间

的关 键 因 素 之 一.于 是,Sailfish 团 队 将 其 与 Bullshark 和

BBCAＧChain等进行了对比测试,结果表明在延迟方面Sailfish
具有显著的优势.BRＧDAG类共识算法的对比如表７所列.

表７　BRＧDAG类共识算法的对比

Table７　ComparisonofBRＧDAGclassconsensusalgorithms

协议 Aleph DAGＧRier Tusk Bullshark BBCAＧChain Sailfish
网络模型 异步 异步 异步 部分同步 异步 部分同步

协议 Aleph DAGＧRier Tusk Bullshark BBCAＧChain Sailfish
容错度 １/３ １/３ １/３ １/３ １/３ １/３

选举领导频率 － １/４ １/３ １/２ － １
提交延迟 N ４ ３ ２ － １

等待广播共识 抛硬币 抛硬币 抛硬币 计时器 计时器 计时器

应用场景 AlephZero Defi Sui链 Sui链 － －
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４　评价体系

根据本文从传统共识算法到最新的 BRＧDAG 类共识算

法的分析和总结,区块链共识算法可以从以下６个维度建立

评价体系:去中心化、安全性、可扩展性、吞吐量、通信复杂度、

确认延迟和资源消耗.与此同时,本文设计综合评分公式对

评价维度进行量化:D＝∑
n

i＝１
wi􀅰Scorei.其中,n为指标数目;

Scorei为相关指标得分;D 为最终得分[８６Ｇ８７];wi是权重系数,

反映各指标的重要性.根据各指标对结果的贡献对权重系数

进行量化[８８],使其满足w１＋w２＋􀆺＋wn＝１.权重系数的量

化如表８所列.具体评价对比结果如表９所列.

表８　量化权重系数

Table８　Quantizationweightcoefficient

指标名称 权重范围 示例指标

关键指标 ≥０．６ 数据结构

一般指标 ０．３~０．６ 节点数量

轻度指标 ≤０．３ 容错度

表９　共识算法的评价指标

Table９　Evaluatingindicatorsofconsensusalgorithms

算法 去中心化 安全性 可扩展性 吞吐量
确认

延迟

资源

成本

PoW 高 高 高 极低 极高 极高

PoS 高 高 高 低 高 高

HotStuff 低 中 中 中 低 中

Alehp 中 高 高 高 中 低

DAGＧRider 中 高 高 高 中 低

Tusk 中 高 高 高 中 低

Bullshark 中 高 高 高 中 低

BBCAＧChain 中 高 高 高 低 低

Sailfish 中 高 高 高 低 低

在系统评价体系中,指标的设定对后续系统的优化有至

关重要的作用[１７,８８].本文根据重要程度将指标划分为３类,

并根据主观赋权法划分权重范围[８９].首先,关键指标是系统

性能的主要驱动因素,其表现直接决定系统的性能.其次,一

般指标对系统性能有显著影响,优化此类指标可提升整体表

现.最后,轻度指标对核心性能影响较小,但优化后可在特定

场景下带来一定收益,或支持系统的长远发展.本文的评价

体系对与性能密切相关的指标赋予了更高的权重.

去中心化与参与共识的节点数量、节点记账方式以及共

识机制３个指标相关,作为衡量去中心化的标准,根据各项指

标对去中心化的影响,将其权重系数都量化为１/３权值,以确

保各指标在综合评估中具有同等的重要性,从而更准确地捕

捉到不同区块链系统去中心化特性的细微差别.证明类允许

所有节点在任意时间参与共识,实现完全去中心化,其参与节

点数量最多.选举类是所有参与节点票选出领导节点,并由

其创建区块,与基于证明类的共识算法相比,选举类算法在参

与节点数量相当的情况下的节点记账方式和共识机制的差异

明显加强了中心化特性,因此在最终得分上要低于证明类.

DAG类算法的共识过程也依赖于特殊参与者,如 Obyte中的

见证人以及BRＧDAG中的领导顶点,这会存在一定程度的中

心化问题,但其共识机制和数据结构的不同避免了中心化的

来源,在共识机制和记账方式的指标得分上要高于竞争类,而

其节点数量要少于证明类,因此其最终得分高于竞争类而低

于证明类算法.

安全性主要受系统的抗攻击能力、攻击成本以及容错度

３个指标影响,具体而言,攻击力和攻击成本对系统安全性的

影响更为直接,是确保系统稳定和防范潜在威胁的关键因素.

因此,分别为抗攻击能力、攻击成本以及容错度赋予２/５,２/５
和１/５的权重.其中,抗攻击能力主要指共识算法是否具有

识别并排除恶意节点参与共识的能力;攻击成本是指恶意节

点发起攻击所付出的代价;容错度则是系统容忍恶意节点或

故障节点所占的比例.选举类算法对节点行为具有较强的控

制力,在发现拜占庭节点之后,通过后续选举过程将其排除.

BRＧDAG设置节点参与门槛,提高链路质量,以保障系统安

全.对于竞争类算法,一旦领导节点受到攻击,将对系统产生

较大影响.因此,竞争类算法在抗攻击能力指标上的得分最

低.在攻击成本指标上,证明类算法中,由恶意节点发动攻击

的代价远高于其他种类.在容错度方面,所有的算法在设计

之初都已考虑恶意节点存在的情况,因此各分类算法在该指

标上的得分差异不明显.综上,由评分公式可知,证明类算法

的安全性最高,其次是BRＧDAG类,最后是竞争类算法.

可扩展性主要与参与共识的节点数量和数据结构２个指

标相关.虽然节点数量是可扩展性的核心衡量指标,但其对

系统的影响更依赖于底层数据结构,过多的节点反而会导致

系统性能下降.通过优化数据结构,可以降低这种负面影响.

因此,其权重略低于数据结构指标,分别设为２/５和３/５.在

证明类算法中,节点增加会导致验证时间延长,限制系统的可

扩展性.选举类和BRＧDAG是通信密集型算法,适应于有限

节点数量的系统,并且需要所有节点广播.因此,节点的增加

会导致网络拥塞,使其难以扩展到上万节点而没有性能损失.

而证明类共识算法,例如 PoW,一方面,其不需要广播投票;

另一方面,其性能较差,节点数量对扩展性影响较小.因此,

整体上在同样的链式结构下,证明类算法的扩展性要优于选

举类和BRＧDAG类算法.但是,BRＧDAG类因具有并行数据

结构而存在天然的可扩展性优势,故在数据结构这一指标上

的得分要远高于其他两类.因此,BRＧDAG具有最高的可扩

展性评分,其次为证明类,最后为选举类.

吞吐量是指系统在单位时间内可处理的交易数量,主要

受通信复杂度和网络结构２个指标影响.为了公平地评估各

个指标对吞吐量的影响,每个指标的权重系数被设定为１/２,

确保了在综合评估过程中各指标具有同等重要性.选举类,

通过优化共识流程(尤其是 HotStuff,最低可实现线性通信复

杂度),通常情况下具有比证明类和 DAG类更低的线性复杂

度.其中,以PoS为基础的以太坊最高处理速度仅为每秒１５
笔交易,略高于比特币系统;而基于 PBFT 的 Fabric和基于

HotStuff的Libra可以实现每秒１０００＋的交易.但从网络结

构看,非 DAG类共识算法的链式结构使交易序列化,极大地

限制了吞吐量;而 DAG 类共识算法允许并行交易数据和广

播区块,尤其是BRＧDAG类进一步将数据传播和共识过程分

离,吞吐量比非 DAG类更高,如Sui链可以支持每秒超过１０
万笔交易.因此在网络结构指标评分上,BRＧDAG类算法遥

遥领先.综上,虽然在通信复杂度指标上选举类具有最高评
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分,但经过加权求和后,在吞吐量维度上,BRＧDAG具有最大

的优势.

延迟性是指交易从生成到最终确认所需的时间,与节点

属性以及时间复杂度挂钩.为确保在综合评估中平等考虑各

指标的重要性,将延迟性的权重系数量化为１/２.其中,节点

属性的含义是领导节点更换频次以及工作量.证明类依赖于

节点算力和权益,确认延迟通常较高,比特币的延迟可达

３０~６０分钟.选举类则是通过领导节点在共识过程中的协

调作用来降低消息复杂度,实现低延迟.而 BRＧDAG需要经

过多轮领导节点才可以确认交易,这在一定程度上增加了系

统延迟,但是Sailfish和BBCAＧChain在并行处理和通信效率

上进行了优化,大幅降低了延迟性,因此其可以实现与竞争类

相似的交易延迟.

资源成本包括CPU、网络、内存、计算能力和存储等.证

明类,尤其是 PoW,依赖于算力竞争,资源成本较高;PoS的

权益证明虽会消耗少量算力资源,但对资源的消耗已经远远

少于PoW.BRＧDAG将数据传输和共识逻辑分离,因此本地

节点仅需极少的资源成本.选举类中只有领导节点的工作量

是最大的,其他节点只需投票,但由于领导节点随机生成,每

个节点都需要大量的算力储备,造成算力的浪费,故其最终的

资源成本高于 DAG 类.因此,在资源成本维度上,以 PoW
为代表的证明类算法具有最高的资源成本,其次是竞争类算

法,最后是BRＧDAG类算法.

５　RhoＧcalculus与共识机制

在区块链系统中,共识算法作为核心组件,通过协调分布

式节点间的状态一致性,对系统的安全性与可靠性起到了关

键性作用.然而,随着区块链应用需求的多样化发展,特别是

面向高频交易和复杂金融操作等高性能需求场景,如何在兼

顾系统吞吐量和延迟性的同时实现对分布式环境中多节点间

共享状态的动态一致性协调,这一问题的本质就是区块链节

点之间的通信、交互以及资源共识的并发计算问题.而在并

发计算领域中,进程代数作为一种重要的建模工具,为理解、

验证和建模并发系统提供了理论支持.进程代数是一种用于

描述和分析并发系统行为的数学模型,被广泛应用于网络协

议、分布式系统和软件工程等领域[９０].

RhoＧcalculus是由 Meredith等[９１]提出的一种新的进程

代数,它以一种直观且形式化的方式描述和分析分布式系统

的行为.不同 于 传 统 的 进 程 代 数 (如 πＧcalculus)[９２],RhoＧ

calculus更侧重于对系统状态及其随时间演化的过程的描述.

RhoＧcalculus的核心概念包括表示系统状态的 RhoＧterm以及

描述从一个RhoＧterm到另一个RhoＧterm转换演化的ReducＧ

tion.RhoＧcalculus可以描述各种复杂的并发行为,包括异步

通信、同步通信、移动性等.

区块链是一种分布式系统,而共识算法是其核心技术之

一.RhoＧcalculus作为一种强大的并发模型,可以为区块链

共识机制的形式化建模与分析提供强有力的理论工具,从而

有助于揭示其内在的逻辑复杂性及性能优化潜力.例如,将

区块链的整个状态(包括区块、交易、节点等)看作一个 RhoＧ

term.RhoＧterm中的节点可以代表区块,边可以表示区块之

间的链接关系.共识过程可以看作一系列的 Reduction,即从

一个 RhoＧterm 到另一个 RhoＧterm 的转换.每个 Reduction
代表一次共识协议中的操作,如产生新区块、验证区块等.通

过定义一系列的 Reduction规则,可以形式化地描述各种共

识协议,如PoW 和PoS等.RhoＧcalculus在共识机制的形式

化验证、性能评估、智能合约的并发行为分析和跨链交互的安

全性分析等领域具有很强的能力.其中,RChain就是基于

RhoＧcalculus设计的区块链平台.与以太坊等区块链平台采

用顺序虚拟机不同,RChain支持高并发的智能合约执行,提

升了区块链系统的可扩展性和吞吐量.下面给出用 RhoＧcalＧ

culus对PoW 进行建模,分析矿工、交易池和网络之间的交互

的过程,如算法１所示.

算法１　RhoＧcalculus形式化算法

输入:交易tx

１．初始化:内存池 T＝newtxin(receive(tx)|wait_for_miner)

２．矿工 M＝newnoncein(collect_tx|build_block|compute_hash
(nonce))

３．区块链网络 N＝newbin(broadcast(b)|verify(b))

　/∗验证PoW 共识算法的动态交互∗/

４．BlockchainSystem＝T|M|N/∗内存池、旷工和网络并行操作∗/

５．T＝newtxin(receive(tx)|wait_for_miner)

　M＝newnoncein(

　　　collect_transactions|/∗收集交易∗/

　　　build_block|/∗构建区块∗/

　　　(compute_hash(nonce)|/∗寻求随机数∗/

　　if(hash＜target)then(broadcast(b)|N)

else(nonce:＝nonce＋１|M))/∗如果满足条件广播区块b,否则

遍历随机数,直至满足条件∗/

　)

６．N＝newbin(

　　receive(b)|

　　if(verify(b))then(add_to_chain(b)|N)

else(reject(b)|N)

　)/∗ 区块b验证通过后,添加到网络中∗/

通过 RhoＧcalculus对PoW 共识算法建模,为分析共识算

法的安全性、扩展性和公平性提供了新的方式.此形式化方

法清晰地描述了矿工、交易池和网络之间的动态交互,为共识

算法的优化和安全性设计奠定了理论基础.具体来说,矿工

节点的作用为,在收集交易和构建区块的基础上,通过计算哈

希值并根据目标值决定是否广播区块.网络节点则是负责接

收区块并验证,进而决定是否将其添加到链上.该模型还能

对矿工间的竞争公平性进行分析,探究是否存在某些矿工总

是能优先发现符合条件的哈希值的现象.通过形式化验证的

方式,可以为共识算法的特性和设计方向提供思路.

结束语　本文对共识算法进行了分类,并给出了系统的

概述,特别关注到最新共识算法的发展.结合当前研究现状,

确定了目前BFT算法的挑战仍然是在实现高吞吐量和低延

迟之间寻找平衡,以及在不同区块链网络中实现跨链共识和

互相操作问题.首先是在金融领域,共识算法的高吞吐量和

低延迟特性对于处理海量数据具有至关重要的作用.其次,

跨链协作可以促进不同平台间的数据要素可信流通,实现数
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据市场的互联互通.

针对现有BFT共识算法解决方案中的主要问题,未来共

识算法的发展方向将更加注重提高区块链的性能和跨链互操

性,同时兼顾吞吐量和通信延迟.随着区块链技术的不断深

入,共识算法还需要不断创新,以适应在物联网、去中心化金

融等具有特殊需求场景中的应用.本文后续工作包括:首先,

将继续从BRＧDAG类共识算法如何降低通信复杂度、加快收

敛速度、提高共识效率入手,在当前 BRＧDAG 类算法的基础

上进一步提高吞吐量,降低延迟,如设计新的共识原语,或者

新的 DAG内存池结构;其次,紧密结合 RhoＧcalculus的并发

执行和跨分片交易的能力,进一步实现低延迟的高吞吐量交

易处理,以解决共识算法的可扩展性和跨链协作难题.通过

解决以上关键问题,共识算法将持续为区块链技术的发展提

供保障,为学术界和工业界开发出安全高效的区块链系统做

出贡献.
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