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摘　要　传统边缘分布式存储系统中网络配置繁琐,优化网络所需的网络状态信息测量操作开销大,当终端设备对数据存储和

检索的业务需求处于高峰时,会导致网络链路负载过重从而影响数据转发传输的性能.此外,现有分布式存储系统在进行数据

的存储节点选择时,只考虑了节点剩余存储空间,没有考虑网络状态和节点自身负载对系统存储性能的影响.为解决上述问

题,设计和实现了一种基于软件定义网络(SoftwareDefinedNetwork,SDN)和无人机辅助的边缘分布式存储系统,利用SDN技

术测量网络状态、网络节点自身负载和存储节点负载状态信息,通过无人机移动节点飞行到重负载网络节点的上方进行分流以

平衡各条链路的流量负载;对于重负载网络节点和存储节点的选择,提出了一种基于多属性决策模型综合考虑网络状态和节点

自身负载状态的节点选择算法,选择出重负载网络节点和合适的存储节点,然后通过对无人机的位置部署,实现网络链路流量

的分流,平衡网络链路的流量负载.经实验测试,结果显示在无线 Mesh网络拓扑中,所提无线边缘分布式存储系统的存储性

能优于现有边缘分布式存储系统,存储时间明显缩短,在增加流量负载的情况下依然可以保持良好的存储性能,具有良好的负

载均衡性能.

关键词:边缘分布式存储;软件定义网络;节点选择;负载均衡;无线 Mesh
中图分类号　TP３９３

　

PerformanceOptimizationofWirelessEdgeStorageSystemBasedonSDNandDrone
AssistanceinDisasterScenarios
SUNShiquan１,YEMiao１,ZHUCheng２,３,WANGYong３andJIANGQiuxiang４

１SchoolofInformationandCommunications,GuilinUniversityofElectronicTechnology,Guilin,Guangxi５４１００４,China

２NetworkInformationCenter,GuilinMedicalUniversity,Guilin,Guangxi５４１００１,China

３SchoolofComputerScienceandInformationSecurity,GuilinUniversityofElectronicTechnology,Guilin,Guangxi５４１００４,China

４SchoolofOptoelectronicEngineering,GuilinUniversityofElectronicTechnology,Guilin,Guangxi５４１００４,China

　

Abstract　Traditionaledgedistributedstoragesystemsoftensufferfromcumbersomenetworkconfigurationandhighoperational

overheadinmeasuringnetworkstateinformation．Duringpeakdemandperiodsfordatastorageandretrievalbyterminaldevices,

networklinkscanbecomeoverloaded,adverselyaffectingdatatransmissionperformance．Furthermore,existingdistributedstoＧ
ragesystemstypicallyconsideronlytheremainingstoragespaceofnodeswhenselectingstoragenodes,neglectingtheimpactof

networkstateandnodeloadonsystemstorageperformance．Toaddresstheseissues,thispaperdesignsandimplementsanedgeＧ

distributedstoragesystemassistedbysoftwareＧdefinednetwork(SDN)anddrones．ThesystemusesSDNtechnologytomeasure

networkstate,nodeload,andstoragenodeloadinformation．Dronesflyaboveheavilyloadednetworknodestooffloadtrafficand

balancetheloadacrossdifferentlinks．Fortheselectionofheavilyloadednetworknodesandstoragenodes,thispaperproposesa

nodeselectionalgorithmbasedonamultiＧattributedecisionmodelthatcomprehensivelyconsidersnetworkstateandnodeload．

Thealgorithmidentifiesheavilyloadednetworknodesandsuitablestoragenodes,anddeploymentofdroneshelpsachievetraffic



offloadingandloadbalancing．ExperimentaltestsonawirelessMeshnetworktopologydemonstratethattheproposedwireless

edgeＧdistributedstoragesystemoutperformsexistingedgeＧdistributedstoragesystemsintermsofstorageperformance．TheproＧ

posedsystemsignificantlyreducesstoragetimeandmaintainsgoodperformanceevenunderincreasedtrafficload,demonstrating
excellentloadＧbalancingcapabilities．
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１　引言

随着物联网(InternetofThings,IoT)技术的迅猛发展,

边缘设备的数量呈指数级增长.这些设备被广泛应用于智能

家居[１]、智能交通[２]、工业自动化[３]和智慧城市[４]等多个领

域.然而,随着边缘设备的激增,产生的数据量也在不断增

加,这对数据的存储和管理提出了新的挑战.通过互联网将

数据存储在远程服务器上的云存储方式存在传输时延高、数

据不安全、隐私泄露和依赖网络连接等问题,不适用于边缘网

络下的海量数据存储[５].而边缘存储旨在将数据存储和处理

能力从集中式数据中心转移到网络边缘,使其更接近数据源

头.这样可以降低数据传输的延迟,提升响应速度,减轻核心

网络的负载,减少带宽消耗,同时也能减少数据传输的次数和

范围,从而降低了数据泄露的风险[６].

在边缘网络中存在着大量的移动终端设备和路由转发设

备,有线连接的方式虽然数据传输速率较快,但存在布线繁

琐、有线连接成本高、设备移动性差及可扩展性差的问题.边

缘网络通常需要覆盖特定区域,如城市、工厂等.当某个网络

节点出现故障或失效时,该节点所覆盖地区的网络通信服务

会严重受损,也会影响整个网络的性能[７].无线 Mesh网络

通过节点之间的多跳通信,可以扩展网络的覆盖范围.无线

Mesh节点之间的相互连接,可以形成多条通信路径,降低单

点故障对整个网络的影响[８].Mesh节点之间的无线连接也

有利于节点的灵活部署和扩展,无需有线连接的布线操作,因

而降低了网络部署和运维的成本.此外,边缘网络往往涉及

到移动设备和动态场景,如智慧城市、智能交通等.无线

Mesh网络具有良好的移动性和动态性,可以灵活应对这些场

景的需求,保障移动设备的连接和通信.

在灾害场景下,如地震、洪水等自然灾害,传统的有线网

络可能会因为基础设施的损坏而无法正常工作,例如基站等

设施受损,以及军事前沿阵地组网缺乏固定基站设置等.这

时,无线 Mesh组网网络的优势得以体现,其可以快速部署,

保证网络的连通性和数据传输的稳定性.因此,研究和设计

一种在灾害场景下具有高可靠性和灵活性的边缘存储网络系

统具有重要的现实意义.在这些紧急情况下,常常会出现“三

断”情况,即断路、断网和断电.边缘存储系统面临突发性和

不确定性带来的网络拥堵和数据流量激增,可能导致传输延

迟.同时,环境条件恶劣,如电力短缺、设备损坏和信号干扰,

会严重影响存储节点的稳定性和可用性.此外,灾后快速恢

复要求系统具备高效的数据冗余和恢复机制,以确保关键数

据的安全性和可获取性,这些因素共同增加了边缘存储系统

的复杂性,对系统设计的可靠性和灵活性提出了更高的要求.

无线 Mesh网络和边缘存储技术的结合可以提供更可靠的解

决方案,有效支持灾害现场的数据处理和传输需求.

SDN架构将控制平面和数据平面分离,控制器可以获取

全局的网络信息,交换机则只负责数据包的转发.这种数控

分离的架构有利于设备的灵活部署,不受限于设备的生产厂

商和型号.传统网络在计算网络状态信息时步骤复杂、配置

繁琐,且获取网络状态信息的开销大.SDN 架构中控制器通

过 Openflow协议可控制数据层面中的所有交换机,获取交换

机的端口信息,从而计算出全局的网络状态信息[９].利用

SDN技术可解决传统网络架构网络设备配置繁琐及网络状

态测量步骤复杂的问题.

在边缘分布式存储中,网络链路的负载情况和存储节点

的选择对存储和检索的性能至关重要.当边缘移动终端设备

产生的数据量较大,对数据存储和检索的业务需求处于高峰

时,会导致网络链路负载过重,从而影响数据转发传输的性

能[１０].在无线 Mesh网络中,网络拓扑中的每个节点可灵活

移动,具有较高的动态性.网络链路的负载均衡旨在平衡各

条链路的流量负载,这可以借助 UAV移动节点的灵活性,实

现网络链路流量的分流[１１Ｇ１３].因此,设计一种重负载网络节

点选择算法,对于网络链路的负载均衡有重要意义.在选择

出负载较重的网络节点后,将无人机移动节点移动至重负载

节点上方,可实现网络链路流量的分流.因此,如何找到网络

拓扑中负载较重的节点是网络负载均衡的关键问题[１４Ｇ１５].

此外,当存储节点与移动终端设备的距离过远,或是存储节点

的剩余存储空间不足时,系统的存储和检索性能也会受到影

响.因此,如何选择合适的存储节点也是优化边缘存储系统

性能的问题之一[１６].

近年来,许多学者在提升边缘存储系统性能提升方面做

出了创新的研究,研究方法主要集中在路由算法、无人机辅助

边缘网络中无人机位置的部署,以及存储节点选择方法３方

面.其中,路由算法通过优化数据传输的路径,来平衡网络链

路的流量负载;无人机辅助的方式通过将无人机移动节点作

为中继节点,优化无人机的位置部署来实现网络链路的分流;

存储节点选择方法通过选择合适的存储节点进行分布式存

储,提高数据存储效率.路由算法主要有基于群智能优化算

法的路由算法和基于强化学习的智能路由算法[１７].基于群

智能优化算法的路由算法通过模拟自然界中生物群体行为的

协作行为来寻找问题的最优解,通过算法的多次迭代,在网络

拓扑中找到对多个目标优化的最佳路径,平衡各个网络节点

的负载.基于强化学习的路由算法通过智能体与网络环境的

交互学习,根据不同的状态选择最优的行动,从而得到最优路

径.在无人机辅助的边缘网络中,无人机搭载边缘服务器作

为移动基站,根据用户分布及其动态移动和网络性能的优化

目标调整无人机的位置部署[１２],给终端用户提供更好的计算

或存储服务.存储节点选择的方法旨在选择合适的存储节

点,考虑存储节点的距离、传输数据的类型和存储节点的存储

７０３孙石泉,等:灾害场景下基于SDN和无人机辅助的无线边缘存储系统性能优化方法



空间等因素选择出合适的存储节点,优化存储性能[１８].通过

路由算法来进行负载均衡的方法可以动态调整数据流的路

径,使网络资源得到更有效的利用,将流量均匀分布到多条链

路上,避免单一链路成为瓶颈,从而提高网络的总吞吐量.但

其无法适应动态的网络拓扑,当网络拓扑发生变化时,原有的

群智能优化算法或强化学习算法需要重新进行训练学习,无

法及时地更新路由.同时,在静态拓扑中,当业务处于高峰

期、传输数据量暴增时,部分节点不可免地会出现负载过重的

情况,并且无法及时平衡网络链路的流量负载.无人机辅助

的边缘存储网络利用无人机作为移动节点来增强边缘计算和

存储能力.无人机可以根据业务需求灵活部署在不同的地理

位置,提供临时或长期的网络覆盖和存储服务,使系统具有良

好的灵活性和可扩展性.无人机还可以在网络中移动,根据

实时需求进行动态负载均衡,优化资源利用和数据传输效率.

但现有的无人机辅助的边缘网络往往是在仿真平台上进行研

究,算法复杂度高,无法在实际硬件上进行部署,并且在无人

机的位置部署中,通常考虑用户的分布和移动性、基站节点的

无线功耗及频谱利用率等,没有考虑网络状态及节点的自身

负载状态,而链路的网络状态和节点自身的负载状态指标对

数据传输的影响是巨大的.对于存储节点的选择方法,现有

方法通常考虑存储节点的距离、存储数据的数据类型和存储

节点之间的负载均衡等因素,但忽视了网络状态及节点自身

负载状态对存储性能的影响.当用户到存储节点之间的网络

时延过高,或者存储节点正在运行复杂算法或磁盘IO读写操

作时,也会严重影响分布式存储的效率.

针对上述研究存在的问题,本文设计了一种无人机(UnＧ

mannedAerialVehicle,UAV)辅助的基于 SDN 架构的无线

边缘存储系统.该系统通过无线 Mesh组网的方式构建网络

拓扑,并利用SDN技术测量全局的网络状态信息和网络节点

状态信息.对于重负载网络节点和存储节点的选择,本文设

计了一种多属性决策模型,是综合考虑网络状态和节点自身

负载状态的节点选择算法,选择出负载最重的网络节点及合

适的存储节点.此外,在系统中引入无人机移动节点,通过其

分流作用,减少网络链路的流量负载,实现动态负载均衡.该

边缘存储的系统架构和系统原型适用于在灾害场景下进行临

时组网和对采集的数据进行高效实时的存储.

本文的创新点总结如下:

１)设计和实现了一种基于SDN 和无人机辅助的边缘分

布式存储系统原型,适用于部署在无线 Mesh组网的边缘网

络中.

２)传统网络架构存在网络配置繁琐、网络状态信息测量

操作开销大的缺点,而本文设计的边缘分布式存储系统原型

利用SDN技术采集无线 Mesh网络下的网络状态信息、网络

节点的状态信息和存储节点的状态信息,能有效地解决传统

网络架构获取网络状态信息困难的问题.利用SDN 技术测

量链路的网络属性,包括剩余带宽、时延和丢包率等,并巧妙

地利用PacketＧin机制获取网络节点和存储节点的状态信息.

３)相比于现有的分布式边缘存储系统通过改进路由方式

或考虑用户分布因素来优化链路负载的方式,本文充分考虑

了 AP移动性带来的便利,通过无人机移动节点实现了一种

动态负载均衡的分流方式.通过建立对重负载节点的多属性

决策选择模型(包括网络状态属性和节点自身负载属性),再

将无人机移动节点定位飞行到重负载节点上方进行分流,有

效平衡了网络链路的流量负载,提高了存储系统的网络传输

效率.

４)相比当前边缘存储系统仅考虑存储节点剩余存储空间

这个单一因素,影响了系统读写性能的问题,本文基于多属性

决策模型,设计并实现了一种综合考虑网络实时状态和存储

节点实时负载状态的边缘存储系统的存储节点选择算法,能

有效提高边缘分布式存储系统的存储性能.

本文第２章介绍了相关工作;第３章介绍了本文工作的

问题描述;第４章详细介绍了系统与算法的设计;第５章介绍

和分析了实验结果;最后总结全文并展望未来工作.

２　相关工作

对于提升边缘存储网络系统的性能,现有研究主要集中

在路由算法、UAV辅助的网络中的 UAV 位置部署和存储节

点的选择方法上.本章将介绍网络性能优化的相关工作,并
分析不同方法的优缺点.

２．１　路由算法

Bhowmik等[１９]设计了一种基于遗传算法的路由算法,通

过SDN技术感知数据平面的流量负载,然后利用遗传算法计

算得到全局的最优路由,动态地给链路分配流量负载,并应用

于美国国家科学基金会网络上.Sha等[２０]提出了一种基于深

度确 定 性 策 略 梯 度 (Deep DeterministicPolicy Gradient,

DDPG)强化学习算法的面向任务的混合路由方法,通过综合

考虑网络状态和任务需求来决策路径输出是单路径还是多路

径,并通过 DDPG算法逐跳计算每个节点的路由表的流量分

割模型,然后通过混合路由算法得到单路径与多路径混合的

传输路径.Pei等[２１]提出了链路虚拟容量的概念,并通过近

端策略优化(ProximalPolicyOptimization,PPO)算法调整关

键链路的虚拟容量,旨在减少用kＧpath方法获取的多条路径

的最大链路利用率,进而平衡链路的负载.Zheng等[２２]研究

了改进蚁群算法在SDN中负载均衡的应用,把控制层间分为

网络拓扑感知、状态采集、负载均衡算法核心和流表分布４个

模块.改进的蚁群算法综合考虑链路和服务器的性能参数,

能根据网络链路流量和服务器利用率的变化动态调整路由方

案,有效地实现了全局的负载均衡.Younus等[２３]研究了强

化学习在无线传感器网络上的路由优化,通过 QＧlearning强

化学习算法优化数据传输的能量消耗和服务质量需求,SDN
控制器根据之前的奖励情况选择最佳路径,有效地提高了节

点的寿命和数据包传输率.Riyaz等[２４]研究和分析了蚁群算

法(AntColonyOptimization,ACO)和粒子群优化算法(PartiＧ
cleSwarmOptimization,PSO)在SDN负载均衡中的应用,通

过评估节点和链路的可靠性提出了 SDN 未来的负载均衡框

架,在 ACO 和 PSO 算法中考虑使用来自交换机的直接和间

接信息将数据包转发到下一个节点,该框架可以有效地平衡

节点 负 载 并 提 高 SDN 中 的 服 务 质 量 (QualityofService,

QoS).Ye等[２５]提出了一种集成优化方法,首先使用奇异谱

分析从网络流量数据中提取信息,并将数据分为有效载荷数
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据和噪声数据,然后分别使用深度学习模型和卷积神经网络

模型来预测有效载荷数据和噪声数据,最后通过基于人工蜂

群算法的启发式路径选择方法来计算最佳路径.该方法在吞

吐量、抖动和负载平衡因子方面均优于现有的方法.Zheng
等[２６]提出了一种图神经网络(GraphNeuralNetwork,GNN)

与深度强化学习(DeepReinforcementLearning,DRL)结合的

路由策略,通过 GNN 感知动态的网络拓扑,结合 DRL的自

主学习能力寻找最优的路由,有效地降低了端到端时延及链

路的最大利用率.Gunavathie等[２７]提出一种基于机器学习

的主动重新路由方案,通过机器学习技术对应用程序进行分

类并分配流优先级,同时分析每条链路的重要性,当关键链路

出现过载时,实时调整路由以避免拥塞.以上启发式或基于

人工智能的路由算法虽然有效地平衡了网络节点的负载,但

算法的复杂度过高,并且需要经过多次训练才能得到最佳路

径,当网络拓扑发生变化时无法及时获取全局的最佳路径,不

适合在实际网络中进行部署.Qi等[２８]提出一种基于SDN的

空间网络多路径传输的动态子流分配策略,利用SDN控制器

对网络状态进行监控和分析,并根据路径的时延和带宽为子

流选择多个最优和不相交的传输路径,以提高链路利用率和

负载均衡.Qi等[２９]提出一种多路径路由策略,综合考虑链路

时延和节点负载计算链路的传输成本,及时调整端到端的路

由,有效地平衡了各节点的带宽消耗.Dong等[３０]研究了一

种基于扩展路径拥塞避免的星座网络负载均衡路由算法,利

用更多的全局链路拥塞信息、有效的拥塞避免机制,以及主动

发现与自动检测相结合的状态通知机制,获得了更好的网络

负载均衡性能.Gayatri等[３１]提出了一种基于最小公用多路

径的新型路由,用于在节点之间传输数据时平衡负载和多路

径合并.Luan等[３２]研究了 Dijkstra算法,对SDN 链路负载

算法多条路径进行优化,计算出k条可用路径.上述路由算

法的计算量不大,且负载均衡效果良好,但没有考虑网络拓扑

的动态性,也没有考虑节点的移动性或节点故障对整个网络

的影响,并且在传统网络架构下对网络状态信息的测量开销

大,配置繁琐,不利于网络的管理和维护.

２．２　无人机辅助的负载均衡

Latif等[３３]提出一种无人机辅助的网络结构,将无人机节

点作为中继节点分担链路的流量负载,设计了一种算法,将流

量负载 均 匀 地 分 配 到 多 UAV 系 统 的 不 同 链 路 上.Zhai
等[３４]提出一种无人机辅助的无线网络,把无人机节点作为移

动基站节点,考虑各个地面基站的用户关联数量及频谱率,设

计遗传算法来优化无人机位置以平衡各个小区的流量负载,

该方法有效提高了网络的吞吐量和效率.Tao等[３５]针对地

面车辆网络的连通性和通信性能,提出了一种基于模型的通

信中继无人机运动控制方法,通过改进粒子群优化和非线性

模型预测控制相结合的方式来决策中继无人机运动控制.

Chen等[３６]针 对 移 动 边 缘 计 算 (MobileEdgeComputing,

MEC)网络中 UAV的位置部署,提出了一种基于深度强化学

习的智能优化算法,以最小化传输延迟、计算延迟和系统能

耗.Zhang等[３７]研究了边缘存储网络中无人机存储节点对

系统存储性能的影响,无人机搭载存储服务器作为移动节点,

使用kＧmeans聚类算法对用户进行分类,考虑了３个用户与

无人机的关联标准,包括用户接收信噪比、用户偏好和延迟,

根据无人机与用户群体的关联,将无人机部署到不同的位置

上,有效提高了存储效率.Miao等[３８]针对传统固定基站在

复杂地形下的部署成本、信号传输损耗、覆盖范围有限等问

题,研究了一种全局和局部路径规划的多无人机辅助的 MEC
卸载算法.该算法考虑监测区域优先次序、无人机剩余能量

和到目标点的距离,以尽量减少 UAV的飞行距离和能耗,同

时根据用户的移动性计算 UAV 的最优通信覆盖率,在有效

地平衡了地面基站节点的负载的同时,提供了更多的卸载服

务.Wang等[３９]设计了一种支持 UAV 的 MEC网络的任务

卸载框架,把问题分解为区域划分和无人机位置优化两个子

问题,将无人机的位置部署优化子问题建模为旅行商问题,在

平衡各个区域流量负载的同时,可以显著降低无人机的能耗.

Elgendy等[４０]针对多用户、多层无人机辅助 MEC 系统,提出

了一种负载平衡、资源分配和任务卸载的集成模型,将地面基

站交叉服务区域中的用户移交给最合适的服务器来优化地面

MEC 服务器之间的负载,并将无人机悬停在地面负载过重的

基站服务器区域上空,最终将联合任务卸载、负载平衡和资源

分配公式化为一个整数问题.Zhu等[４１]研究了多无人机辅

助应急通信,调度无人机为所有地面用户提供服务,提出了一

种基于聚类和平等区域划分的负载平衡部署和路径规划算

法,对无人机的位置进行联合优化.Pan等[４２]提出了一种中

继覆盖算法,不断优化无人机的位置和地面用户的小区划分,

还研究了无人机间的中继消息转发方法,提出了一种以中继

链路吞吐量为优化目标的中继选择方法,保证无人机间的全

连通性,该方案有效地降低了数据传输的时延.Guo等[４３]针

对地面用户数量、位置和资源需求可能发生变化的问题,提出

了一个具有自主预测特性的动态无人机边缘计算物联网网络

框架,该框架不仅可以根据地面用户的实时需求支持无人机

动态进入和退出,还可以根据地面用户的分布更新其位置部

署.Shao等[４４]提出了一种以节点选择和路径优化为重点的

多任务协同计算机制,设计了一种基于多智能体近端策略优

化的节点选择与路径优化算法,以优化传输时延的多任务协

同计算的目标,有效平衡了网络节点的负载.Saif等[４５]针对

洪水、地震等灾害情况,设计了一种多无人机辅助的 B５G 网

络以提高灾区的通信恢复能力,提出了一种考虑地面基站的

能量水平、邻居节点数量和无人机的最大发射功率的聚类算

法,通过聚类算法选择出簇头,并将无人机部署到簇头的位置

以恢复通信,该方法能快速恢复灾区的网络通信服务.

以上设计或算法通过把无人机移动节点作为通信中继节

点或移动服务器节点,有效地减少了网络节点的负载,减少了

数据传输的时延,能够适应复杂且动态变化的网络环境,提升

了网络性能.此外,无人机节点可以扩大网络信号的负载范

围,对于地震、洪水等自然灾害情况可以提供紧急的通信服

务.但这些算法都是在仿真平台以仿真的形式运行,并且算

法通常考虑用户的分布及移动性、基站节点的无线信号能耗

及频谱利用率,没有考虑网络节点的异构性和网络状态的多

个属性,且高复杂度的算法难以在实际设备中部署.此外,在

传统网络架构下对网络状态信息的测量开销巨大,不利于算

法的高效运行和数据的高速传输.
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２．３　存储节点的选择

Rashid等[１８]使用 FUSE接口在 LinuxExt４文件系统上

设计并部署了一种边缘分布式存储系统,该系统针对存储系

统可用性不一致以及边缘设备的配置问题,引入了博弈论资

源激励框架来动态分配并调节网络的 QoS,同时建立合作存

储的共享方案来提高系统的可用性.但该系统在设计时并没

有考虑移动边缘的复杂场景,同时在选择存储节点时仅考虑

剩余存储空间单一因素进行节点博弈,存储节点的负载容易

失衡.Sonbol等[４６]设计了一种专为网络边缘设计的去中心

化存储系统EdgeKV,凭借位置透明和基于接口的设计,可以

随异构边缘节点系统扩展.EdgeKV在本地和全局数据访问

方面均优于云存储,平均响应时间和吞吐量都有提升.但该

系统没有考虑无线网络场景下移动节点对边缘存储性能的影

响.Qiao等[４７]提出了一种基于强化学习的边缘分布式可信

任存储架构,用于解决智能交通系统(IntelligentTransportaＧ
tionSystem,ITS)中产生的异构交通网络协调问题,使用基于

可信度和流行度的强化学习动态存储数据,改善资源调度和

存储空间分配.该方法有效地解决了ITS的数据传输效率问

题,但是没有考虑到存储节点的异构性以及数据选择存储节

进行分 布 式 存 储 时 带 来 的 负 载 不 均 衡 问 题.Kontodimas
等[４８]开发了一种将数据分配并存储在边缘或云资源商的机

制,并利用纠删码技术提高了系统的可用性和寿命.该系统

主要通过应用程序与边缘存储节点的位置来进行数据的分配

和存储的决策,有效地降低了输出存储的时延.但该方法忽

视了网络状态以及存储节点的负载状态信息,仅使用位置信

息来选择存储节点及分配传输的数据量会导致存储节点之间

的负载不平衡.Li等[４９]针对边缘网络的存储和管理问题,提
出了一种利用数据流行度和数据相似性来解决边缘分布式存

储系统中数据访问性能和存储效率问题的算法.该算法使用

开源分布式存储系统 Cassandra进行原型设计,有效缩短了

服务请求响应时间.但这种利用数据类型来选择存储节点的

方法没有综合考虑存储节点的负载以及网络状态,不利于网

络链路及存储节点之间的负载均衡.

文献[５０]设计了一种基于SDN 和多属性决策的边缘分

布式存储节点选择算法,考虑了存储节点的多个因素,并设计

了一种存储节点状态信息自上报机制,但该系统在有线连接

的网络拓扑下开展工作,没有考虑网络节点的移动性.本文

提出了一种基于SDN和无人机辅助的无线边缘存储系统性

能优化的方法,联合网络负载和存储节点的选择优化问题来

提高系统的存储性能.利用SDN技术测量出网络状态信息,

并设计了一种网络节点状态自上报机制.对于重负载网络节

点和存储节点的选择,提出了一种基于多属性决策模型,综合

考虑网络状态和节点自身负载状态的节点选择算法,选择出

重负载网络节点和合适的存储节点.在数据传输过程中,无
人机悬停在重负载节点上方以平衡网络链路的流量负载,并
不断根据重负载节点编号更新自身位置,实现动态负载均衡,

提升网络的性能.通过灵活部署无人机,可以迅速覆盖受灾

区域,恢复通信服务,为救援和信息传递提供保障.

３　问题描述

本章将对 UAV辅助的边缘存储网络负载均衡问题和存

储节点的选择问题进行建模,包括网络节点的网络状态评价、

重负载节点的选择以及存储节点的选择.本文基于多属性决

策模型,设计了一种网络节点负载和存储节点性能的评分模

型,用于衡量网络各个节点负载的大小以及存储节点的优劣

情况.客户端在进行数据的分布式存储时会考虑各个存储节

点的性能评分以分配不同的待传输数据量,同时在数据的传

输过程中,无人机移动节点会移动到负载最重的网络节点上

方以分担链路的流量负载.

为了通过无人机移动节点实现节点流量负载的有效平

衡,本文提出了一种节点选择策略.此策略首要关注的是负

载最重的交换机节点的识别.在选择这些关键节点时,综合

考虑了网络状态信息,特别是节点间连接链路的剩余带宽、时

延和丢包率等关键属性.此外,充分考虑了网络节点的异构

性,即在实际网络拓扑中,不同节点的硬件性能存在显著差

异.具体来说,在相同的流量负载下,硬件性能较弱的节点往

往在处理和转发数据方面表现不佳,而性能优越的交换机节

点则能够更顺畅地处理并转发数据包.通过这一综合考量,

能够更加精确地定位并优化网络中的瓶颈节点,从而提升整

个网络的流量处理效率和稳定性.

将网络拓扑建模为无向图,用 G＝(V,E,W)表示.其

中,V 表示网络节点的集合,用n表示网络节点的数量,E 表

示节点之间链路的集合,W 表示链路参数的集合,e表示网络

中的某一条链路,e∈E.

对于节点的网络状态的评价,本文考虑节点的多个网络

状态信息,包括链路的剩余带宽、时延和丢包率属性,通过不

同的加权因子加权计算节点的网络状态得分.在计算节点的

网络状态得分前,需要将节点的网络状态属性进行归一化处

理,归一化的计算式如下:

attr_norm＝ attr－min_attr
min_attr－min_attr

(１)

其中,attr_norm 为归一化的属性值,attr为某一具体的属性

值(如链路的剩余带宽或时延),max_attr和min_attr分别为

网络链路集合E 中该属性的最大值和最小值.

将节点与其邻居节点的链路的所有属性值进行归一化处

理后计算该节点的网络状态得分,节点的网络状态评价如

式(２)所示:

link_score＝w１􀅰bandwidth_norm􀅰１００－w２􀅰delay_

norm􀅰１００－w３􀅰loss_norm􀅰１００－１０ (２)

其中,w１,w２ 和w３ 分别为链路剩余带宽、时延和丢包率属性

的权重因子.在本文的实际部署中,数据平面的交换机与控

制器采用InＧband的带内方式进行连接,因此数据平面中的

业务数据和控制命令数据是在同一物理链路上进行传输的,

导致链路丢包率的准确度下降,与控制器直接连接的交换机

的丢包率较大.经过多次实验测试,权重矩阵[w１,w２,w３]取

值为[０．７,０．２,０．１].式(２)中剩余带宽属性为正指标,时延

和丢包率属性为负指标,w１ 为正系数,w２ 和 w３ 为负系数.

每项属性乘以加权因子后再乘以１００,因此每个属性的得分

值为[－１００,＋１００].再对该条链路得分进行减１０的运算,

防止有较多的邻居节点的节点少数链路负载过载,但存在其

与邻居节点链路的网络状态得分过高的情况.数值１０是经
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多次实验测试选取的最优值.某些节点可能与邻居节点有较

多的链路,少数链路负载过重,但其他链路负载很轻,导致该

节点与其邻居节点链路的网络状态得分过高.

对节点与其邻居节点的所有链路计算网络状态得分,则

可以计算出该节点的网络状态总得分,再把该总分除以邻居

节点的数量取平均,得到该节点的网络状态得分,如式(３)

所示:

network_scorei＝
∑
n

j＝１
link_scoreij

n′
(３)

其中,n′为节点i的邻居节点数量,link_scoreij为节点i与其

邻居节点的第j条链路的网络状态得分,network_scorei 为节

点i的网络状态得分.

除了节点的网络状态得分,控制器还可以通过本文设计

的节点状态自上报机制获取到网络节点的 CPU 利用率和内

存利用率数据.在本文设计中,每项属性的值越大代表节点

的性能越好,而对实际部署来说,设备的 CPU 利用率和内存

利用率越小越好,因此需要对节点的CPU利用率和内存利用

率取倒数.然后把节点的网络状态得分、CPU 利用率的倒数

和内存利用率的倒数加入到矩阵中构成多属性决策模型的属

性矩阵.属性矩阵如式(４)所示:

N１
１
C１

１
R１

N２
１
C２

１
R２

⋮ ⋮ ⋮

Nn
１
Cn

１
Rn

æ

è

ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷

(４)

其中,N 是网络状态的得分,C 为 CPU 使用率,R 是内存使

用率.

运行多属性决策算法后便可以得到每个节点的最终得分

列表,如式(５)所示:

[score１,score２,􀆺,scoren]＝H(G) (５)

其中,H 为多属性决策算法函数;score为节点的分数,即通过

多属性决策算法计算的节点得分,该得分代表了节点的负载

情况,得分越低,节点的负载越重.

排序该得分列表即可得到得分最低的节点编号,如式(６)

所示:

node＝argmin
score

([score１,score２,􀆺,scoren]) (６)

其中,node为负载最重的节点.在选择到负载最重的节点

后,无人机移动节点飞行到该节点的上方以实现流量分流,平

衡节点的负载,提升网络的性能.本文的优化目标之一是平

衡节点的负载,通过无人机移动节点减少负载最重的节点的

负载.优化目标如式(７)所示:

maximizeF(G)＝min([score１,score２,􀆺,scoren]) (７)

其中,G表示整个网络拓扑的图数据;score为节点的分数,代

表了节点的负载情况;F为重负载节点选择算法函数.

存储节点的选择与上述重负载网络节点的选择类似,同

样基于多属性决策模型,综合考虑网络状态和存储节点的自

身负载状态信息来选择存储节点,并为每个已选择的存储节

点分配不同的数据量,存储节点的性能越好,分配的数据量

越多.本文对存储节点的选择考虑了５个因素,分别为节点

剩余存储空间V、路径的网络状态得分S、磁盘IO 负载L、

CPU使用率C和内存使用率R.存储节点选择的建模问题

与上述重负载节点选择的模型类似,这里不再做详细的介绍.

通过多属性决策模型后,可以得到各个存储节点的分数,把该

分数进行归一化处理,然后乘以客户端待传输的文件总大小,

便可以得到各个存储节点分配到的数据量,不同性能的存储

节点会分配到不同的待存储的数据量.本文的另一个优化目

标如式(８)所示:

Si＝F􀅰scorei′ (８)

其中,F为客户端传输文件的大小,scorei′为多属性决策算法

计算的存储节点i的得分,Si 为i号存储节点分配的待存储

的数据量.

４　无线边缘分布式存储系统架构设计与算法实现

４．１　系统总体架构

本文方法的总体架构由数据平面、控制平面、数据处理平

面、知识平面和边缘设备平面组成,如图１所示.

１)数据平面.该平面由SDN交换机组成,负责数据包的

解析和转发的工作.将每个交换机作为一个 AP,以供移动

终端设备的无线连接,同时AP之间通过无线 Mesh组网的方

式连接,每个 AP 都可以自由移动.此外,交换机 会 通 过

Openflow协议与控制器通信回复控制器的请求,且会周期性

地上报自身状态信息给控制器,包括CPU的使用率和内存使

用率.

２)控制平面.SDWN架构将控制平面和数据平面分离,

从而实现网络的集中控制和编程.控制器周期性地通过南向

接口向数据平面发送请求,获取全局网络的状态信息,包括网

络拓扑、链路的带宽、链路的时延和丢包率等.此外,控制器

还负责交换机的流表项的下发以及 PacketＧin事件的处理.

本文系统中控制平面的功能主要是:网络状态的测量、网络节

点和存储节点的状态信息的测量、网络拓扑的图形化系显示.

３)数据处理平面.控制平面获取到交换机的端口信息和

节点的状态信息后将其交给数据处理平面,数据处理平面根

据原始的端口的数据包信息计算得到网络链路的信息,如链

路的剩余带宽、时延和丢包率等,再将全局的网络状态信息和

节点状态信息进行保存.

４)知识平面.知识平面获取数据处理平面存储的网络状

态信息和节点状态信息,然后通过多属性决策算法综合考虑

多个属性计算得到重负载节点的编号,通过移动节点飞行到

该重负载节点上方即可实现流量的分流.此外,Dijkstra算

法在计算最优路径时设置不同的权重因子,综合考虑链路的

剩余带宽、时延和丢包率信息,最终得到最优传输路径.

５)边缘设备平面.该平面由移动终端设备和边缘存储的

服务器组成.移动终端设备作为客户端,通过Samba协议向

服务器存储文件或者从服务器中下载文件到本地.服务器则

会通过PacketＧin机制周期性地上报自己的状态信息给控制

器,包括IO 负载大小、CPU 使用率、内存使用率和磁盘空闲

率.本文选择树莓派４B开发板作为存储节点.
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图１　系统总结架构

Fig．１　Systemsummaryarchitecture

４．２　网络状态信息的测量

本文的网络拓扑包括７台交换机、３个 NAS服务器和１
个客户端.选择６台交换机放在地面作为静止的节点,再选

择１台交换机作为移动节点.受实验场所和条件的限制,在
初步探索阶段,为了模拟无人机的动态行为,暂时采用了人工

手持交换机的方式进行移动,以此作为无人机移动的一种近

似模拟.这种模拟方法虽然简单,但为后续的深入研究提供

了实验基础,并为进一步探索无人机搭载网络设备的实际运

行状况提供了参考.本文的网络拓扑如图２所示,其中无人

机节点会自动与附近的 AP节点以无线 Mesh组网的方式进

行连接.

图２　网络拓扑

Fig．２　Networktopology

图２中,AP１至 AP６为地面的静止节点,AP７作为移动

节点进行移动分流,控制器与 AP１节点连接,客户端与 AP６
节点连接.AP３,AP４和 AP５节点分别连接了一个 NAS服

务器,用于分布式存储客户端发送的文件数据,在实际部署中

采用外接 U盘的树莓派４B作为 NAS服务器.

本文考虑的网络状态信息包括链路的剩余带宽、链路的

时延和链路的丢包率.

控制器以T 秒为周期发送统计交换机端口信息的请求,

交换机收到该请求后,会将其所有端口的发送字节数tx_b、接

收的字节数rx_b、发送的数据包数tx_p、接收的数据包数rx_

p和该时刻的时间戳t作为回复发送给控制器,控制器在获

取到所有交换机的端口统计信息后便可计算出链路的剩余带

宽和丢包率属性.

交换机某个端口的已用带宽为周期 T 内该端口前后两

次处理数据字节数的差.链路e(i,j)的已用带宽取i号交换机

链路端口与j号交换机的链路端口的已用带宽的最大值.链

路的剩余带宽为链路的最大带宽减去该链路的已用带宽.交

换机端口的已用带宽的计算式如式(９)所示,链路的已用带宽

和剩余带宽的计算式分别如式(１０)和式(１１)所示:

bw_sw＝
(tx_b２＋rx_b２)＋(tx_b１＋rx_b１)

T
(９)

２１３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



bw_used(ij)＝max(bw_swnum ),num＝i,j (１０)

bw_remain(ij)＝bwcapmax －bw_used(ij),(i,j)∈(１,２,􀆺,

n),i≠j (１１)

其中,bw_sw 为链路中某一端交换机的端口的已用带宽,tx_

b２ 和tx_b１ 分别为端口先后２次发送数据的字节数,T 为交

换机上报端口统计信息的周期,bw_used(ij)代表链路e(i,j)的

已用带宽,bw_swnum 为链路中编号为num 的交换机的端口的

已用带宽,bw_remain(ij)为链路e(i,j)的剩余带宽,bwcapmax为链

路的最大带宽.

链路e(ij)的丢包率loss(ij)表示从i号交换机到j 号交换

机和从j号交换机到i号交换机两个方向的丢包率的最大

值,其计算式如下:

loss(ij)＝max １－rx_pj

tx_pi
,１－rx_pi

tx_pj
( ) (１２)

链路的时延通过echoＧrequest报文和 LLDP报文获取到

的时间数据来计算.控制器向交换机发送带时间戳的echoＧ

request请求报文,在收到交换机返回的echoＧreply报文后记

录该时刻的时间,用该时间减去发送echoＧrequest请求报文

时的时间戳得到控制器到交换机i和交换机j的往返的时延

t_echoswi.控制器也会向交换机发送 LLDP报文,在接收到

LLDP报文时记录该时刻的时间,该时间减去发送报文时的

时间即为控制器到链路e(ij)再到控制器这个环路的时延t_llＧ

dpi 和t_lldpj.因此,链路e(ij)的时延计算式如式(１３)所示:

delayij＝
(t_lldpi＋t_lldpj－t_echoswi－t_echoswj)

２
(１３)

４．３　节点状态信息的获取

文献[５０]巧妙地利用 PacketＧin事件把存储节点的自身

状态信息上报给控制器.本文对重负载网络节点的选择考虑

节点的异构性,与文献[５０]类似,把存储节点状态信息自上报

机制部署到交换机上.数据平面的每个交换机获取自身的

CPU利用率和内存利用率信息,然后把这些数据封装在 TCP
包中,并向一个不存在的目的IP 地址发送数据包以触发

PacketＧin事件,把数据包传输给控制器.控制器在接收到该

数据包后解析其内容即可获取交换机的状态信息.

４．４　无线信号的资源分配

在本文设计的网络结构中,控制器的２．４G 无线信号主

要用于控制器与数据平面的交换机之间的连接.数据平面的

数据传输通过５G频段的 Mesh网络进行传输.边缘设备平

面的设备可以连接数据平面的交换机的２．４G或５G信号的

WIFI.系统无线资源的分配如图３所示.

将２．４G和５G信号用于不同功能的设计具有以下优点:

１)优化资源分配.２．４G网络专注于状态监控和控制信

号传输,避免了与大量数据传输的竞争,保证了控制信号的稳

定性和及时性,而５G网络主要用于交换机之间的数据传输.

这种通信信道分离的方法使控制链路和数据链路分离,可以

使流表下发等控制命令快速下发,从而及时地安装流表以及

获取交换机的状态信息.

２)高效的数据传输.５G网络提供高速数据传输的通道,

减少了数据传输的延迟,提升了整体网络性能.

３)减少无线信号的干扰.将２．４G 和５G 信号用于不同

场景下的数据传输,减少无线信号的相互干扰.此外,每个

AP的２．４G频段的 WIFI信号设置在不同的信道,可减少同

频信号的干扰,提高各自的传输效率和可靠性.

图３　系统无线资源的分配

Fig．３　Allocationofsystemwirelessresources

４．５　重负载节点选择算法

本文多属性决策模型考虑的３个属性因子分别是节点的

网络状的得分数值、节点的 CPU 使用率和内存使用率.其

中,节点的网络状态的得分是通过评价节点与该节点的邻居

节点的链路情况得到的,算法的具体流程如算法１所示.

算法１　节点的网络状态评价算法

输入:网络拓扑的图结构数据 graph、链 路 属 性 的 加 权 因 子 Wbw,

Wdelay,Wloss

输出:节点的网络状态得分字典networkstatus

１．初始化:构建空字典networkstatus;

２．max_bandwidth＝max(获取边的带宽属性)for边的属性字典in

graph的边;

３．max_delay＝max(获取边的时延属性)for边的属性字典ingraph

的边;

４．max_loss＝max(获取边的丢包率属性)for边的属性字典ingraph

的边;

５．min_bandwidth＝min(获取边的带宽属性)for边的属性字典in

graph的边;

６．min_delay＝min(获取边的时延属性)for边的属性字典ingraph

的边;

７．min_loss＝min(获取边的丢包率属性)for边的属性字典ingraph

的边;

８．for节点ingraph的节点列表do

９．　 获取该节点的邻居节点列表;

１０．　for节点in该节点的邻居节点列表do

１１．　　获取节点与该邻居节点链路的剩余带宽bandwidth、时延deＧ

lay和丢包率loss属性;

１２．　　bandwidth_norm＝
(bandwidth－min_bandwidth)

(max_bandwidth－min_bandwidth);

１３．　　delay_norm＝
(delay－min_delay)

(max_delay－min_delay);

１４．　　loss_norm＝
(loss－min_loss)

(max_loss－min_loss);
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１５．　　该条链路的得分＝Wbw∗bandwidth_norm∗１００－Wdelay∗

delay_norm∗１００－Wloss∗loss_norm∗１００－１０;

１６．　　总分＋＝该条链路的得分;

１７．　end

１８．　在得分字典networkstatus中节点的最终得分＝总分÷节点的

邻居节点数量;

１９．end

如算法１所示,将网络拓扑的图结构数据和权重因子作

为算法的输入,输出为每个节点的网络状态得分.第１行初

始化节点网络状态得分的字典;第２－７行获取网络链路的剩

余带宽、时延和丢包率属性的最大值和最小值;第８－１８行获

取每个节点的网络状态的得分;第１２－１４行利用最大最小法

对数据进行归一化处理;第１０－１５行计算节点与其每个邻居

节点链路的网络状态得分,再对每条链路的得分求和得到总

分;第１８行是把总分除以邻居节点的数量取平均.其中,第

１５行中剩余带宽bandwidth_norm 为正指标,时延delay_

norm 和丢包率loss_norm 为负指标,链路的得分越大代表该

链路的网络状态越好.链路的网络状态得分如式(３)所示.

对于算法１的复杂度,由于控制器的内存是足够的,并且

该算法所用到的内存空间并不大,因此本文只分析算法的时

间复杂度.算法１的第２－７行分别是获取链路的剩余带宽、

时延和丢包率属性的最大值和最小值,一共６个变量,每次获

取时都需要循环遍历边的属性字典,因此该部分的时间复杂

度为 O(６n).第８－１９行也是一个循环,并且在第１０行中遍

历每个节点的邻居节点.设节点的平均节点数为m(m 为常

数并小于n),则该部分程序的时间复杂度为 O(n􀅰m).算法

１的时间复杂度为上述两部分程序的时间复杂度的和,因此

算法１的时间复杂度为 O((６＋m)􀅰n).时间复杂度的计算

通常只考虑阶数,因此算法１的时间复杂度可化简为 O(n).

获取每个网络节点的网络状态得分后,则可把该值与节

点的CPU利用率和内存利用率信息加入到属性矩阵中.多

属性决策算法的主要计算流程为:首先对属性矩阵中的属性

值进行归一化处理;其次根据加权因子进行加权处理,在处理

后的属性矩阵中找到每个属性类型的正理想解和负理想解,

计算每个节点的属性与正理想解和负理想解的欧几里得距

离;然后计算每个节点的属性与正理想解的接近度,该值越

大,节点的性能越好;最后排序所有节点的得分得到负载最重

的节点.重负载节点选择算法如算法２所示,具体步骤如下.

步骤１　构建属性矩阵 M 并对其进行处理得到加权决

策矩阵Z.第３－４行构造属性矩阵 M,构造方式如式(１４)所

示,其中 N 是网络状态的得分,C 为 CPU 使用率,R 是内存

使用率.第６－９行把属性矩阵模一化得到矩阵 M′,然后对

标准化的矩阵 M′乘以加权矩阵得到决策矩阵Z.模一化的

计算式如式(１５)所示,其中fij是矩阵M 中的元素,i和j分

别代表矩阵的行号和列号,n为网络节点的个数.３个决策因

素对网络节点的负载影响的比重是不同的,网络状态比重相

对较大,需选取合适的加权系数 W,通过式(１７)构造加权后

决策矩阵Z.式(１６)中权重的值一般通过多次实验测试来

选取.

M＝

N１
１
C１

１
R１

N２
１
C２

１
R２

⋮ ⋮ ⋮

Nn
１
Cn

１
Rn

æ

è

ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷

(１４)

M′＝ fij

∑
n

i＝１
fij

２

,i＝１,２,􀆺,n;j＝１,２,３ (１５)

W＝[WN WC WR] (１６)

Z＝Wj×M′ij,i＝１,２,􀆺,n;j＝１,２,３ (１７)

步骤２　计算加权矩阵 M′的正负理想解,并计算出每个

节点的属性到正负理想解的欧氏距离.第１０－１１行计算加

权决策矩阵Z的正理想解和负理想解,正负理想解的求法分

别如式(１８)和式(１９)所示:

Z＋ ＝(Z＋
１ ,Z＋

２ ,Z＋
３ )＝max

i
{Zij|j＝１,２,３},i＝１,２,􀆺,n

(１８)

Z－ ＝(Z－
１ ,Z－

２ ,Z－
３ )＝min

i
{Zij|j＝１,２,３},i＝１,２,􀆺,n

(１９)

第１３－１５行计算每个网络节点到正理想解和负理想解

的欧氏距离D＋ 和D－ ,计算式分别如式(２０)和式(２１)所示:

D＋
i ＝ ∑

n

j＝１
(Zij－Z＋

j )２ ,i＝１,２,􀆺,n (２０)

D－
i ＝ ∑

n

j＝１
(Zij－Z－

j )２ ,i＝１,２,􀆺,n (２１)

步骤３　计算每个网络节点的属性与正理想解的接近度

C＋
i 作为该节点的最终得分,该值越大代表对应的网络节点

性能越好.通过排序每个节点的最终得分可选择出负载最重

的节点.计算每个网络节点的属性与正理想解的接近度的计

算式如式(２２)所示:

C＋
i ＝ D－

i

D＋
i ＋D－

i
,i＝１,２,􀆺,n (２２)

算法２　重负载节点选择算法

输入:网络拓扑的图数据graph,节点的网络状态得分 N、节点的 CPU

使用率 V和内存使用率 R,加权系数 WN,WC,WR

输出:负载最重的网络节点编号

１．初始化:构建节点负载排序列表[];

２．初始化:构建属性矩阵 M;

３．for节点in节点列表do

４．　 属性矩阵分别加入每个节点的 N,１
C

,１
R

;

５．end

６．for行号inrange(属性矩阵的列的维度)do

７．　 列中的每个属性 M′ij＝
Mij

∑　 M２
ij

８．　 M′ij＝M′ij∗Wi

９．end

１０．正理想解列表Z＋ ＝每一列中的最大值 max(M′);

１１．负理想解列表Z－ ＝每一列中的最小值 min(M′);

１２．创建空的一维矩阵scores;

１３．for节点序号inrange(属性矩阵的行的维度)do

４１３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



１４．　D＋ ＝ ∑
n

i
(Zij－Z＋

i )２;

１５．　D－ ＝ ∑
n

i
(Zij－Z－

i )２;

１６．　节点的得分C＋
i ＝

D－
i

D＋
i ＋D－

i

;

１７．　在scores列表中加入该节点的得分C＋
i ;

１８．end

１９．重负载节点编号num＝scores列表中排序找到得分最小的节点的

编号.

在算法２中,第２－４行遍历每个节点并把节点的相关属

性放入属性矩阵中,时间复杂度为 O(n).第６－９行同样遍

历每个节点,对属性矩阵的元素进行归一化操作,其时间复杂

度为 O(n).第１３－１８行也遍历每个节点,计算每个节点的

最终得分,其时间复杂度为 O(n).只考虑阶数的情况下,算
法２的时间复杂度为 O(n).

在选择完重负载节点后,通过无人机移动节点的分流作

用,减少重负载节点的流量负载,实现动态负载均衡.无人机

的引入不仅增强了系统的动态适应能力,还特别适用于灾害

场景下的应急通信.通过无人机的灵活部署,可以迅速覆盖

受灾区域,恢复通信服务,为救援和信息传递提供保障.

４．６　存储节点选择算法

与边缘网络中重负载网络节点的选择方法类似,在考虑

边缘存储的边缘节点选择时,同样利用多属性决策算法计算

各个存储节点的得分,根据该得分计算各个存储节点需分配

的带存储的数据量.控制器在获得这些存储节点的负载信息

后,使用多属性决策方法选择出合适的存储节点的位置,并为

其分配不同的待存储的数据量,设计的算法与重负载节点选

择的算法２类似,这里不再具体叙述.

５　实验及结果分析

５．１　实验环境及硬件设计

本系统中包含１台控制器、３台存储节点、７台交换机及

１台移动节点.系统的软件环境如表１所列.

表１　系统软件版本

Table１　Systemsoftwareversion

软件类型 软件版本

OpenWrt ２３．１０．１
OpenvSwitch ２．１５．０
OpenFlow １．３
Samba １．０

控制器操作系统 Ubuntu２０．０４LTS
存储节点操作系统 Raspbian

RYU ４．８

选择畅网微控公司的 N５１０５型号的软路由作为 RYU 控

制器.该软路含有６个２．５G有线网口、Intel四核处理器和

DDR４双内存,且具有无线 WiFi功能,体积小巧,适合边缘存

储系统设计.

选择红米 AX６０００路由器作为 SDN 交换机.该路由器

的CPU频率高达２GHz,RAM 大小为５１２MB,Flash大小为

１２８MB,体积小巧.

SDN交换机在 OSI网络五层协议中的数据链路层工作,

用于局域网中的数据转发.路由器通常用于跨越域的网络层

的数据转发,但路由器也有数据转发的功能,可以把路由器配

置为交换机的功能.把路由器配置为本文的无线SDN 交换

机功能的步骤如下.

步骤１　编译 OpenWrt系统固件.从 Github下载 LEDE
版的 OpenWrt系统的源码到 Ubuntu系统中,下载系统所需

的额外软件包的源码,并在编译选项中选择把软件编译到固

件.此外,在编译选项中选择与设备匹配的相关的驱动和

通信协议编译到固件中.下载编译环境所需软件包然后

开始编译.

步骤２　向路由器烧录 Uboot固件和 OpenWrt系统固

件.下载并烧录路由器型号对应的 Uboot固件,使路由器可

以进入 Uboot模型,烧录任意的 OpenWrt固件.进入 Uboot
模式后烧录步骤１编译的系统固件.

步骤３　设置 OpenvSwitch相关的功能.通过SSH 远

程连接路由器,对 OVS进行SDN 相关的设置,如添加网桥、

设置控制器的IP和端口号、设置交换机的dpid号等,把路由

器配置成SDN交换机的功能.

步骤４　设置无线 Mesh组网的功能.在２．４G或５G无

线频段中新建８０２．１１S协议的 Mesh节点网络,并把该 Mesh
网络对应的网卡加入到 OVS的网桥中.

本文选择树莓派４B开发板作为存储节点,其 CPU 频率

高达１．５GHz,RAM 类型为 DDR４,RAM 大小为４GB,Falsh
大小由外置的 SD 卡决定,可根据不同场景自由配置 Flash
大小.

５．２　实验结果及分析

本文分别使用了２GB,１．５GB和１０００MB这３种不同大

小的文件进行存储测试.首先在传统边缘分布式存储系统

(TraditionalEdgeDistributedStorage,TEDS)和不带移动节

点的边缘分布式存储系 统 (EdgeDistributed WirelessStoＧ

rage,EDWS)以及本文设计的带移动节点的边缘分布式存储

系统(MobileEdgeDistributedWirelessStorage,MEDWS)中

进行测试,对比存储节点选择的优化作用.然后在 EDWS和

MEDWS中测试存储文件的传输时间.最后将文献[３４]的考

虑基站的主机关联数量及频谱利用率的无人机辅助的方法

(HybridＧaware Mobile Edge Distributed WirelessStorage,

HMEDWS)与 MEDWS进行对比.本实验在实物上进行部

署,无法随时更改 SDN 交换机的无线发射功率,实验中的

SDN 交换机的无线信号功率都是相同的,因此 本 实 验 中

UMEDWS只考虑基站的用户关联数量.此外,在指定的关

键链路上增加随机的负载,然后在EDWS和 MEDWS中测试

存储文件的传输时间.通过不同条件下的文件传输时间,对

比移动节点的负载均衡作用.此外还利用Python的 Qt工具

包设计了网络拓扑的图形化显示界面,可直观地显示出网络

拓扑的结构和变化.

每个交换机都有２．４G和５G的 WIFI信号供移动终端设

备连接,首先在２．４G和５G的信号下分别在 TEDS和 EDWS
以及 MEDWS中存储一个１０００MB大小的文件,并随机选择

一个树莓派存储节点不断进行复制文件和删除文件的磁盘读

写操作,以测试不同系统以及不同的无线频段下的文件传输

时间.文件的传输时间曲线如图４所示.
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图４　文件在不同系统下的传输时间

Fig．４　Filetransfertimeindifferentsystems

从中可以看出,在２．４G和５G无线信号下,文件在 EDＧ
WS中的传输时间基本小于 TDES,而在 MEDWS中的传输

时间均小于 EDWS和 TDES.在 TEDS中,存储节点的选择

仅考虑磁盘剩余存储空间大小,而 EDWS还考虑了文件在不

同系统下的传输时间存储节点的IO 负载、CPU 利用率和内

存利用率等信息.当存储节点的剩余存储空间较大,但正在

进行磁盘的读写操作,或正在运行复杂度高的算法时,CPU
利用率和内存利用率很大,此时会对节点的存储性能造成很

大影响.因此,EDWS的存储效率比 TEDS高,传输时间更

短.TEDS和EDWS的网络拓扑都是静态的,没有考虑节点

的移动性对系统性能的影响.MEDWS的优势在于移动节点

的分流作用,当网络中某条链路负载过重时,移动节点会飞行

到重负载节点上方进行分流,平衡链路的流量负载,因此数据

传输的效率会更高,传输时间明显缩短.

分别在２．４G和５G的信号下分布式存储２GB大小的文

件到３个存储节点中,对比２．４G和５G信号的传输效率.两

种信号下的传输时间曲线如图５所示.系统的网络拓扑如

图６所示,其中７号节点为无人机移动节点,无人机节点只存

在于本文设计的 MEDWS中,对比实验的EDWS中不存在无

人机节点.

从图５中可以看出,５G 信 号 下 的 传 输 时 间 明 显 短 于

２．４G信号.５G频段的信号传输得更快,但信号衰弱得也快,

容易受到空间障碍物的影响,从而导致传输距离受限.２．４G
频段的信号传输速度较慢,但穿墙能力较强,传输的距离较

远.５G和２．４G频段的无线信号各有优劣,在实际部署中可

以根据需求选择对应的无线信号连接.在本文中,客户端和存

储节点都距离所连接的交换机较近,因此在５G频段同时用于

Mesh网络的情况下,５G信号的传输速度依然快于２．４G.

图５　文件在 EDWS中２．４G和５G信号下的传输时间

Fig．５　Transmissiontimeofthefileunder２．４Gand５Gsignals

inEDWS

在２．４G无线信号下分布式存储１０００MB大小的文件到

３个存储节点,分别在EDWS和 MEDWS中测试文件的传输

时间.传输时间的曲线如图７所示.然后在 AP２与 AP１的

链路上增加负载,AP１无线连接一台树莓派作为服务器,AP２
连接树莓派作为客户端并不断随机向服务器发送流量数据,

流量大小在１０kB,２００kB,６００kB,１MB,２MB和５MB中随机

选择并持续一分钟.在增加负载的情况下,２．４G信号下的传

输时间如图８所示.

图６　网络拓扑的图形化显示

Fig．６　Graphicaldisplayofthenetworktopology

图７　２．４G信号下EDWS和 MEDWS的文件传输时间

Fig．７　FiletransfertimeofEDWSandMEDWSunder

２．４Gsignal

图８　２．４G信号下增加负载时EDWS和 MEDWS的文件

传输时间(电子版为彩图)

Fig．８　FiletransfertimesofEDWSandMEDWSwith

increasedloadunder２．４Gsignal

从图７可以看出,在２．４G信号下,MEDWS的传输时间

明显少于EDWS.在传输文件过程中,部分网络链路难免会

出现负载过重的情况,数据包丢包率大,导致传输速率降低.

通过无人机的移动分流,可以及时减轻重负载节点的负载,把
部分数据流分流到无人机移动节点中,平衡节点的负载,避免

出现网络拥塞的情况.
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从图８可以看出,在２．４G 信号下,在随机增加 AP２与

AP１之间的链路负载的情况下,MEDWS的传输速率受到的

影响很小(黄色曲线),传输时间只略微增加,而 EDWS的传

输时间显著增加(蓝色曲线),并且传输速率不稳定,传输时间

波动较大.在增加负载的情况下,EDWS在传输文件时会出

现部分链路负载过重的情况,并且无法平衡网络中的链路负

载,导致数据传输速率低下.由于增加的负载是在指定范围

随机选择的,因此EDWS的传输时间波动较大.MEDWS的

移动节点具有分流的作用,在链路负载过重的情况下可以及

时飞行到重负载节点上方进行分流,因此在增加链路负载的

情况下 MEDWS的传输时间只略微增加.

保持上述实验设置,在２．４G 信号下,分别在 HMEDWS
和 MEDWS中测试文件的传输时间,文件传输的时间曲线如

图９所示.

图９　２．４G信号下 HMEDWS和 MEDWS的文件传输时间

Fig．９　FiletransfertimeofHMEDWSandMEDWSunder

２．４Gsignal

从图９可以看出,在２．４G信号下,在不增加以及增加链

路负载的情况下,文件在 MEDWS的传输时间都要略短于

HMEDWS.HMEDWS只考虑交换机所连接的用户数量,移
动节点实时移动到连接终端数量最多的网络节点上方.而

MEDWS考虑了网络状态信息及网络节点的自身负载情况.

数据传输过程中,当某条链路流量负载过重时,并不一定是连

接终端数量最多的交换机出现网络拥塞,也有可能是路由中

某个节点数据转发出现拥塞.MEDWS充分考虑了网络状态

信息,包括链路的剩余带宽、时延和丢包率属性,同时也考虑

了各个网络节点自身的状态,包括 CPU 利用率和内存利用

率,网络节点可能是异构的,因此文件在 MEDWS中的传输

时间更短.

将客户端和 NAS服务器与交换机连接的无线信号改为

５G信号,文件大小改为１．５GB,其他实验条件与上述２．４G
信号下的实验条件相同,测试EDWS和 MEDWS存储文件的

传输时间.传输时间的曲线分别如图１０和１１所示.

图１０　５G信号下EDWS和 MEDWS的文件传输时间

Fig．１０　FiletransfertimeofEDWSandMEDWSunder５Gsignal

图１１　５G信号下增加负载时EDWS和 MEDWS的文件传输时间

Fig．１１　FiletransfertimeofEDWSandMEDWSwhentheload

isincreasedunder５Gsignal

从图１０和图１１可以看出,在５G信号下,MEDWS的传

输时间均短于 EDWS的传输时间,在增加链路负载的情况

下,EDWS的传输时间波动较大,而 MEDWS的传输时间略

微增加,再次验证了移动节点的分流效果,实现了动态的负载

均衡,提升了网络的性能.

保持上述实验设置,在５G 的信号下,分别在 HMEDWS
和 MEDWS中测试文件的传输时间,文件传输的时间曲线如

图１２所示.

图１２　５G信号下 HMEDWS和 MEDWS的文件传输时间

Fig．１２　FiletransfertimeofHMEDWSandMEDWSunder

５Gsignal

从图１２可以看出,在５G 信号下,在不增加以及增加链

路负 载 的 情 况 下,文 件 在 MEDWS 中 的 传 输 时 间 略 小 于

HMEDWS.在５G信号下的结果与２．４G 信号下的结果类

似,再次验证了移动节点的位置部署中网络状态和网络节点

自身状态的重要性.网络链路负载更多体现在网络状态以及

网络节点自身状态中,相比于 HMEDWS,MEDWS利用了

SDN技术测量网络状态信息及网络节点自身状态信息,通过

多属性决策算法计算出重负载网络节点,而不只是考虑网络

节点的终端连接数量.

结束语　随着边缘网络中移动终端设备越来越多,庞大

的数据传输量给边缘存储网络的链路带来了巨大的负载压

力.本文设计的 UAV辅助的无线边缘分布式存储系统考虑

网络的多个属性,包括网络状态信息和节点自身的状态信息,

通过多属性决策模型选择出重负载节点和存储节点,之后通

过移动节点进行链路流量的分流.与现有的边缘分布式存储

网络相比,本系统有效平衡了网络链路的负载,存储文件的时

间明显缩短,提升了网络的性能.此外,把２．４G 和５G 的无

线信号用于不同场景下的数据传输,减少无线信道的干扰,优

化了无线信号的资源分配.实际的网络拓扑会比本文的更加

庞大,数据传输量更大,并且终端设备的位置是动态的.此
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外,单控制器的设计也难以控制复杂的网络.由于实验条件

的限制,本文暂时只对单无人机移动节点进行部署.未来考

虑多控制器的部署以及多无人机移动节点的部署,以减少控

制器的负载并平衡更加复杂多变的网络.
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