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摘　要　语音助手作为人机语音交互的便捷接口,已在居家、运动、车载等诸多场景中得到广泛应用,为医疗、金融、教育等产业

的智能化升级提供了有力支持.然而,语音助手的便捷与普及也引发了严峻的窃听用户对话,从而造成用户隐私泄露的问题.

现有关于语音助手的综述性文献主要聚焦于语音欺骗攻击与防御、对抗样本攻击与防御等方面,针对语音窃听攻击与防御的总

结与分析仍有待完善.为此,深入研究了面向语音助手的窃听攻击与防御,并对现有研究进行了详细综述.首先,全面回顾并

深入分析了当前存在的窃听攻击方法,根据窃听攻击实现方式的不同进行分类,并对攻击的实施手段、攻击目标、所需技术和权

限、攻击的隐蔽性等进行了详细的探讨,旨在全面了解语音助手面临的潜在威胁.其次,对近年来防御语音助手窃听攻击的研

究工作进行了系统梳理,通过对不同防御技术的分类总结,结合其应用场景和检测效果进行深入分析,总结了防御方法存在的

不足与面临的挑战,为进一步提升语音助手的安全性提供了有益参考.最后,对窃听攻击和防御领域面临的主要研究挑战进行

了详细分析,并探讨了未来可能的研究方向.

关键词:语音助手安全;语音窃听攻击;语音窃听防御
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Abstract　VoiceassistantsserveasconvenientinterfacesforhumanＧcomputervoiceinteraction,findingwidespreadapplication
acrossvarioussettingsincludinghomes,sports,andvehicles．Theyplayapivotalroleinfacilitatingtheintelligentadvancementof

industries,suchashealthcare,finance,andeducation．However,thewidespreadadoptionandconvenienceofvoiceassistantshave

alsoprecipitatedsignificantconcernsregardingtheeavesdroppingonuserconversations,consequentlyleadingissuesofuserprivaＧ

cydisclosure．Existingliteratureprimarilyfocusesonvoicespoofingattacksanddefenses,aswellasadversarialsampleattacks

anddefenses．However,thereremainsanotablegapintheanalysisandsynthesisofvoiceeavesdroppingattacksanddefenses．To

addressthisgap,thisworkdelvesdeeplyintothemechanismsofeavesdroppingattacksonvoiceassistantsandmeticulouslyreＧ

viewsexistingresearchinthisdomain．Firstly,thisworkconductsacomprehensivereviewandinＧdepthanalysisofvariouseavesＧ

droppingattackmethods,categorizsthembasedontheirimplementationstrategies．Itexploresthemeansofattack,targets,necesＧ



sarytechnologyandpermissions,andconcealmenttechniquesemployed,aimingtoprovideacomprehensiveunderstandingofthe

potentialthreatsfacedbyvoiceassistants．Secondly,recentresearcheffortsaimedatdefendingagainstvoiceassistanteavesdropＧ

pingattacksaresystematicallyreviewed．Throughtheclassificationandsummarizationofdifferentdefensetechnologies,coupled

withinsightsintotheirapplicationscenariosanddetectioneffectiveness,thepaperhighlightstheshortcomingsandchallengesof

existingdefensemechanisms,therebyofferingvaluableinsightsforenhancingthesecurityofvoiceassistants．Lastly,thisstudy
meticulouslyanalyzestheprimaryresearchchallengesintherealmofeavesdroppingattacksanddefenses,whilealsodiscussing

potentialfutureresearchdirections．Byidentifyingthesechallengesandproposingfutureavenuesofexploration,thepaperaimsto

guideongoingresearchendeavorstowardsbolsteringtheresilienceofvoiceassistantsystemsagainsteavesdroppingthreats．

Keywords　Voiceassistantsecurity,Voiceeavesdroppingattacks,Voiceeavesdroppingdefense

　

１　引言

在当今数字化时代,人工智能技术的迅猛发展深刻改变

了人机互动的方式[１Ｇ３].其中,作为人机交互领域的一项创新

技术,语音助手凭借方便且高效的特性正逐渐成为人们日常

生活中不可或缺的一部分.语音助手不仅在智能手机上得到

广泛应用,而且其提供的服务还涉及智能家居、车载系统、可

穿戴设备等诸多领域[４Ｇ７].根据 GrandView Research的报

告,２０２２年语音助手的市场规模为１４４．２亿美元,且在２０２２
年至２０３０年期间将以１５．３％的年复合增长率持续增长[８].

语音助手的工作机制如图１所示,包含用户唤醒和用户

操控两部分.具体而言,语音助手的初始状态为待机状态,只

有在捕捉到用户发出的预设唤醒词(例如,HeySiri、小爱同

学、OKGoogle)时才能被激活.激活后,用户可以通过语音

指令操控设备进行通话、发送信息、设置闹钟等操作,实现非

接触式人机交互[９Ｇ１０].

图１　语音助手的工作流程

Fig．１　Workflowofvoiceassistants

　　尽管语音助手提供了高效、自然、便捷的语音交互,但其

广泛使用也引发了严峻的安全和隐私问题,即语音助手会在

无用户唤醒的前提下自动激活,窃听用户对话,造成用户隐私

泄露.早在２０１９年,英国«卫报»就报道了“苹果承包商在SiＧ

ri对话中听到秘密信息”的问题[１１].该报道称,苹果公司在

未明确说明的情况下使用Siri录制用户的私密对话并转交给

承包商进行分析.同时,比利时Ｇ荷兰语国家广播公司也报道

称,谷歌会窃听用户与谷歌助手的对话[１２].近年来,越来越

多的人在网上发表声明,他们声称在手机能听到的范围内所

谈论的话题或商品会出现在有针对性的网络广告中,这引发

了人们对私人谈话被秘密记录和分析的担忧[１３Ｇ１４].

为了验 证 智 能 设 备 的 语 音 助 手 是 否 存 在 窃 听 行 为,

Cheng等[１５]测试了多个亚马逊(Amazon)设备.通过启用和

禁用设备的麦克风发现,Alexa应用程序日志和亚马逊的语

音服务网络流量之间存在不一致性.这一结果论证了亚马逊

的EchoDot设备会在无用户唤醒的情况下窃听私人对话,并

将对话上传到亚马逊的云平台进行分析.Edu等[１６]也发现

了这一现象,并证实了语音助手的窃听行为是客观存在的.

此外,Qin等[１７]利用语音感知技术对语音助手进行分析,发

现语音助手不仅会在无用户发出唤醒指令时记录用户声音,

而且会持续观察周围环境中的对话和典型噪声.

尽管已有研究验证了语音助手窃听攻击的可行性和危害

性,并提出了一系列防御方案,但目前关于语音助手的综述性

文献[１８Ｇ２０]主要聚焦于针对语音助手所面临的欺骗攻击与防

御[２１Ｇ２２]、对抗样本攻击与防御[２３Ｇ２４]等,而针对语音助手的窃

听攻击与防御研究的系统性综述仍有待完善.因此,本文将

深入探讨语音助手的窃听攻击与防御的研究现状与挑战,以

系统性地回顾当前的研究成果,并对未来的发展方向提出展

望.首先,通过概述语音助手的工作机制,揭露语音助手存在

的隐私泄露风险,并对现有的窃听攻击的实施方式及已有研

究进行分类与总结.其次,依据防御语音助手窃听攻击所采

用的主要原理,对现有的窃听防御研究工作进行了详细的分

析和讨论.最后,讨论了揭露语音助手的安全和隐私漏洞以

及抵御语音助手窃听攻击所面临的主要挑战,并展望该领域

未来的研究焦点.

通过对语音助手窃听攻击与防护的深入研究,本文旨在

为学术界、产业界和政策制定者提供有价值的参考,以期推动

语音助手技术在更为安全、可信的环境下发展,从而更好地满

足用户需求,最终建立一个可持续且健康的语音助手生态

系统.

本文第２章介绍了语音窃听攻击的研究现状、存在的问

题及挑战;第３章介绍了语音窃听防御的研究现状及存在的

主要研究挑战;第 ４章展望了未来的研究方向;最后总结

全文.
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２　语音窃听攻击问题的研究现状及挑战

语音窃听攻击的目的是在用户未发出唤醒指令的情况

下,恶意激活语音助手,以窃听用户的对话.为实现这一

目标,现有研究采取了各种方式,依据窃听攻击的实施方式主

要可归纳为以下３类:基于语音助手恶意操控的窃听攻击、基

于侧信道的窃听攻击和基于第三方应用的窃听攻击.对这３
种攻击的详细分析如表１所列.

表１　不同语音窃听攻击类型的全面比较

Table１　Comprehensivecomparisonofdifferenttypesofvoiceeavesdroppingattacks

攻击类型 相关工作 攻击目标 主要技术 所需条件 所需权限 影响范围 隐蔽性

基于语音助手

恶意操控的窃听

攻击[２５Ｇ２８]

基于侧信道的

语音窃听

攻击[２９－３４]

基于第三方应用的

语音窃听

攻击[４０－４２]

Jang[２５]

Zhang[２６]

Esposito[２７]

Huang[２８]

Zhang[２９]

Roy[３０]

Michalevsky[３１]

Ba[３２]

Gao[３３]

Wang[３４]

Diao[４０]

Zhang[４１]

Huang[４２]

访问性接口

麦克风硬件

陀螺仪

加速度计

加速度计和陀螺仪

加速度计、
陀螺仪和磁力计

GoogleVoice
SearchAPI

原生开发应用程序

未加固应用程序

音频输入输出技术

语音克隆技术、
机器学习技术

无线通信、音频

输入输出技术

进程监听、修改、
重放技术

调频技术、
超声发射技术

频带划分技术、
超声发射技术

信号恢复技术、
深度学习技术

信号恢复技术

安卓开发技术

移动应用开发技术

反编译技术

－

无线连接

设备的注入框架

支持

超声发射器

振动信号采集器

－

－

扬声器访问权限

麦克风和扬声器

访问权限

文件传输权限

进程访问权限

－

恶意注入和

麦克风

访问权限

搭载语音助手

的智能设备

配备麦克风、
扬声器以及

零权限传感器

的智能设备

安装应用程序

的智能设备

低

中

低

高

高

高

２．１　基于语音助手恶意操控的窃听攻击

依据语音助手的工作机制,语音助手只有在捕获到用户

说出特定的唤醒词后,才能够启动并聆听用户对话.然而,语

音助手可能存在未经用户唤醒的前提下,私自启动并窃听用

户对话的问题.攻击者可以通过操控设备自播放唤醒指令、

恶意事件重放等方式,来操控语音助手实现窃听攻击.攻击

的概述流程图如图２所示.

图２　基于语音助手恶意操控的窃听攻击概述图

Fig．２　Overviewofeavesdroppingattacksbasedonmalicious

manipulationofvoiceassistants

由于语音助手的唤醒需要特定的语音指令,Jang等[２５]的

研究论证了语音助手存在可以被设备自发出语音指令唤醒的

漏洞.基于此,一些研究通过设备自播放音频的方式唤醒语

音助手,进而实施窃听攻击.为了绕过语音助手的身份认证

机制,Zhang等[２６]首先通过第三方应用程序收集用户音频,

并利用深度学习算法合成虚假唤醒指令.通过扬声器播放实

现恶意唤醒,操控语音助手进行窃听.对于无身份认证机制

的智能家居设备(如智能音箱等),Esposito等[２７]发现 Echo

设备上运行的 Alexa利用设备自身播放的音频文件的漏洞,

通过蓝牙或者无线电台将音频文件传输到设备后,再操控扬

声器播放音频,便可唤醒语音助手实现窃听攻击.

然而,音频播放的攻击方式很容易被用户感知,因此窃听

攻击实施的隐蔽性不足.为了实现无需音频播放的语音助手

恶意唤醒,Huang等[２８]通过分析语音助手的工作机制,提出

了基于事件重放的攻击方法.该方法通过捕获、重放唤醒事

件并生成恶意意图,来达到无需音频的语音助手唤醒.这一

方法虽然提升了攻击的隐蔽性,但是需要获取攻击设备的物

理权限以及root权限,因此攻击实施难度较高.

２．２　基于侧信道的窃听攻击

一些研究通过对智能设备传感器实施攻击来捕获并恢复

用户语音[２９Ｇ３７].例如,利用麦克风的非线性特征实施海豚攻

击,恢复加速度计、陀螺仪等零权限传感器所捕获到的麦克风

或扬声器的振动信号等.基于侧信道的窃听攻击概述如图３
所示.

Zhang等[２９]提出的海豚攻击是著名的侧信道攻击.该

攻击依据麦克风硬件的非线性漏洞,利用调频技术在超声波

载体上调制可听的语音命令,使命令信号无法被人类感知,但

可以被语音助手正确理解.此时,攻击者便可以在不直接访

问设备的情况下,操控语音助手窃听用户对话、窃取用户隐

私.实验结果表明,海豚攻击可以成功攻击大多数的语音助

手,包 括 Siri,Google Now,SamsungS Voice,Huawei Hi

６６３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



Voice,Cortana和 Alexa等.然而,这类攻击只能在１．５m 范

围内实施.

为了扩大攻击范围,Roy等[３０]设计了一种替代的发射

机,打破了距离和可听性之间的零和博弈,将攻击范围拓展至

７．６m.具体操作是使用多个扬声器组成一个由放大器驱动

的超声波扬声器阵列,并使语音信号的条带段穿过该阵列,成

功实施了对亚马逊 Echo,iPhoneSiri和三星设备的远距离

控制.

图３　基于侧信道的语音窃听攻击概述图

Fig．３　OverviewofsidechannelＧbasedvoiceeavesdroppingattacks

除了通过侧信道激活语音助手进行窃听攻击外,由于智

能设备配备了丰富的传感器来采集信息,一些研究根据运动

传感器对声波产生的振动较为敏感的特点,通过零访问权限

的运动传感器作为侧信道,实现隐蔽的语音窃听.

Michalevsky等[３１]依据运动传感器能够接收通过固体介

质传播的语音信号的特点,利用智能手机的陀螺仪来拾取由

放置在同一张桌子上的独立扬声器引起的表面振动.在捕获

振动信号后,通过信号处理和机器学习技术进行分析,可以识

别扬声器播放的语音信息.然而,这一工作存在两个主要限

制:１)需 要 外 置 设 备 采 集 攻 击 信 号;２)由 于 采 样 上 限 为

２００Hz,因此这些传感器只能拾取窄带(８５~１００Hz)的语音

信号.

为突破上述限制,基于同一设备的运动传感器和扬声器

将始终与同一电路板保持物理接触且彼此非常接近物理事

实,Ba等[３２]通过实验发现语音信号在加速度计测量中始终

产生显著的响应,据此提出了 AccelEve攻击.基于加速计能

够捕获８５~２５０Hz范围内的语音信息,他们设计了一种新颖

的基于深度学习的系统,通过学习从加速信号的频谱图表示

中识别和重建的语音信息,从而达到窃听的目的.

不同于上述只采用单个运动传感器实施窃听攻击,Gao
等[３３]提出了InertiEAR 攻击.该攻击利用加速度计和陀螺

仪共同窃听智能手机的顶部和底部扬声器,即使是在低于

２００Hz的采样信号中仍然可以分析出足够的信息.实验结

果表 明,IntertiEAR 在 低 频 采 样 率 下 的 识 别 准 确 率 达 到

７８％,并且还可以实现跨设备攻击,在１２款智能手机上的跨

设备准确率高达６０．９％.

尽管上述研究都证明了使用内置传感器窃听扬声器播放

的声音的可行性,但是他们都是基于数据驱动方法,即需要采

集大规模的语音传感器测量样本来训练识别与重构模型.

然而,由于严重的隐私问题,这些数据是不可公开的.为解决

该问题,Wang等[３４]提出了无需训练的内置扬声器窃听攻击

方法 VoiceListener.其基本思想是利用模型驱动的方法,通

过内置传感器发现语音泄露侧通道,并从欠采样传感器测量

中恢复语音.具体而言,他们开发了一种混叠校正的超分辨

率机制,包括基于混叠的音高估计和混叠校正的语音恢复,将

欠采样窄带传感器测量值转换为宽带语音.该方法不需要收

集数据,可以跨越不同的声音、平台和领域实施窃听攻击,但

实施该攻击需要精准的信号设计,无法大规模部署.

２．３　基于第三方应用的窃听攻击

数以万计的移动应用程序被开发出来,为用户提供丰富

的功能服务.但恶意软件会在未经用户授权的情况下,私自

访问麦 克 风 从 而 窃 听 用 户 对 话,该 问 题 已 引 发 重 要 关

注[３８Ｇ３９].其攻击的概述流程如图４所示.

图４　基于第三方应用的窃听攻击概述图

Fig．４　OverviewofapplicationＧbasedvoiceeavesdroppingattacks

Diao等[４０] 开 发 了 一 个 包 含 攻 击 模 块 的 恶 意 软 件

VoicEmployer.该软件被安装和启用后,便可以在无需任何

许可 的 情 况 下 直 接 调 用 AndroidIntent机 制,将 内 置 的

Google语音助手模块带到前台,实现对用户对话的窃听.虽

然在SamsungGalaxyS３,MeizuMX２和 MotororaA９５３上成

功实施了攻击,但是由于 Google生态系统独特的 API需求,

这些攻击方法很容易被检测到.

除了操控语音助手,一些攻击通过开发恶意软件或应用

程序来窃听用户对话.Zhang等[４１]开发了一款概念验证间

谍软件,并将其伪装成一款流行的麦克风控制游戏应用程序,

以便合理地要求访问麦克风的权限.该恶意软件会在用户使

用时偷偷记录用户对话并进行分析,实验表明它能达到９７％
以上的窃听成功率.

除直接开发恶意应用程序外,Huang等[４２]通过将恶意程

序注入 第 三 方 应 用 程 序 的 方 式,开 发 了 恶 意 应 用 程 序

iEarSpy.iEarSpy能够在未经用户授权的前提下,实现对麦

克风的直接访问,达到窃听用户对话的目的.虽然在不同品

牌、不同型号且搭载不同安卓系统版本的智能设备上验证了

该窃听攻击的可行性,但由于受到应用商店和系统安全策略

的限制,该程序可能被检测和阻止.此外,注入攻击的方式只

适用于未经加固处理的应用程序.

２．４　存在的不足及挑战

虽然已有研究通过多种方式实现窃听攻击,以此揭露语

音助手的隐私风险,但这些攻击仍存在攻击行为明显、攻击实

施难度高和攻击范围受限等主要局限.

１)攻击隐蔽性不足:通过语音命令唤醒语音助手的非法

行为,不仅容易被用户感知,且恶意调用扬声器播放音频的行
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为也很容易被现有的安全保护方案识别,因此攻击的隐蔽性

不足.

２)攻击实施难度高:基于侧信道的方法虽然可以实现极

隐蔽的窃听攻击,但该攻击的实施需要精准的信号设计,且易

受到环境的影响,因此此类攻击在现实中无法被大规模部署.

３)攻击通用性不足:虽然基于第三方应用程序的方法可

以在较低的实施难度下实施隐蔽的窃听攻击,但这些攻击往

往针对特定的语音助手,比如智能家居设备中的语音助手、应

用程序的语助手或谷歌语音助手.

通过上述分析可以发现,恶意的攻击者能否操纵不同类

型设备的语音助手实现隐蔽的窃听,是探索语音助手安全与

隐私漏洞的重要研究挑战.

３　窃听防御研究现状及挑战

前文介绍了各种类型的语音窃听攻击后,本章将聚焦于

国内外研究学者提出的窃听防御方法.总体而言,根据语音

助手在提供语音交互功能时需要网络连接的前提条件和窃听

攻击的可能实施方式,窃听防御方法主要分为基于流量分析

的方法、基于侧信道的方法、基于源码审查的方法以及基于麦

克风状态显示的方法.本文对这些方法进行了简要的总结与

对比,并对方案的有效性进行了分析,结果如表２所列.

表２　语音窃听攻击的防御方法

Table２　Defenseschemesofvoiceeavesdroppingattacks

窃听检测方案

类别
相关工作 应用场景

方案

有效性

基于流量分析

的方法[４３Ｇ４６]
Wang[４３],Ahmed[４５] 移动应用程序

Mitev[４６],Zhou[４４] 智能家居设备
高

基于侧信道

的方法[４７Ｇ４８]
Zhu[４７] 移动应用程序

Sun[４８] 智能家居设备
中

基于源码审查

的方法[４９Ｇ５４]

Zhao[４９],Meng[５０],

Fratantonio[５１],

Senanayake[５２],

Xu[５３],Wong[５４]

移动应用程序 低

基于麦克风状态

显示的方法[５５Ｇ５８]
Lee[５５],Wang[５６],

Zouhaier[５７],Huang[５８]
配备屏幕的

智能设备
低

３．１　基于流量分析的方法

Wang等[４３]提出了分析系统 LeakDoctor,通过将网络流

量的动态响应差异分析与静态响应污染分析相结合,实现对

应用程序窃听用户对话的自动诊断.依据应用程序获取用户

对话是为了直接或间接的提供功能服务的观察结果,LeakＧ

Doctor对应用程序分别进行动态和静态分析.在动态分析方

面,LeakDoctor在运行时主动修改泄露的私有数据的值,并

观察这些值对远程响应的影响,以确定它们是否影响应用程

序的功能.在静态分析方面,LeakDoctor试图将每个隐私泄

露与应用程序的特定功能联系起来,以确定它是否服务于应

用.当它确实服务于某些功能时,则当前获取用户对话是合

理的,否则它是不合理的,被认为是窃听.LeakDoctor虽然

在评估１０６０个应用程序的时,可以自动判断出７１．９％的隐

私泄露情况,但是其只能识别不提供语音服务的应用程序的

窃听行为,当提供语音服务的应用程序存在窃听用户对话时,

LeakDoctor会产生极高的漏报率.

Mitev等[４６]提出了 LeakyPick架构,其主要组成部分为

可以放置在家中任意位置的探测装置.该探测装置通过向附

近发射音频探针,检测具备传输音频到互联网的智能家居设

备.随后,LeakyPick使用流量爆发分析和统计探测的方法,

准确识别包含音频的网络流.首先,通过对支持麦克风的物

联网设备在传输音频时的调用过程和数据通信行为进行分

析,发现设备在正常待机操作期间通常不会发送太多流量.

基于这一特性,LeakyPick将来自设备的网络流量划分为特

定大小的时间窗口,并计算每个时间窗口中的平均流量速率.

结果表明,当流量速率为２３kbit/s时,可有效地将音频突发

从背景流量中分离出来.其次,为了排除非音频传输导致的

流量突发情况,LeakyPick使用统计探测来改进音频传输检

测.它首先记录每个智能家居设备空闲时的流量并将其作为

基线流量;然后使用独立的双样本t检验来比较设备空闲时

的网络流量分布特征和设备在音频通信时的流量分布特征,

通过分布匹配来识别窃听导致的音频流量.在树莓派上搭建

系统并进行窃听检测,实验结果表明,在检测８个具有语音助

手功能的设备的音频传输时,测量精度达到９４％.

上述统计的方法虽然可以在保证与机器学习方法相同性

能的同时,去除机器学习方法需要设备先验知识进行模型训

练的过程,但是这类方法只适用于网络上传流量单一的智能

家居设备,对于网络流量环境复杂的移动设备,则难以适用.

３．２　基于侧信道的方法

Zhu等[４７]提出了应用级的窃听防御系统 PhoneCheck.

该系统由权限分析和窃听检测两部分组成.在权限分析模

块,通过对智能设备上第三方应用程序的特性权限进行详尽

的分析,根据麒麟安全规则制定更为多元化的安全规则,过滤

具有可疑权限组的应用作为目标;在确定可疑目标后,窃听检

测模块会在目标应用启动时密切关注目标的侧信道信息,例

如CPU消耗和网络数据使用情况,以此推断应用程序是否存

在窃听行为.然而,应用程序的窃听行为不一定会导致手机

状态发生变化,此时窃听将无法被该系统防御.

不同于上述工作分析设备的硬件设备,Sun等[４８]提出了

一种新的选择性干扰系统 MicShield.该系统通过向语音助

手发射干扰信号来混淆用户的私人语音,使语音助手所窃听

到的语音无法正确被解析.具体而言,MicShield会在离线状

态下持续监听周围环境的声音,并不断发出干扰信号,使得语

音助手无法正确解析所窃听的用户对话内容.但当 MicＧ

Shield感知到特定的唤醒词后,会立即停止干扰.此外,MicＧ

Shield的离线工作状态确保了其不受始终监听、云操作的虚

拟网关带来的隐私风险的影响.

MicShield虽然可以使语音识别算法只能识别不足１％
的隐私对话内容,但是受限于干扰信号的播放,使得其仅适用

于智能家居设备,无法抵御移动设备面临的窃听困扰.

３．３　基于源码审查的方法

由于窃听行为可能是由恶意应用程序或设备存在隐藏的

后门引起的,许多研究者提出检查是否存在后门,以判断语音

助手是否会窃听用户对话.Zhao等[４９]提出了一种静态分析
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技术INPUTSCOPE,用于自动发现移动应用程序中的隐藏功

能.该技术利用移动应用程序处理和响应用户输入数据的方

式,其流程主要包含以下３个步骤.首先,INPUTSCOPE将

Android移动应用程序作为输入,以确定输入应用程序何时

将用户输入的数据与存储在应用程序中或通过网络检索的某

些值进行比较.然后,INPUTSCOPE通过引入用户输入验

证执行上下文的新概念来暴露输入触发的秘密,该概念结合

了输入验证过程 的 两 个 正 交 方 面:１)被 验 证 的 数 据 的 类

型;２)与比较结果相关的代码分派行为,例如迭代验证的次

数和成功验证后潜在分支的数量.最后,INPUTSCOPE 在

一组安全策略的帮助下检查内容和执行上下文,以揭露移动

应用程序中隐藏的后门.

Meng等[５０]提出了 AppAngio系统,该系统通过 API级

审计日志揭示 Android应用程序行为中的上下文信息,进而

识别应用程序的后门行为.AppAngio系统主要由两个模块

构成.１)日志模块:该模块部署在用户的 Android设备或配

置的模拟器上,用于捕获目标应用程序实时运行时所调用的

特定 AndroidAPI,并对日志内容进行详细说明,便于日志匹

配;然后将日志发送到匹配模块进行分析.２)匹配模块:该模

块离线运行,通过从日志模块接收的日志显示应用程序行为

的上下文信息.根据日志信息,从应用市场或互联网获取

APK文件,以实现日志匹配.具体匹配过程如下:首先对应

用程序代码和日志进行预处理,分别输出超图和日志段;然

后,超图将控制流图(CFGs)和应用程序的调用流程图结合在

一起;接下来,它将每个与日志记录匹配的日志点单独定位在

相应的超图上,并探索这些连接日志点的路径;根据所连接的

日志路径,最后判断当前的应用程序运行是否为合法功能的

启动.

然而,与隐藏功能不同,窃听行为很可能被正常行为掩

盖,导致这些工具的有效性降低.此外,麦克风的未授权访问

行为可能是由开发人员的错误逻辑引起的,在此情况下通过

后门分析难以发现.

３．４　基于麦克风状态显示的方法

Android系统的开发者提出显示麦克风的状态,以便用户

判断麦克风访问行为是否属于窃听.具体而言,Android９．０,

Android１０．０ 和 Android１１．０ 分 别 在 通 知 栏[５５Ｇ５６]、状 态

栏[５７Ｇ６０]、日志文件[５９]添加了通知,当麦克风被占用时,麦克风

图标分别显示在状态栏和通知栏中.Android１２．０则会点亮

麦克风图标[３４],并在使用麦克风时显示使用该麦克风的应用

程序的名称.然而,这些通知不仅很容易被忽略和混淆,而且

只能显示麦克风的状态,不能识别窃听攻击.

为解决无法识别窃听攻击以及麦克风状态的显示易被混

淆和遮挡的问题,Huang等[５８]提出了窃听检测方案 MicID.

该方案通过分析安卓系统中移动应用程序访问麦克风的方式

和调用流程,明确了用户触碰屏幕是授权麦克风访问的重要

行为.因此提出,在麦克风被调用时,判断是否存在用户触碰

屏幕的行为,从而实现有效地窃听攻击检测.此外,该方案还

设计了新颖的悬浮窗,当识别到窃听行为时,悬浮窗以不可点

击的方式出现在屏幕中间;当无窃听行为发生时,悬浮窗透

明,不影响用户对屏幕的正常感知.MicID窃听有效性虽然

能达到９１％,但是其仅适用于通过触屏方式授权访问麦克风

的应用程序的窃听判断,对通过语音指令唤醒的语音助手则

无效.

３．５　存在的不足及挑战

已有研究虽然从多角度抵御语音助手的窃听行为,以保

护用户隐私,但这些方法依然存在使用场景单一和无法自动

检测窃听行为等主要局限.

１)通用性不足:基于流量分析的方法和基于侧信道的方

法仅适用于使用语音唤醒且网络流量单一的智能家居设备.

然而,移动应用程序的语音助手并非持续在线,并且移动设备

因搭载诸多移动应用程序使得网络流量复杂,此时音频流量

难以被捕获和分析.

２)有效性不足:基于源码审查的方法虽然可以识别出

未向用户披露的隐藏行为,但是当麦克风的未授权访问行

为属于逻辑上的设计缺陷或恶意修改时,这类方法的有效

性将会大大降低.基于麦克风状态显示的方法虽然能够

显示麦克风正在被占用,但无法自动判断当前的占用行为

是否合法.

通过对上述防御方案的分析可知,如何根据麦克风的调

用模式,有效区分当前麦克风的访问是否由用户的正常授权

而产生,是实现通用且有效的窃听攻击检测需要解决的重大

挑战.

４　未来方向展望与挑战分析

综上所述,语音助手的窃听攻防研究已成为当前信息

安全领域的研究重点.国内外的研究学者虽然从多个角

度实施语音窃听攻击来探索语音助手的安全漏洞,并提出

了一些类防御方案来保护语音交互中的用户隐私,但是这

些研究忽略了语音助手的唤醒需要用户授权的特点,导致

窃听行为不隐蔽和防御方案通用性不足.因此,针对语音

助手的窃听攻击与防御问题,未来可从以下两方面进一步

展开深入探索.

１)隐蔽的语音窃听攻击.依据语音助手的唤醒方式来研

究隐蔽的窃听攻击,并揭露语音助手的安全与隐私漏洞,仍是

值得研究者进行深入探索的方法.

针对２．４节所总结的现有窃听攻击研究存在的攻击隐蔽

性不足、通用性不足、攻击实施难度高的问题,未来研究的问

题、挑战及研究思路如表３所列.

２)通用且有效的窃听攻击检测.根据语音助手的唤

醒模式,实现有效且通用的窃听防御方案,对推进语音助

手产业的可持续性发展、保护用户的语音安全与隐私具有

重要研究意义和实际应用价值,且该领域仍具有十分广阔

的研究空间.

针对３．５节所总结的现有窃听防御研究存在的窃听识别

通用性不足、有效性不足的问题,未来研究的问题、面临的挑

战及研究思路如表４所列.
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表３　语音窃听攻击的未来研究问题、挑战与思路

Table３　Futureresearchproblems,challengesandideasofvoiceeavesdroppingattack

研究问题 研究挑战 研究思路

如何揭示不同设备间语音助手

之间的关联,实现通用窃听攻击?

设备多样性:不同设备的语音助手实

现方式各异,缺乏统一标准

跨平台兼容性:攻击方法难以同时适

用于多种语音助手和设备

跨平台攻击框架:研究不同语音助手的共性,开发适用

于多种设备和语音助手的通用攻击框架

标准化漏洞利用:探索语音助手 API的标准化漏洞,设
计能够绕过设备差异的攻击方法

多语言支持:研究支持多语言的攻击方法,确保攻击在

不同语言环境下均能实施

如何遵循语音助手固有的

唤醒模式隐藏窃听行为?

用户感知:传统语音命令容易被用户

察觉

隐蔽性不足:现有攻击方法容易被安

全系统检测到

无声攻击:利用超声波或其他不可听频率的信号进行攻

击,避免用户感知

环境噪声伪装:将攻击信号伪装成环境噪声,降低被检

测的可能性

多模态攻击:结合视觉、触觉等其他感官输入,设计多模

态攻击方式,增强隐蔽性

如何降低攻击实施难度?
技术门槛高:现有攻击方法需要精准

的信号设计和复杂的设备配置

环境依赖性:攻击效果易受环境干扰

自动化攻击工具:开发自动化工具,简化攻击信号的生

成和发射过程

自适应攻击策略:研究自适应攻击策略,使攻击能够根

据环境变化自动调整信号参数

低成本攻击设备:设计低成本、易获取的攻击设备,降低

攻击实施的技术门槛

表４　语音窃听防御的未来研究问题、挑战与思路

Table４　Futureresearchproblems,challengesandideasofvoiceeavesdroppingdefense

研究问题 研究挑战 研究思路

如何挖掘不同授权语音助手

唤醒行为的统一模式?

授权方式多样:不同设备的语音助手

唤醒方式各异(如语音指令、触屏操

作等)
行为模式复杂:难以提取统一的唤醒

行为特征

多维度行为分析:结合用户语音指令、触屏操作等多种

授权行为,挖掘统一的唤醒模式

机器学习模型:利用机器学习技术,训练模型识别不同

设备的授权行为共性

跨设备行为关联:研究不同设备间用户授权行为的关联

性,设计通用的检测机制

如何提高防御方法的通用性?

场景多样性:不同设备和网络环境的

复杂性导致防御方法难以通用

跨平台兼容性:现有防御方法难以同

时适用于多种语音助手和设备

跨平台防御框架:开发适用于多种语音助手和设备的通

用防御框架

多场景适应性:研究能够适应不同网络环境和设备类型

的防御方法

多语言支持:设计支持多语言的防御机制,确保在不同

语言环境下仍能有效识别窃听行为

如何提高防御方法的有效性?

检测精度不足:现有防御方法在识别

窃听行为时存在漏报和误报

实时性不足:难以在窃听攻击发生时

迅速检测并响应

多维度检测:结合流量分析、侧信道分析和行为分析,设
计多维度的检测机制

实时监控与响应:开发实时监控系统,能够在窃听攻击

发生时迅速检测并响应

隐私保护技术:研究如何在防御过程中保护用户隐私,
避免泄露敏感信息

如何改进麦克风状态显示

与用户交互?

用户感知不足:现有麦克风状态显示

方式容易被忽略或混淆

交互体验不佳:用户难以快速识别麦

克风的异常使用

增强显示效果:设计更加醒目和直观的麦克风状态显示

方式

智能提示与反馈:开发智能提示系统,根据用户的使用

习惯和环境变化提供个性化提示

用户教育与意识提升:通过教育和宣传,提高用户对麦

克风使用状态的认识

如何应对新型攻击方式?

新型攻击威胁:未来可能出现利用零

日漏洞或物理层信号的新型攻击

防御滞后性:现有防御方法难以应对

未知攻击方式

零日漏洞防御:研究如何防御利用语音助手零日漏洞的

新型攻击

物理层防御:探索利用物理层信号(如电磁波、光信号)
进行防御的可能性

社交工程防御:结合社交工程手段,设计更加隐蔽和高

效的防御方式

　　结束语　最近研究表明,语音助手在提供便捷语音交互

的同时,也存在窃听用户对话、泄露用户隐私的风险.本文首

先根据窃听攻击的实施方式,较为全面地对近十年来有关语

音窃听攻击的方法进行总结并分为３类,并对每个类别的攻

击方法进行详细分析与讨论.然后,本文系统地回顾了近年

来有关窃听防御的研究对策,并将其根据实现原理分类为４
个主要类别,通过对每个类别的防御对策进行详细分析,归纳

出其存在的不足之处及挑战.最后,本文分别讨论了语音窃

听攻击和防御两个方面的未来研究方向以及面临的挑战.

综上所述,研究面向语音助手的窃听攻击与防御,对于揭

露语音交互过程中的安全与隐私风险、保护用户安全与隐私、

构建更加安全可靠的语音助手系统,以及促进语音交互应用

的可持续发展具有重要的意义.
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