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摘　要　随着信息技术的飞速发展,僵尸网络攻击已成为具有高危害程度的网络安全威胁,及时有效的僵尸网络检测和处置可

以遏制攻击者利用僵尸网络发起其他衍生攻击.当前已有的僵尸网络检测方法存在因特征选取视角单一而易被攻击者绕过、

误报率高等局限性.对此,提出一种基于多粒度统计特征的僵尸网络流量智能检测方法,该方法提取待检测网络流量的局部粗

粒度统计特征和面向源IP的全局细粒度画像,进而利用具有多头注意力机制的长短期记忆网络挖掘良性网络流量与僵尸网络

流量在两类统计特征方面存在的差异性,最终基于这些差异性识别僵尸网络流量.在CTUＧ１３和ISCX僵尸网络数据集上进行

了对比实验,该方法在准确率、精确率、召回率和F１分数均可达到９９％以上.
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Abstract　Withtherapiddevelopmentofinformationtechnology,botnetattackshavebecomeahiglyharmfulcybersecurity

threat．Botnetdetectionanddisposalcanpreventattackersfromlaunchingotherderivativeattacksbasedonbotnets．Thecurrent

botnetdetectionmethodshavelimitationssuchassinglefeatureselectionperspective,easytobebypassedorhighfalsealarm

rate．Inresponsetotheselimitations,thispaperproposesanintelligentbotnettrafficdetectionmethodbasedonmultiＧgranularity

statisticalfeatures．ThismethodextractslocalcoarseＧgrainedstatisticalfeaturesofthenetworkflowstobedetectedandglobal

fineＧgrainedprofileofthesourceIPbasedonhistoricalnetworkflows,andthenusesthelongＧshorttermmemorynetworkswith

amultiＧheadattentionmechanismtominethedifferenceinthesefeaturesbetweenbenignnetworkflowsandbotnetflowsatdifＧ

ferenttimes．Thebotnetisultimatelyidentifiedbasedonthesedifferences．ComparativeexperimentsareconductedontheCTUＧ

１３andISCXbotnetdatasets,theproposedmethodachievesmorethan９９％inaccuracy,precision,recallandF１score．

Keywords　Cyberattack,Botnet,Statisticalfeatures,Attentionmechanism,LongＧshorttermmemory
　

１　引言

随着互联网、５G、物联网等技术的发展,网络空间内的软

硬件数量越来越多,暴露给攻击者的攻击面也日益增多.攻

击者利用这些攻击面进行各类攻击,给国家网络空间的安全

造成了诸多威胁,典型的威胁如僵尸网络.僵尸网络是受僵

尸程序感染的主机的集合,其由僵尸管理程序通过控制协议

进行控制,可分布于局域网内部和互联网中.攻击者可利用

僵尸网络实施分布式拒绝服务(DistributedDenialＧofＧSerＧ

vice,DDOS)攻击、垃圾邮件投递、勒索软件传播、敏感信息

窃取等,具有巨大的危害性.例如,Qakbot僵尸网络感染超

过７０００００台计算机,在全球造成了数亿美元的损失[１].及时

有效的僵尸网络检测可遏制攻击者基于僵尸网络发起其他衍

生攻击,保障网络空间的安全,降低网络攻击对社会和经济的

影响.

当前僵尸网络的检测方法可分为基于主机行为的检测方

法、基于网络行为的检测方法和基于综合关联行为的方法[２].

基于主机行为的检测方法和基于综合关联行为的方法需采集

和汇聚主机端修改系统注册表、创建网络连接等相关的系统

调用信息,系统调用信息的采集会损耗主机端计算资源,信息



汇聚会占用大量的网络链路带宽.基于网络行为的检测方法

大多基于网络流量开展检测工作,已有的基于网络流量的检

测方法又包括基于网络流量负载内容的检测方法和基于网络

流统计特征的检测方法[３].其中,随着网络数据包量的增加

和端到端加密的发展,基于网络流量负载内容的检测方法难

以及时有效地开展僵尸网络检测工作;基于网络流统计特征

的检测方法则是将一段时间内的具有相同属性的网络数据包

聚合成网络流(如 Netflow协议[４])并基于网络流的统计信息

进行检测,在一定程度上缓解了网络数据包量大和端到端加

密与僵尸网络检测需求之间的矛盾.

随着机器学习和深度学习的发展,研究人员尝试将支持

向量机(SVM)[５]、KＧ近邻(KNN)[６]、决策树[７]、随机森林[８]、

卷积神经网络[９]等机器学习或深度学习算法引入僵尸网络检

测过程中,在一定程度上提升了僵尸网络检测方法的扩展性

和准确率,但是仍存在因特征选取视角单一而易被攻击者借

助调整 网 络 数 据 包 结 构 等 方 法 绕 过[１０]或 误 报 率 高[１１]的

问题.

针对当前僵尸网络检测中存在的上述问题,本文提出一

种基于多粒度统计特征的僵尸网络流量智能检测方法.该方

法首先从待检测的网络流量中进行网络流元数据提取、数据

填充及转换等数据预处理动作,以形成标准化的分析源数据;

然后从局部和全局两种视角分别提取粗粒度的统计特征和绘

制源IP网络流细粒度画像,并采用字典映射的方式将统计特

征转换为数学向量;最后利用具有多头注意力机制的 LSTM
(LongＧShortTerm Memory)僵 尸 网 络 流 量 检 测 模 型 (MＧ

AttLSTMBotModel)挖掘僵尸网络流与良性网络流在上述统

计特征中存在的差异,基于这些差异识别僵尸网络流,达到检

测僵尸网络的目的.

本文的主要贡献有:

１)在已有研究的局部视角粗粒度统计特征提取的基础

上,引入面向源IP的全局网络流细粒度的画像,为深度学习

类模型挖掘僵尸网络在不同时段内或全生命周期发出的网络

流量呈现的特征提供了可能;

２)利用具有多头注意力机制的 LSTM 模型深度挖掘僵

尸网络和良性网络流量在不同时序的统计特征的差异性,并

基于这些差异性实现僵尸网络流量的检测.

２　基于多粒度统计特征的僵尸网络流量智能检测

框架

　　如图１所示,僵尸网络检测框架包括流量数据预处理、局

部网络流粗粒度统计特征提取、面向源IP的全局网络流细粒

度画像、网络流特征向量化、利用 MＧAttLSTMBotModel检测

僵尸网络流量５个阶段.

１)在流量数据预处理阶段,从网络流量中提取网络流开

始时间、持续时长、源IP、源端口、目的IP、目的端口、源IP发

送至目的IP的数据包数量及字节数等元数据,并进行缺失值

默认填充、异常值转换、数据类型转换等数据处理动作,形成

标准化数据,便于后续数据分析.

２)在局部网络流粗粒度统计特征提取阶段,基于δ时间

段内网络流元数据统计与待检测流属性相同的特征,典型的

如与待检测网络流中具有相同源IP和目标IP的网络流数

量、具有相同源IP和目标端口的网络流数量等.

３)在面向源IP的全局网络流细粒度画像阶段,主要是从

与待检测网络流中源IP相同的全部历史网络流中统计目标

端口访问次数、网络流平均时长、数据包平均数量及平均字节

数等.

４)在网络流特征向量化阶段,将提取的局部网络流粗粒

度统计特征、面向源IP的全局网络流细粒度画像转换为数学

向量,方便后续僵尸网络流检测模型使用.

５)在僵尸网络流检测阶段,利用 MＧAttLSTMBotModel
分析待检测网络流提取特征的数学向量,以判断待检测网络

流是否为僵尸网络相关的网络流.

图１　基于多粒度统计特征的僵尸网络流量智能检测框架

Fig．１　IntelligentdetectionframeworkforBotnettrafficbasedonmultiＧgranularitystatisticalfeatures

　　下文分别对网络流统计特征提取相关算法、基于注意力 机制和LSTM 的僵尸网络流检测算法进行详细阐述.
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３　网络流统计特征提取

本文中网络流统计特征主要从局部和全局两个不同的视

角开展:在局部视角中进行粗粒度的同属性特征统计,以发现

僵尸网络流量中存在的时序性局部行为;在全局视角中进行

面向源IP的细粒度的画像,以挖掘不同时刻的网络流量中存

在时序性全局行为.

３．１　基于时间片的局部网络流粗粒度统计特征提取算法

(timeSliceCoarStatFeatExtAlg)

　　定义１(网络流,networkFlow,nf)　表示一定时间间隔

内通过网络中某个观测点的具有相同属性或特征的一组网络

数据包[１１Ｇ１２],一般包括网络流id、开始时间startTime、持续时

长dur、协议类型proto、通信的方向dir、源IP地址sip、源端

口sport、目标IP地址dip、目标端口dport、数据流的状态

state、网络流中发送数据包总量toTPkts、网络流中发送数据

的总字节数toTBytes等元数据字段,即nf＝‹id,startTime,

dur,proto,dir,sip,sport,dip,dport,state,toTPkts,toTＧ

Bytes›.

定义２(时间片,timeSlice)　表示对网络流进行粗粒度统

计特征提取的时间间隔长度.例如,图１中的时间片为δ.

已有研究表明,僵尸网络存在时序性局部行为,即在一定

时间片内其攻击行为不变或相似[１３].根据 Garcia等[１４]的研

究,在粗粒 度 统 计 特 征 提 取 阶 段,统 计 一 定 时 间 片 内 (即

t－δ~t)的网络流序列(即nfList＝[nf０,nf１,􀆺,nfk],其中,

t－δ≤nfj[startTime]≤t,j∈{０,１,􀆺,k})中与待检测网络流

nfΓ(nfΓ∈{nf０,nf１,􀆺,nfk})具有同属性或属性对的网络

流数量.具体包括:

１)如式(１)所示,仅统计与请求发起端的属性相同的网络

流数量,请求发起端的属性包括源IP、源端口、源IP 和源

端口.

num(t－δ,t),nfΓ(att,any) ＝∑
k

j＝０
i

i＝
１, ifnfj[att]＝＝nfΓ[att]

０, else{
att∈{sip,sport,sip:sport}

(１)

２)如式(２)所示,统计与请求发起端和接收端的属性均相

同的网络流数量,请求发起端的属性包括源IP、源端口、源IP
和源端口,请求接收端的属性包括目标IP、目标端口、目标IP
和目标端口.

num(t－δ,t),nfΓ(att１,att２) ＝∑
k

j＝０
i

i＝

１, ifnfj[att１]＝＝nfΓ[att１],

　nfj[att２]＝＝nfΓ[att２]

０, else

ì

î

í

ïï

ïï

att１∈{sip,sport,sip:sport}

att２∈{dip,dip:dport,dport}

(２)

３)如式(３)所示,仅统计与请求接收端的属性均相同的网

络流数量,请求接收端的属性包括目标IP、目标端口、目标IP
和目标端口.

num(t－δ,t),nfΓ(any,att) ＝∑
k

j＝０
i

i＝
１, ifnfj[att]＝＝nfΓ[att]

０, else{
att∈{dip,dport,dip:dport}

(３)

基于上述分析,本文设计了算法１所示的基于时间片的

网络流粗粒度统计特征提取算法(timeSliceCoarStatFeatExＧ

tAlg),算法采用空间换时间的方式,将时间片内的统计特征

值均存储于featDict内.在算法１中,第１－６行定义函数

featDictUpdateFunc实现了featDict的值的更新.第７－２０
行定义主体函数timeSliceCoarStatFeatExtAlg实现了时间片

内网络流的粗粒度统计.在主体函数中,第８－１０行进行变

量初始化;第１１行获取st至st＋δ内的已预处理完成网络流

序列nfList;第１２－１９行对nfList内的网络流进行逐一扫

描统计,其中第１５－１６行统计请求发起端属性值相同的网络

流数量,第１７－１８行统计请求接收端属性值相同的网络流数

量,第１９行结合第１５－１８行的统计过程一起实现请求发起

端和接收端属性值均相同的网络流数量的统计.该算法的时

间复杂度为 O(|nfList|).

算法１　 基于时间片的网络流粗粒度统计特征提取算法

(timeSliceCoarStatFeatExtAlg)
输入:分析起始时间st,时间片长度δ
输出:粗粒度统计特征featDcit

１．featDictUpdateFunc(key,featDict,value＝１):

２．　 ifkeyinfeatDict:

３．　　 featDict[key]＝featDict[key]＋value

４．　 else:

５．　　featDict[key]＝values

６．　returnfeatDict

７．timeSliceCoarStatFeatExtAlg(st,δ):

８．　featDict＝{}

９．　srcAttrList＝[“sip”,”sport”,”sip:sport”]

１０．　dstAttrList＝[“dip”,”dport”,”dip:dport”]

１１．　nfList＝getNfList(st,st＋δ)/∗获取时间片内已预处理完成的

网络流∗/

１２．　fornfinnfList:

１３．　　nf[“sip:sport”]＝nf[“sip”]＋str(nf[“sport”])

１４．　　nf[“dip:sport”]＝nf[“dip”]＋str(nf[“dport”])

１５．　　forattinsrcAttList:

１６．　　　featDictUpdateFunc(nf[att],featDict)/∗统计请求发起端

同属性网络流数量∗/

１７．　　　foratt１indstAttList:

１８．　　　　featDictUpdateFunc(nf[att１],featDict)/∗统计请求接

收端同属性网络流数量∗/

１９．　　　　featDictUpdateFunc(nf[att]＋”－”＋nf[att１],featDict)

/∗统计请求发起端、接收端属性均相同的网络流数量∗/

２０．　　returnfeatDict

３．２　面向源IP的全局网络流细粒度画像算法(globalFineＧ

FeatProAlg)

　　基于时间片的网络流粗粒度统计特征提取算法可提取僵

尸网络流量在一定时间片内呈现的统计特征,但是难以呈现

僵尸主机发出网络流量全生命周期内的累计性统计特征,如

５７３张海霞,等:基于多粒度统计特征的僵尸网络流量智能检测方法



图２所示,僵尸网络恶意代码 Rbot和 Neris感染的主机访问

目标端口５３的累计性统计结果与良性网络主机访问目标端

口５３的统计结果具有明显的差异.鉴于此,本文引入面向源

IP的全局网络流的细粒度画像.
统计全部历史网络流序列(allNfList＝[nf０,nf１,􀆺,

nfn],其中nf０[startTime]＜nf１[startTime]＜􀆺＜nfn[startＧ
Time])中与待检测网络流nfΓ(nfΓ＝nfn)源IP和目标端口

相同的网络流数量以及相应的数据包数量、发送的字节平均

数、通信的平均时间长度及使用的协议分布情况.

１)如式(４)所示,在全部历史网络流中,统计与网络流

nfΓ 具有相同源IPvsip(vsip＝nfΓ[sip],下同,不再赘述)和
目标端口vdport(vdport＝nfΓ[dport],下同,不再赘述)的网

络流数量.

fineNumvsip,vdport
dport,(sip,dport)＝∑

n

j＝０
i

i＝

１, ifnfj[sip]＝＝vsip,

　nfj[dport]＝＝vdport

０, else
{

(４)

２)如式(５)所示,在全部历史网络流中,统计与网络流

nfΓ 具有相同源IPvsip和目标端口vdport的网络流中发送

的数据包的总数量.

fineNumvsip,vdport
toTPkts,(sip,dport)＝∑

n

j＝０
i

i＝

nfj[toTPkts], ifnfj[sip]＝＝vsip,

　nfj[dport]＝＝vdport

０, else
{

(５)

３)如式(６)所示,在全部历史网络流中,计算与网络流

nfΓ 具有相同源IPvsip和目标端口vdport的网络流中发送

数据包的平均字节数.

fineNumvsip,vdport
ave_toTBytes,(sip,dport)＝

∑
n

j＝０
i

fineNumvsip,vdport
toTPkts,(sip,dport)

i＝

nfj[toTBytes], ifnfj[sip]＝＝vsip,

　nfj[dport]＝＝vdport

０, else
{

(６)

４)如式(７)所示,在全部历史网络流中,计算与网络流

nfΓ 具有相同源IPvsip和目标端口vdport的网络流中通信

的平均时长.

fineNumvsip,vdport
ave_dur,(sip,dport)＝

∑
n

j＝０
i

fineNumvsip,vdport
toTPkts,(sip,dport)

i＝

nfj[dur], ifnfj[sip]＝＝vsip,

　nfj[dport]＝＝vdport

０, else
{

(７)

５)如式(８)所示,在全部历史网络流中,分析与网络流

nfΓ 具 有 相 同 源 IPvsip 和 通 信 协 议vproto(vproto＝
nfΓ[proto],下同,不再赘述)的网络流使用的通信协议分布

情况.

fineNumvsip,vproto
proto,(sip,any)＝∑

n

j＝０
i

i＝

１, ifnfj[sip]＝＝vsip,

　nfj[proto]＝＝vproto

０, else
{

(８)

图２　Rbot和 Neris僵尸网络流与良性网络流访问５３端口的累积

性统计结果

Fig．２　CumulativestatisticsofRbotandNerisbotnetnetworkflow

andbenignnetworkflowaccessingport５３

然后,对待分析网络流的源IPvsip在历史网络流中访问

目标端口、各个目标端口的通信平均时长及发送数据的平均

字节数、涉及的通信协议分布情况进行细粒度画像.

１)如式(９)所示,当fea＝dport时,统计与网络流nfΓ 的

源IPvsip相同的历史网络流中访问目标端口的情况,形成源

IP在访问目标端口维度上的画像.

profilevsip
fea,(sip,dport)＝{vport０:fineNumvsip,vport０

fea,(sip,dport),vport１:

fineNumvsip,vport１
fea,(sip,dport),􀆺,vportr:fineNumvsip,vportr

fea,(sip,dport)}

其中:

vport０,vport１,􀆺,vportr∈{nfi[dport]|nfi[sip]＝＝

vsipand０≤i≤n}

fineNumvsip,vportq
fea,(sip,dport)＝max({fineNumvsip,vportq

fea,(sip,dport)|
nfj[sip]＝＝vsipandnfj[dport]＝＝portqand０≤q≤r
and０≤j≤n})

fea∈{dport,toTPkts,ave_toTBytes,ave_dur} (９)

２)如式(９)所示,当fea＝toTPkts时,分析与网络流nfΓ

的源IPvsip相同的历史网络流中访问各个目标端口过程中

发送数据包的数量,形成源IP访问不同目标端口时在数据包

发送数量维度上的画像.

３)如式(９)所示,当fea＝ave_toTBytes时,分析与网络

流nfΓ 的源IPvsip相同的历史网络流中访问各个目标端口

过程中发送数据的平均字节数,形成源IP访问不同目标端口

时在发送的数据平均字节数维度上的画像.

４)如式(９)所示,当fea＝ave_dur时,分析与网络流nfΓ

的源IPvsip相同的历史网络流中访问各个目标端口过程中

通信的平均时长,形成源IP访问不同目标端口时在通信平均

时长维度上的画像.

５)如式(１０)所示,统计与网络流nfΓ 的源IPvsip相同的

历史网络流中通信协议的应用情况,形成源IP在通信协议维

度上的画像.

profilevsip
proto,(sip,any)＝ {vproto０:fineNumvsip,vproto０

proto,(sip,any),vproＧ
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to１:fineNumvsip,vproto１
proto,(sip,any),􀆺,vprotop:fineNumvsip,vprotop

proto,(sip,any)}

其中:

vproto０,vproto１,􀆺,vprotop∈{nfi[proto]|

nfi[sip]＝＝nf[sip]and０≤i≤n}

fineNumvsip,vprotoq
proto,(sip,any)＝max({fineNumvsip,vprotoq

proto,(sip,any)|

nfi[sip]＝＝vsip
nfi[proto]＝＝vprotoqand０≤q≤nand０≤i≤n})

(１０)

基于上述分析,本文设计了算法２所示的全局网络流细

粒度画像算法(globalFineFeatProAlg),同算法１类似,算法

采用空间换时间的方式,将历史网络流相关的特征值均存储

于globalFeatDict内.在算法２中,第２－３行进行变量定义

和初始化;第４－８行对首次出现的源IP在globalFeatDict内

进行初始化赋值;第９－１３行更新globalFeatDict内与当前网

络流nf的源IP、目标端口相同的网络流数量、通信总时长、

发送的数据包总数、发送的数据总字节数;第１４－１５行分析

当前网络流nf的源IP、目标端口相同的历史网络流的平均

通信时间长度和发送的平均字节数;第１６－１７行提取当前网

络流的 源IP 相 关 细 粒 度 画 像.该 算 法 的 时 间 复 杂 度 为

O(１).

算法２　 面 向 源 IP 的 全 局 网 络 流 细 粒 度 特 征 画 像 算 法

(globalFineFeatProAlg)
输入:待分析网络流nf,历史网络流统计结果globalFeatDict
输出:待分析网络流相关的细粒度统计特征nfFineFeatDict

１．globalFineFeatProAlg(nf,globalFeatDict):

２．　 dport＝nf[“dport”],proto＝nf[“proto”];

３．　nfFineFeatDict＝{};

４．　 ifsip∉globalFeatDict:

５．　　 fordim∈{“dport”,“proto”}:

６．　　　 globalFeatDict[sip][dim][dport]＝１

７．　　 fordim∈{“dur”,“totpkts”,“totbytes”}:

８．　　　 globalFeatDict[sip][dim][dport]＝nf[dim];

９．　 else:

１０．　　fordim∈{“dport”,“proto”}:

１１．　　　globalFeatDict[sip][dim][dport]＋＝１

１２．　　fordim∈{“dur”,“totpkts”,“totbytes”}:

１３．　　　globalFeatDict[sip][dim][dport]＋＝nf[dim]

１４．　　　globalFeatDict[sip][“ave_dur”][dport]＝globalFeatDict
[sip][“dur”][dport]/globalFeatDict[sip][“totpkts”]

[dport]．

１５．　　　globalFeatDict[sip][“ave_totbytes”][dport]＝globalFeatＧ

Dict[sip][“totbytes”][dport]/globalFeatDict[sip][“totpkＧ

ts”][dport]．

１６．　　fordim∈{“dport”,“ave_dur”,“ave_totbytes”,“proto”}:

１７．　　　nfFineFeatDict[sip][dim]＝globalFeatDict[sip][dim];

１８．　returnnfFineFeatDict．

４　基于多头注意力机制的LSTM 僵尸网络流量检

测模型(MＧAttLSTMBotModel)

４．１　网络流特征向量生成

为了能够充分利用机器学习或深度学习在挖掘特征之间

复杂关系、捕捉数据内在结构等方面的优势,需将上文已提取

的各类特征转换为机器学习或深度学习可接受的数学向量.

本文将提取的不同粒度的不同维度的特征转换为数学向量后

在水平方向进行向量堆叠,以形成最终的数学向量.

对于提取的基于时间片的网络流粗粒度特征,依据特定

的顺序构建数学向量,如式(１１)所示,按照请求发起端统计特

征、两端统计特征和请求接收端统计特征进行排列.

coarVector(t－δ,t),nfΓ ＝[num(t－δ,t),nfΓ(sip,any) ,􀆺,num(t－δ,t),nfΓ(att１,att２) ,􀆺,

num(t－δ,t),nfΓ(any,att２) ] (１１)

其中,att１ ∈ {sip,sport,sip:sport,any},att２ ∈ {any,dip,

dip:dport,dport}.

对提取的面向源IP的全局网络流的细粒度画像的各个

维度分别采用字典映射的方式构建数学向量,如式(１２)、

式(１３)所示.

fineVectorvsip
fea,(sip,dport)＝[fineNumvsip,vport０

fea,(sip,dport),

fineNumvsip,vport１
fea,(sip,dport),􀆺,fineNumvsip,vportr

fea,(sip,dport)] (１２)

其 中,fea∈ {dport,toTPkts,ave_toTBytes,ave_dur},

|fineVectorvsip
fea,(sip,dport)|＝r.

fineVectorvsip
proto,(sip,any)＝[fineNumvsip,vproto０

proto,(sip,any),

fineNumvsip,vproto１
proto,(sip,any),􀆺,fineNumvsip,vprotop

proto,(sip,any)] (１３)

其中,|fineVectorvsip
proto,(sip,any)|＝p.

最后,将式(１１)和式(１２)生成的数学向量采用水平堆叠

的方式生成网络流特征向量featureVector,其中,|featureＧ
Vector|＝|coarVector(t－δ,t),nfΓ|＋４∗r＋p.

４．２　长短期记忆网络LSTM
僵尸网络产生的网络流具有一定的时间序列特征,而循

环神经网络(RecurrentNeuralNetwork,RNN)能够捕捉时间

序列中的长期和短期依赖关系,提升时间序列数据处理任务

的准确率,但其在长序列数据处理任务上存在梯度消失和梯

度保障等问题.Hochreiter等[１５]提出的 LSTM 有效突破了

RNN存在的局限性,可用于分析具有长期依赖关系或时间序

列特征的数据.基于此,本文引入 LSTM 挖掘僵尸网络产生

的网络流、良性网络流的粗粒度统计特征和细粒度画像在时

间序列上的差异性,进而基于这种差异性识别僵尸网络产生

的网络流.

如图３所示,LSTM 由输入门It、遗忘门Ft、输出门Ot、候

选记忆单元C
~
t、记忆单元Ct和隐藏状态Ht构成.

图３　LSTM 的单元结构[１６]

Fig．３　StructureoftheLSTMcell[１６]
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其中,It决定Xt的哪些信息会更新至Ct,Ft决定前一个时

刻的记忆单元的输出Ct－１中信息被保留的程度,Ot负责控制

当前时刻Ht中的哪些信息输出到下一层或作为模型的最终

输出,C
~
t是基于对当前时刻输入Xt的理解形成的抽象表示值,

Ct主要是基于Ft和It分别从前一时刻的记忆单元输出Ct－１、

候选记忆单元的输出C
~
t中筛选留存的信息而形成的值,Ht则

是基于模型对当前时刻输入Xt的理解而形成的值.LSTM 的

计算过程如式(１４)－式(１７)所示:

It＝σ(WiXt＋UiHt－１＋bi) (１４)

Ft＝σ(WfXt＋UfHt－１＋bf) (１５)

Ot＝σ(WoXt＋UoHt－１＋bo) (１６)

C
~
t＝tanh(WcXt＋UcHt－１＋bc) (１７)

Ct＝Ft∗Ct－１＋It∗C
~
t (１８)

Ht＝Ot∗tanh(Ct) (１９)

其中,Xt ∈Rn×|featureVector|;Ht－１,It,Ft,Ot,C
~
t,Ct－１,Ct,Ht ∈

Rn×h;Wi,Wf,Wo,Wc∈R|featureVector|×h;Ui,Uf,Uo,Uc∈Rh×h;

bi,bf,bo,bc∈R１×h.

４．３　基于多头注意力机制的LSTM
相同类型僵尸网络在传播时的不同杀伤链阶段的行为特

征具有相似性[１０],挖掘分析不同杀伤链阶段的行为特征及之

间的依赖关系,可以提升僵尸网络识别分析的准确率,这也需

要模型能够提取输入网络流序列中某个位置网络流的特征及

不同位置网络流之间的依赖关系.传统的 LSTM 模型对输

入的一组网络流进行无差异化的分析和挖掘,难以对不同类

型的网络流采取不同的分析策略,这在一定程度上限制了模

型对长时间段间网络流间依赖关系的分析和僵尸网络产生网

络流中重要特征的挖掘.Vaswani等[１７]提出的多头注意力

机制可以挖掘输入序列数据中不同位置的关键特征信息,对

解决长距离依赖性和全局信息的捕捉具有明显优势.基于

此,本文在LSTM 模型的基础上增加多头注意力机制以实现

动态关注输入网络流序列中的不同位置,更有效地挖掘网络

流间存在的依赖关系,提取网络流的上下文信息,进而基于这

些信息发现僵尸网络流和良性网络流在统计特征方面存在的

差异性.

如图４所示,网络流经过LSTM 模型层后输入δ层并行

的注意力计算模型headl
t(见式(２０))中,每层的注意力计算模

型的运算过程如式(２１)－式(２４)所示:

Yt＝MultiHead(Q,K,V)

＝Concat(head１
t,head２

t,head３
t,L,headδ

t)WO (２０)

headl
t＝softmax Ql(Kl)T

dk

æ
è
ç

ö
ø
÷Vl,l＝１,２,􀆺,δ (２１)

Ql＝H􀅰Wl
Q (２２)

Kl＝H􀅰Wl
K (２３)

Vl＝H􀅰Wl
V (２４)

H＝(H１,H２,􀆺,Ht) (２５)

其中,Ql表示当前网络流在注意力计算中的希望提取关注度,

Kl表示其他位置网络流在注意力计算中的关联性,Vl表示当

前网络流通过注意力计算获取的实际关注度.Wl
Q,Wl

K,Wl
V ∈

Rh×dk ,WO∈Rδdk×h,dk＝h∗６４.

综上所述,基于多头注意力机制的 LSTM 的计算过程可

描述为式(２６)－式(２７),其中各参数定义同式(１４)－式(２５).

通过综合利用 LSTM 的序列建模能力和多头注意力的全局

建模能力,以提升模型的表现力.

Ht,Ct＝LSTM(Xt,Ht－１,Ct－１)

＝σ(WoXt＋UoHt－１＋bo)∗tanh(σ(WfXt＋

UfHt－１＋bf)∗Ct－１＋σ(WiXt＋UiHt－１＋bi)∗

tanh(WcXt＋UcHt－１＋bc)) (２６)

Yt ＝MultiHead(HWQ,HWk,HWv)

＝Concat(software HW１
Q
(HW１

K)T

dk

æ
è
ç

ö
ø
÷HW１

V ,

software HW２
Q
(HW２

K)T

dk

æ
è
ç

ö
ø
÷HW２

V ,

software HW３
Q
(HW３

K)T

dk

æ
è
ç

ö
ø
÷HW３

V ,􀆺,

software HWδ
Q
(HWδ

K)T

dk

æ
è
ç

ö
ø
÷HWδ

V (２７)

图４　MＧAttLSTMBotModel结构

Fig．４　StructureofMＧAttLSTMBotModel

５　实验评估

５．１　实验数据集及环境

本文使 用 布 拉 格 捷 克 理 工 大 学 创 建 的 CTUＧ１３ 数 据

集[１８]和加拿大信息安全中心的ISCX僵尸网络数据集[１９]验

证本文方法的可行性和有效性.

CTUＧ１３数据集包含１３个不同场景的网络流量,每个场

景的流量混杂着正常网络流量、背景网络流量和特定僵尸网

络恶意代码产生的流量,本文统称正常网络流量和背景网络
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流量称为良性网络流量.从网络流量中提取网络流的分布 情况,如表１所列.

表１　CTUＧ１３数据集中不同场景不同网络流的分布情况

Table１　DistributionofdifferentnetworkflowsinvariousscenariosintheCTUＧ１３dataset

Scen． TotalFlows BotnetFlows NormalFlows BackgroundFlows BotName

１ ２８２４６３６ ４０９６１(１．４５％) ３０３８７(１．０８％) ２７５３２８８(９７．４７％) Neris

２ １８０８１２２ ２０９４１(１．１６％) ９１２０(０．５％) １７７８０６１(９８．３４％) Neris

３ ４７１０６３８ ２６８２２(０．５７％) １１６８８７(２．４８％) ４５６６９２９(９６．９５％) Rbot

４ １１２１０７６ ２５８０(０．２３％) ２５２６８(２．２５％) １０９３２２８(９７．５２％) Rbot

５ １２９８３２ ９０１(０．７％) ４６７９(３．６％) １２４２５２(９５．７％) Virut

６ ５５８９１９ ４６３０(０．８３％) ７４９４(１．３４％) ５４６７９５(９７．８３％) Menti

７ １１４０７７ ６３(０．０６％) １６７７(１．４７％) １１２３３７(９８．４７％) Sogou

８ ２９５４２３０ ６１２７(０．２％) ７２８２２(２．４７％) ２８７５２８１(９７．３３％) Murlo

９ ２０８７５０８ １８４９８７(８．８６％) ２９９６７(１．４４％) １８７２５５４(８９．７％) Neris
１０ １３０９７９１ １０６３５２(８．１２％) １５８４７(１．２１％) １１８７５９２(９０．６７％) Rbot
１１ １０７２５１ ８１６４(７．６％) ２７１８(２．５％) ９６３６９(８９．９％) Rbot
１２ ３２５４７１ ２１６８(０．６７％) ７６２８(２．３４％) ３１５６７５(９６．９９％) NSIS．ay
１３ １９２５１４９ ４０００３(２．０８％) ３１９３９(１．６６％) １８５３２０７(９６．２６％) Virut

　　为了保障两个数据集具有相同的原始特征,利用 CICＧ

Flowmeter工具对ISCX僵尸网络数据集的pcap包进行特征

提取并按照CTUＧ１３的特征进行数据预处理,包括字段名称

映射、数据格式转换(如将 CICFlowmeter提取的协议编码转

换为协议名称)、无效数据删除(如删除CICFlowmeter提取转

换特征时的异常值)、字段值标尺统一转换(如将数据流通信

持续时长 Dur统一转换为秒)等,并对数据集进行部分裁剪,

以保障标记数据集的准确性.裁剪结果如表２所列.

表２　ISCX数据集中不同场景下不同网络流的分布情况

Table２　Distributionofdifferentnetworkflowsinvariousscenarios

intheISCXdataset

Scen． Type Num．
１ Neris ８３２２(１５．５７％)

２ RBot １３９９８(２６．２％)

３ Virut １３０２(２．４４％)

４ NormalFlows ２９８１１(５５．７９％)

本文模型训练和测试的软硬件配置如下:２颗１０核Intel

XeonSilver４２１０＠２．２０GHZ CPU、６４GB 内 存、Nvidia

QuadroRTX４０００显卡、Centos７．５操作系统、PyTorch神经

网络框架.

５．２　实验结果评估及分析

本文将僵尸网络流量的检测问题转换为二分类问题,即

输入从网络流量中提取的统计特征,输出是否为僵尸网络流

量.使用准确率、精确率、召回率和F１值对模型进行评价,计

算式如式(２５)－式(２８)所示.

准确率 Accuracy是正确判定为僵尸网络流量的样本占

所有样本的比值.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(２５)

其中,TP,TN,FP,FN 为 衡量检测模型的通用指标.TP
(TruePositives)指检测模型将真实的僵尸网络流量正确判定

为僵尸网络流量的样本数量;TN(TrueNegatives)指检测模

型将良性网络流量正确判定为良性网络流量的样本数量;FP
(FalsePositives)指检测模型将良性网络流量错误判定为僵

尸网络流量的样本数量;FN(FalseNegatives)指检测模型将

真实的僵尸网络流量错误判定为良性网络流量的样本数量.

精确率Precision是正确判定为僵尸网络流量的样本占

所有判定为僵尸网络流量样本的比值.

Precision＝ TP
TP＋FP

(２６)

召回率 Recall是正确判定为僵尸网络流量的样本占所有

僵尸网络流量样本的比值.

Recall＝ TP
TP＋FN

(２７)

F１分数能够综合判断僵尸网络流量检测模型的好坏.

F１＝ ２TP
２TP＋FP＋FN

(２８)

漏检率(FalseNegativeRate,FNR)是误判为良性网络

流量的样本占所有僵尸网络流量样本的比值.

FNR＝ FN
FN＋TP

(２９)

误报率(FalsePositiveRate,FPR)是误判为僵尸网络流

量的样本占所有良性网络流量样本的比值.

FPR＝ FP
FP＋TN

(３０)

如图５所示,在CTUＧ１３数据集上,模型在第１０轮训练

结束后,训练损失和验证损失趋于０,准确率、精确率、召回率

及F１值趋于１(见图６和表３).精确率趋于１,意味着FP＝
０,那么误报率趋于０,同理,召回率趋于１,漏检率趋于０.在

ISCX僵尸网络数据集上,模型的准确率、精确率、召回率及

F１值均大于０．９９.如表 ３所列,本文模型在两个数据集上

的检测结果均优于文献[２０]和文献[２１]提出的方法.

图５　MＧAttLSTMBotModel训练损失和验证损失

Fig．５　TraininglossandvalidationlossofMＧAttLSTMBotModel
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图６　本文方法的验证结果

Fig．６　Validationresultsoftheproposedmethod

表３　模型检测分析结果

Table３　Analysisresultofmodeldetection

Dataset Method Accuracy Precision Recall F１

CTUＧ１３

BiLSTMＧGAN[２０] ０．８５５１ ０．９１５５ ０．８２３８ ０．８６７２
１DＧCNN[２１] ０．９３３０ ０．９７５０ ０．９２１０ ０．９９５０
LSTM[２１] ０．９７６４ ０．９８１４ ０．９６９８ ０．９９９０

Ours １．００００ １．００００ １．００００ １．００００

ISCX
BiLSTM[２０] ０．８３４５ ０．９５２７ ０．７５７７ ０．８４４１

Ours ０．９９２５ ０．９９２７ ０．９９２５ ０．９９２５

为了分析多头注意力机制在本文模型中的作用,本文对

测试样本中测试时对多头注意力机制输出的平均权重进行了

可视化展示.图７是分析 Neris僵尸样本的网络流量和良性

网络流量的测试样本时多头注意力机制输出的平均权重可视

化图.可以观察出,模型分析良性网络流量时针对不同的特

征采用不同的注意力,即多头注意力机制的平均权重值不同

(图中有２~３条不同色系的竖线出现);而模型在分析僵尸网

络流量时对不同的特征采用了近似相同的注意力,即多头注

意力机制的平均权重值相同.上述观察结果表明,MＧAttＧ
LSTMBotModel能够较好地挖掘僵尸网络流量与良性网络流

量在本文设计的特征维度上存在的差异性,进而基于这些差

异性识别僵尸网络流量.

为了对比局部粗粒度特征和全局细粒度画像对检测能力

的影响,本文基于 CTUＧ１３和ISCX僵尸网络数据集进行了

消融实验,分别依靠局部粗粒度特征、全局细粒度画像和本文

全部特征进行检测,结果如表４所列.通过消融实验可以发

现,全局细粒度画像特征对检测能力的重要性大于局部粗粒

度特征.

(a)AverageattentionweightＧsample１
withlabelNotBotnet

(b)AverageattentionweightＧsample２
withlabelNotBotnet

(c)AverageattentionweightＧsample３
withlabelBotnet

(d)AverageattentionweightＧsample４
withlabelNotBotnet

(e)AverageattentionweightＧsample５
withlabelNotBotnet

(f)AverageattentionweightＧsample６
withlabelBotnet

(g)AverageattentionweightＧsample７
withlabelBotnet

(h)AverageattentionweightＧsample８
withlabelBotnet

图７　基于部分测试样本 MＧAttLSTMBotModel输出的多头注意力平均权重图

Fig．７　AverageattentionweightmapsofthemultiＧheadattentionouputofMＧAttLSTMBotModelbasedonparttestsamples

表４　MＧAttLSTMBotModel的消融实验结果

Table４　AblationstudyresultsoftheMＧAttLSTMBotModel

数据集 输入特征 Accuracy Precision Recall F１

CTUＧ１３

仅有局部粗粒度特征 ０．５５８ ０．３１１ ０．５５８ ０．４００
仅有全局细粒度画像 ０．９６１ ０．９５３ ０．９６１ ０．９５７

本文全部特征 １．０００ １．０００ １．０００ １．０００

ISCX

仅有局部粗粒度特征 ０．５６０ ０．３１８ ０．５６０ ０．４０５
仅有全局细粒度画像 ０．９５５ ０．９５９ ０．９５５ ０．９５５

本文全部特征 ０．９９３ ０．９９３ ０．９９３ ０．９９３

结束语　本文针对当前僵尸网络流量检测方法易被绕过

及误报率高的局限性,提出了一种基于多粒度统计特征的僵

尸网络流量智能检测方法.首先提取时间片内的局部网络流

粗粒度统计特征,构建面向源IP的全局网络流细粒度画像特

征;然后利用具有多头注意力机制的长短期记忆网络模型充

分分析网络流间的依赖关系及上下文信息获取僵尸网络流和

良性网络流存在的差异性;最后基于这些差异实现僵尸网络

流量的检测.本文基于 CTUＧ１３和ISCX数据集验证了所提

方法的可行性及有效性.

后续研究工作包括引入自动特征工程从原始网络流量的

元数据中提取特征以突破当前人工特征工程的局限性,并尝

试利用自然语言大模型提升对未知僵尸网络流量的检测

效果.

参 考 文 献

[１] OfficeofPublicAffairs．QakbotMalwareDisruptedinInternaＧ

tionalCyberTakedown[EB/OL]．https://www．justice．gov/

opa/pr/qakbotＧmalwareＧdisruptedＧinternationalＧcyberＧtakedown．
[２] MAHMOUD M,NIR M,MATRAWY A．Asurveyonbotnet

architectures,detectionanddefences[J]．InternationalJournalof

NetworkSecurity,２０１５,１７(３):２６４Ｇ２８１．
[３] BEER F,BÜHLER U．FeatureselectionforflowＧbasedintruＧ

siondetectionusingroughsettheory[C]∥２０１７IEEE１４thInＧ

ternationalConferenceonNetworking,SensingandControl(ICＧ

NSC)．IEEE,２０１７:６１７Ｇ６２４．
[４] CLAISEB．Ciscosystemsnetflowservicesexportversion９[R]．

０８３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



２００４．
[５] KONDO S,SATO N．Botnettrafficdetectiontechniquesby

C&CsessionclassificationusingSVM[C]∥InternationalWorkＧ

shoponSecurity．Berlin:Springer,２００７:９１Ｇ１０４．
[６] AYOFE,AWOTUNDEJB,FOLORUNSOSO,etal．AgeＧ

nomicruleＧbasedKNN modelforfastfluxbotnetdetection[J]．

EgyptianInformaticsJournal,２０２３,２４(２):３１３Ｇ３２５．
[７] ALHIJAJTB,HAMEEDSM,BARA’AAA．AdecisiontreeＧ

awaregeneticalgorithmforbotnetdetection[J]．IraqiJournalof

Science,２０２１,６２(７):２４５４Ｇ２４６２．
[８] HOANGXD,VUX H．AnimprovedmodelfordetectingDGA

botnetsusingrandomforestalgorithm[J]．InformationSecurity

Journal:AGlobalPerspective,２０２２,３１(４):４４１Ｇ４５０．
[９] ZANG X,CAOJ,ZHANG X,etal．BotDetector:asystemfor

identifyingDGAＧbasedbotnetwithCNNＧLSTM[J]．TelecomＧ

municationSystems,２０２３,８５(２):２０７Ｇ２２３．
[１０]ABOU DAYA A,SALAHUDDIN M A,LIMAM N,etal．

A graphＧbased machinelearningapproachforbotdetection
[C]∥２０１９IFIP/IEEESymposiumonIntegratedNetworkand

ServiceManagement(IM)．IEEE,２０１９:１４４Ｇ１５２．
[１１]UMER M F,SHER M,BIY．FlowＧbasedintrusiondetection:

Techniquesandchallenges[J]．Computers&Security,２０１７,７０:

２３８Ｇ２５４．
[１２]THASEEN S,KUMAR C A．Ananalysisofsupervisedtree

basedclassifiersforintrusiondetectionsystem[C]∥２０１３InterＧ

nationalConferenceon Pattern Recognition,Informaticsand

MobileEngineering．IEEE,２０１３:２９４Ｇ２９９．
[１３]HEGNAA．Visualizingspatialandtemporaldynamicsofaclass

ofircＧbasedbotnets[EB/OL]．https://ntnuopen．ntnu．no/ntＧ

nuＧxmlui/bitstream/handle/１１２５０/２６２２９３/３５３０５０_FULLTEXT．

０１pdf?sequence＝２&isAllowed＝y．
[１４]GARCIAS,GRILL M,STIBOREKJ,etal．AnempiricalcomＧ

parisonofbotnetdetectionmethods[J]．Computers&Security,

２０１４,４５:１００Ｇ１２３．
[１５]HOCHREITERS,SCHMIDHUBERJ．LongshortＧtermmemoＧ

ry[J]．NeuralComputation,１９９７,９(８):１７３５Ｇ１７８０．

[１６]ZHANG A,LIPTONZC,LIM,etal．Diveintodeeplearning
[M]．Cambridge:CambridgeUniversityPress,２０２３．

[１７]VASWANIA,SHAZEER N,PARMAR N,etal．Attentionis

allyouneed[C]∥Proceedingsofthe３１stInternationalConfeＧ

renceon NeuralInformationProcessingSystems．２０１７:６０００Ｇ

６０１０．
[１８]GARCÍA S．Identifying,modelinganddetecting botnetbehaＧ

viorsinthenetwork[EB/OL]．https://www．stratosphereips．

org/publications/２０１４/１２/５/identifyingＧmodelingＧandＧdetecＧ

tingＧbotnetＧbehaviorsＧinＧtheＧnetwork．
[１９]BEIGIEB,JAZIH H,STAKHANOVA N,etal．TowardsefＧ

fectivefeatureselectioninmachinelearningＧbasedbotnetdetecＧ

tionapproaches[C]∥２０１４IEEE ConferenceonCommunicaＧ

tionsandNetworkSecurity．２０１４．
[２０]ZOUFT,TAN Y,WANGL,etal．Botnetdetectionbasedon

generativeadversarialnetwork[J]．JournalonCommunications,

２０２１,４２(７):９５Ｇ１０６．
[２１]SRINARAYANIK,PADMAVATHIB,KAVITHA D．DetecＧ

tionofBotnetTrafficusingDeepLearningApproach[C]∥２０２３

InternationalConferenceonSustainableComputingand Data

CommunicationSystems(ICSCDS)．IEEE,２０２３:２０１Ｇ２０６．

ZHANGHaixia,bornin１９８１,Ph．D,asＧ
sociateprofessor．HermainresearchinＧ
terestiscyberinformationsecurity．

HUANGKezhen,bornin１９８８,Ph．D,asＧ
sociateprofessor．HismainresearchinＧ
terestsincludecybersecuritysituation
andcyberthreatintelligence．

(责任编辑:何杨)

１８３张海霞,等:基于多粒度统计特征的僵尸网络流量智能检测方法


