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结合动态分析的内存安全漏洞模糊测试方法
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摘　要　C语言编写的系统往往包含潜在的内存漏洞.模糊测试集成动态分析工具可以挖掘内存漏洞,但会引入巨大的性能

开销.同时,当前流行的模糊测试方法更多地专注于提高整体代码的覆盖率,而高效触发已覆盖代码的内存漏洞也是一项重要

能力.为此,改进了动态分析工具 Movec并与 AFL结合,创新工作主要为使用指针元数据引导模糊测试高效挖掘内存漏洞.
核心步骤包括使用源码级别的哈希表和二级树管理指针元数据,以减少模糊测试结合动态分析的缺页中断;然后在汇编级别上

取消对动态分析代码的覆盖率插桩,以减少冗余插桩对覆盖率计算的影响;随后增加最小指针边界距离,内存分配峰值指标引

导模糊测试高效挖掘缓冲区溢出、内存分配失败漏洞;最后优化种子队列的筛选逻辑,精简队列规模并提高内存漏洞相关种子

的优先级.对 CVE程序进行实验,Movec结合 AFL的执行吞吐量为原生的５４％,而 Asan,Msan只有１０％和４％.对比先进

模糊测试器,可以在更短的时间内挖掘内存漏洞,平均减少４８．４％的时间消耗.
关键词:内存安全;动态分析;模糊测试;源代码插桩
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Abstract　SystemswritteninCoftencontainpotentialmemoryvulnerabilities．Fuzztestingintegratedwithdynamicanalysistools
canuncovermemoryvulnerabilitiesbutintroducesignificantperformanceoverhead．Meanwhile,currentpopularfuzztestingmeＧ
thodsfocusmoreonimprovingoverallcodecoverage,whileefficientlytriggeringmemoryvulnerabilitiesinalreadycoveredcodeis
alsoanimportantcapability．Tothisend,thedynamicanalysistoolMovecisimprovedandcombinedwithAFL,withtheinnovaＧ
tiveworkprimarilyusingpointermetadatatoguidefuzztestingforefficientmemoryvulnerabilitydetection．ThecorestepsinＧ
cludeusingasourceＧlevelhashtableandsecondarytreetomanagepointermetadatatoreducepagefaultscausedbycombining
fuzztestingwithdynamicanalysis．ThenitremovescoverageinstrumentationofdynamicanalysiscodeattheassemblyleveltoreＧ
ducetheimpactofredundantinstrumentationoncoveragecalculation．Subsequentlyitaddsminimumpointerboundarydistance
andmemoryallocationpeakindicatorstoguidefuzztestinginefficientlydetectingbufferoverflowsandmemoryallocationfailure
vulnerabilities,andfinallyoptimizestheseedqueuefilteringlogictostreamlinequeuesizeandprioritizeseedsrelatedtomemory
vulnerabilities．ExperimentsonCVEprogramsshowthattheexecutionthroughputofMoveccombinedwithAFLis５４％ of
native,whileAsanandMsanareonly１０％and４％,respectively．Comparedwithadvancedfuzzers,itcanuncovermemoryvulnerＧ
abilitiesinashortertime,reducingthetimeconsumptionbyanaverageof４８．４％．
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１　引言

C语言具有对底层内存控制的能力,但开发人员容易忽

略对内存访问合法性的检测,导致在运行过程中引发内存

安全性错误.在 CVE(Common Vulnerabilitiesand ExpoＧ

sures)报告中,常见的内存安全性错误包括缓冲区溢出、指针

释放后使用、重复释放指针以及内存泄漏等.

为了保证软件的可靠性,现今有越来越多的技术开始关



注检测软件系统的内存安全性,其中动态分析技术[１Ｇ４]是指在

目标程序运行过程中,对程序中的特定信息进行提取并分析.

在内存安全场景下,这些特定信息可以是指针的安全上下界、

内存分配大小等,以此检测程序运行时出现的内存漏洞.模

糊测试是一种软件测试技术,它对程序输入进行比特级别的

变异,将改造后的程序输入作为参数提供给目标程序多次运

行,在程序运行过程中监测程序的状态,最终输出可以使得程

序崩溃的测试用例.研究人员通过分析测试用例和程序崩溃

时的上下文状态来定位程序漏洞.

结合动态分析的模糊测试是当前一种主流方法[５Ｇ６],动态

分析技术可以将不导致程序崩溃的内存安全性错误报告为程

序异常,辅助模糊测试工具生成相应的测试用例,但是目前模

糊测试支持集成的主流动态分析工具会引入巨大的性能开

销.同时,基于覆盖率的模糊测试工作结合动态分析技术尽

可能地生成拥有更高程序覆盖率的测试用例,挖掘深层代码

分支下的程序漏洞.如果包含内存漏洞的代码已经被覆盖

到,那么,如何高效触发其内存漏洞也是一项重要能力[７].鉴

于动态分析拥有分析程序运行时行为和状态的能力,可以将

其收集到的内存安全相关信息作为模糊测试运行过程中的额

外反馈信息,以生成更具针对性的测试用例,提高对内存漏洞

的检测效率.因此本文将动态分析工具 Movec和模糊测试

工具 AFL结合,目标是显著降低模糊测试结合动态分析后引

入的性能开销,并使用指针元数据信息引导模糊测试高效挖

掘C程序的内存漏洞.本文的主要贡献如下:

１)提出了一种结合动态分析的内存安全漏洞模糊测试方

法,通过动态分析维护程序运行时的指针值和指针合法边界

的距离、已分配内存值两种元数据信息,并以它们作为额外反

馈信息指导模糊测试收集、精简种子队列的过程,提高模糊测

试对内存漏洞的挖掘效率.

２)发现目前流行的内存安全检测工具 AddressSantizer[８]

(Asan)等结合模糊测试会产生大量的缺页中断,从而严重影

响模糊测试的运行性能.本文实现的智能状态指针算法[９Ｇ１１]

使用哈希表、二级树维护指针的元数据,有效缓解了性能损耗

问题.

３)发现基于覆盖率的模糊测试工具会对动态分析插桩代

码进行覆盖率插桩,从而严重影响模糊测试过程中对目标程

序新代码路径的探索效率.本文通过在覆盖率插桩阶段定向

识别并跳过动态分析的插桩代码,显著降低了对目标程序覆

盖率信息计算的影响.

４)基于以上方法实现了源代码级别插桩的动态分析工具

Movec,改进了 AFL,并将两者结合实现针对C程序内存漏洞

的模糊测试框架.使用 CVE报告作为实验集,对比 AFL开

启 Asan选项,本文实现的模糊测试框架减少了平均９２％的

缺页中断次数,并且对比先进模糊器,在更短的时间内揭露了

CVE报告中的内存漏洞.

２　背景和相关工作

２．１　动态分析工具 Movec

Movec是一个基于智能状态指针方法的源代码级动态分

析工具,对于程序中的每一个指针变量,Movec都维护着一个

与之对应的指针元数据(PointerMetadata,pmd)来存储指针

的状态信息,包括当前指针的合法上下界、指针指向的内存对

象状态、被引用的计数.内存对象的状态即编程语言角度下

的内存状态,包括无效类型、堆栈类型、全局类型等.内存对

象的引用计数是指程序运行过程中所有指向此内存对象的指

针数量,它们共享着状态节点.当最后一个指向此内存对象

的指针解除引用后,引用计数会归零,即没有指针指向此内存

对象,程序也没有入口对此内存对象执行内存释放,因此如果

此时内存对象的状态仍然是合法的,说明程序出现了内存泄

漏问题.如果程序访问的指针值在此指针pmd的合法上下

界之外,会报出空间错误;如果在对指针解引用时发现内存对

象的状态是非法的,会报出时间错误.智能状态指针的一系

列元数据可以作为衡量程序是否倾向于发生内存错误的指

标,来引导模糊测试收集和变异测试用例的过程.

２．２　基于覆盖率的模糊测试

AFL(AmericanFuzzyLop)是覆盖率引导模糊测试的代

表工具.它记录测试用例的代码覆盖率,收集并变异发现新

程序执行路径的测试用例并多次运行,以此不断提高对目标

程序的覆盖率,增加发现漏洞的概率,同时输出导致程序异常

的测试用例.其大致流程如图１所示.

图１　AFL流程图

Fig．１　FlowchartofAFL

目前,在 AFL基本思想上进行拓展的模糊测试工作逐年

增加.AFLFast[１２]将模糊测试过程建模为一个马尔可夫链,

将测试用例变异导致的程序执行路径转移概率视作马尔可夫

链上的状态转移概率,以此优化 AFL的能量分配策略,使得

模糊测试更倾向于探索低访问频率的代码区域.FairFuzz[１３]

识别覆盖过稀有分支的测试用例,提高其变异优先级,并进行

变异测试,从而保留测试用例中能够覆盖稀有分支的关键字

节.PATA[１４]利用路径感知的污点分析[１５Ｇ１６]技术确定测试

用例的关键字节,对关键字节进行变异以覆盖程序的更多

路径.

基于覆盖率的模糊测试结合动态分析,可以提高对整体

程序的覆盖率,但是当内存漏洞所在代码被覆盖到时,如何高

效生成可以触发此处内存漏洞的测试用例也是一项重要能

力.以 AFL为例,当测试用例覆盖到新的程序路径后,即命

中程序的分支跳转处、分支跳转目的地、函数入口３种基本块

会被收集为有价值种子并变异为新的测试用例.重复上述操

作,以发现更多的路径.其中的一处细节是,测试用例被收集

为有价值种子的条件,不仅是命中先前没有被命中过的新路

３８３殷家乐,等:结合动态分析的内存安全漏洞模糊测试方法



径.AFL在运行过程中记录上述基本块被命中的次数,并且

对命中次数预设了对应的数量级,只要当前测试用例产生了

比先前所有测试用例更高的数量级时,就会被收集.表１列

出了具体的映射规则.例如基本块先前被命中３次,对应的

数量级为４,当前测试用例使得基本块被命中４次,对应的数

量级为８;则产生了更高的命中数量级,则当前测试用例会被

收集为有价值种子.如果基本块先前被命中４次,对应的数

量级为８;当前测试用例使得基本块被命中７次,对应的数量

级为８,没有产生更高的命中数量级,则当前测试用例不会被

收集.

表１　命中次数与对应数量级

Table１　Numberofhitsandcorrespondingmagnitudes

命中次数 数量级

０ ０

１ １

２ ２

３ ４

４,􀆺,７ ８

８,􀆺,１５ １６

１６,􀆺,３１ ３２

３２,􀆺,１２７ ６４

１２８,􀆺,＋∞ １２８

AFL只根据覆盖率信息盲目探索新的程序代码执行路

径[１７],并不能高效地生成可以触发内存漏洞的程序输入.

图２中示例程序遍历字符串str,计算其中字符与字符 A 的

ASCII值的差,并且存放在数组arr中.如果不对字符串长度

做检查,字符串长度大于数组长度时,会引起缓冲区溢出

错误.

voidfunc(char∗str,int∗arr,inti){

while(str[i]!＝‘\０’){

arr[i＋＋]＝str[i＋＋]－６５;}}

图２　存在缓冲区溢出漏洞的程序

Fig．２　Programwithbufferoverflowvulnerability

假设数组arr的长度为５０,模糊测试提供的初始输入为

“ABC”,那么 while分支的基本块会被命中４次,while分支

出口的基本块被命中１次.AFL也因为两个基本块先前没

有被命中过,会将此输入加入价值种子队列.字符串 ABC输

入被变异为长度为１０的字符“ABCCE􀆺．”,运行时会命中

while分支１１次.根据 AFL的命中次数分类逻辑,命中１１
次对应的数量级１６大于命中４次对应的数量级８,因此输入

会被加入价值种子队列.后续输入继续被变异为拥有１１,

１２,１３,１４个字符的字符串.由于存在命中次数分类,因此１１
到１４个字符的字符串输入都不会被加入价值种子队列,因为

在 AFL看来,命中１２到１５次与命中１１次都属于同样的命

中数量级１６,即１１到１４个字符的字符串输入将被丢弃.因

此后续 AFL将不会高效地产生或者不产生更长的字符串输

入,也就不会产生大于等于５０的i变量引发缓冲区溢出错

误,从而影响内存漏洞的揭露效率.

２．３　AFL和Asan

AFL支持集成 Asan等内存安全检测工具,Asan将内存漏

洞报告为程序崩溃,使得 AFL输出揭露内存漏洞的测试用例.

这种结合会产生两种代价:一是会降低模糊测试整体的

运行性能[１８];二是 Asan会产生冗余插桩,影响覆盖率信息的

计算.

降低模糊测试运行性能的主要原因是内存管理耗时的增

加.AFL使用forkserver机制,可以避免不必要的execve函

数调用,提高目标程序的装载速度.同时,写 时 拷 贝 可 以

进一步优化fork＋execve产生的不必要的页面拷贝.而各

类Sanitizer开辟了大体积的影子内存空间用来装载内存元数

据信息,并且与程序内存空间保持一定的偏移量.Asan每次

执行时,额外使用了２０TB虚拟内存,Msan为７２TB.较大的

堆内存会导致页表项稀疏,从而增加页表数量和内存管理开

销.首先,forkserver在复制出目标程序进程时,由于写时拷

贝的存在,父子进程共享相同的物理页面.目标程序进程在

运行中修改内存对象时,可能会发生缺页中断,并且对应影子

内存中此内存对象的元数据会被修改,可能再次发生缺页中

断.此外,目标程序初始化时,Asan会对影子区域的全局变

量、堆区域等进行中毒操作,代表目标程序对应的内存区域还

没有被分配,这样的操作也会产生大量的缺页中断.

对于 Asan产生的冗余插桩影响覆盖率计算的问题,是

因为 Asan在LLVMＧIR级别对原程序中访问内存的操作进

行插桩,以实现对内存漏洞的检测,而这些插桩代码会被编译

为汇编代码.AFL会在汇编级别对原程序插桩覆盖率标记

块的相关代码.因此,AFL会将 Asan的插桩代码当作原程

序的一部分,对其中的函数入口、分支跳转处、分支跳转目的

地等进行插桩,得到冗余的覆盖率信息,从而对 AFL的覆盖

率结果产生影响.当前 AFL的解决办法仅仅是在开启 Asan
选项后,将整体的覆盖率插桩概率调整为原先的１/３,以缓解

Asan冗余插桩带来的问题,但精确度并不高,很有可能忽视

原程序的代码路径而采纳 Asan的代码路径.aflＧ２．５２b源代

码如图３所示.

if(getenv(“AFL_USE_ASAN”)){

sanitizer＝１;

inst_ratio/＝３;}

图３　AFL启用 Asan选项

Fig．３　AFLenablesAsanoption

３　Movec结合AFL

３．１　指针元数据引导模糊测试

为了解决覆盖率引导的模糊测试在生成触发内存漏洞的

输入时效率低下的问题,本文提出使用指针元数据作为额外

反馈信息来引导模糊测试.在图２中的示例程序,１１到１４
个字符的字符串从引发缓冲区溢出错误的角度看,应当被加

入价值种子队列,以便后续生成更长的字符串,从而揭露内存

漏洞.因此本文提出将指针值与指针合法上下界的距离作为

额外反馈信息.此外,还将程序运行过程中已分配的最大内

存值作为额外反馈信息.这些额外反馈信息用于引导模糊测

试评估是否将当前测试用例作为有价值种子收集.具体的评

判标准如下.
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１)指针边界距离.当测试用例使得指针值越靠近合法指

针上下界时,测试用例被收集.

∃pi∈P,|pi－boundsi|＜pointer_min_dist(pi) (１)

其中,P 代表所有指针操作的指针集合,指针操作包含指针解

引用、数组下标访问、结构体指针变量的成员访问等.每一处

指针操作的最小指针边界距离存储于pointer_min_dist,初始

值为无穷大.每次操作指针时,计算出较小的指针距离存储

于pointer_min_dist.需要注意的是,当指针距离小于无穷大

初始值时,需要更新pointer_min_dist,但是不将测试用例收

集,否则测试用例队列中会保留大量指针距离小于无穷大的

测试用例.另外,更新pointer_min_dist的最小阈值也是值得

讨论的一点,测试用例经过模糊测试中的 bitflip,arithmetic
等确定性变异策略后,有较大概率导致指针每次靠近指针合

法边界的步长为指针指向对象的一个或几个单位,如图２所

示,假设字符串str每次被变异后只自增一个字符的长度,

arr[i＋＋]会随之以sizeof(int)的步长靠近arr的合法上界,

测试用例也会被收集.测试用例队列变得庞大,导致变异出

足够长度,并使得数组越界的字符串的效率随之下降.因此,

式(１)更新为:

∃pi∈P,|pi－boundsi|＜pointer_min _dist(pi)－

n×sizeof(∗pi) (２)

其中,sizeof计算指针指向对象的内存大小;∗p代表解引用

指针;n是可变参数,即每当指针靠近合法边界的步长大于n
个指针指向对象内存大小时,才更新pointer_min_dist.通过

对包含缓冲区溢出错误的CVE报告进行实验,本文将n设置

为２时平均效果最好.

２)已分配内存值.当测试用例使得已分配的内存值越来

越大时,测试用例被收集.

∑
n

i＝１
alloci－∑

m

i＝１
dealloci＞max_cur_alloc

∃alloci∈{malloc,calloc,realloc} (３)

∃dealloci∈{free,realloc}

其中,max_cur_alloc存储着当前程序运行过程中的内存分配

峰值;alloc代表C语言中内存分配函数的调用;dealloc代表

内存释放函数的调用;n和m 代表目前为止,alloc和dealloc
的调用总数.当某一个alloc函数被调用,则计算是否产生了

比先前都更大的内存分配值.

(１)指针边界距离的实现

AFL在运行目标程序前初始化一个共享内存数组,即最

小指针距离数组 min_dist,用于存储每一处指针操作的最小

指针距离.通过 Movec源代码级插桩,在目标程序的 main
函数入口获取此共享内存数组和 AFL建立进程间通信.由

于 Movec对每一个指针都有pmd记录指针元数据,可以在操

作指针时很方便地获取指针的合法上下界.Movec通过在指

针解引用、访问数组下标、访问结构体指针变量的成员等操作

指针的场景进行插桩,生成的check函数既可以检测指针操

作处是否有内存漏洞,也可以进行本文提出的指针距离计算.

本文使用指针操作所在行号和列号的位运算作为key值,将

行号作为key值的低３２位,列号作为key值的高３２位,再通

过哈希函数_PRFhashtbl_hash将key值转换为 min_dist的下

标.当前指针值与边界值的距离比 min_dist存储的旧值更小

时,会更新其为较小值.每次程序运行到此处都会进行同样

的操作,直到程序运行结束,得到一个包含所有最小指针距离

的 min_dist数组,传递给 AFL.代码如图４所示.

void∗ PRFcheck(PRFpmd∗ pmd,PTR∗ ptr,size_tkey){

/∗计算当前指针值与合法指针上界的距离∗/

ptrdiff_tdist＝pmd－＞bound－ptr;

intidx＝PRFhashtbl_hash(key);

/∗更新此处指针操作对应的最小指针距离∗/

min_dist[idx]＝min(dist,min_dist[idx]Ｇ２∗sizeof(∗ptr));

returnptr;}

图４　check函数定义

Fig．４　Definitionofcheckfunction

AFL在程 序 运 行 结 束 之 后 开 始 处 理 覆 盖 率 信 息 和

Movec提供的 min_dist数组.覆盖率信息仍然是第一优先

级,因为只有探索到新的程序路径才有机会发现内存漏洞.

因此,当本次程序执行后发现某些分支首次被命中或者被命

中次数产生了更高的数量级,则一定会将本次测试用例收集

为价值种子;若没有,则再来观察本次程序执行是否有若干个

指针更加靠近其合法边界,如果有则将本次测试用例收集;若

两者都没有发生,则丢弃本次测试用例.代码如图５所示.

intsave_if_interesting(FILE∗case){

/∗检测当前测试用例是否发现了新执行路径∗/

hnb＝has_new_bits(case);

/∗测试用例是否发现了更小的指针距离∗/

hnm＝has_new_min(case);

if(! hnb&& !hnm)return０;

/∗将测试用例加入待变异种子队列∗/

add_to_queue(case);}

图５　收集测试用例的函数定义

Fig．５　Definitionofthefunctiontocollecttestcases

如此一来,在覆盖率引导的基础上,指针最小距离可以作

为额外反馈信息,以增强模糊测试对缓冲区溢出错误的探索

能力.

(２)已分配内存值的实现

已分配的内存值在 AFL端的实现方式与指针最小距离

类似,声明一个共享内存变量 max_alloc用于 Movec和 AFL
进行信息反馈.Movec对内存分配相关库函数,如 malloc,

realloc,alloc,free,都进行了包装,可以获取到分配和释放的

内存值.包装函数定义如图６所示.

void∗PRFmalloc(size_tsize){

void∗ret＝malloc(size);

cur_alloc＋＝size;

/∗更新运行时内存分配峰值∗/

∗max_alloc＝max(∗max_alloc,cur_alloc);

returnret;}

voidPRFfree(_PRFpmd∗pmd,void∗ptr){

free(ptr);

cur_alloc＝cur_allocＧ(pmd－＞bound－pmd－＞base);}

图６　malloc和free的包装函数定义

Fig．６　Definitionofthewrapperfunctionsformallocandfree
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PRFmalloc这类包装函数可以获取对应 malloc函数的参

数,即分配内存量,以此更新cur_alloc.库函数free的参数中

不存在即将释放的内存值,但包装函数 PRFfree提供了即将

被释放指针的pmd,通过计算其上下界距离,可以得出即将释

放的内存对象占用了多少内存值,以此更新cur_alloc.

３．２　消除 Movec冗余插桩

与 Asan情况相同,Movec的插桩代码也会被 AFL进行

覆盖率插桩.本文从 AFL的汇编级别插桩来消除冗余插桩.

首先可以确定aflＧas会对目标程序的３种代码块进行覆盖率

插桩:

１)函数入口;

２)分支跳转的目的基本块;

３)非无条件分支跳转处.

而 Movec导致冗余插桩代码的原因主要有以下３点:

１)智能状态指针函数;

２)普通包装函数;

３)内联包装库函数.

智能状态指针函数用于在程序运行时创建、修改、销毁指

针的pmd,跟踪对应的指针并进行内存安全检测.普通包装

函数是指对源代码的函数进行包装,提取指针类型的函数返

回值、函数参数,将其pmd传递给原函数,再执行原函数并返

回原函数的返回值.智能状态指针函数和普通包装函数会产

生与原程序无关的分支,并且其函数入口也会增加一个覆盖

点的插桩.示例汇编程序如图７所示.规避上述两种函数导

致的冗余插桩的方法主要是识别并跳过,当 AFL识别到当前

分支跳转和分支跳转目的基本块或函数入口属于上述两种

Movec函数时,则取消覆盖率插桩.Movec的函数名拥有特

定前缀,汇编代码中的C函数开头和结尾分别有．LFB‹num›

和．LFE‹num›标识,本文将从 Movec函数名到．LFE‹num›之

间的代码识别为 Movec函数体,以此取消对 Movec冗余代码

的覆盖率插桩.

__RV_check:

．LFB２２１　　;AFL在函数入口插桩

jnb．L３８５３ ;AFL在分支跳转处插桩

．L３８５３: ;AFL在分支跳转目的基本块插桩

．LFE２２１

图７　包装函数的汇编代码

Fig．７　Assemblycodeforwrapperfunction

内联库包装函数是由于 Movec无法获取库函数的源代

码进行插桩,因此为库函数预设库包装函数.库包装函数是

inline函数,原程序调用库包装函数时,会将其内联嵌入原程

序,导致原程序函数中包含了库包装函数的代码,这些代码中

的分支跳转同样会影响 AFL的覆盖率插桩.示例汇编代码

如图８所示.

．LVL３５０８:　　　　;内联的库包装函数代码

．loc１２５０１７is_stmt１view．LVU１３８０８

cmpq ９６４０(％rbx),％rsi

图８　内联库包装函数的汇编代码

Fig．８　Assemblycodeforinlinelibrarywrapperfunction

为了规避此类冗余插桩,本文的解决方法是通过识别此

类代码,进而取消覆盖率插桩.在汇编代码中,内联代码块会

使用．loc信息来表示文件来源.如第２行的．loc１２５０１,其

中１代表此代码块的源文件ID.而此ID和对应的文件名会

在汇编代码头部进行罗列,通过预存储此映射信息,在后续

AFL插桩中识别当前．loc代码块是否属于 Movec的库包装

函数文件,如果是则取消覆盖率插桩,直到下一个．L‹num›的

出现.通过消除 Movec的冗余插桩,最终产生的覆盖率插桩

相比原生 AFL插桩只多出１倍.

３．３　避免缺页中断带来的性能损耗

开启 AFL的Sanitizer选项后,可以使用 Asan等动态分

析工具辅助模糊测试检测内存漏洞,但这会引入大量额外的

缺页中断,导致模糊测试性能降低,原因是 Asan的影子内存

和redzone设计.Movec使用基于智能状态指针的方法对目

标程序进行内存安全检查,同样使用disjointＧmetadata方法

避免改变目标程序原有的内存布局.但 Movec在实现方面

没有使用影子内存这种会创建大体积虚拟内存的方案,而是

在源代码级别使用两种数据结构来存储指针元数据,即哈希

表和二级树,并默认使用二级树.由于指针变量的地址值是

唯一的,Movec使用指针的地址值作为key.

在哈希表模式下,Movec使用链地址法处理冲突,并且当

表元素数量达到桶数的１/３以上时,将桶数扩容为二倍,哈希

表初始容量为１０２４∗８字节.

index＝hash(addr,capacity) (３)

在二级树模式下,Movec将key从低位的２６到４８位作

为一级索引值,从低位的４到２５位作为二级索引值.当一级

索引值对应的二级表缺失时,才会给二级表分配内存.一级

表和二级表的初始容量分别为２２３字节和２２２字节.

primaryIndex＝(addr≫２５)０x７FFFFF (４)

secondaryIndex＝(address≫３)０x３FFFFF (５)

相比于 Asan的做法,Movec在程序初始化期间没有对

较大堆区域进行访问操作,而是在程序运行到指针变量创建

时申请堆内存.同时,Movec没有因创建较大堆内存而导致

页表项稀疏的情况,访问指针元数据时,大大降低了缺页中断

次数的发生.本文使用原生 AFL、AFL＋Asan,以及 AFL＋

Movec对４个CVE报告中的程序进行模糊测试,并且采集在

执行目标程序１０００次后发生的缺页中断次数,如表２所列.

对比可知,AFL在开启 Asan选项后,最大产生相比原生 AFL

２９倍的缺页中断次数,而 AFL结合 Movec则是２倍.

表２　缺页中断次数对比

Table２　Comparisonofpagefaultcounts

CVE AFL AFL＋Asan AFL＋Movec
２０１９Ｇ１４２７５ ９４３９０ １７５５８６１ ２３６７２５
２０２２Ｇ３００４５ ５９８５６ １４８７５６８ ８９０３０
２０２１Ｇ４５３８５ ４７４０７ １４０５５９０ ６９０５７
２０２１Ｇ４４９５６ ７２８８１ １５２６８７０ １６５９２６

３．４　AFL种子队列精简逻辑优化

AFL在生成新的测试用例时,在原有的逻辑中首先会判

断其是否发现了新的程序执行路径,如果没有则会丢弃.通

过本文的优化后,无论测试用例是否发现了新的程序执行路
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径,都会将更容易引发内存漏洞的测试用例加入种子队列,但

这样会导致种子队列的规模变得庞大,降低模糊测试的运行

性能.因此需要对种子队列进行精简.AFL 通过 update_

bitmap_score和cull_queue两个函数进行种子队列的精简与

优化.基本思想是,使用种子的运行时间和文件大小的乘积

作为种子的评价指标,在某一条程序执行路径上使用评价最

高的种子,此种子会替换掉其覆盖到的所有程序路径上的被

淘汰种子,以此形成一个精简后的种子队列.在此基础上,本

文在判断是否将新生成的测试用例加入种子队列时,增加一

层预筛选逻辑.

１)AFL发现具有新路径的测试用例后,一定会将其加入

价值种子队列.

２)AFL发现测试用例不具有新路径,但更倾向于引发内

存漏洞时,会替换具有相同路径但不容易引发内存漏洞的

种子.

此外在精简种子队列过程中,由于 AFL未考虑种子是否

更容易引发内存漏洞,因此本文将指针值与指针边界的距离、

内存分配峰值作为额外因素加入种子的评价指标计算过程.

通过此种子队列精简策略,价值种子队列中可以始终保留具

有新路径且更容易引发内存漏洞的种子,有利于后续变异出

同种性质的种子,并且也降低了种子队列的规模,避免对模糊

测试的性能损耗.种子队列更新如图９所示.

图９　种子队列更新图

Fig．９　Seedqueueupdatediagram

４　实验与结论

本文参考了EvaluatingFuzzTesting[１９]关于模糊测试实

验的意见,从４个方面准备本次实验.

１)基准动态分析工具与模糊测试器

选取 Asan,SoCets,Valgrind动态分析工具为基准线,验

证 Movec检测内存漏洞的有效性.选取支持与主流模糊测

试器集成的动态分析工具 Asan和 Msan为 基 准 线,验 证

Movec与模糊测试器结合使用时可以显著缓解缺页中断和冗

余插桩导致的性能开销.选取 AFL,AFL＋＋[２０],AFLFast,

FairFuzz先进的模糊测试器为基准,验证指针元数据引导方

法可以高效挖掘C程序内存漏洞.

２)基准测试集

本文方法专注于检测C程序内存漏洞,因此选取２２个包

含内存漏洞的C程序 CVE作为实验集,真实的漏洞报告更

具有说服力.

３)评价指标

本文将改进后的 Movec与模糊测试结合进行针对 C程

序内存漏洞的挖掘,首先使用检测内存漏洞的有效性作为评

价指标进行实验.Movec使用源码级插桩实现的二级树维护

指针元数据,并通过前缀识别的方式解决冗余插桩的问题,从

而显著缓解缺页中断和冗余插桩导致的性能开销问题,因此

使用模糊测试过程每秒执行目标程序的次数为评价指标进行

实验.Movec实现了最小指针边界距离、内存分配峰值的指

针元数据引导方法,增强模糊测试针对 C程序内存漏洞的挖

掘效率,因此使用模糊测试框架发现CVE报告中的内存漏洞

耗时作为评价指标进行实验.

４)实验时间与环境配置

使用５∗２４h的方式运行每个 CVE 报告的模糊测试.

因为模糊测试存在随机突变过程,模糊测试的结果会产生抖

动的情况,所以使用一个较长的时间作为实验时间,并且运行

多次来降低结果的随机性.本实验平台为６４位 Ubuntu２２．０４
系统,处理器为 AMDRYZEN４０００,内存为１６GB,编译器为

gccＧ１２．３．０.

４．１　内存漏洞检测有效性实验

动态分析工具识别不会导致程序崩溃的内存漏洞,并上

报给模糊测试器,因此内存漏洞检测能力十分重要.本文在

２２个 CVE 报 告 上 进 行 实 验,比 较 Valgrind(memcheck),

Asan,SoCets这３个工具和 Movec针对多种内存漏洞类型的

检测能力,实验结果如表３所列,Y代表成功检测,N 代表无

法检测.

表３　有效性对比

Table３　Validitycomparison

漏洞类型 Asan SoCets
Valgrind

(memcheck) Movec

缓冲区溢出 Y Y Y Y
内存分配失败 Y N N Y
子对象越界 N N N Y

指针释放后使用 Y Y Y Y
指针双重释放 Y Y Y Y

非法指针解引用 N Y Y Y
空指针解引用 Y Y Y Y

内存泄漏 Y N Y Y

由实验结果可知,Movec可以检测出表３中所有类型的

内存漏洞.其中子对象越界代表指向结构体成员的指针被解

引用到结构体其他成员的内存空间,由于 Movec能维护每一

个指针的合法上下界,因此可以有效检测此类错误,而 Asan
和 Valgrind只检测指针是否指向整个结构体可访问内存空

间内,无法识别结构体成员之间的访问越界.

４．２　目标程序执行吞吐量实验

为了衡量模糊测试运行性能,本文使用原生 AFL、AFL＋

Movec、AFL集成 Asan,Msan两种主流动态分析工具进行对

比,对比指标为２４小时运行平均目标程序每秒的执行次数.

实验结果如图１０所示.对于选取的５个 CVE报告程序,平

均运行速度由快到慢依次为 Native,Movec,Asan,Msan.结

合 Movec后为原生的５４％,结合 Asan后为１０％,结合 Msan
后为４％.
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图１０　平均执行速度(运行次数/秒)对比

Fig．１０　Comparisonofaverageexecutionspeed(execs/sec)

４．３　内存漏洞挖掘性能实验

为了验证所提模糊测试框架挖掘 C程序内存漏洞的效

率,此实验将其与 AFL,FairFuzz,AFLFas,AFL＋＋[２０]４个

模糊测试器开启Sanitizer进行对比,对比指标为揭露CVE报

告内存漏洞的耗时.实验结果如表４所列,其中 NaN代表模

糊测试长时间未揭露特定漏洞.

由实验结果可知,本文提出的模糊测试框架可以比其余

４种模糊测试器更快地挖掘大部分C程序内存漏洞.在本文

模糊测试框架领先的９个 CVE报告中,对于每一个报告,选

取除了 AFL的最慢对标工具计算耗时减少比例,再减去最高

值和最低值并计算平均值,可知平均减少了４８．４％的挖掘耗

时.其中表现稍差的２０２１Ｇ４４９５６和２０２２Ｇ４１２２０报告,分析原

因为除了发现新路径的测试用例,因为指针元数据指标而被

收集的测试用例也加入了种子队列,增加了模糊测试对种子

队列筛选、能量分配、文件变异的耗时;而２０２３Ｇ１０１０耗时过

多、２０２１Ｇ３６５３１没有发现内存漏洞,是因为上述指针元数据测

试用例影响了代码覆盖率.所以,探索新的代码分支要保证

为第一优先级.

表４　揭露内存漏洞时间对比

Table４　Comparisonofmemoryvulnerabilityexposuretimes

CVE测试集 类型 Movec＋AFL AFL＋＋ AFLFast FairFuzz AFL
２０１８Ｇ１０６７７ 缓冲区溢出 ０．９９h ２．８９h ３．０１h ３．２２h ３．４３h
２０１８Ｇ１１５７６ 缓冲区溢出 ０．０１７h NaN NaN NaN ０．０２１h
２０１８Ｇ１４０５２ 缓冲区溢出 ０．０００６h ３．２１h ３．０４h ３．３３h ５．６３h
２０２３Ｇ１０１０ 内存分配失败 ０．００００１h NaN NaN NaN NaN
２０１９Ｇ７５８１ 内存分配失败 ０．００１h ０．０７２h ０．１２h ０．１１h ０．０３８h
２０１９Ｇ１６１６７ 内存分配失败 １３．４０h １６．１２h １６．８２h ２３．１１h NaN
２０１９Ｇ１４２７５ 缓冲区溢出 ２０．１９h NaN NaN ２１．２２h NaN

２０１９Ｇ１０１０３０２ 缓冲区溢出 １６．２２h １８．７５h NaN NaN NaN
２０２１Ｇ３４０４ 缓冲区溢出 １９．５５h NaN NaN NaN NaN
２０２１Ｇ４４９５６ 缓冲区溢出 ０．００５h ０．００２h ０．００３h ０．００３h ０．００３h
２０２２Ｇ４１２２０ 缓冲区溢出 ０．００３h ０．００２h ０．００２h ０．０１５h ０．００２h
２０２１Ｇ３６５３１ 缓冲区溢出 NaN １１．２０h NaN NaN NaN
２０２３Ｇ１０１０ 缓冲区溢出 ５．６８h ０．０２１h ０．０１８h ０．００５h ０．００２h

　　结束语　针对C语言程序的模糊测试,提出了结合动态

分析的技术和算法,采取的技术包括源代码级插桩、指针元数

据.使用CVE报告作为测试集进行有效性和性能实验,结果

表明,本文提出的动态分析与模糊测试结合的方法能够有效

挖掘 C 程序的内存漏洞,并且相比现有技术具有更 好 的

性能.

未来的工作将专注于进一步提高模糊测试的性能,降低

动态分析技术带来的额外性能损耗,同时降低内存漏洞倾向

因素对新执行路径探索的影响,保证模糊测试对程序代码中

的新分支探索能力.
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