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摘　要　区块链是一种分布式账本技术,具有去中心化、不可篡改、数据公开等特性.但数据公开导致区块链存在隐私泄露的

安全隐患.引入混币中心作为中介切断了转账者和接收者之间的关联,可以达到保护交易双方隐私的目的,然而它仍然存在一

些安全漏洞,例如混币中心仍然能够掌握这个关联关系,混币中心可能伪造转账,转账者可能否认交易等.因此,提出了基于环

盲签名的仲裁认证混币技术,利用环盲签名解决混币中心知道关联的问题,利用仲裁认证解决混币中心以及用户违规行为的问

题.所提方法相比传统混币方案具有不可比拟的优势,可以很好地解决传统混币方案存在的问题,具有匿名性、不可否认性、不

可伪造性、防 Dos性等特性,完善了传统的混币服务,可以进一步保护用户隐私.所提方案响应时间与用户数、混币中心数均呈

正相关,响应时间相比 Mixcoin与Blindcoin方案略长,但比 Coinjoin和 Coinshuffle方案短;同时,相对于其他方案,所提方案能

有效地防范用户和混币中心的欺骗行为,更好地保护交易隐私.
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Abstract　Blockchainisadistributedledgertechnologywiththecharacteristicsofdecentralization,nonＧtampering,anddatadisＧ

closure．However,datadisclosurehasledtothesecurityriskofprivacyleakageintheblockchain．Theintroductionofthemixing
centerasanintermediarycutsofftheconnectionbetweenthetransferorandthereceiver,andachievesthepurposeofprotecting
theprivacyofbothpartiestothetransaction,butitstillhassomesecurityloopholes,suchasthemixingcentercanstillgraspthis

association,themixingcentermayforgethetransfer,andthetransferormaydenythetransaction．Therefore,aquorumＧblindsigＧ

naturebasedonarbitrationauthenticationmixingtechnologyisproposed,whichusesringＧblindsignaturestosolvetheproblemof

associationbetweenthemixingcenter,andusesarbitrationauthenticationtosolvetheproblemofthemixingcenteranduservioＧ

lations．Comparedwiththetraditionalcoinmixingscheme,ithasincomparableadvantages,whichcanwellsolvetheproblems

existinginthetraditionalcoinmixingscheme,andhasthecharacteristicsofanonymity,nonＧrepudiation,nonＧforgery,antiＧDos,

etc．,whichimprovesthetraditionalcoinmixingserviceandcanfurtherprotectuserprivacy．Theresponsetimeofthisschemeis

positivelycorrelatedwiththenumberofusersandthenumberofmixingcenters．Comparedtothe MixcoinandBlindcoin

schemes,theresponsetimeisslightlylonger,butshorterthanthatofCoinjoinandCoinshuffleschemes．Additionally,comparedto

otherschemes,thisschemecaneffectivelypreventdeceptionbyusersandmixingcenters,betterprotectingtransactionprivacy．

Keywords　Blockchain,Privacybreaches,Coinmixingcenter,RingＧblindsignatures,Anonymity
　

１　引言

近些年,比特币发展迅速.比特币作为加密货币,由于具

有去中心化、透明、防止重复交易等特点,发布至今已经成为

最流行的加密数字货币[１].随着比特币被广泛应用于各个

领域,其核心技术区块链也得到越来越多的重视及发展应

用[２].区块链作为一种公开的帐本系统,具有去中心化、不可

篡改、数据公开等特性[３],但同时也增加了隐私泄露的风险.

相对于传统的中心化架构,区块链机制不依赖特定中心节点

处理和存储数据,因此能够避免集中式服务器单点崩溃和数



据泄露的风险,但是交易信息公开可验证使得攻击者可以轻

易获得区块链中的所有交易信息[４],而区块链的不可篡改性

使得交易信息写入区块链后一旦发生隐私泄露[５],将无法被

修改和删除,敏感信息一旦泄露就无法挽救.因此,区块链系

统在走向应用之前,必须解决隐私泄露问题,要更加重视隐私

保护,为用户提供完整的隐私保护服务[６].

区块链面临的隐私问题主要分为用户交易隐私威胁和身

份隐私威胁两大类[７].

１)用户交易隐私威胁,即在比特币交易网站,根据用户公

钥可以获取与该公钥地址关联交易的详细信息.通过比特币

论坛、推特等网站获取用户公开的公钥地址,追踪用户资金来

源与使用情况,计算用户余额.通过分析比特币系统交易规

律及交易特征,攻击者能将公钥与用户身份相关联,获取资金

流向与资金余额,给用户带来安全隐患.

对于交易隐私威胁,早期的保护技术采用了数字加密技

术,即将需要存储的明文交易信息转换为加密后的密文进行

存储,如此,即使不怀好意的一方获取了区块链上存储的交易

数据,也会因不知道解密密钥、不知道加密机制等原因而无法

获取真正需要的信息.数字加密技术属于密码学的部分,数

字加密包括对称密码体制、非对称密码体制、混合密码体制

等.其可以对明文进行加密的特性还可以应用于比特币交易

中的匿名通信.

２)用户身份隐私威胁.由于在比特币系统中,用户不需

要提供自己的身份信息,而是通过公钥实现双方间的转账交

易,因此攻击者通过公钥无法还原交易者的身份信息,但他们

可以通过下载比特币系统交易数据,分析地址间的关联性,不

断减小交易关系图,从而降低区块链地址的匿名性.

为保护交易双方身份隐私,可以使用混币技术[８]切断输

入地址与输出地址的联系,从而起到保护隐私的作用.混币

技术分为中心化混币技术[９]和非中心化混币技术[１０].中心

化混币中参与混币的用户首先将资金发送给混币中心,然后

由混币中心代理转账给接收地址,由于资金经过了混币中心

的处理,攻击者很难发现参与混币交易的双方地址.非中心

化混币的核心思想是通过将多个交易合并成一个交易,隐藏

交易输入方和输出方的对应关系.对于一个从多输入到多输

出的交易,潜在攻击者无法通过阅读交易信息确定输入和输

出之间的关系.

混币技术可以有效地对外屏蔽交易的“发送者地址Ｇ接收

者地址”之间的关联,但混币中心仍然知道这个关联.为了修

复这个漏洞,可以在交易过程中使用数字签名[１１]中的盲签名

技术[１２],使混币中心在执行混币时同样无法获知“发送者地

址Ｇ接收者地址”之间的关联.

然而,上述混币方案仍然可能存在一定风险.第一,混币

中心可能伪造用户的转账要求,把收到的资金转给其他地址;

第二,在混币中心已经按照用户要求转账到指定地址后,用户

可能会否认自己发出过转账要求,从而要求混币中心重新转

账.为了解决这两个问题,本文提出了利用环盲签名加仲裁

的认证混币方案.仲裁签名机制,即仲裁方对交易进行认证

来保证不会出现违规操作.而为了进一步保护用户隐私,让

混币服务器也无法联系转入方和转出方,采用了环盲签名机

制来保护隐私,并使用数字加密技术加密通信内容来提防外

来攻击者.本文方案中的混币中心不知道具体为谁服务,且

混币中心有多个,接收用户预存资金的混币中心与转账给目

标地址的混币中心不是同一个而且彼此不知道对方,从而在

保证交易顺利安全进行的同时进一步提高了隐私保护程度.

２　相关技术

２．１　环盲签名

环签名是在数字签名的基础上为了满足签名者隐私保护

的应用需求提出的一种签名方案[１３].环签名与群签名[１４]类

似,群签名方案中,一个群体中的任意一个成员可以以匿名的

方式代表整个群体对消息进行签名从而达到匿名的效果.环

签名相比群签名有其独特的地方,环签名作为一种特殊的群

签名,最早是由 Rivest等[１３]于２００１年在研究如何匿名身份

的情况下提出的数字签名.环签名是一种简化的群签名,环

签名中只有环成员没有管理者,在进行签名时,签名者无需成

员环中其他成员的帮助(协作),甚至可以不让环中其他成员

知晓,只需要用自己的私钥和其他成员的公钥就能实现签名;

在验证签名时环签名仅可验证签名来自群组成员,但是无法

知晓具体是哪个成员.

盲签名也是在数字签名的基础上满足对签名信息内容的

隐私保护的一种签名方案.盲签名方案中,消息拥有者对消

息进行盲化处理,签名者无法获知所签消息的具体内容并完

成签名发送给消息拥有者,消息拥有者可以对盲签名结果进

行脱盲处理,从而得到原始消息的数字签名,而签名者无法将

该脱盲后的消息与自己签署的消息相对应,以此达到隐私保

护的目的.

本文方案使用的是将以上两种签名方案结合的技术,是

同时满足签名者和消息发送者的隐私保护的方案,即环盲签

名.消息拥有者将消息发送给环中成员,经过环盲签名,可以

得到环中某成员对该消息的签名,验证者只能验证签名来自

于环成员却无法知道确切的签名者,同时签名者对所签信息

的具体内容无法获知.

算法过程可参考文献[１５],具体如下:

１)系统建立

令G１为由p生成的循环加法群,阶为q;G２为相同阶的

循环乘法群.e是一个双线性对e:G１ ×G１ → G２.令 H１:

{０,１}∗→Zq∗,H２:{０,１}∗→G１,H３:G２→Zq∗皆为 Hash
函数.

系统中存在一个可信中心 KGC,随机选择k∈Zq∗,并

设置Ppub＝kp.KGC 公开系 统参数{G１,G２,e,q,p,Ppub,

H１,H２,H３},k为系统主密钥.

２)密钥生成

对于身份为IDi∈{０,１}∗ 的用户i,KGC为其生成签名

密钥Ki＝kH２(IDi).

３)环盲签名

令 m 为待签名消息,L＝{１,２,􀆺,N}是签名者环,对应

的签名者身份信息为{ID１,ID２,􀆺,IDN}.真实签名者身份

为IDs.

用户和签名者之间执行以下协议,在协议的最后,用户得

１９３方志鹏,等:利用环盲签名＋仲裁的认证混币方案



到一个签名者对消息 m 的环盲签名.

(１)用户第一轮

①用户随机选取t∈RZq∗,Q∈RG１;

②用户计算 D＝H１(m),V＝Cs＋１＝e(Q,p)D;

③发送V 和D 给签名者环.
(２)签名者第一轮

①对于每一个i∈{s＋１,􀆺,N－１,０,１,􀆺,s－１},随机

选取Ui∈RG１;

②计算Ci＋１＝[e(Ppub,H３(Ci)H２(IDi))e(Ui,p)]D;

③计算Us＝－H３(Cs)Ks,U′＝∑
N

i＝１
Ui,因此签名者计算得

到Cs＋２,Cs＋３,􀆺,CN ,C１,C２,􀆺,Cs 以及用户发来的 V＝
Cs＋１;

④令σC为C１,C２,􀆺,CN 的一个变换;

⑤发送σC和U′给用户.
(３)用户第二轮

在用户收到σC和U′后,用户计算U１＝Q＋U′,U＝tU１,

V１＝tH１(m)p,V２＝t２ H１(m)p,V３＝tPpub.

对消息m 的环盲签名为σ＝(m,σC,V１,V２,V３,U).
(４)签名校验

验证对消息m 的环签名σ＝(m,σC,V１,V２,V３,U)是否有

效,验证者只要校验:

∏
i∈σc

Ci＝[e(V３,∑
N

i＝１
H３(Ci)H２(IDi))e(U,p)]H１(m) (１)

e(V３,V１)＝e(Ppub,V２) (２)

若式(１)和式(２)均通过,则该签名为一个合法的环签名,

否则拒绝该签名.

２．２　混币技术

混币技术分为去中心化混币和中心化混币,这两种方案

的目的都是切断交易输出地址与输入地址之间的联系,让攻

击者无法将交易双方联系起来.但其实现方式各不相同.去

中心化混币方案的核心特点是混币过程不经过第三方节点的

方案,最早由 GregoryMaxwell在比特币论坛上提出的 CoinＧ

join方案的核心思想是将多个交易的输入地址和输出地址合

并,只对外展示一个大的输入地址集合和输出地址集合,以此

来隐藏交易输入方和输出方的对应关系.最早的中心化混币

方案是由Bonneau提出的在不改变比特币协议情况下为用户

提供混币服务保护隐私的方案———Mixcoin.用户将比特币

发送到混合服务器,混合服务器将交易内容混合处理后,将比

特币发送至输出地址,以此来切断输入地址和输出地址之间

的联系.此外,为了进一步提高匿名性,Mixcoin要求多用户

同时使用相同金额进行混币,使得攻击者无法锁定交易用户.

２．３　混合加密技术

消息加密方案是消息发送方通过加密算法将明文信息加

密成密文信息发送给消息接收方,消息接收方通过解密算法

将密文信息还原成明文信息.如此,攻击者即使成功拦截通

信并获取了信息,但也会因没有解密密钥而无法获取真实有

效的原始数据.加密方案又分为对称加密算法和非对称加密

算法.对称加密算法指发送方使用密钥加密信息成密文之后

发送给接收方,接收方使用同一个密钥解密接收来的密文成

明文.对称加密算法中常用的算法包括 DES,３DES,AES,

DESX,RC４,RC５等.非对称加密算法的基本思想是:在数据

通信时,通信双方有两把密钥,即一把公钥和一把私钥,这两

把密钥是一一对应的关系.当消息发送方向接收方发出信息

时,首先发送方用接收方的公钥对要传出的数据进行加密并

发送给接收方,然后接收方用自己的私钥把密文解成明文,且

只有接收方的私钥可以解开.非对称加密算法中常用的算法

包括 RSA、SM２(国密)、DH、DSA、ECDSA、ECC 等.

对称加密算法无法很好地解决秘钥配送的问题,而非对

称加密算法的加密和解密时间长、效率低.混合加密[１６]是将

这两种方案进行结合,即用对称加密算法对应的对称密钥加

密要传输的信息,然后用公钥密码算法对应的接收方公钥加

密对称加密的密钥.接收方先用私钥解密密文获得对称密

钥,然后使用该对称密钥解密密文获取原始数据.这种方案

解决了公钥密码速度慢的问题,并通过公钥密码解决了对称

密码的密钥配送问题.

３　利用环盲签名＋仲裁的认证混币方案

区块链上隐私泄露的后果是非常严重的,为保护交易隐

私,本文提出了基于环盲签名的仲裁混币方案,它消除了传统

的中心化混币技术的漏洞,具有更高的安全性.传统混币技

术确实割裂了转账者和接收者的交易链接,非常有效地保护

了用户隐私,但是在传统中心化混币技术中,混币中心知晓转

账者Ｇ接收者的关联关系,它有可能泄露此信息.本文提出建

立多个混币中心,转账指令随机传递给其中一个混币中心,混

币中心彼此独立地执行自己收到的转账指令.初始化时,转

账者将资金发送到某个混币中心的账户中存起来,同时该混

币中心代表所有混币中心生成环盲签名.需要转账时,转账

方将转账指令和去盲化之后的环盲签名发给随机选择的混币

中心.这样一来,混币中心可以通过验证环盲签名来证实转

账者的合法性,但是无法获知转账者的身份,也无法掌握转账

者Ｇ接收者的关联关系.另外,由于存在多个混币中心,接收

预存资金并生成环盲签名的混币中心与执行转账指令的混币

中心不是同一个,这进一步提高了交易的匿名程度.

虽然上述方法保证了用户匿名,但仍然可能存在问题,例

如转账者否认要求混币中心转账,或着混币中心伪造转账.

这两类问题都将导致交易无法顺利进行,针对此问题,本文提

出了仲裁机制,即加入一个仲裁方来确保交易的顺利进行,转

账者先向混币中心转账并获取混币中心返回的盲签名,然后

转账者将交易信息、盲签名等发送给仲裁方,仲裁方验证通过

后发送指令到混币中心要求其完成转账.若转账者否认要求

混币中心转账,仲裁方可以获取转账者提交过的交易记录,发

现转账者撒谎后执行处罚.混币中心也无法伪造转账,因为

转账指令只能由仲裁方发出,如果混币中心自行转账,仲裁方

便会对其进行相应的处罚.

本文方案用环盲签名技术来完成交易过程的匿名性,即

在切断输入输出之间联系的基础上,混币中心不知道具体为

谁服务,而转账者也不知道具体是哪一个混币中心为自己服

务.本文方案引入仲裁方来保证交易的顺利进行,并对违规

的一方进行处罚.此外,在通信过程中使用混合加密技术加

密通信内容,让外来攻击者即使获取到消息,也无法获知具体
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内容.本文系统由转账者、混币中心、仲裁３部分组成.

３．１　模型

转账者:转账者是使用本文系统提供服务的角色.转账

者的目的是顺利地从转账者的当前账户将比特币转账到接收

者地址(可以是另一个用户,也可以是用户的另一个地址),同

时期望不泄露自己的各种隐私信息,包括混币中心也无法获

取转账者的隐私信息.转账者通过环盲签名与混币中心通信

来达到对混币中心匿名的目的.

混币中心:混币中心是本文系统提供服务的角色.混币

中心接收转账者发送过来的比特币,按照仲裁发送来的信息

(转账者提供的输出地址)完成转账.混币中心同样对外匿

名,转账者也不知道具体是哪一个或哪几个混币中心为自己

提供服务.混币中心通过提供服务来获取报酬,同时为了防

止其私吞比特币,需要提供押金注册后才可以提供服务.

仲裁:仲裁对交易进行认证,从而保证交易的顺利进行.

仲裁可以让转账者无法否认自己做出的转账要求,还可以让

混币中心无法伪造转账以及无法拒绝服务.同时,一旦转账

者或混币中心做出违规操作,仲裁方可以对其进行处罚,没收

违规方在系统内的比特币.

３．２　参数

本文使用到的参数及其定义如表１所列.

表１　参数定义

Table１　Parameterdefinition

符号 相关定义

M 转账金额

m 转账者假名

add 转账地址

G１ 循环加法群

e 双线性对

H１,H２,H３ ３种hash函数

Ki 环成员签名密钥

M０ 服务费

P 交易指令

sign 环签名

G２ 循环乘法群

k 系统主密钥

i 环成员编号

IDi 环成员身份信息

{G１,G２,e,q,p,Ppub,H１,H２,H３} KGC公开系统参数

{t,Q,D,V,Ui,Ci,Us,U′,C′,U１,
U,V１,V２,V３,m}

环盲签名过程参数

Ku 转账者对称密钥

Km 混币中心对称密钥

E() AES加密算法

D() AES解密算法

PKi/SKi 区块链系统对应的公钥/私钥

Ka 仲裁对称密钥

Hasha() 仲裁私钥签名

３．３　混币方案

本文方案中混币中心组成一个签名者环,转账者预存资

金后加入混币服务系统,系统为其生成ID和签名密钥,然后

请求其转账的混币中心获取签名,该混币中心返回一个环盲

签名给转账者,转账者脱盲后得到环签名.转账者使用此环

签名生成交易指令并转发给仲裁,仲裁认证通过后指示任意

混币中心完成转账.系统模型如图１所示.

完成系统注册的具体步骤如下:

１)加入本文系统的混币中心需要提供相应的押金到系统

账户才可以加入本文系统,通过提供混币服务获取报酬,系统

为其分配资金进行转账服务,押金金额远大于分配资金.系

统的所有混币中心组成一个环,并进行环盲签名的初始化.

２)令G１为由p生成的循环加法群,阶为q;G２为相同阶

的循环乘法群.e是一个双线性对e:G１×G１→G２.令 H１:

{０,１}∗→Zq∗,H２:{０,１}∗→G１,H３:G２→Zq∗皆为 Hash
函数.系统中存在一个可信中心 KGC,随机选择k∈Zq∗,并

设置Ppub＝kp.KGC 公开系统参数{G１,G２,e,q,p,Ppub,

H１,H２,H３},k为系统主密钥.L＝{１,２,􀆺,N}是混币中心

对应的签名者环,对应的签名者身份信息为{ID１,ID２,􀆺,

IDN}.

３)区块链系统为转账者、混币中心、仲裁分配一对公钥

PKi和私钥SKi,AES算法为转账者生成一个对称密钥 Ku,

为混币中心生成对称密钥Km.对称加密技术 AES和非对称

加密技术 RSA组成混合加密技术.混合加密用于加密交易

过程中系统各方传递的信息数据,以确保被攻击者截获传递

的信息数据后不会造成任何损失.

４)混币系统建立和维护一个公共的转账记录册,每一个

混币中心每次收到一个仲裁发来的转账指令后,先查看公共

的转账记录册(只包含假名与是否转账)中是否已经执行过转

账,若已执行则拒绝转账,若未执行则进行转账操作并将假名

和已转账登记在转账记录册中.

图１　系统模型

Fig．１　Systemmodel

转账者预存资金的过程如图２所示,具体步骤如下:

１)转账者转账固定金额 M＋M０(M 为转账金额,M０为服

务费)到任意混币中心后,可使用假名m 加入系统,系统为其

生成一 个IDi ∈ {０,１}∗,KGC 为 其 生 成 签 名 密 钥 Ki ＝

kH２(IDi).混币中心收到 M＋M０后,将 M０/２转到自己的押

金地址,将 M０/２转交给仲裁方,由仲裁方将另一半服务费转

发给另一个参与此交易的混币中心.

２)转账者随机选择t∈RZq∗,Q∈RG１,计算D＝H１(m),

V＝Cs＋１＝e(Q,p)D并将V 和D 发送给步骤１)中自己转账的

混币中心.

３)该混币中心对于每一个i∈{s＋１,􀆺,N－１,０,１,􀆺,

s－１},随机选取Ui∈RG１,并计算 Ci＋１ ＝[e(Ppub,H３(Ci)

H２(IDi))e(Ui,p)]D,计算Us ＝－H３(Cs)Ks,U′＝∑
N

i＝１
Ui,混

币中心计算得到Cs＋２,Cs＋３,􀆺,CN ,C１,C２,􀆺,Cs以及转账者

发来的V＝Cs＋１.令C′为C１,C２,􀆺,CN 的一个变换,将C′和
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U′用对称密钥Km加密得到E(C′,U′),用转账者的公钥PKu

加密对称密钥Km得到Pku(Km),将E(C′,U′)和Pku(Km)发
送给转账者.

４)转账者收到 E(C′,U′)和 Pku(Km )后用自己的私钥

SKu解密得到对称密钥Km,对称密钥解密E(C′,U′)得到C′和

U′计算U１＝Q＋U′,U＝tU１,V１＝tH１(m)p,V２＝t２H１(m)p,

V３＝tPpub.得到环盲签名为sign＝(m,C′,V１,V２,V３,U).

∏
i∈σc

Ci＝[e(V３,∑
N

i＝１
H３(Ci)H２(IDi))e(U,p)]H１(m) (３)

e(V３,V１)＝e(Ppub,V２) (４)
验证两个等式是否成立,若成立则接受此盲签名,若不成

立则继续向步骤１中的混币中心申请,直到成功为止.

图２　转账者预存资金的过程

Fig．２　Processoftheremitterdepositingfunds

仲裁认证转账指令的过程如图３所示,具体步骤如下:

１)转账者将交易指令 P(包含环签名sign、转 账 地 址

add、假名m 等信息)用 AES算法的对称密钥 Ku 加密得到

E(P),用仲裁公钥PKa加密对称密钥Ku后得到PKa(Ku),
将E(P)和PKa(Ku)发送给仲裁.

２)仲裁收到E(P)和PKa(Ku)后用自己的私钥SKa解密

得到对称密钥Ku,用对称密钥解密E(P)得到交易指令P,查
看假名m 是否已执行过转账:若已经执行,则拒绝接受转账

请求;若未执行,则验证签名信息sign对应的两个等式是否

成立,验证通过则将交易指令用自己的私钥SKa进行签名得

到Hasha(P),然 后 使 用 对 称 密 钥 Ka 加 密 交 易 指 令P 和

Hasha(P)得到E(P,Hasha(P)),之后用随机挑选的混币中

心的公钥SKm加密对称密钥得到SKm(Ka),最后向该混币中

心发送E(P,Hasha(P))和SKm(Ka),并将服务费M０/２发送

到该混币中心押金地址.

图３　仲裁认证转账指令的过程

Fig．３　Processofarbitrationcertificationtransferinstructions

混币中心执行转账的过程如图４所示,具体步骤如下:

１)混币中心收到仲裁的转账指令后用自己的私钥解密得

到Ka,然 后 用 对 称 密 钥 解 密 E(P,Hasha (P))得 到 P,

Hasha(P),用仲裁公钥SKa验证仲裁签名,通过后解析指令

P,验证环签名sign对应的两个等式是否成立.然后查看公

共的转账记录册中是否已经执行过转账,若已执行则拒绝

转账.

２)若上述验证均通过,则直接向转账地址发送 M 比特

币,并将假名和“已转账”登记在转账记录册中,同时保存转账

交易记录用于违规处理时的验证.若某一过程验证不通过则

拒绝此次转账请求.

图４　混币中心执行转账的过程

Fig．４　Processofmixingcenterexecutestransfer

由于接收钱和转账都是随机的,因此平均之后混币中心

资金出入是平衡的.为防止混币中心因亏空无法转账,采用

动态调整策略:多个混币中心可以都预存一定量的准备金并

进行动态调整,规定若超过一定阈值则转给其他混币中心,若

少于阈值则申请补足.混币中心退出时返还分配资金并从系

统分配的押金地址取出所有资金(包括原本的押金和报酬),

也可以只取报酬继续提供服务.

若交易中某一过程无法顺利进行则进入审计阶段,若只

是某一方计算错误导致交易梗阻,则重新执行梗阻前的操作.

若发现存在恶意违规如转账者否认要求转账或者混币中心伪

造转账、拒绝服务等问题,仲裁方通过分析找出违规的一方,

随后对违规方进行处罚.如果违规的是转账者,由于转账者

在要求转账前已经将比特币发送给混币中心了,可以没收转

账者剩余的比特币同时将此转账者踢出并拉黑,不再为其提

供服务.如果违规的是混币中心,由于混币中心在注册时提

供了押金,因此可以没收其押金,并将其踢出系统.不管是转

账者还是混币中心,进行违规操作都将得不偿失,因此本文系

统可以很好地保证交易顺利进行.

本文方案中,仲裁只对转账指令进行认证,以确保转账指

令的可靠性和不可否认性,仲裁本身也不能获得发送者地址Ｇ
接收者地址之间的关联,不能获取交易隐私,因此不要求仲裁

是忠诚的,但要求仲裁必须履行认证职责,一旦仲裁停止服

务,混币系统就无法实施了.为了减少对仲裁的依赖性,可以

考虑设置多个仲裁互相独立地工作,多个仲裁共享“已认证转

账指令集”以避免用户重发同一个转账指令,从而防止用户重

复转账.因此,一个仲裁停止服务并不会影响混币系统的
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正常工作,而所有仲裁同时停止服务的概率极小,可以忽略.

另一方面,多个仲裁也可以并行工作,分担任务,提高混币系

统的工作效率.

４　方案分析

４．１　匿名性

本文方案中,交易发送者选定一个随机数作为自己的假

名,然后将资金和盲化假名转给随机选出的一个混币中心.

混币中心利用环盲签名技术返回一个环盲签名给发送者,发

送者去盲化得到对假名的环盲签名.随后,发送者将签名和

转账指令一起(通过仲裁中转)发给随机选出的另一个混币中

心.混币中心验证环盲签名有效,进而执行转账指令给接收

方.需要注意的是,环盲签名是对于发送者假名的签名,所以

混币中心只能够得到假名而无法确定真正的发送者的身份

(或者地址).换句话说,混币中心无法获取交易发送者地址Ｇ
接收者地址的关联,保护了交易隐私.另一方面,当仲裁接收

到发送者的转账指令时,它只能看到假名和转账指令(含接收

者地址),而得不到任何发送者地址的信息,所以,仲裁同样无

法获取交易发送者地址Ｇ接收者地址的关联.因此,本文方案

中交易的匿名性得到了充分保证.

４．２　不可否认性

在本文方案中,发送者发出的转账指令都必须先经过仲

裁认证.仲裁对转账指令进行签名,再发送给混币中心.当

混币中心收到转账指令后,它首先验证仲裁签名,签名验证通

过之后才执行转账指令.如果发送者否认自己曾经发出转账

指令,混币中心只需出示仲裁签名就可以证明发送者在说谎.

另一方面,仲裁对于每一个假名的转账指令都只签名认证一

次,发送者无法重复转账.所以,本文方案杜绝了发送者实施

的“预存一笔资金,多次花费”的欺骗行为.

４．３　不可伪造性

常见的盲化混币方案中,由于发送者隐藏了自己的身份,

因此它难于证明某一笔交易的转账指令是自己发出的.后果

是不忠诚的混币中心可能会伪造一条转账指令,声称是某个

假名(发送者)发出的,从而拒绝为该假名(发送者)再服务,达

到侵吞发送者的预存资金的目的.

在本文方案中,每一条转账指令都必须由仲裁签名认证,

而混币中心无法伪造仲裁的签名,且它伪造的转账指令是无

效的.所以,混币中心伪造转账指令的欺骗行为是不可能成

功的.

４．４　防Dos性

在许多混币技术中,攻击者进行 DoS攻击主要通过冒充

用户对混币中心发送大量请求,且拒绝配合转移资金来干扰

混币中心对合法用户提供服务.在本文方案中,用户请求服

务时,获取混币中心签名前需要先将资金转给混币中心且每

笔交易需要向混币中心提供相应报酬.攻击者如果进行 DoS
攻击,则需要付出巨大经济代价,得不偿失.

４．５　安全性分析

本文方案中,即使恶意节点获取到交易过程的信息,但是

由于交易全程进行匿名通信,恶意节点没有密钥,无法得到明

文信息.接受转账的混币中心只知道盲化后的用户假名信息

和发送地址信息,执行转账的混币中心只知道用户的假名信

息和接收地址信息,所以混币中心无法知道转账方Ｇ接收方的

关联信息,仲裁同样只知道用户的假名信息和接收地址信息,

也无法获取转账方Ｇ接收方的关联信息.因此本文方案的安

全性可以得到保证.

４．６　与其他混币方案的对比分析

在 Mixcoin方案中,转出方用户不再直接将比特币转账

给接收方用户,而是先将比特币发送到一个中央混币服务器,

混币服务器将多笔交易混合后分别发送给接收方.为了提高

匿名性,Mixcoin要求多用户使用相同金额进行混币.通过

混币服务器的混合处理,可以隐藏交易的输入地址和输出地

址之间的联系,提高了攻击者分析交易的难度,保证了用户交

易隐私.

Blindcoin[１７]针对 Mixcoin在匿名性上的弱点,使用盲签

名对其进行了改进,用户对输出地址采用盲签名,使混币中心

能提供混币服务的同时不会获取交易输入地址与输出地址的

映射关系,同时混淆方也不能打破用户的匿名.但 Blindcoin
降低了 Mixcoin对于外部实体的匿名集大小.

Maxwell提出了另一种混合比特币的方案———CoinJoin.

CoinJoin方案构建了一种交易:让数百个交易发起者同时向

数百个交易接收者转一定数额的比特币.当用户要求的输出

地址出现在输出地址列表时,用户才会对交易进行签名.攻

击者无法通过这笔交易来证明这几百个地址的控制者间的存

在联系,因为交易的参与方互相不认识,只是恰好在同一时间

发起交易而已.但是该方案需要用户自发寻找其他同时发起

混淆交易的用户.

Coinjoin无法避免攻击者加入导致破坏交易混合,为了

解决这一问题,Ruffing等[１８]提出了更好的混合系统 CoinＧ

Shuffle.CoinShuffle方案的灵感源于 Coinjoin,最大的技术

创新是引入纠查机制,每次混合失败都能找到恶意节点,用户

可以避开恶意节点进行下一轮操作.Coinjoin允许多笔交易

输入合并构成一笔交易,当用户要求的输出地址出现在输

出地址列表时,用户才会对交易进行签名.该协议遵循:

一组用户共同创建一个混合交易,并且每个用户可以独自

确认自己不会丢失金钱,一旦受到欺骗,用户拒绝对交易

进行签名.

上述方案都存在不同程度的问题,影响交易或者隐私保

护.Mixcoin方案存在隐私泄露和资金被盗取、混币方拒绝

服务等问题,虽然Blindcoin方案解决了 Mixcoin方案中的隐

私问 题,但 依 旧 存 在 资 金 被 盗 取、拒 绝 服 务 等 交 易 问 题.

Coinjoin方案存在攻击者破坏混合问题以及需要自发寻找其

他用户参与混淆交易且需要用户同时在线,这个条件极难实

现,CoinShuffle解决了攻击者问题,但也需要混淆时参与者

同时在线.

在最新的混币研究中,Wang等[１９]提出了基于同态加密

的区块链混币方案,该方案结合同态加密算法发起验证区块

链的匿名交易,保护了用户身份隐私和交易隐私,但交易过程

存在违规操作的风险.Yu等[２０]提出了可追溯的比特币混淆

方案,该方案引入可信第三方来监管用户与服务商行为,提高

了交易安全性,但是依赖于可信第三方.Song等[２１]提出基
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于中间人的区块链混币机制,采用随机分组和选取中间人的

方式实现输出地址的高效传递,在保障隐私的同时缩短了交

易运行时间,但仍然存在攻击者扰乱交易的情况.因此,本文

提出了保护更为全面完整的方案.

本文方案是在 Mixcoin方案的基础上实现比 Blindcoin
改进更好的一种优化方案.本文方案解决了中心化混合方案

存在的资金盗取和拒绝服务问题以及去中心化混合方案需要

多用户同时在线且混合条件难以实现的问题.本文方案使用

环盲签名对交易过程进行改进,使用户和混币中心双方都不

知道对方的身份,提高匿名性,同时使用仲裁来监管交易的顺

利进行,防止双方中的任意一方做出违规操作.

上述方案的对比具体如表２所列.

表２　方案对比

Table２　Schemecomparison

方案 分类 技术 方案总结

Mixcoin 中心化 混币中心
不可链接;安全性受混币中心影响;存在资金盗取,拒绝

服务问题

Blindcoin 中心化 盲签名改进 Mixcoin方案 不可链接;保护隐私;存在资金盗取,拒绝服务问题

Coinjoin 去中心化 混合交易信息 不可链接;攻击者会破坏混合;需要参与用户同时在线

CoinShuffle 去中心化 纠察机制改进 Coinjoin方案
不可链接;可以找到恶意节点并在下次交易时避开;需
要参与用户同时在线

本文方案 中心化
环盲签名改进 Mixcoin方案同时

引入仲裁机制

不可链接;保护隐私;解决了资金盗取、拒绝服务问题;
无需用户同时在线

４．７　与非混币方案对比分析

混币方案可以有效保护交易用户的身份隐私,但是不能

保护交易金额隐私.为了规避这种风险,本文方案中,每一个

用户预存在混币中心的资金是相同的固定金额,每一次用户

转账指令的交易金额都是一样的,从而避免了交易金额隐私

的泄露.如果用户希望的转账数额不同于方案规定的固定金

额,则用户可以分几次转账.因为每一次用户都是“预存资金

在混币中心＋重新获取环盲签名”,所以无论是混币中心还是

第三方攻击者都无法将用户的两次转账联系起来,也就是说,

不可能获取用户交易金额隐私.本文方案的缺点是用户需要

多次预存和多次转账,成本较高.

利用零知识证明、同态加密等技术可以更好地保护交易

隐私,然而,目前已有的类似方案(如零币等)都要求对传统的

区块链交易结构及交易验证方法进行修改,因而不能适用于

比特币、以太坊等传统区块链系统,只能应用于为此新建的区

块链系统.如何在不修改现有区块链交易结构的前提下应用

零知识证明、同态加密等技术来保护用户交易隐私,是一个重

要的研究方向.

５　实验结果与分析

５．１　实验环境及参数配置

硬件 环 境:CPU 为 Intel(R)Core(TM)i５Ｇ９３００H,主 频 为

２．４０GHz,内存为１６．０GB,操作系统为 Windows１０ 家庭中

文版.实 验 的 开 发 工 具:IntelliJIDEA CommunityEdition

２０２１．３,jdkＧ１６．０．１,编程语言为JAVA.

５．２　实验结果

实验模拟由 N 个用户、M 个混币服务器和１个仲裁组成

的网络.系统初始化完毕之后,每一个用户随机产生转账指

令发给仲裁,仲裁认证后再发给一个随机选择的混币中心.

根据方案设计,定义从用户发出转账指令到混币中心验证转

账指令合法,可以执行转账交易的时间为混币系统平均响应

时间.

图５展示了平均响应时间随用户数量增长的变化趋势,

可以看到:

１)当混币中心的个数确定时,平均响应时间随着用户数

的增长而呈增长趋势.这是因为随着用户数量的增长,仲裁

和混币中心的任务量随之增加,仲裁对用户的转账指令的认

证时间和混币中心对转账指令的验证时间也相应增加.此

外,在用户数量确定的情况下,混币中心的数量越多,平均响

应时间越短.原因是执行转账指令的混币中心是在 M 个混

币中心里随机选出的,相应地,验证转账指令(以及执行转账

交易)的任务也是随机分配给所有混币中心的,因此,混币中

心的数量越多,多个中心并行执行任务的速度就越快,系统平

均响应时间就越短.

２)随着用户数量的增长,平均响应时间始终近似线性增

长,没有出现平均响应时间急剧增长导致系统效率急剧下降

甚至瘫痪的情况,说明本文方案具有较好的稳定性和可扩

展性.

图５　平均响应时间随用户数量增长的趋势

Fig．５　Trendofaverageresponsetimeincreasingwiththegrowth

ofthenumberofusers

图６为本方案与其他混币方案响应时间的对比.

图６　本文方案与其他混币方案响应时间的对比

Fig．６　Comparisonofresponsetimeoftheproposedschemeand

othercoinmixingschemes
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仅以平均响应时间这个指标而言,本文方案因为引入了

仲裁,会花费比简单的混币方案更多的时间,但仍然短于那些

复杂的混币方案.而且,本方案可以防止用户否认转账和混

币中心伪造转账,这是相对于其他方案的最大优势,从而说明

本系统具备实用性.

５．３　实验优化

依据用户数量及响应时间实验数据,用户数量一定时,混
币服务器越多,响应时间越短,但是当混币服务器很多时,就
会存在许多混币服务器无法参与混币服务获取报酬的情况.
因此,当用户数目一定时,设置合适的混币服务器数量,以实

现响应时间短且混币服务器的参与率高.若需最大化利用混

币服务器,则减少混币服务器数量;若需快速响应,则增加混

币服务器数量.

５．４　实验可扩展与实际部署

本文方案中,用户的数量和混币中心的数量均可以根据

实际需要增加,实验数据表明,系统的平均响应时间随着用户

数量的增长近似呈线性增长,同时平均响应时间随着混币中

心数量的增加而下降.混币系统不会出现用户数量增长导致

平均响应时间急剧上升甚至工作陷入瘫痪的现象,因此系统

具有良好的可扩展性.
另一方面,本文方案只需要所有用户、混币中心、仲裁均

拥有一个区块链账户(及对应的公钥Ｇ私钥对).所有混币中

心公布自己的区块链地址,仲裁公布自己的公开密钥.所有

混币中心在逻辑上组成一个环,每一个混币中心实施环盲签

名时,只需要使用系统为其分配的环成员签名密钥,并不需要

其他混币中心的配合.换句话说,每一个混币中心都是独立工

作的.因此,本文方案的实际部署非常简单,消耗资源很少.
结束语　本文方案很好地解决了比特币交易过程中的隐

私保护问题,在传统混币技术的基础上实现进一步匿名,让混

币中心也无法获取交易双方地址的关联性;同时混币中心也

进行匿名,用户只知道混币中心为自己提供服务,但不知道具

体是哪个混币中心.此外,本文方案通过仲裁的参与,保证了

混币中心不能伪造用户的转账指令,用户不能否认自己的转

账指令和不能重复转账.由此,用户可以在顺利完成交易的

同时保证隐私不被泄露.
本文方案虽然很好地保护了用户隐私,但需要依靠可靠

仲裁,这无疑加大了混币成本.未来将继续深入研究不需要

仲裁的方案,也可以探索利用零知识证明、同态加密等技术实

现交易隐私的保护.
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