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摘　要　随着大数据时代的来临,如何在开放、动态、难控的互联网中实现安全可信的数据共享已成为亟待解决的问题.区块

链技术以其去中心化、不可篡改等特性,为构建数据可信共享机制提供了技术思路.为此,提出了一种基于联盟区块链的数据

可信共享方案.首先,定义了一种基于联盟区块链的数据架构范式,并通过标准化注册流程,高效整合异源、异域、异构的数据

资源;同时,设计并实现了数据可信追溯机制,通过数据共享全过程链上留痕的方式,来保证数据需求方、计算节点和数据提供

方之间数据流动的安全性和完整性;此外,设计了一种数据处理即服务(DataProcessingＧasＧaＧService,DPaaS)的数据可信共享

框架,来支撑数据共享的关键步骤,即需求匹配、数据共享、满意度评价,以应对数据共享过程中的信任挑战.实验结果表明,与

传统数据共享方案相比,随着数据集的增大,拟议方案的额外时间占比可降至数据共享总时间开销的３０％以内;智能合约查询

平均时延能够稳定在０．１２~０．２s,智能合约写入平均时延能够稳定在３~５s.
关键词:区块链;智能合约;HyperledgerFabric;数据共享;可信凭证
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Abstract　Withtheadventofthebigdataera,securingandtrustworthilysharingdataonanopen,dynamic,anddifficultＧtoＧconＧ
trolInternethasbecomeanurgentproblemtosolve．Blockchaincanreasonablybeintroducedintothetrustresolutionmechanism
fordatasharing,leveragingitssignificantadvantagesindecentralizationandtamperresistance．Thus,adatatrustedsharing
schemebasedonconsortiumblockchainisproposed．Firstly,aconsortiumblockchainＧbaseddataarchitectureisdefinedtosolve
theproblemofheterogeneousdatasourcesanddomains．Throughstandardizedregistrationprocesses,dataresourcesareintegraＧ
tedefficiently．Secondly,atrusteddatatraceabilitymechanismisdesignedandimplementedtoensurethesecurityandintegrityof
dataflowamongdatarequesters,computenodes,anddataprovidersbyleavingthetracesofthedatasharingprocessonconsorＧ
tiumblockchain．Inaddition,adataＧprocessingＧasＧaＧservicedatasharingframeworkisdevelopedtosupportkeystepsindatashaＧ
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experimentalresultsshowthat,comparedwithtraditionaldatasharingschemes,theproportionofadditionaltimeintheproposed
schemedecreasestolessthan３０％ofthetotaltimecostasthedatasetsizeincreases．Additionally,theaveragelatencyforquerＧ
yingsmartcontractsremainsstablebetween０．１２and０．２seconds,whiletheaveragelatencyforwritingsmartcontractsstays
consistentat３to５seconds．
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１　引言

随着大数据时代的到来,以“数据互联、应需调度”[１]为特

征的数字经济正深刻改变着各行各业的商业模式.为了提高

生产力及经济效益,近年来出现了许多集中式数据共享平台,

如 GXSChain、京东万象、Terbine等.集中式数据共享平台

的涌现,不仅推动了异源、异域、异构数据资源的整合和流通,

而且加速了对数据资源的高效处理和共享,极大程度上满足

了人们对数据资源共享的效率及成本效益的需求.不过,这

些平台 多 数 基 于 数 据 托 管 即 服 务 模 式 (DataＧasＧaＧService,

DaaS),一旦数据监管力度薄弱,就会存在数据虚假及平台恶

意采集并转售用户数据资源的隐患.此外,检测用户数据是

否被平台篡改或转售,以及权衡数据共享过程中的责权分配

问题,是十分困难的.

区块链技术[２]以其去中心化、不可篡改等特性,为构建数

据共享信任机制提供了技术思路.区块链还能够清晰地界定

数据的权属,其中涵盖了数据的隐私保护权和所有权等,从而

激励数据提供方积极参与到区块链网络中.但是,比特币[３]、

以太坊[４]这类公链普遍存在吞吐量低、隐私性差等问题,在大

规模数据处理中的应用受到限制.联盟链作为一个很好的解

决方案,以 HyperledgerFabric为代表,通过灵活地定制和集

成各种组件,很好地满足了当前大数据场景下的业务需求.

目前的研究主要集中在利用联盟链构建无第三方介入的

数据共享平台,旨在让数据资源能够在不同数据系统之间互

联互通.但与此同时,由于区块链采用多副本存储模式,随着

网络节点数递增,数据备份和存储成本呈指数增长,这将导致

不可容忍的性能下降问题.鉴于链上存储压力和对系统吞吐

量的考量,一些学者通过结合IPFS[５]和 DOIP[６]等标准化传

输协议,在链外数据仓库中对链上数据副本进行存储优化,从

而更好地实现异构、异域、异主数据的互联、互通、互操作[７].

以上方案大多聚焦于确保数据交付的完整性,没有考虑

到对数据提供方的数据所有权的保护.为此,本文设计了一

种基于联盟链的数据可信共享方案,将传统的数据托管即服

务模式转变为数据处理即服务模式,即数据提供方并非将原

始数据在第三方托管以供数据需求方使用,而是在数据需求

方不接触原始数据的前提下为其提供数据资源分析处理的结

果,从而实现数据的“可用不可见”,重塑了数据共享过程中双

方之间的信任关系.

本文的主要贡献如下:

１)定义了一种基于联盟区块链的数据架构范式(ConsorＧ

tiumBlockchainＧbasedDataArchitecＧture,CBDA)来标准化数

据注册流程,在高效整合和互通数据资源的同时,缓解“数据

孤岛”问题.

２)提出了一种基于联盟区块链的数据可信追溯机制,利

用数据共享参与方的密钥对数据共享全过程记录签名确责、

链上留痕,并利用哈希摘要技术保证了数据共享的完整性.

同时,链上仅存储关键注册信息和数据共享记录,减轻了链上

存储压力.

３)提出了一种数据处理即服务的数据可信共享框架,通
过数据共享关键步骤即需求匹配、数据共享、满意度评价,将

数据资源所有权归还给数据提供方,以应对数据共享过程中

的信任挑战.

２　相关工作

２．１　联盟区块链和HyperledgerFabric
早期设计的传统公链具备记录数据主体的数字化资产在

各方之间流动、共享的完整过程的特性.然而,在对等互联的

区块链网络中,所有链上信息开放透明,这类方案无法满足企

业在真实应用场景下的协助需求.出于对安全性和用户隐私

性的考量,联盟链不失为一种卓越的解决方案.联盟链[８]作

为传统公链的延伸,旨在通过限制参与者和访问权限,提供更

高的安全性、性能和隐私保护.在联盟链中,参与者能够根据

业务需求对网络的规则、更新协议和共识算法进行定制和扩

展,以适应不同规模和复杂度的应用场景.联盟链借助准入

机制,保护多方协作责权在智能合约层面的共识,实现了对区

块链网络成员的可控;同时,还能够依据具体应用场景定制化

部署不同的隐私保护策略,在保证区块链网络安全性的同时,

具备更灵活的可扩展性.

HyperledgerFabric[９]被视为联盟链的典型应用,是一款

由Linux基金会发起创建的开源联盟链框架.它提供了一个

模块化架构,允许用户灵活地定制和集成各种组件,以满足不

同的企业需求.HyperledgerFabric被广泛应用于多个场景,

如医疗保险[１０]、物联网[１１]、政务系统[１２]、供应链管理[１３]等.

其主要由Peer节点、排序服务节点、客户端、证书机构(CerＧ
tificateAuthority,CA)等组成.其中,Peer节点分为背书节

点和提交节点,负责存储区块链数据,运行维护链码并参与共

识过程;排序服务节点负责接收、排序和打包共享,生成区块

并将其分发给Peer节点;客户端作为用户和Fabric网络的媒

介,旨在简化用户与 Fabric网络的交互和操作;CA 是 HyＧ

perledgerFabric的数字证书认证中心,用于核验区块链网络

参与方的证书及身份信息.图１展示了 HyperledgerFabric
的完整工作流程.

图１　Fabric工作流程

Fig．１　WorkflowofFabric

２．２　研究现状

随着数字经济的发展,许多研究人员通过区块链技术对

数据共享方案进行研究.Chen等[１４]提出一种基于区块链的

可信SOA架构,其通过区块链来实现完整且安全的服务调用

过程.Zheng等[１５]提出了一个基于区块链的去中心化数据
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共享平台,数据提供方可以通过加密的方式来控制数据的共

享;并设计了智能合约来保证数据奖励分配的合理性.然而,

现有研究大多侧重于数据共享的安全性和隐私性,并没有充

分考虑到区块链网络的存储压力问题,大规模密文上链将导

致严重的存储资源消耗和性能瓶颈问题.

一些研究人员舍弃了链上大规模数据存储的方式,转而

使用链外存储结合硬件的方式来解决数据传输的安全性问

题.Dai等[１６]结合IntelSGX和以太坊实现了一个基于区块

链的数据共享生态系统,但是,该系统对于硬件部署环境的依

赖性太强,无法满足更广泛的应用场景下的扩展性需求,同时

针对SGXEnclave中原始数据的安全性还有待加强.Wang
等[１７]提出一种基于区块链的安全数据共享框架,通过硬件可

信执行环境 TEE(TrustedExecutionEnvironment)加密用户

数据,同时采用链外存储机制,大幅减少了系统成本开销.

数据的隐私保护同样值得重视,数据所有者应当始终拥

有对其数据资源的所有权.Truong等[１８]提出了一个适用于

欧盟保护法律的数据管理方案,确保只有指定方可以对数据

进行操作,任何违规行为都将被永久记录上链.然而,该方法

假设数据代理节点作为可信的第三方,无法真正地应用于开

放、动态、难控的互联网,可能带来隐私泄露的风险.

３　数据可信共享方案设计

３．１　框架概述

本文提出了一个基于联盟区块链的数据可信共享框架

(DataTrustedSharingFramework,DTSF),选用 Hyperledger
Fabric作为底层平台来搭建联盟链网络.如图２所示,该框

架共分为５层.其中,数据注册层负责对异源、异域、异构的

数据资源进行标准化注册;数据可信层通过链上留痕的方式

支持可信追溯操作,并防止恶意参与方篡改;数据共识层通过

共识节点共同维护Fabric网络上数据的一致性;数据处理层

负责处理数据共享过程的流程把控;数据交付层支撑最终数

据处理结果的可信交付及评价.

图２　数据可信共享框架概览

Fig．２　Overviewframeworkofdatatrustedsharing

　　下面介绍 DTSF的主要角色组成.

１)数据需求方(DR):数据资源的潜在客户可以通过FabＧ

ricSDK接入 DTSF,并通过注册表合约(RC)向 Fabric网络

匹配感兴趣的数据提供方.

２)数据提供方(DP):在 DTSF中注册数据资源的用户能

够为匹配成功的数据需求方提供满足既定需求的数据资源.

３)计算节点(CN):对于满足数据需求方既定计算需求的

节点,假设其安全可信,并能正确执行对应的计算任务.

４)共识节点:共识节点由 DTSF中的所有成员节点共同

组成,维护Fabric网络中各节点数据副本的共识.

５)证书机构:DTSF中权威可信的数字证书认证中心,负

责为接入 DTSF的参与方发放在 Fabric网络中通信的证书

及密钥.

在 DTSF中的数据共享流程如下:DP预先对其数据资源

注册并上链.接着,DR 通过 Fabric网络中的注册表合约匹

配到合适的 DP及CN,然后向 DTSF联盟链网络发送携带具

体需求信息的数据共享请求.联盟链网络广播该请求给对应

的CN,CN 通过解析并进一步构造数据获取请求来向 DP申

００４ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



请数据资源的使用权,之后在 CN 上执行数据计算任务并返

回最终的结果数据给 DR.符合计算需求的 CN 将由智能合

约自动把包含数据共享参与方签名的数据共享记录存证于联

盟链网络,同时 DR可以对本次数据共享流程进行满意度评

价.本文涉及的主要符号说明如表１所列.

表１　符号表

Table１　Symboltable

符号名称 符号含义

DPi 数据提供方

DRi 数据需求方

CNi 计算节点

CNPKi
Info 计算节点的状态信息

DPKji 数据资源

UIDi 数据资源的唯一身份标识

UIi 数据资源的标识

CDi 数据资源的特征数据

DEi 数据资源的数据实体

CBDAOi 数据架构对象

UUIDi 数据共享的唯一标识

RC 注册表合约

DRMC 数据请求管理合约

RISC 结果信息存储合约

DEMC 数据评价管理合约

SKi 私钥

PKi 公钥

Certi 数字证书

Ki 对称密钥

Sig() 短签名函数

dataProofi 数据共享记录

ω 满意度评价指标

３．２　智能合约模块设计

本节介绍数据可信共享框架 DTSF在拟议 Hyperledger
Fabric联盟链网络中的智能合约模块设计.这些模块包含了

数据共享的功能需求,即数据注册、需求匹配、数据共享、满意

度评价,其 分 别 以 注 册 表 合 约 (RC)、数 据 请 求 管 理 合 约

(DRMC)、结果信息存储合约(RISC)和数据评价管理合约

(DEMC)的形式呈现.具体的功能模块设计如图３所示.

图３　智能合约模块设计

Fig．３　Moduledesignforsmartcontract

１)RC:RC通过注册表存储模块存储并管理所有注册上

链的数据资源,为不同来源的数据资源提供统一的接入方式;

同时,RC的注册表查询模块为数据需求方提供了查询接口,

供数据需求方匹配合适的数据资源.

２)DRMC:DRMC的请求信息存储模块负责存储并管理

数据共享过程中的所有数据请求,包括数据需求方发起的数

据共享请求、拟议框架处理后的数据计算请求、计算节点发起

的数据获取请求;DRMC的预付款存储模块要求数据需求方

在进行需求匹配后预存付款来支付给数据提供方和计算

节点.

３)RISC:RISC通过共享信息存储模块存储并管理数据

共享过程中的关键存证信息,包括数据提供方的数据应答信

息、计算节点上链的最终数据共享可信凭证;结果匹配模块对

计算节点的数据分析处理结果进行统计,相同结果最多的即

为最终结果;支付模块负责依据最终一致的结果数据,向数据

提供方和计算节点的共享地址发放付款.

４)DEMC:DEMC通过用户信息存储模块存储所有数据

共享参与方的身份信息;评价存储模块用于存储每次数据共

享流程结束后,数据需求方对数据提供方和计算节点的满意

度评价;评价查询模块可以帮助数据需求方更好地选择合适

的数据提供方和计算节点,以进行后续的需求匹配.

４　数据可信共享框架

４．１　数据架构

传统数据架构主要构建在关系型数据库之上,随着社会

数据的“爆炸式”增长.其运维和存储的成本也将呈指数级增

长.同时,传统数据架构无法很好地解决“数据孤岛”问题,分
散在不同系统中的数据难以整合和共享,缺乏灵活性和拓

展性.

为了让数据提供方规范注册和发布其数据资源,并弥补

传统数据架构的缺陷,本文提出了一种基于联盟区块链的数

据架构范式(ConsortiumBlockchainＧbasedDataArchitecture,

CBDA).该架构旨在提供一种统一的方式来持久性地标识、

描述、定位和管控异源、异域、异构数据资源,无论它们的位

置、类型或格式如何,都能很好地解决“数据孤岛”问题.将拟

议数据架构应用于 HyperledgerFabric分布式联盟链网络

后,能够在提升拓展性的同时,达到“数据互联”的目的.

本节将以转换DPj的数据资源DPKj
i 为例,来介绍 CBDA

的数据架构模型.首先使用定义１－４对其中的关键概念进

行描述.

定义１　UIi是DPKj
i 在CBDA中的标识部分,表示为如下

四元组:

UIi＝(UIDi,tStamp,PKj,Sig{SKj}(M)) (１)

其中,UIDi是DPKj
i 的标识部分,tStamp是标识生成的具体时

间,PKj和SKj是DPj的公私密钥对,M 是DPj自定义的用于

加密的字符串,Sig{SKj}(M)是DPj使用其私钥SKj对M 签名

后的密文.

定义２　CDi是DPKj
i 在CBDA中的特征数据部分,类似于

元数据,具体表示为如下四元组:

CDi＝(UIDi,Metai,Sig{SKj}(UIDi),apiInfoi) (２)

其中,Metai是DPKj
i 的描述信息,Sig{SKj}(UIDi)是DPj使用其

私钥SKj对DPKj
i 的UIDi签名后的密文,apiInfoi是DPKj

i 的访

问接口信息.

定义３　DEi是数据资源DPKj
i 在 CBDA 中的数据实体部

分,能够在减轻拟议数据架构的运维和存储成本的同时,将原

始数据的所有权交还给数据提供方,表示为如下五元组:

DEi＝(UIDi,ADi,dl,AS,Mp{KDTSP}(ADi)) (３)
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其中,ADi表示 DPKj
i 的合约地址,dl表示DPKj

i 的有效期限,

AS是DPKj
i 的状态标识,Mp{KDTSP}(ADi)是通过对称密钥KDTSP

对ADi加密后的密文.

定义４　CBDAOi是DPKj
i 经 CBDA 数据架构模型转换

后,最终在 DTSF上的格式化存储形式,表示为如下三元组:

CBDAOi＝(UIi,CDi,DEi) (４)

其中,UIi,CDi,DEi分别是Dpkji 在 CBDA 数据架构模型中的

标识、特征数据、数据实体部分.

CBDA数据转换流程如下:DTSF为每个数据资源分配

UIi(定义１)作为其对应 CBDA 对象的唯一标识;同时,构建

与UIi对应的CDi(定义２);最后,按照DEi(定义３)的格式封

装对应的数据调用接口信息.例如,将上海数据交易所的医

械行业标讯数据信息所对应的数据集应用于 CBDA 数据架

构模型中,得到了如图４所示的转换结果,成功实现了 CBDA
模型转换的预期目标.

图４　数据转换模型

Fig．４　Dataconversionmodel

４．２　数据追溯机制

本节将具体介绍一种基于联盟区块链的数据可信追溯机

制,通过 HyperledgerFabric基础框架设计并构建拟议追溯

机制来管控数据共享的全过程,其中包括数据注册、共享记录

存证两大模块,旨在支撑数据使用可审计、数据来源可追溯、

数据共享可确责的特性.数据注册模块对应的注册表合约

RC负责管理数据资源的元数据信息,并对外提供数据发现

服务;共享记录存证模块对应的结果信息存储合约 RISC负

责持久化存储数据共享存证信息,以确保数据共享过程的透

明可追溯.

以数据提供方DPj注册其数据资源DPKj
i 为例,本节将对

数据可信追溯机制中具体模块所对应的流程及算法进行详细

介绍.

４．２．１　数据注册

算法１中定义了必要的参数和函数.其中,enrollCheck
用于判断是否满足数据注册的条件;checkId()函数用于验证

角色证书及密钥信息;decode()函数用于解密操作;formatＧ
Valid()函数用于验证数据资源的合规性;DataHashListi集

合记录DPKj
i 所有共享流程所对应的哈希摘要;isDuplicate()

函数用于判断是否重复注册;enroll()函数是注册函数;upＧ

date()函数用于更新 DTSF 中智能合约的状态数据库;enＧ
rollProof是DPKj

i 在 DTSF联盟链网络中的注册证明,通过

getData()函数获取.

算法１的 具 体 流 程 如 下:首 先,注 册 表 合 约 RC 通 过

checkId()函数和decode()函数验证角色身份并解密出待注

册的CBDAOi,之后使用formatValid()函数和dataCheck()

函数检查其格式以及是否重复注册.若通过检测,则注册

CBDAOi并返回本次注册所对应的注册证明.

算法１　数据注册

输入:UIDi,PKj,Sigj(CBDAOi)

输出:enrollInfo

１．enrollCheck←true;

２．if(!checkId(UIDi,PKj))then

３．　enrollCheck←false;

４．endif

５．CBDAOi←decode(Sigj(CBDAOi),PKj);

６．if(enrollCheck＝＝true)then

７．　 if(formatValid(CBDAOi))then

８．　　if(!isDuplicate(CBDAOi))then

９．　 　　DataHashListi←null;

１０．　　　enroll(CBDAOi);

１１．　　endif

１２．　　update(registerInfo,CBDAOi);

１３．　endif

１４．　enrollProof←getData(UIDi,CBDAOi,PKj);

１５．　update(enrollInfo,enrollProof);

１６．endif

１７．returnenrollInfo．

４．２．２　数据共享记录存证

算法２中定义了一些必要的参数及函数.其中,shareＧ
Check表示是否达到进行存证的要求,Sigj(trainProofi)是

DPKj
i 最终在Fabric网络中存证的密文信息,decompose()函数

用于解析密文中的数据结果哈希摘要,isExist()函数用于验

证数据哈希值的唯一性.

算法２介绍了数据共享记录存证流程.结果信息存储合

约 RISC首先通过verifyId()函数和matchStyle()函数核实

角色证书及密钥信息,并对待存证的共享记录的格式进行审

查.之后,结果信息存储合约 RISC将使用analysis()函数和

isExist()函数解析出Sigj(trainProofi)所对应的数据哈希值

dataHashi,并检查是否重复存证,若为首次存证,则在存证信

息中加入 DTSF的签名并存入DataHashListi中.最后,通过

update()函数写入此条数据共享记录,并返回数据共享记录

存证成功的凭证信息.

算法２　数据共享记录存证

输入:UIDi,UUIDi,PKi,PKj,KDTTP,Sigj(trainProof)

输出:dataSharingRecord

１．shareCheck←true;

２．if(checkId(UIDi,PKj))then

３．　shareCheck←false;

４．endif

５．if(shareCheck＝＝true)then

６．　if(formatValid(Sigj(trainProofi)))then
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７．　　dataHashi←decompose(Sigj(trainProof));

８．　　 if(isExist(DataHashListi,dataHashi))then

９．　 　　returndataSharingRecord;

１０．　　endif

１１．　　DataHashListi．Add(UUIDi,dataHashi,KDTTP);

１２．　　update(dataSharingRecord,Sigj(trainProof));

１３．　endif

１４．endif

１５．returndataSharingRecord．

４．３数据可信共享框架

本节将详细介绍数据可信共享框架 DTSF,主要包括需

求匹配、数据共享、满意度评价关键步骤.

４．３．１　参数定义

为满足本文拟议数据共享框架的安全可信要求,需要重

新构造数据共享过程参数模型,具体如定义５－定义１０.

定义５　数据处理代码的调用过程Train_Process是数据

需求方对其选中的计算节点的部署参数,表示为如下五元组:

Train_Process＝(UUIDi,tStamp,Desc,checksum,PKk)

(５)

其中,tStamp表示数据处理代码的部署时间,Desc表示数据

处理代码的调用过程说明,checksum 表示数据处理代码的哈

希校验和.

定义６　数据处理代码Process_Code是计算节点用于处

理不同数据共享需求的工具,具体表示为如下四元组:

Process_Code＝(CClass,CUnit,CText,CTask) (６)

其中,CClass是Process_Code的参数类型,CUnit是Process_

Code的单元部件,CText是Process_Code的文档资料,CTask
是Process_Code的具体数据计算任务.

定义７　数据共享请求信息Train_Request是数据需求

方经过需求匹配后发起的数据共享请求,表示为如下四元组:

Train_Request＝(UUIDi,tStamp,nodeInfo,Train_

Info) (７)

其中,tStamp是数据共享请求的发起时间;需求匹配所选中

的计 算 节 点 为nodeInfo＝ {nodeInfoCN１
,nodeInfoCN２

,􀆺,

nodeInfoCNl
},任意一个nodeInfo表示为nodeInfo＝(UUIDi,

nodeName,nodeParameters),其中nodeName表示计算节点

标识名称,nodeParameters表示计算节点的算力参数;Train_

Info表示需求匹配所选中的数据资源的参数信息.

定义８　数据共享参数信息 Train_Info是发送给所选

中的计算节点的具体共享参数信息,表示为如下六元组:

Train_Info＝(UUIDi,dataInfo,Desc,dl,PKk,PKj)

(８)

其中,数 据 资 源 的 定 位 信 息 为 dataInfo＝ {dataInfoDPKj
１

,

dataInfoDPKj
２

,􀆺,dataInfoDPKj
n

},任意一个dataInfo表示为

dataInfo＝ (UUIDi,dataName,dataParameters,dataProＧ
cess),其中dataName表示数据资源名称,dataParameters表

示数据资源的方法地址的定位参数,dataProcess表示数据资

源的调用过程参数;Desc是数据资源的明文描述信息;dl表

示数据共享请求的有效截止时间.

定义９　数据获取请求信息Data_Request是计算节点向

数据提供 方 获 取 共 享 数 据 资 源 的 请 求,具 体 表 示 为 如 下

七元组:

Data_Request＝ (UUIDi,tStamp,dataInfo,RInfo,

Sig{SKk}(Train_Request),PKk,PKl)

(９)

其中,tStamp是Data_Request的时间戳,RInfo是Data_ReＧ

quest的摘要,Sig{SKk}(Train_Request)是含数据需求方签名

的加密数据共享请求.

定义１０　数据评价信息 Train_Evaluation是每次数据

共享后数据需求方对数据提供方及参与本次流程的计算节点

的评价信息和执行信息,表示为如下五元组:

Train_Evaluation＝(UUIDi,tStamp,ωDP,ωnode,

Sig{SKl}(Train_resultHash)) (１０)

其中,tStamp是数据评价的发起时间,ωDP表示数据需求方对

数据提供方的满意度评价信息,ωnode表示数据需求方对计算

节点的满意度评价信息,Sig{SKl}(Train_resultHash)是带有

计算节点签名的加密结果数据哈希值.

４．３．２　需求匹配

需求匹配是数据共享的关键前置步骤,不仅可以帮助数

据需求方找到合适的数据提供方和可信计算节点,还可以保

护数据提供方的权益,实现出于预期目的的数据资源共享,做
到“应需调度”.同时,拟议框架通过收集汇总链上的用户共

享满意度评价信息,能够帮助数据需求方更好地了解数据提

供方的信誉和服务质量、计算节点的性能等.

用户注册信息分为用户私有信息和用户公共信息两个部

分,是数据共享参与方的唯一身份证明,本文使用定义１１和

定义１２对其进行描述.

定义１１　用户私有信息δSk是数据共享参与方注册后返

回的私人身份信息,具体表示为如下七元组:

δSk＝(Uk,tStamp,M,PKk,SKk,Rolek,k) (１１)

其中,Ui是用户身份标识;tStamp表示用户的注册时间;M 表

示用户键入的随机字符串,用于加密生成身份密钥;PKk和

SKk表示CA为用户生成的公私密钥对;Rolek表示用户的身

份状态信息;k表示用户的合约账户地址.

定义１２　用户公共信息δPk是数据共享参与方注册后在

链上存证的公开身份信息,具体表示为如下四元组:

δPk＝(Uk,tStamp,PKk,k) (１２)

其中,与用户私有信息δSk不同的是,δPk是用户私有信息δSk

的脱敏版本,隐藏了相关的机密身份信息.

以数据需求方DRk进行需求匹配为例,完整的需求匹配

流程如下:数据需求方DRk通过拟议框架提供的注册程序获

得用户身份信息δSDRk (定义１１),联盟链网络将其用户公共信

息δPDRk (定义１２)同步到链上数据评价管理合约 DEMC.注

册成功后,数据需求方DRk通过FabricSDK接入 DTSF,并通

过注册表合约 RC找到感兴趣的数据资源DPKj
i 的CBDA格式

信息DCAOi(定义４).此外,数据需求方还需要选择合适的

计算节点并部署数据分析代码来执行处理共享数据资源

DPKj
i .依据数据评价管理合约 DEMC记录的评价信息进行

评判,从而选择合适的数据提供方和计算节点.不仅如此,需
求方还可以进一步查询联盟链上特定共享流程的存证记录,

验证其信息的真实性.一旦数据共享双方就数据共享服务和
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付款达成一致,数据需求方DRk就可以将预付款发送到结果

信息存储合约 RISC,并以可执行二进制文件的形式在所选中

的计算节点上部署并签名防伪.

４．３．３　数据共享

图５展示了数据共享的详细工作流,使用‹PK,SK›来表

示数据共享参与方的公私密钥对,计算节点个体的集合表示

为CNB＝{CNB１,􀆺,CNBi,􀆺,CNBn},i∈n,为方便表述,下述

计算节点用CNB 统称.以数据需求方DRA 获取数据提供方

DPC的数据资源DPKC
i 处理后的数据结果为例,下面给出数据

共享的具体步骤.

图５　数据共享流程

Fig．５　Processofdatasharing

　　步骤１　DRA 进行需求匹配后,使用其私钥SKA 对本次

数据共享的数据请求Train_Request加密,然后将得到的加

密值Sig{SKA}(Train_Request)发 送 给 数 据 请 求 管 理 合 约

DRMC.

步骤 ２　 联 盟 链 网 络 接 收 到 加 密 的 数 据 共 享 请 求

Sig{SKA}(Train_Request)后,验证其是否注册在籍,使用DRA

的公钥PKA解析出数据共享参数信息Train_Info(定义８),

识别出本次数据共享所选中的CNB,并在此基础上进一步构

造数据共享请求的参数DTSF_RequestPKA
二元组.该二次元

组包括以下内容:第一部分是解析出的数据共享参数信息

Train_Info,第二部分是步骤１中得到的带有DRA 签名的加

密请求Sig{SKA}(Train_Request).最后,将所构造的二元组发

送给本次数据共享流程中所有被选中的CNB.

步骤３　CNB依据Train_Info找到参与本次数据共享

的DPC的地址消息,构造并加密数据获取请求 Data_Request
(定义９),得到PKC (Sig{SKB}(Sig{SKA}(Data_Request))),将
其发送给对应的DPC.

步骤４　DPC向联盟链网络获取DRA 及CNB的公钥PKA

和PKB,并 解 密 验 证PKC (Sig{SKB} (Sig{SKA} (Data _ReＧ

quest))),核验并确认DRA及CNB的身份后得到数据获取请求

Data_Request,并根据dataInfo定位到请求的具体数据资源

Train_Data.之 后,在 此 基 础 上 进 一 步 构 造 数 据 应 答

Data_Reply{PKC}二元组,其中包括以下内容:第一部分是加密

后的数据资源Sig{SKC}(PKB(Train_Data)),第二部分是加密

后的数据资源哈希值Sig{SKC}(PKB(Train_dataHash)).

步骤５　CNB使用注册在籍的DPC的公钥PKC和自身私

钥SKB验证并解密Data_ReplyPKC
,解析得到数据资源Train_

Data和数据资源的防伪哈希值Train_dataHash.
步骤６　CNB验证数据资源Train_Data后,利用预先部

署的数据处理代码对其进行分析处理,得到结果数据Train_

Result及其对应的哈希摘要Train_resultHash,并通过DRA

的公钥PKA加密得到PKA (Train_Result)和Sig{SKB}(Train_

resultHash).
步骤７　CNB 使用SKB 加密步骤６中得到的密文PKA

(Train_Result),得到Sig{SKB}(PKA (Train_Result)),之后通

过远程过程调用将其返回给DRA.
步骤８　CNB在返回PKA(Train_Result)给DRA的同时,

需要构造数据共享可信凭证Train_Proof.Train_Proof由

４个部分组成,分别是包含CNB 签名的数据处理代码的调用

过程Sig{SKB}(Train_Process)、包含CNB签名的数据处理结果

哈希值Sig{SKB}(Train_resultHash)、包含DRA 签名的共享请

求Sig{SKA}(Train_Request),以及包含本次数据共享所有参与

方签名 的 数 据 获 取 请 求PKj (Sig{SKl}(Sig{SKi}(Data_ReＧ
quest))).之后,CNB通过结果信息存储合约 RISC把Train_

Proof发布到 DTSF联盟链网络中,同时把得到的Sig{SKB}

(Train_resultHash)存到DataHashListi中,结果信息存储合

约 RISC核验最终结果的有效性.若数据参与方认为最终交

付的结果Sig{SKB}(PKA(Train_Result))与其预期大相径庭,
可以通过 DTSF联盟链网络中三方达成共识的Train_Proof
进行核验,以发现问题根源.

步骤９　DRA可以在完成本次数据共享后进行满意度评

价,将数据评价信息Train_Evaluation(定义１０)以交易的方

式提交给数据评价管理合约 DEMC进行链上存证.

４．３．４　满意度评价

本文使用数据处理结果的哈希值作为数据共享满意度

４０４ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



评价[１９]的唯一依据.也就是说,尽管一个共享可能对应多个

共享记录,但最终的结果哈希只有一个.这也避免了恶意数

据需求方进行多次无效的异常评价.算法３对若干关键参数

和函数进行了定义.其中,evaluateCheck表示是否满足进行

满意度评价的要求;check()函数用于检测当前数据共享流程

的所有计算节点的执行状态,以及指示任务是否执行完毕;

evaluate()函数依据满意度评价指标ω对本次数据共享进行

评价,如定义１３所示.

定义１３　满意度评价指标ω是对参与数据共享的数据

提供方及计算节点的综合评价得分,表示为如下三元组:

ω＝(Accuracy,Score,Efficiency) (１３)

其中,Accuracy是对数据结果的准确性评价分数,Score是数

据需求方对本次数据共享的主观评价分数,Efficiency是对

数据交付耗时的评价分数.对于一次数据共享,为避免数据

需求方做出不合实际的恶意评价,满意度评价指标应该在一

个可控 的 范 围 内,即ωi ＝(Accuracyi,Scorei,Efficiencyi)∈
((－ξ,ξ),(－ξ,ξ),(－ξ,ξ)),ξ为防止恶意数据需求方进行

异常评价的阈值.
算法３展示了满意度评价的流程.数据评价管理合约

DEMC首先使用verifyId()函数核验数据提供方的证书及

身份信息,之后检查是否所有计算节点都已经执行完毕.如

果同时满足上述条件,analysis()函数则会解析出结果数据的

哈希值,并在DataHashListi中进行匹配,若匹配成功,则可以

利用evaluate()函数进行满意度评价,数据需求方将依据满

意度评价指标ω(定义１３)对本次数据共享流程进行客观评

价.评价后,从DataHashListi中删除本条数据哈希值记录,

确保评价的正确性和唯一性.同时,数据需求方将本次数据

共享流程的满意度评价信息记录在链上,为后续参与数据共

享的数据需求方在需求匹配阶段提供更准确的参考.

算法３　满意度评价

输入:UIDi,PKj,CNPKj
Info,UUIDi,Sigj(resultHash),DataHashListi

输出:evaluateInfo

１．evaluateCheck←true;

２．if(!checkId(UIDi,PKj)‖check(CNPKj
state))then

３．　 evaluateCheck←false;

４．endif

５．if(evaluateCheck＝＝true)then

６．　resultHash←decompose(Sigj(resultHash));

７．　if(!isExist(DataHashListi,resultHash))then

８．　　returnerrorInfo;

９．　endif

１０．　evaluate(UUIDi,Sigj(resultHash),CNPKj
Info,ω);

１１．　DataHashListi．Remove(resultHash);

１２．endif

１３．returnevaluateInfo．

４．４　安全性分析

１)身份认证.数据共享参与方User 接入联盟链网络前

需要进行身份认证,CA 机构通过参与方随机键入的字符串

M 为其 生 成 专 属 公 私 密 钥 对 {PKuser,SKuser}和 数 字 证 书

Certuser来接入联盟链网络,所有注册参与方的用户公共信息

δPuser将存储在联盟链网络中,用户私有信息δSuser则由参与方

自己保管.只有经过授权的参与方才能获得对 Hyperledger

Fabric网络中资源的访问权限,维护了联盟链安全隐私的

特性.

２)数据自治性.DP可以依据 CN 的加密数据获取请求

PKDP(Sig{SKCN}(Sig{SKDR}(Data_Request)))中的具体参数信

息,决定是否响应该数据获取请求,极大程度地避免了不公

平、不合理的数据共享.不同于传统数据托管即服务模式,本
文通过构建数据可信共享机制,CN需要正确转发 DR加密后

的请求Sig{SKDR
}(Train_Request)才能获得数据资源,使得其

他DR及CN无权越过 DP进行不合规的数据流通.同时,数
据计算任务由 CN 处理,DTSF中只记录结果数据的哈希值

Sig{SKCN}(Train_resultHash),DR无法获取未经处理的数据

资源.

３)数据完整性和安全性.原始数据资源将被 CN的公钥

PKCN和 DP的私钥SKDP进行加密以确保其在数据共享过程

的安全性,与此同时,其他参与方无法获取数据的明文.此

外,数据资源的流动始终依托于数字签名和哈希摘要技术,以
此确保数据共享的每一步操作都有明确的记录存证,最终通

过数据共享可信凭证Train_Proof来体现,从而实现数据共

享全过程的监控与管理,进而保证共享数据的完整性.

４)针对不诚实数据提供方 DP的安全性.数据共享过程

中可能出现不诚实的 DP最终交付不完整或不相关数据的问

题.DP和CN需要对其提供的共享数据及其哈希摘要通过

SKDP和PKCN 进 行 签 名 确 责,得 到 加 密 后 的 密 文Sig{SKDP
}

(PKCN (Train _Data))和Sig{SKDP
} (PKCN (Train _dataＧ

Hash)),并构造数据应答Data_ReplyPKDP
以响应数据获取请

求.DR可基于此哈希摘要验证所获取的数据资源的真实

性,以防止数据提供方在产生争议时发生否认或抵赖的情况.

此外,DR 可 以 在 进 行 需 求 匹 配 时 从 数 据 评 价 管 理 合 约

DEMC中获得 DP的相关评价信息ω进行进一步筛选.

５)针对不诚实计算节点 CN的安全性.不诚实的 CN 可

能伪造数据请求Data_Request向 DP获取数据资源,DP能够

通过数据请求管理合约 DRMC来鉴别该请求是否为异常请

求,只有匹配到 DR签名的请求,证明确实是对应的 DR发起

的,DP才会将数据资源交付给CN,避免了CN恶意获取数据

资源.为避免CN不按照预定要求处理数据以节约算力并依

旧可以获得预期收益,CN 交付数据处理结果后必须将数据

共享可信凭证Train_Proof上链才能获得预期奖励,该凭证

中含 有 CN 对 该 结 果 数 据 的 哈 希 摘 要 的 签 名 值Sig{SKDP}

(PKCN(Train_dataHash)),CN 如若作恶,能够被轻易追溯

并采取惩戒措施,极大程度地避免了CN监守自盗的问题.

６)针对不诚实数据需求方 DR的安全性.DR不仅可能

伪造其他 DR的身份来发送虚假请求,还可能拒绝确认本次

数据共享结果.DTSF在处理请求时,会通过FabricCA来对

DR的CertDR进行核验,有效防止了恶意 DR冒充其他 DR的

身份.此外,为了保护 DP的声誉和利益,DTSF中的 RISC
合约将记录每个数据共享流程中包含所有参与方签名的可信

凭证信息Train_Proof,从而显著降低恶意 DR 拒绝承认其

提供的数据共享结果的隐患.

５　实验分析

本章通过对比本文提出的数据可信共享框架与传统数据
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共享方案的执行耗时,来对拟议框架的执行效率进行验证;并
依据不同量级的并发请求来测试拟议框架中智能合约的读写

性能,以评估本方案的有效性.

５．１　实验环境

本框架以 Go语言为基础,基于 HyperledgerFabricv２．３
框架搭建联盟链网络,并使用３台机器来分别模拟数据需求

方、数据提供方和计算节点,以模拟真实的数据共享场景.其

中网络配置包括３个 Order节点和３个 Org组织,每个 Org
配置４个 Peer节点,节点间采用 Raft共识机制,并在所有

Peer节点上部署拟议框架所需的所有智能合约,包括注册表

合约、数据请求管理合约、结果信息存储合约和数据评价管理

合约,设备的详细配置及所需测试工具如表２和表３所列.

表２　设备配置

Table２　Deviceconfiguration

设备 DP DR CN
CPU/GHz ３．１ ３．２ ３．１
RAM/GB ８ ８ ８

Network(Mb/s) １００ １００ １００
OS Ubuntu macOS Ubuntu

表３　测试工具

Table３　Testtools

工具名称 版本号 说明

HyperledgerFabric ２．３ 超级账本

Docker ２０．１０ 容器化管理工具

Go １．１８ 编程语言

GoＧGin v１．５．０ HTTPＧWeb框架

DockerＧcompose １．２４ 容器部署工具

５．２　执行效率分析

针对实际大规模的数据共享场景的需求,本文对比了

DTSF和传统数据共享方案的总时间开销,其中不包含参与

方在数据共享流程外所耗费的时间(如数据需求方从 DEMC
获得数据提供方评价信息后的决策时间),重复执行１０００次

来计算系统所需的总时间,进而计算出平均时延.其中,每个

测试数据集包含５００个固定数量的键值对,在１０~２００内调

整测试数据集的数量.如图６所示,由于 DTSF数据共享流

程最终链上存证的信息的大小变化不大,因此接入 DTSF耗

费的额外时间成本所占总时间开销的比例将随着数据集数量

的增加而逐渐降低,可降至数据共享流程总时间开销的３０％
以内.

图６　数据共享时间开销

Fig．６　Timecostofdatasharing

５．３　智能合约性能评估

本节通过模拟２０~５００个虚拟 HyperledgerFabricClient
代理来对拟议框架的所有智能合约分别进行读写性能测试.

其中,采用 HyperledgerFoundation研发的性能基准测试工

具Caliper[２０],以及交互工具 FabricＧNodejsＧSDK[２１],以每秒

１０笔链上交易请求的频率,对所有智能合约进行平均执行耗

时的性能测试.测试共计５轮,测试的虚拟客户端的并发数

从２０逐步增加至５００.如图７和图８所示,随着系统吞吐量

的逐步增加,智能合约的读写操作耗时也将逐步增加,最终能

够稳定在一个可接受的波动范围内,其中智能合约查询平均

时延能够稳定在０．１２~０．２s,智能合约写入平均时延能够稳

定在３~５s.

图７　查询性能测试结果

Fig．７　Performancetestresultsofread

图８　写入性能测试结果

Fig．８　Performancetestresultsofwrite

５．４　有效性分析

虽然本文提出的基于联盟区块链的数据可信共享方案能

够解决现阶段数据共享的一些技术难题,但其有效性在实践

中是有限的.

互联网的开放性、动态性与不可控性构成了对外部有效

性的主要威胁,面对更大数据请求并发量的场景,拟议方案的

有效性可能达不到理想效果.例如,在５．３节的智能合约性

能测试中,当虚拟客户端数量达到５００时,拟议方案所设计的

智能合约写入交易成功率不到７５％;同时,随着并发请求数

的增加,时间开销增长速度加快.目前,拟议方案仅在３台机

器中进行小规模场景测试,无法充分还原真实的数据共享场

景,未来工作将考虑利用更多的物理设备来部署集群,进一步

验证拟议方案的分布式性能和可靠性.

内部有效性的威胁源于本方案的不确定性,这可能导致

每次数据共享所耗费的时间有差异,具体体现在计算节点的

计算任务分配上.在５．３节的数据共享时间开销测试中,每

个测试数据集均包含５００个键值对,虽然拟议实验方案通过

重复执行１０００次并取平均时间开销来减少这种威胁,但是,

不同的计算节点不可避免地存在性能上的差异,未来工作将

考虑调整每个计算节点的计算任务占比,以最大化降低这种

不确定性.
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结束语　本文提出了一种基于联盟区块链的数据可信共

享方案,首先,定义了一种新的数据架构范式 CBDA 来规范

化数据注册流程;此外,设计了一种数据可信追溯机制,并依

据数据共享全过程即需求匹配、数据共享、满意度评价,来构

建数据可信共享框架,以保证数据共享的安全可信.通过实

验分析评估,验证了本方案的有效性.

下一步研究将细化数据共享流程中对计算节点的计算任

务分配,针对计算节点的性能差异,调整每个计算节点的计算

任务占比,最大化数据计算效率;同时,选取更大规模的场景

进行并发测试.
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