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摘　要　在云计算环境下,传统加密方案在保护数据机密性的同时,也使密文丧失了可计算性.同态加密解决了这一矛盾,已

被广泛应用于数据聚合、安全多方计算、联邦学习等隐私计算领域.因此,以基于标识密码体制的国密算法SM９加密算法为基

础,构造了具有加法同态性质的标识加密方案,细致推导了方案的正确性和加法同态性,从qＧBCAA１和 DDH 困难问题出发证

明了方案具有INDＧCPA安全性,并对改进的消息恢复算法进行了详细描述.测试结果表明,提出的加法同态加密方案的加密

效率相较于同类方案提升了４２％,解密效率提升了２０％~６２％.
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Abstract　Inthecloudcomputingenvironment,traditionalencryptionschemesnotonlyprotectdataconfidentialitybutalsocause

theciphertexttoloseitscomputability．Homomorphicencryptionsolvesthiscontradictionandhasbeenwidelyappliedinprivacy
computingfieldssuchasdataaggregation,securemultiＧpartycomputing,andfederatedlearning．BasedontheencryptionalgoＧ

rithmofthedomesticcryptographicalgorithmSM９,anidentityＧbasedencryptionschemewithadditivehomomorphismpropertyis

constructed．Thecorrectnessandadditivehomomorphismoftheschemearecarefullyderived．StartingfromtheqＧBCAA１and

DDHdifficultyproblems,theschemeisproventohaveINDＧCPAsecurity．AndtheimprovedmessagerecoveryalgorithmisdeＧ

scribedindetail．TestresultsshowthattheencryptionefficiencyoftheproposedadditivelyhomomorphicencryptionschemeinＧ

creasesby４２％comparedtothesimilarscheme,andthedecryptionefficiencyincreasesby２０％to６２％．

Keywords　Domesticcryptographicalgorithm,SM９,Additivelyhomomorphicencryption,Privacycomputing
　

１　引言

作为海量数据计算与管理的理想平台,云计算不仅使用

户享受到弹性资源、实时共享和高可靠性,同时也引发了对数

据隐私和安全性的担忧.在云计算场景下,加密是一种常见

的数据隐私保护方式,然而,采用传统加密方案加密后的密文

无法直接进行计算,用户必须对其进行解密操作,难以充分利

用云环境强大的计算能力.而同态加密(HomomorphicEnＧ

cryption)则很好地解决了这一痛点,因为同态加密的密文保

留了原始数据的某种计算性质,直接对密文进行计算再解密,

可以获得对原始数据计算的结果.云服务器参与同态计算,

却无法得到原始数据,既实现了对云计算资源的利用,又保护



了用户隐私和数据机密性.

同态加密一般分为全同态加密和部分同态加密两类.全

同态加密(FullyHomomorphicEncryption,FHE)是指同时满

足加法同态和乘法同态且不限制运算次数的加密算法,目前

主流的FHE方案[１Ｇ８]大多基于容错学习(LearningWithErＧ

rors,LWE)问题.文献[９]细致梳理了FHE领域十余年的研

究进展;文献[１０]总结了２００９年以后的 FHE方案并将其归

纳为４条核心技术路线;文献[１１]着重分析了软、硬件两个层

面的FHE 加速实现方法;文献[１２]综述了多参与方下的

FHE前沿进展.仅支持加法或乘法同态运算的加密方案为

部分同态加密(PartiallyHomomorphicEncryption,PHE),尽

管其仅支持单一类型的运算,但通常具有比 FHE更高的运

算效率,在特定应用场景下更有实用性.具有代表性的PHE
方 案 有 Paillier[１３],TwistedＧElGamal[１４],ExpＧElGamal[１５],

BGN[１６]等,此类方案在数据聚合[１７]、安全多方计算[１８]、联邦

学习[１９]等场景已有成熟的应用范例.本文提出的加法同态

加密(AdditivelyHomomorphicEncryption,AHE)方案就属

于PHE,其加法同态性质可表述为Enc(m１)∗ Enc(m２)＝

Enc(m１＋m２).

国密算法SM９是我国自主设计的基于标识的密码体制

(IdentityＧBasedCryptography,IBC),包含数字签名算法、密

钥交换协议、密钥封装机制和加密算法[２０Ｇ２１].IBC将用户身

份信息作为公钥,公钥的真实性无需通过第三方颁发的证书

来确认,不用建立复杂的公钥基础设施(PublicKeyInfraＧ

structure,PKI).将IBC用于同态加密可节约更新密钥的时

间开销.另外,SM９基于椭圆曲线群上的双线性对,相对于

Paillier[１３]等类型的公钥密码具有更强的安全性,达到同等安

全强度所需的密钥更短,计算效率更高.

文献[２２]提出了基于国密算法SM２和SM９的 AHE方

案,并进一步构造了具有门限解密性质的方案,其中基于

SM９的 AHE方案的解密耗时约为 Paillier方案[１３]的１/６、

ExpＧElGamal方案[１５]的３/４.此外,同态加法的运算效率也

有很大优势,但其安全性的证明过程与加密步骤不完全对应,

且论证尚不充分.文献[２３]是文献[２２]团队的后续工作,他

们针对基于椭圆曲线的 AHE方案在解密过程中须求解的小

指数椭圆曲线 离 散 对 数 问 题 (EllipticCurveDiscreteLogaＧ

rithmProblem,ECDLP)提出了 FastECDLP算法,对计算和

内存开销进行深度优化,确保在明文长度尽可能长时也可高

效解密.该方案虽无法直接应用于基于 SM９的 AHE方案

(因其不涉及双线性对),但其优化时空开销的思路有重要的

参考价值.文献[２４]以SM９为基础设计的同态加密算法具

有任意次密文加法和１次密文乘法同态性质,适合二次多项

式的隐私计算,但该算法失去了标识密码特性,需要 PKI作

为支撑.

本文以基于IBC的 国 密 算 法 SM９加 密 算 法 为 基 础,

构造了具有加法同态性质的IBC加密方案,细致论证了方

案的正确性、加法同态性和安全性,详细描述了改进后的

消息恢复算法.理论分析和测试表明,本文提出的 AHE

方案相较于 文 献 [２２]基 于 SM９ 的 同 类 方 案,在 加 密 和

解密算法的效率上具有明显的优势.

２　基于标识的加法同态加密概述

本章描述证明方案安全性需用到的数学困难问题,以及

基于IBC的 AHE方案的系统模型和安全模型.

２．１　困难问题

令P,Q分别为群G１和G２的生成元,e表示从G１×G２到

GT的双线性对,群G１,G２,GT的阶为N,则在非对称双线性群

上定义的qＧBCAA１问题和 DDH 问题如下.

定义１(qＧBilinearCollisionAttackAssumption,qＧBCAA１
问题)　对于未知的正整数a∈[１,N－１],给定q＋１个两两

不同的正整数h０,h１,􀆺,hq∈[１,N－１],以及元素(P,[a]P,

Q,[a(h１＋a)－１]Q,[a(h２＋a)－１]Q,􀆺,[a(hq＋a)－１]Q)∈

G１
２×G２

q＋１,计算e(P,[a(h０＋a)－１]Q).

定义２(DecisionalDiffieＧHellmanProblem,DDH 问题)

　对于未知的正整数a,b,c∈[１,N－１],给定([a]P,[b]P,

[c]P)∈G３
１,判断c＝ab是否成立.

若在多项式时间内求解上述问题的概率是可忽略的,则

称该问题的困难性假设成立.

２．２　系统模型

典型的基于IBC的 AHE方案通常由系统建立Setup、用

户加密私钥生成 KeyGen、加密Encrypt、解密 Decrypt和同态

加法 HomoAdd这５项算法构成.密钥生成中心(KeyGeＧ

nerationCenter,KGC)运行Setup算法完成系统初始化、运行

KeyGen算法为用户生成加密私钥,加密者和解密者分别运

行Encrypt和 Decrypt算法,其他用户(通常是具有较强算力

的服务器)运行 HomoAdd算法.

(１)系统建立Setup(λ)→(params,msk):由 KGC运行的

概率多项式时间(ProbabilisticPolynomialTime,PPT)算法,

输入安全参数λ,输出系统公开参数params和加密主私钥

msk.

以下算法的输入都包含params,为简化描述,不再额外

标注.

(２)用户加密私钥生成 KeyGen(ID,msk)→sk:由 KGC
运行的确定性算法,输入用户身份标识ID 和加密主私钥

msk,输出用户加密私钥sk.

(３)加密Encrypt(M,ID)→HC:由加密者运行的 PPT
算法,输入待加密消息 M 和解密者的标识ID,输出同态密文

HC.

(４)解密Decrypt(HC,sk)→M/⊥:由解密者运行的确定

性算法,输入同态密文HC和解密者私钥sk,解密成功则输出

被加密消息 M,否则输出⊥.

(５)同态加法 HomoAdd(HC１,HC２,􀆺,HCn)→HC:可

由其他用户运行的确定性算法,输入有限个同态密文(HC１,

HC２,􀆺,HCn),输出经同态加法计算后的同态密文 HC.

一个合格的 AHE方案,应满足正确性、加法同态性和安

全性.正确性指对于合法的同态密文,成功解密的概率为１.

方案正确性和加法同态性的形式化表达如下:

９０４谢振杰,等:基于国密算法SM９的加法同态加密方案



Pr Decrypt(HC,sk)→M１＋M２＋􀆺＋Mn

Setup(λ)→(params,msk)

KeyGen(ID,msk)→sk
Encrypt(M１,ID)→HC１
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HomoAdd(HC１,HC２,􀆺,HCn)→HC
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２．３　安全模型

机密性是各类加密方案最核心的安全性质.本文方案的

机密性,以选择明文攻击下的不可区分性(Indistinguishability
UnderChosenＧPlaintextAttack,INDＧCPA)安全模型来定义.

定义３(INDＧCPA)　该性质由挑战者C 与 PPT 敌手A
之间的游戏来定义,游戏过程分为以下４个阶段.

(１)初始化.挑战者C 调用 Setup生成系统公开参数

params和加密主私钥msk,将params发送给敌手A.

(２)私钥询问.A 询问身份标识ID,C调用KeyGen生成

对应的用户加密私钥sk返回给A.

(３)挑战.A 向C 提供２个等长的消息(M∗
０ ,M∗

１ )和解

密者标识ID∗ ,要求A 从未询问过ID∗ 的加密私钥.C随机

选择b∈{０,１},再调用 Encrypt(Mb
∗ ,ID∗ )生成同态密文

HC∗ 返回给A.

(４)猜测.A 输出b′∈{０,１},如果b′＝b,则A 赢得游戏.

定 义 A 赢 得 该 游 戏 的 优 势 为 AdvINDＧCPA
A ＝

Pr[b′＝b]－１
２

.如果对于任意 PPT 敌手A,该优势是可

以忽略的,则称该方案是INDＧCPA安全的.

３　基于SM９的加法同态加密方案构造

基于IBC的 AHE方案通常由系统建立、用户加密私钥

生成、加密、解密和同态加法５项算法构成,并且满足正确性、

加法同态性和安全性３项性质.本文的符号含义与SM９国

标[２０Ｇ２１]一致,G１和G２是椭圆曲线加法循环群,P１和P２分别是

群G１和G２的生成元,GT是乘法循环群(其元素均为有限域１２
次扩域上的元素),e(a,b)表示从G１×G２到GT 的双线性对,

[k]P 表示椭圆曲线点P 的k 倍(即椭圆曲线标量乘),x‖y
表示x 与y 的字节串拼接,H１是将任意长度比特串映射到

[１,N－１]范围内整数的哈希函数.

３．１　系统建立Setup
首先,KGC产生随机数ke∈[１,N－１]作为加密主私钥,

计算群G１中的元素PpubＧe＝[ke]P１作为加密主公钥,则加密

主密钥对为(ke,PpubＧe).KGC秘密保存ke,公开PpubＧe.KGC
选择并公开大小为１B的加密私钥生成函数识别符hid.

３．２　用户加密私钥生成KeyGen
用户A 的标识为IDA,为产生用户A 的加密私钥deA,

KGC首先在有限域FN 上计算t１＝H１(IDA‖hid,N)＋ke,若

t１＝０则需重新产生系统加密主密钥,并更新已有用户的加密

私钥;否则计算t２＝ke􀅰t１
－１,再计算deA＝[t２]P２,最后将加

密私钥deA通过安全途径传递给用户A.

３．３　加密算法Encrypt
设用户A 发送给用户B 的消息为比特串M,用户A 通过

以下步骤将明文 M 转换成只能由用户B 解密的密文C.

(１)计算群G１中的元素QB ＝[H１(IDB ‖hid,N)]P１＋

PpubＧe;
(２)产生随机数r∈[１,N－１];

(３)计算群G１中的元素C１＝[r＋M]QB;
(４)计算群GT中的元素g＝e(PpubＧe,P２);

(５)计算群GT中的元素C２＝gr;
(６)将C１,C２转换成比特串并拼接,即C＝C１‖C２,C 为

输出密文.

在上述加密步骤中,对于特定的系统参数,步骤(４)产生

的g是常量,可预先计算并保存,实际加密过程可省略步骤

(４);另外,如果用户B是常用联系人,可提前计算并保存QB,

省略步骤(１).

３．４　解密算法Decrypt
用户B 收到用户A 发送的密文C 后进行解密,步骤

如下.
(１)将C拆分成比特串C１和C２,将C１转换成椭圆曲线上

的点,并检验其是否为椭圆曲线群G１中的元素,若不是则报

错并停止解密;

(２)计算群GT中的元素w＝e(C１,deB);

(３)将C２转换成GT中的元素,计算gM ＝w×C２
－１;

(４)通过算法２(见３．６节)从gM 恢复明文M′.

３．５　同态加法HomoAdd
令发送给用户B的２个消息分别为 M 和M′,密文分别

为C和C′,需生成加法同态密文C″.计算步骤如下.

(１)拆分密文C＝C１‖C２,C′＝C１′‖C２′,将C１和C１′转换

成群G１中的元素,将C２和C２′转换成群GT中的元素;
(２)计算群G１中的元素C１″＝C１＋C１′;
(３)计算群GT中的元素C２″＝C２×C２′;

(４)将C１″和C２″转换成比特串并拼接,即C″＝C１″‖C２″,

C″为同态密文.

解密者将同态密文C″输入解密算法,即可得到同态消息

M″＝M＋M′.上述步骤以２个密文为例进行描述,对于多个

消息,只要解密者相同,都可通过累加C１和累乘C２来进行同

态加法计算.而解密者不同的密文,无法进行同态加法计算,

即使执行上述同态加法,其结果也无法被任何用户解密.

此外,同一密文多次相加,可通过同态标量乘进行简化:

计算群G１中的元素C１′＝[r]C１与群GT 中的元素C２′＝C２
r,

C′＝C１′‖C２′即为消息M′＝r􀅰M 对应的同态密文.

３．６　消息恢复算法

AHE方案的解密过程通常包含求解指数较小的离散对

数问题,本文方案解密算法的步骤(４)即从群GT元素gM 中恢

复消息 M.ECDLP现有攻击方法有 PohligＧHellman方法、

BSGS方法、Pollard方法等,对于一般曲线的离散对数问题,

尚未发现亚指数级计算复杂度的一般攻击方法[２０].ECDLP
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的困难性是椭圆曲线群上双线性对安全性的重要基础,同样

意味着群GT上的离散对数问题难解.

本文设计的消息恢复算法旨在利用预计算、以空间换时

间等思路,以及群GT的性质,实现群GT中小指数离散对数问

题的快速求解.具体实现方法为:预先计算当 M 值为１~２２４

(大小为３B)时gM 的一系列哈希值(见算法１),令g０为 M＝

２２５时的g－ M 值,不断执行gM ＝gM ×g０并计算gM 和g－ M 的哈

希值,尝试查表恢复 M(见算法２).令hash(􀅰)表示哈希函

数,conj(􀅰)表示群GT 的共轭运算(在群GT 中,可用开销更

小的共轭运算实现求逆[２５]),sqr(􀅰)表示群GT 的平方运算,

生成预计算数据的伪代码如算法１所示.

算法１　预计算数据生成算法

输入:GT中的元素g
输出:字典 M_dict,GT中的元素g０

１．M_dict[hash(g)]←１,t←g

２．forifrom２to２２４do

３．　　t←t×g

４．　　M_dict[hash(t)]←i

５．endfor

６．g０←conj(sqr(t))

算法１输出的字典 M_dict用于从gM 的哈希值查表恢复

不超过３B的 M,而g０用于将超过３B的 M 压缩至３B.当哈

希值大小为８B时,保存字典 M_dict需要８B×２２４＝１２８MB.

解密者加载 M_dict和g０,通过执行算法２完成解密算法的

步骤(４).假设 M 不超过５B,通过查表从gM 恢复消息M 的

伪代码描述如算法２所示.

算法２　通过查表从gM 恢复消息M
输入:字典 M_dict,GT中的元素g０,gM

输出:原始消息 M

１．ifhash(gM)inM_dictdo

２．　　M ← M_dict[hash(gM)]

３．　　return

４．endif

５．t←gM×g０

６．forifrom１to２１５do

７．　　　　ifhash(conj(t))inM_dictdo

８．　　　　M ←i×２２５－M_dict[hash(conj(t))]

９．　　break

１０． endif

１１． ifhash(t)inM_dictdo

１２．　　 M ← M_dict[hash(t)]＋i×２２５

１３．　　　 break

１４． endif

１５． t←t×g０

１６．endfor

通常限制单次加密的消息 M 不超过４B,此时算法２最

多需要群GT中的１２８次乘法、１２８次共轭和２５６次哈希运算.

而文献[２２]的g０为M＝２２４时的g－ M 值,恢复４B的M 最多需

要群GT中的２５５次乘法和２５６次哈希运算.另外,当密文经

多次同态加法计算后,恢复 M″所需迭代次数更多.当 M″为

５B时,算法２最多需迭代２１６Ｇ１＝３２７６８次,而文献[２２]中的

方法最多需迭代２１６＝６５５３６次.

总之,本文方案利用群GT中开销更小的共轭运算使乘法

次数减半,改进后的消息恢复算法将显著提升解密效率.

４　方案性质推导与证明

本章通过理论推导,证明所提方案的正确性和加法同态

性质,并以形式化的安全分析来证明方案的安全性.

４．１　正确性

如果用户A 和用户B 诚实地执行加解密步骤,且密文C
在传输过程中未被篡改,记hB ＝H１(IDB ‖hid,N),则解密

的正确性来自以下推导:

g＝e(PpubＧe,P２)

＝e([ke]P１,P２)

＝e(P１,P２)ke

gM ＝w×C２
－１

＝e(C１,deB)×(gr)－１

＝e([r＋M]QB,[ke(hB＋ke)－１]P２)×g－r

＝e([r＋M]([hB]P１＋PpubＧe),[ke(hB＋ke)－１]P２)×

e(PpubＧe,P２)－r

＝e([r＋M]([hB]P１＋[ke]P１),[ke(hB＋ke)－１]P２)×

e([ke]P１,P２)－r

＝e([(r＋M)(hB ＋ke)]P１,[ke(hB ＋ke)－１]P２)×

e([ke]P１,P２)－r

＝e(P１,P２)(r＋M)ke×e(P１,P２)－ke􀅰r

＝e(P１,P２)ke􀅰M

因此,用户B计算得到的gM 是以常量g 为底数、消息 M
为指数的幂值,其中gM 和g 均为群GT中的元素,用户B可通

过算法２从gM 中求M.

４．２　加法同态性

以２个密文进行同态加法计算为例,同态密文为C１″和

C２″,解密者为用户B,同态消息 M″＝M＋M′,加法同态性推

导如下:

C１″＝C１＋C１′＝[r＋M＋r′＋M′]QB

C２″＝C２×C２′＝gr×gr′＝gr＋r′

gM″＝e(C１″,deB)×C″－１
２ ＝gr＋M＋r′＋M′×g－r－r′＝gM＋M′

因此,用户B计算得到的gM″是以常量g 为底数、同态消

息 M″为指数的幂值,用户B可通过算法２从gM″中求M″.

由于该同态加法的计算过程无需任何秘密信息,可由任

意第三方完成,参与计算的第三方也无法从计算过程和结果

中得到有关明文的任何有用信息,只有加密时指定的解密者

用户B能完成最终解密,从而保证了同态计算的隐私性.

４．３　机密性

本文 AHE 方案的安全性,主要来自qＧBCAA１问题和

DDH 问题的难解性.下文通过形式化的安全规约方法,在

INDＧCPA安全模型下证明本文方案的机密性.

定理１　假设哈希函数 H１是随机预言机,如果qＧBCAA１
问题和群G１上的DDH 问题难解,则本文方案是INDＧCPA安

全的.
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证明:假设在INDＧCPA安全模型下,存在一个PPT敌手

A 能以不可忽略的优势ε区分所选消息的密文,则可构建模

拟器S解决 DDH 问题.S以１个qＧBCAA１问题实例(P,Q,

[a]P,(h１,[a(h１＋a)－１]Q),(h２,[a(h２＋a)－１]Q),􀆺,(hq,

[a(hq＋a)－１]Q))和１个群G１上的 DDH 问题实例([a]P,

[b]P,[c]P)作为输入,控制随机预言机并运行A,进行以下

操作.

(１)初始化.S设P１＝P,P２＝Q,PpubＧe＝[a]P.以上公

开参数均可通过问题实例得到,只有加密主私钥ke＝a是隐

式的.S建立初始为空的列表L,以四元组(i,IDi,H１(IDi),

dei)的形式记录对 H１及私钥的询问/应答.

(２)哈希询问.H１是由S 控制的随机预言机,A 可在任

意阶段向S 发起H１询问,假设询问次数(相同询问不重复计

数,下同)为qH１＝q.为方便描述,省略 H１的输入项hid 和

N.令第i个H１询问为IDi,若L中已有IDi对应项,则S根据

L的记录来应答;否则,S将 H１(IDi)＝hi作为应答,并在L中

记录(i,IDi,H１(IDi),＃),＃表示对应私钥暂未被询问.

(３)私钥询问.在此阶段,A 自适应地向S 发起私钥询

问,约定询问次数小于q.A 询问IDi的加密私钥,令(i,IDi,

H１(IDi),＃/dei)为L中对应的记录(若L中无此项,则先向

H１询问),若已记录私钥dei,则S应答dei;否则,H１(IDi)＝

hi,S在qＧBCAA１问题实例中找到hi对应的[a(hi＋a)－１]Q
作为私钥dei进行应答,并 在 L 中 记 录 (i,IDi,H１ (IDi),

dei).

(４)挑战.A 选定解密者标识为ID∗ ,并向S 提供２个

等长的消息(M０
∗ ,M１

∗ ),要求 A 从未询问过ID∗ 的私钥.

令(i,ID∗ ,h∗ ,＃)为L 中对应的记录(若L 中无此项,则先

向 H１询问),S产生随机比特β∈{０,１},利用问题实例计算:

C１
∗ ＝[h∗ ]([b]P)＋[c]P＋[Mβ􀅰h∗ ]P＋[Mβ]([a]P)

C２
∗ ＝e([c]P,Q)

S将C∗ ＝C１
∗ ‖C２

∗ 返回给A.

上述密文模拟过程中,S将问题实例中的b隐式地设为

加密步骤(２)的随机数r∗ ,当c＝ab时,有:

Q∗ ＝[H１(ID∗ )]P１＋PpubＧe＝[h∗ ]P＋[a]P

C１
∗ ＝[r∗ ＋Mβ]Q∗

＝[b＋Mβ]([h∗ ]P＋[a]P)

＝[h∗ ]([b]P)＋[c]P＋[Mβ􀅰h∗ ]P＋[Mβ]([a]P)

C２
∗ ＝e(PpubＧe,P２)r

∗
＝e([a]P,Q)b＝e([c]P,Q)

此时,在A 看来,C１
∗ 和C２

∗ 是与正常加密算法的输出无

法区分的密文.

(５)猜测.A 将猜测结果β′∈{０,１}发送给S.c′表示S
对c值的猜测,若β＝β′,令c′＝ab;若β≠β′,令c′＝r.若c＝

c′,则S猜对了该 DDH 问题实例.

为推导S破解 DDH 问题的优势,进行如下定义:

α＝１:c＝ab

α＝０:c＝r
当α＝１时,C∗ 理论上能被解密,定义此时 A 获胜的优

势为:

AdvINDＧCPA
A ＝Pr[β＝β′|α＝１]－１/２＝ε

当α＝０时,C∗ 理论上无法解密,不能为A 的猜测提供任

何依据,故A 猜测正确的概率为１/２.则S破解DDH 问题的

优势可推导如下:

AdvDDH
S ＝Pr[c＝c′]－１/２

＝Pr[β＝β′|α＝１]􀅰Pr[α＝１]＋Pr[β≠β′|α＝

０]􀅰Pr[α＝０]－１/２

＝(ε＋１/２)􀅰１/２＋１/２􀅰１/２－１/２

＝ε/２
综上,在qＧBCAA１问题困难性假设成立的基础上,如果

存在PPT敌手A 能以不可忽略的优势ε区分所选消息的密

文,则可以构造模拟器S以不可忽略的优势ε/２破解DDH 问

题,这与 DDH 问题的困难性假设相矛盾.因此,本文所提基

于SM９的 AHE方案是INDＧCPA安全的.

５　性能分析与实验

本章对所提方案的计算和通信开销进行理论分析及实验

测试,并与文献[２２]基于SM９的 AHE方案展开对比.

５．１　性能分析

对于计算开销,考虑用户加密私钥生成、加密、同态加法、

解密(不含消息恢复)和消息恢复算法中各项耗时运算的次数

(可预计算的步骤未计入),分析结果如表１所列.其中,SM１

和SM２分别表示群G１和G２的标量乘;A１表示群G１的加法;

BP表示双线性对;M,C,E分别表示群GT的乘法、共轭和幂;

HA 表示哈希运算(包含文献[２２]的 KDF和 MAC 运算).

其余运算(如有限域FN 的加法、乘法和模逆等)耗时与上述运

算至少相差２个数量级,为突出重点已将其忽略.表１中“消

息恢复”列出的是在最坏情况下恢复１个４B消息的开销.

表１　AHE方案的计算开销

Table１　CalculationoverheadofAHEschemes

方案 私钥生成 加密 同态加法 解密 消息恢复

文献[２２] HA＋SM２ ２SM１＋A１＋２E＋M＋３HA A１＋M BP＋C＋M＋２HA ２５５M＋２５６HA
本文方案 HA＋SM２ ２SM１＋A１＋E＋HA A１＋M BP＋C＋M １２８M＋１２８C＋２５６HA

　　相较于文献[２２]方案,本文方案的加密算法将群GT的乘

法和幂各减少１次,消息恢复算法的优势已在３．６节阐述.

二者的用户加密私钥生成和同态加法具有相同的计算开销,

如果不考虑文献[２２]方案在解密单个消息时保留了 KDF和

MAC运算,二者的解密开销基本一致.

对于通信开销,考虑系统公钥、用户私钥和密文的比特位

数,结果如表２所列.其中,|G１|,|G２|,|GT|,|FN|分别表示

对应群(或域)元素的比特位数.具体而言,对于SM９国标规

范使用的２５６b的BN曲线[２０],|G１|＝５１２b,|G２|＝１０２４b,

|GT|＝３０７２b,|FN|＝２５６b.SM９国标已做规定的P１和P２
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等公共参数未计入系统公钥.

表２　AHE方案的通信开销

Table２　CommunicationoverheadofAHEschemes

方案 系统公钥 用户私钥 密文

文献[２２] |G１| |G２| |G１|＋|GT|＋|FN|
本文方案 |G１| |G２| |G１|＋|GT|

由表２可见,本文方案与文献[２２]方案的通信开销基本

一致.文献[２２]方案在密文中保留的c３仅适用于单个密文解

密时的 MAC 校验,无法校验同态计 算 后 的 密 文,考 虑 到

AHE方案的设计目标是方便密文参与同态加法计算,本文省

略了 MAC校验步骤,密文长度更短.

５．２　实验测试

本文基于国密算法开源 Python库 hggm[２６],采用 SM９
国标规定的参数设置[２０],通过 Python编程实现了本文方案

的各项算法以及文献[２２]基于SM９的 AHE方案,并对各方

案算法的性能进行测试.实验计算机的配置如表３所列.

表３　实验配置

Table３　Experimentalconfiguration

项目 配置

设备类型 PC
操作系统 Windows１０６４位

CPU IntelCorei３Ｇ１０１１０U(２核心４线程)
内存 ８GBLPDDR３２１３３MHz
硬盘 SAMSUNG MZVLB５１２HBJQＧ０００L７

Python版本 ３．７．１

除算法１执行１０次外,其余各项测试均执行５００次,取
平均值作为有效数据.设定单个消息 M 的大小不超过４B,

经同态加法计算得到的消息 M″大小不超过５B.

首先测试单个消息的加密和解密,然后从密文集合随机

抽取２,１６,２５６个密文进行同态加法计算,最后对产生的同态

密文进行解密.表４列出了上述各算法的单次执行耗时.

表４　各项算法的测试结果

Table４　Testresultsofeachalgorithm
(ms)

算法 本文方案 文献[２２]
加密(单个消息) ５．８０ ８．２４
解密(单个消息) ３１．４１ ３７．６３

同态加法(２个消息) ０．１４ ０．１４
解密同态密文(２个消息) ４３．２３ ５６．９７
同态加法(１６个消息) ２．０６ ２．０２

解密同态密文(１６个消息) １９７．４８ ３１３．２３
同态加法(２５６个消息) ３３．７３ ３３．９７

解密同态密文(２５６个消息) ２７４４．４６ ４４４４．７８

由表４数据可知,相较于文献[２２]方案,本文方案的加密

算法有４２％的性能优势,主要原因是其减少了１次群GT中以

消息 M 为指数的幂运算;解密耗时随消息长度增加而延长,

本文方案在解密单个消息和解密２,１６,２５６个消息的同态密

文时,较文献[２２]方案的性能提升幅度分别为２０％,３２％,

５９％,６２％,主要原因是消息恢复算法中有一半群GT 的乘法

被替换为开销更小的共轭运算,且消息恢复开销占总开销的

比例随消息数值的增大而增大,故被解密消息越大,本文方案

的性能优势越明显;二者同态加法的效率相当,且同态加法的

耗时与同态加法次数成正比(同态加法次数＝消息数－１).

此外,执行算法 １生成 １２８MB 预计算数据的耗时为

１７９２．３９s;首次解密前需加载该数据并转换为字典,耗时约

９．３６s.然而,预计算数据是通用的,可由服务器生成并提供

下载,只要 KGC不更换加密主密钥对,该数据长期有效.理

论上,当用户下行带宽为１００Mb/s时,下载该数据耗时为

１０．２４s;带宽为１０Mb/s时,下载耗时为１０２．４s.二者均显著

短于执行算法１,因此用户仅需在离线环境下自行生成该数据.

结束语　本文基于国密算法SM９,设计了一种具有加法

同态性质的加密方案,为标识密码体制下的同态加密应用提

供了基于国密算法的选项.通过理论推导,证明了本文方案

的正确性和加法同态性,以形式化的安全分析证明了本文方

案具有INDＧCPA安全性.通过理论分析、编程实现和性能

对比测试,体现了本文方案的有效性、实用性,以及相对于文

献[２２]方案在加密和解密算法上的性能优势.本文方案具有

较高的加密、解密和同态加法计算效率,对于提高基于标识密

码的加法同态加密计算性能,具有理论价值和实践意义.然

而,目前同类方案的解密效率主要受限于群GT上的离散对数

困难问题,明文一般不超过４B,相较于一般加密方案的效率

仍有数量级上的差距,下一步将重点研究解密算法,使得在明

文长度超过４B时也能高效解密.本文方案实现与测试的全

部Python代码,已在“码云”平台开源[２６].
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