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摘　要　针对在移动传感设备上部署卷积神经网络模型出现的数据隐私泄露问题,以及隐私保护目标分类框架中服务器交互

计算导致通信开销过高的挑战,提出了一种基于加性秘密共享的轻量级隐私保护移动传感目标分类框架(LPMS).该框架确

保移动传感设备在交换数据时不会泄露隐私信息,同时显著降低通信开销和计算开销.首先,利用加性秘密共享技术构建了一

系列不依赖计算密集型密码原语的安全计算协议,以实现安全高效的神经网络计算;其次,构建了一种三维混沌加密方案,防止

原始数据在上传至边缘服务器的过程中被攻击者窃取;最后,通过理论分析与安全性证明,验证了 LPMS框架的正确性及安全

性.实验结果表明,与PPFE方案相比,LPMS方案将模型计算开销降低了７３．３３％,通信开销减少了６８．３６％.
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Abstract　Toaddressdataprivacyleakageindeployingconvolutionalneuralnetworkmodelsonmobilesensingdevices,aswellas

thechallengeofexcessivecommunicationoverheadcausedbyserverinteractioncomputationsinprivacyＧpreservingtargetclassifiＧ

cationframeworks,alightweightprivacyＧpreservingmobilesensingobjectclassificationframework(LPMS)basedonadditiveseＧ

cretsharingisproposed．Thisframeworkensuresthatmobilesensingdevicesmaintaindataconfidentialityduringdataexchanges

whilesignificantlyreducingbothcommunicationandcomputationaloverhead．Firstly,aseriesofsecurecomputingprotocolsare

developedusingadditivesecretsharingtechnology,avoidingrelianceoncomputationallyintensivecryptographicprimitivestofaＧ

cilitateefficientandsecureneuralnetworkcomputations．Secondly,athreeＧdimensionalchaoticencryptionschemeisintroducedto

protectoriginaldatafrompotentialattackersduringuploadstotheedgeserver．Finally,thecorrectnessandsecurityoftheLPMS

frameworkarevalidatedthroughtheoreticalanalysisandsecurityproofs．Experimentalresultsdemonstratethat,comparedtothe

PPFEscheme,theLPMSframeworkreducesmodelcomputationoverheadby７３．３３％andcommunicationoverheadby６８．３６％．
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１　引言

随着采集技术的快速发展,移动传感设备正逐渐展现出

其卓越的传感和计算能力[１].这些设备配备了多样化的传感

器,能够精准捕捉图像信息,进而被应用于各类视觉任务,包

括物体识别、目标分类、目标检测和语义分割.因此,移动传

感设备在自动驾驶、医学图像分析、虚拟现实、人工智能等领

域[２Ｇ４]得到了广泛的应用.例如,在自动驾驶中,移动传感设

备通过车载摄像头实时捕捉路面图像,辅助障碍物、行人和交

通标志的识别,实现自动导航与决策.在深度学习领域的持

续突 破 下,卷 积 神 经 网 络 (ConvolutionalNeuralNetwork,

CNN)[５]在视觉任务中的表现显著提升,尤其是在目标分类

任务中,卷积神经网络的分类准确性远超传统的机器学习

方法[６].

在移动传感设备上部署卷积神经网络模型面临计算资源

有限和存储开销高的挑战.为了解决这些问题,边缘计算[７]

被引入,它是一种优化云计算架构的有效方法,不仅能显著减

少向数据中心传输大量数据所需的带宽,还能有效缩短移动

设备与数据中心之间的通信延迟.然而,上传至边缘服务器

的数据通常包含大量敏感信息,一旦泄露,将对个人隐私构成

严重威胁.同时,保护模型数据隐私所引发的高计算和通信

开销也是亟待解决的问题.因此,设计面向移动传感体系的

隐私保护目标分类方案至关重要.

为了解决神经网络模型中的数据隐私泄露问题,许多研

究者利用同态加密(HomomorphicEncryption,HE)[８]和安全

多方计算(MultiＧpartyComputation,MPC)[９]构建隐私保护

神经网络.GiladＧBachrach等[１０]提出的 CryptoNets方案首

次将同态加密应用于神经网络,实现了卷积神经网络中涉及

的简单计算任务.然而,网络中的非线性函数需要通过低次

多项式逼近,这从本质上降低了方案的精度,且会导致计算开

销过大.Mohassel等[１１]提出一种隐私保护混合协议框架

ABY３为不同操作采用最有效的协议,但由于受到计算密集

型密码原语的限制,该框架未能充分利用卷积神经网络中的

高效并行数据结构,因此扩展性较差.Rathee等[１２]提出的

CrypTFlow２框架实现了两方隐私保护的安全推理,采用混

淆电路(GarbledCircuit,GC)[１３]保护计算结果.尽管该框架

实现了恒轮通信,但在传输整个加密真值表和执行额外的不

经意传输(ObliviousTransfer,OT)[１４]操作时,混淆电路的通

信开销仍然较高.

上述方案主要针对使用各种加密技术的隐私保护神经网

络,但未能有效满足移动传感应用场景下的隐私保护需求.

在移动传感设备上部署卷积神经网络模型需要轻量级且通信

开销低的解决方案.Xiong等[１５]利用边缘服务器实现了一个

隐私保护数据共享框架,该框架不仅可以替代移动传感设备

完成目标分类模型的推理和训练任务,还能有效降低通信开

销.但该方案难以适应更复杂的神经网络结构,并且在非线

性函数计算中开销较大.Huang等[１６]利用加性秘密共享技

术,在秘密共享图像上构建了轻量级移动传感神经网络特征

提取框架.该框架在保持卷积神经网络模型准确性的同时保

护了数据隐私,并有效降低了安全计算协议的计算成本和

通信开销.然而,该方案中所设计的安全比较计算协议缺乏

自适应循环机制,导致计算精度和效率均产生误差.Yang
等[１７]提出了一种高效的隐私保护推理外包方案,利用加性秘

密共享为云服务器设计了安全的两方计算协议.该协议避免

了线性计算中昂贵的置换操作和非线性计算中的近似操作,

从而保证了计算精度,但未能防止潜在敌手对数据通信信道

进行破坏.

针对移动传感应用场景下的隐私泄露问题及当前隐私保

护目标分类框架中的通信开销优化问题,本文提出了基于加

性秘密 共 享 的 轻 量 级 隐 私 保 护 移 动 传 感 目 标 分 类 框 架

(LightweightPrivacyＧpreservingObjectClassificationFrameＧ

workForMobileSensing,LPMS).利用加性秘密共享技术

设计了一系列与神经网络各层相匹配的安全计算协议,以此

保护数据的隐私性,同时通过一种改进的混沌加密方案,防止

潜在敌手破坏数据通信信道.本文的贡献如下:

１)提出了一个轻量级的隐私保护框架 LPMS,旨在实现

对移动传感设备的目标分类.利用加性秘密共享技术构建了

一系列不依赖计算密集型密码原语的安全计算协议,从而大

幅降低了用户的计算和通信开销.

２)构建了一种混沌加密方案,用于保护数据上传过程中

的隐私.该方案在有效降低加解密开销的同时具备高安全

性,在原始数据上传至边缘服务器的过程中能够有效防止通

信信道被攻击者破坏.

３)通过理论分析证明了所提安全计算协议及 LPMS框

架的正确性和安全性.实验结果表明,与 PPFE方案相比,

LPMS将 计 算 开 销 减 少 了 ７３．３３％,通 信 开 销 减 少 了

６８．３６％.

２　预备知识

２．１　混沌映射

混沌是指一个系统因对初始条件和参数的敏感性而表现

出的一种伪随机和不可预测的运动.混沌系统是一种复杂的

高动态系统,具有对初始条件敏感、非线性、非周期性等特点.

其次,混沌系统还具有其他特征,包括高遍历性、确定性和伪

随机性,这对图像加密至关重要.此外,与对称加密相比,混

沌加密的计算成本更低,更适合高时效应用场景下的图像加

密和传输.

本文引入两个混沌映射,分别是 Henon映射[１８]与 Sine
映射[１９].Sine映射为单峰映射,定义为Xi＋１＝asin(πXi),其

中,a和b表示控制参数,当a＝０．９,b＝０．９７时,函数映射为

混沌状态.Henon映射是一个经典的二维混沌映射,其定义

如下:

Xn＋１＝１＋Yn－aY２
n

Yn＋１＝bXn
{ (１)

当a＝１．４,b＝０．３时,函数映射为混沌状态.由于单峰

映射的加密方案在安全强度上较弱,因此本文在不显著增加

计算成本的情况下,在上述两种混沌映射的基础上设计了新

的三维混沌映射加密方案.

２．２　加性秘密共享

秘密共享的定义如下:一个可信方将秘密x 拆分成 N
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份,分别分发给 N 个参与方,只需要k(k≤N)个参与方即可

重构完整秘密.在加性秘密共享中,只有两个参与方,即N＝

k＝２.

在本文中,数组作为最小计算单元,所有元素都在整环

Zn 中,其中n表示Zn 的大小.假设有两个参与方v１ 和v２ 分

别持有Zn 内的输入x和y,他们想要共同计算x＋y,但不向

对方暴露x和y的值,只需将x拆分为x１ 和x２,将y拆分为

y１ 和y２,然后将xi(i＝１,２)和yi(i＝１,２)发送给参与方vi,最

后接收方将两个数据进行简单相加即可重构秘密.

３　系统模型和安全模型

３．１　系统模型

在本文框架中,为解决移动传感体系下神经网络目标分

类的隐私保护问题,设计了一系列基于加性秘密共享技术的

高效安全计算协议,通过混沌加密方案来保护数据发送至边

缘服务器之前的通信信道.与之前的秘密共享方案[２０Ｇ２１]不

同的是,本文将计算密集型任务下发至两台边缘服务器进行

处理,不仅能够减小通信流量,提高传输效率,还能提高抗风

险攻击的能力.

本文框架主要由４个部分组成,即移动传感设备、两台边

缘服务器、可信第三方,以及数据接收方,如图１所示.

图１　系统模型图

Fig．１　Diagramofthesystemmodel

１)移动传感设备 D１:D１ 使用高清传感器生成图像数

据,每个图像I被随机拆分成I１ 和I２(I＝I１＋I２).D１ 通过

加密密钥δi 将Ii 加密成加密图像Ei,分别发送给Si,防止Ii

暴露在通信链路上.

２)边缘服务器Si:Si 接收到加密图像Ei 后,会进行两轮

解密计算,恢复Ii.然后,Si 使用安全计算协议执行保护隐

私的神经网络目标分类模型,得到两个分类结果Ci.

３)可信第三方T:T 负责生成图像加密密钥δi,通过安

全传输信道发送给D１ 和Si.

４)数据接收方D２:D２ 接收到Ci 后,将Ci 进行简单相加

得到C(C＝C１＋C２),即可恢复原始分类结果.

３．２　安全模型

本文讨论了加密图像的隐私保护推理过程.在此过程

中,神经网络模型的参数被严格设定为Si 私有,以确保D１ 无

法获取到任何相关信息.同时,原始图像、Si 提取的特征和

最终的分类结果均被设定为D１ 私有,Si 亦无法获取相关内

容.与文献[２１Ｇ２３]一样,本文采用半诚实的安全模型.T 和

Si 被认为是半诚实实体,严格遵循协议的执行,但试图通过

已有数据推测其他信息.其次,假设两个边缘服务器S１ 和

S２ 是独立的,不相互勾结[１５].可信第三方 T 可以由某个中

立机构提供,因为它只负责生成并分发加密密钥和随机值,不

参与线上计算过程.因此,T 无法得到任何有意义的图像数

据,也不会影响框架的安全性.此外,假设移动传感设备 D１

与数据接收方D２ 始终是可靠的,通信链路不中断.

在半诚实模型中,存在概率多项式时间敌手Κ,目的是利

用设备获 取 Di 的 图 像 隐 私.Κ 具 备 以 下 能 力 和 约 束 条

件:１)可以破坏数据发送方和数据接收方以获取存储的加密

数据,但无法获取加密密钥;２)可以窃听数据发送方与边缘服

务器以及边缘服务器与数据接收方之间的通信信道,从而获

取传输信息;３)最多只能破坏并获取两个边缘服务器中其中

一个的信息;４)不能窃听T,S１,S２ 之间的安全信道,不能破

坏可信第三方T.Κ攻击成功意味着它获取到了完整的原始

图像或特征,这在现实场景下是非常困难的.详细证明将在

６．３节安全性分析中说明.

４　基于秘密共享的高效安全计算

为了实现安全的神经网络目标分类,本文设计了一系列

基于加性秘密共享的高效安全计算协议,其中安全与Ｇ异或转

换协议(STAX)、安全比较协议(SecComp)、安全异或Ｇ加法转

换协议(STXA)和安全乘法协议(SecMul)[２１]是安全激活协议

(SecReLU)的组成部分.

４．１　基础安全协议

在本文中,两台边缘服务器S１ 和S２ 独立或协作执行协

议.用于线性计算的基础安全协议主要包括利用秘密共享的

安全加法/减法(SecAdd/SecSub)协议、安全标量乘法协议

(SecSMul)和安全异或协议(SecXOR).

在安全加法/减法协议中,数据发送方 D１ 将输入数组

(u,v)∈Ζn 拆分为(u１,v１)和(u２,v２),分别发送给边缘服务器

S１ 和S２,S１ 和S２ 分别独立计算分片结果f１＝u１±v１ 和f２＝

u２±v２,再发送给数据接收者 D２,D２ 只需要将数据相加即可

得到f１＋f２＝u±v.

在安全标量乘法协议中,数据发送方D１ 将输入数组(p,

q)∈Ζn 拆分为(p１,q)和(p２,q),分别发送给边缘服务器S１

和S２,S１ 和S２ 分别独立计算分片结果f１＝p１􀅰q和f２＝

p２􀅰q,再发送给数据接收者 D２,D２ 只需要将数据相加即可

得到f１＋f２＝p􀅰q.

在安全异或协议中,数据发送方 D１ 将输入数组(u,v)∈
Ζn 拆分为(ε１,ο１)和(ε２,ο２),分别发送给边缘服务器S１ 和

S２,S１ 和S２ 分别独立计算分片结果f１＝ε１∧ο１ 和f２＝ε２∧
ο２,再发送给数据接收者D２,D２ 只需要将数据异或即可得到

f１∧f２＝u∧v.

４．２　安全转换协议

本文将神经网络中的安全比较函数简化为最高有效位

(MostSignificantBit,MSB)之间的比较,因此只需要将加法

共享转化为异或共享,利用布尔电路实现进位加法运算.
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为了处理计算过程中产生的携带位,设计了安全转换协议.

安全与Ｇ异或转换协议如协议１所示.给定输入数组ui

(i＝１,２),以补码形式参与计算,安全与Ｇ异或转换协议的目

标是得到满足f１∧f２＝u１ &u２ 的fi.T 采用 Beaver三元

组[２４]的思想,建立了λi,μi,αi,βi,ri,δi 之间的关系,它们之

间满足r&δ＝(α∧λ)&(β∧μ),其中α代表u１,β代表u２,∧
代表异或运算,& 代表与运算.在协议中采用的随机数都是

从整环Ζn 上选择的,其中n的位长通常是１６位、３２位或６４
位,具体取决于协议的安全需求.Si 将ui 隐藏在中间变量

中,然后发送给S３－i,最后将与共享ui 转换成异或共享fi.

协议１　安全与Ｇ异或转换(SecureTransformationFromAND

toXOR,STAX)
输入:Si(i＝１,２)拥有ui∈Ζn

输出:Si返回fi

１．T随机生成λi,μi,计算

λ←λ１∧λ２,μ←μ１∧μ２,随机拆分u１←α１∧α２,u２←β１∧β２;

２．T计算η←λ&μ,随机拆分η←η１∧η２,将λi,μi,αi,βi,ηi发送给Si;

３．Si计算ri←αi∧λi,δi←βi∧μi,r←r１∧r２,δ←δ１∧δ２,将ri,δi 发送

给S３－i;

４．S１ 计算f１←(α１&δ)∧(β１&r)∧η１;

５．S２ 计算f２←(r&δ)∧(α２&δ)∧(β２&r)∧η２;

６．Si返回fi.

为了保护分布隐私,将最高有效位的异或共享转换为加

性共享.安全异或Ｇ加法转换协议如协议２所示.给定输入

数组ui(i＝１,２),以补码形式参与计算,安全异或Ｇ加法转换

协议的目标是得到满足f１＋f２＝u１ &u２ 的fi.单比特位的

u１ &u２ 等价于u１＋u２－２u１􀅰u２,因此输出f１＋f２＝u１＋

u２－２u１􀅰u２.安全乘法(SecMul)[２１]协议是基于 Beaver三元

组设计的,给定输入数组ui,vi(i＝１,２),通过Si(i＝１,２)之间

的协同计算SecMul(u１,v１,u２,v２)得到fi,其中输入输出关系

为f１＋f２＝(u１＋u２)􀅰(v１＋v２).

协议２　 安全异或Ｇ加法转换(SecureTransformationFrom

XORtoAddition,STXA)
输入:Si(i＝１,２)拥有ui∈Ζn

输出:Si返回fi

１．Si协同计算ψi←SecMul(u１,－２u２,－１/２,１);

２．Si在本地计算fi←ψi＋１/４;

３．Si返回fi.

４．３　安全比较协议

安全比较协议如协议３所示.给定输入数组ui(i＝１,

２),以l位补码形式u(l－１,􀆺,０)
i 参与计算,安全比较协议的目标

是得到满足f１∧f２＝u１＋u２ 的fi.首先,Si(i＝１,２)协同计

算进位结果共享值θ(l－１,􀆺,０)
i ,然后在本地计算最低有效位

(LeastSignificantBit,LSB),其中f０
i 表示加法结果共享值,c０

i

表示进位结果共享值.通过从最低位j＝０迭代到最高位j＝

l－１,输入共享u(j)
i .加法结果共享f(j)

i 与进位结果共享c(j)
i

之间的关系表示为:

f(j)
１ ∧f(j)

２ ←(u(j)
１ ∧u(j)

２ )∧(c(j－１)
１ ∧c(j－１)

２ ) (２)

c(j)
１ ∧c(j)

２ ← (u(j)
１ & u(j)

２ )∧ ((u(j)
１ ∧u(j)

２ & (c(j－１)
１ ∧

c(j－１)
２ )) (３)

Si 通过调用STAX协议计算出进位结果共享c(l－２,􀆺,０)
i ,

再通过 SecXOR 协议 计 算 得 到 加 法 结 果f(l－１,􀆺,０)
i .根 据

最高 有 效 位 共 享 值 fl－１
i 可 以 推 断 出 输 入 值 的 符 号,若

fl－１
１ ∧fl－１

２ ＝０,则说明u１＋u２≥０,否则u１＋u２＜０.

协议３　安全比较(SecureComparison,SecComp)
输入:Si(i＝１,２)拥有ui∈Ζn

输出:Si返回f(l－１)
i

１．forj＝０,􀆺,l－１do

２．　Si协同计算θ(j)
i ←STAX(u(j)

１ ,u(j)
２ );

３．　Si在本地计算f０
i←u(０)

i 和c０
i←θ(０)

i ;

４．forj＝１,􀆺,l－２do

５．　Si 协 同 计 算 φ
(j)
i ←STAX(u(j)

１ ,c(j－１)
２ )和 ρ

(j)
i ←STAX(u(j)

２ ,

c(j－１)
１ );

６．　Si在本地计算c(j)
i ←(u(j)

i &c(j－１)
i )∧θ(j)

i ∧φ
(j)
i ∧ρ

(j)
i ;

７．forj＝０,􀆺,l－１do

８．　Si协同计算f(j)
i ←SecXOR(u(j)

i ,c(j－１)
i );

９．　Si返回f(l－１)
i .

５　轻量级隐私保护目标分类框架LPMS

５．１　图像加密方案

为了保护原始图像隐私,同时防止发送方在上传图像到

边缘服务器时数据通信信道被攻击者破坏,本文利用混沌加

密技术对原始图像进行加密,整个过程分为初始图像生成、密
钥生成、图像加密、图像解密４个阶段.

１)初始图像生成阶段:数据发送方 D１ 使用随机生成器

生成一个随机图像I１.具体来说,定义I１ 的随机生成空间为

[－２n－１,２n－１－１],其中n≥８为安全参数,因为当n≥８时

生成的图像完全无法识别,所以取n≥８随机生成图像I１,再
用原始图像I减去I１ 得到I２.

２)密钥生成阶段:结合 Henon映射与Sine映射构造了一

种新的高效三维混沌映射:

Xn＋１＝１＋Yn＋aY２
n

Yn＋１＝bsin(πXn)

Zn＋１＝Xn＋Yn＋CZ０
{ (４)

假设图像大小为(ψ１,ψ２,ψ３),为了使构造的混沌映射处

于混沌状态,将其控制参数元组(a,b,c)设为(１２．５６,０．８７,

１),使用输入(X０,Y０,Z０)＝(０．５,０．５,０．５)对式(４)中的混沌

映射迭代ψ１ψ２ψ３ 次,得到３个长度为ψ１ψ２ψ３ 的混沌序列X,Y
和Z.为了得到的混沌序列是周期性的,使用正弦函数对上

述序列进行处理,得到在区间[０,１]以内较长周期的混沌序列

φ１＝Y２ 和φ２＝sin２(X＋Z)/２.为了使随机特性更加理想以

及混淆图像像素值,进一步将序列值混淆到[０,２５５].执行变

换δ１＝(１０１６φ１－round(１０１６φ１))mod２５６和δ２＝(１０１６φ２－
round(１０１６φ２))mod２５６,其中１０１６为延长周期,round(􀅰)为
取最接近整数运算.δ１ 和δ２ 序列的值在像素间隔内近似随

机分布[０,２５５],因此将δ１ 和δ２ 序列作为初始加密密钥.

３)图像加密阶段:首先将发送给边缘服务器的图像拉伸

成长度为ψ１􀅰ψ２􀅰ψ３ 的流序列,然后依次进行两轮加密,如
式(５)和式(６)所示:

Pi(１)＝Ii(１)∧δ１(１)

Pi(k)＝((Ii(k)＋δ１(k－１)＋Pi(k－１))mod

２５６)∧δ１(k)
{ (５)
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Ei(１)＝Pi(１)∧δ２(１)

Ei(k)＝(Pi(k))∧((Ei(k－１)＋δ２(k)mod

２５６)∧δ２(k－１))
{ (６)

其中,Pi(i＝１,２)为第一轮加密后的加密序列,Ei(i＝１,２)为

第二轮加密后的加密序列.

４)图像解密阶段:边缘服务器S１ 和S２ 在接收到加密图

像E１ 和E２ 之后,首先需要进行逆向加密操作,其中第一轮

解密是第二轮加密的逆向操作,第二轮解密是第一轮加密的

逆向操作,由可信第三方T 提供解密密钥δ１ 和δ２,解密之后

得到图像I１ 和I２.解密操作如式(７)和式(８)所示:

Pi(k)＝(Ei(k))∧((Ei(k－１)＋δ２(k)mod

２５６)∧δ２(k－１))

Pi(１)＝Ei(１)∧δ２(１)
{ (７)

Ii(k)＝((Pi(k)∧δ１(k))－δ１(k－１)－Pi(k－

１))mod２５６

Ii(１)＝Pi(１)∧δ１(１)
{ (８)

然后Si 在Ii 上执行 LPMS进行目标分类,最终得到两

个分类结果Ci.下面将介绍各个网络层中的实现过程.

５．２　安全的神经网络架构

常见的神经网络架构通常由卷积层、激活层、池化层和

全连接层４种层组成.为了实现安全的神经网络目标分类,本

文在两台边缘服务器之间设计了一系列安全计算协议,整体架

构如图２所示,每一层的安全协议组成了LPMS的构建块.

１)安全卷积层和安全全连接层:由于卷积层只涉及线性

运算,即在过滤器和输入之间的局部区域做点积,只涉及加法

操作和乘法操作,因此可以直接通过安全加法协议(SecAdd)
和安全标量乘法协议(SecSMul)来实现.卷积运算如式(９)
所示:

ym,n＝∑
l－１

i＝０
　∑

l－１

j＝０
wi,j􀱋xm＋i,n＋j＋b (９)

其中,xm,n表示在位置(m,n)处的特征矩阵,wi,j表示大小为

(l,l)的卷积核权值,b表示卷积核偏置,ym,n表示该层的卷积

结果输出,􀱋表示卷积核与特征图进行卷积操作.在 LPMS
中,xi 被拆分为两个随机份额x１′和x２′,Si(i＝１,２)在本地计

算yi＝SecAdd(SecSMul(xi′,w),b),将计算结果发送给 D２

即可得到卷积结果y(y＝y１＋y２).
与卷积层类似,全连接层只涉及线性运算,即点积操作.

给定前一层神经元与当前层神经元的连接权值和特征向量,

Si(i＝１,２)通过调用安全加法协议、安全减法协议和安全标

量乘法协议,可以实现矩阵乘法和偏置计算,前向传播过程也

可以在本地完成.

图２　LPMS架构

Fig．２　ArchitectureofLPMS

　　２)安全激活层:在卷积神经网络中,ReLU 函数是最常用

的激活函数,函数表达式为f(x)＝max(０,x),目的是抑制小

于０的特征输出,可以一定程度上缓解过拟合现象.因此,本

文在安全比较协议(SecComp)的基础上设计了安全 ReLU 协

议,以实现和普通ReLU函数相同的功能效果,如协议４所示.

协议４　安全 ReLU(SecureReLU,SecReLU)
输入:Si(i＝１,２)拥有输入特征xi∈Ζn

输出:Si返回激活特征yi

１．S１ 协同S２ 计算(ω１,ω２)←SecComp(x１,x２);

２．S１ 协同S２ 计算(z１,z２)←STXA(ω１,ω２);

３．S１ 和S２ 协同计算

(y１,y２)←SecMul(x１,１－z１,x２,－z２);

４．Si返回yi.

给定输入特征x１ 和x２(x＝x１＋x２),S１ 和S２ 通过协同

调用安全比较协议获取最高有效位的共享份额ωi.同时,为

保护激活特征的数据分布隐私,通过安全异或Ｇ加法转换协议

将最高有效位的异或共享转换为加法共享.最后通过调用安

全乘法协议,S１ 和S２ 可以得到 ReLU 共享y１ 和y２,它们之

间满足y１＋y２＝(x１＋x２)􀅰(１－(z１＋z２)).如果z１＋z２＝０,

则y１＋y２＝x１x２;否则,y１＋y２＝０.

３)安全池化层:在卷积神经网络中,通常使用池化层提高

所提取特征的鲁棒性,最大池化可以提取出指定窗口的特征

(最大)数据,显著减少特征张量的大小.为了保护特征隐私,

本文设计了安全最大池化协议,如协议５所示.给定输入特

征xi,S１ 和S２ 协同计算每一个池化区域Q 的最大值.在特

定的３×３的池化区域Q 内,最大值的二维位置索引初始化

为(m１,m２).S１ 和S２ 之间不能直接交换特征值,而是以差

值的形式计算位置索引(m１,m２)和(u,v)之间的份额,这样可

以避免透露具体的特征值.通过不断更新最大值的索引

(m１,m２),Si 可以得到池化区域Q 的最大值yQ
i ,依次对每个

池化区域进行遍历,Si 可以安全获取最大池化的特征共享

值yi.

协议５　安全最大池化(SecureMaxPooling,SecMaxPool)
输入:Si(i＝１,２)拥有输入特征xi∈Ζn

输出:Si返回最大池化特征yi

１．foreach池化区域 Qdo

２．　Si初始化 m１,m２←０;

３．　foru,vin(１,１)→(３,３)do

４．　　Si计算δi←xQ
i (m１,m２)－xQ

i (u,v);

５．　　ifδi＜０then
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６．　　　Si将δi发送给S３－i;

７．　　　Si在本地计算δ←δi＋δ３－i;

８．　　　ifδ＜０then

９．　　　　Si赋值为 m１←u,m２←v;

１０． Si计算yQ
i ←xQ

i (m１,m２);

１１． Si返回yi.

６　理论分析

６．１　复杂性分析

首先,本文分析了密钥生成,图像加密和解密的计算复杂

度.密钥是由几个混沌序列值组成的流序列.为了对大小为

ψ１ψ２ψ３ 的图像进行加密,密钥生成的计算复杂度取决于图像

大小,即 O(ψ１ψ２ψ３).加密和解密的迭代过程只包含模和异

或操作,因此计算复杂度也为 O(ψ１ψ２ψ３).假设输入位宽为

lbit,由于密钥的长度与图像的大小是一一对应的,因此T 只

需要进行一轮离线通信,密钥传输的开销为２ψ１ψ２ψ３l.

其次,本文详细分析了所提出的安全协议的计算复杂度

和通信复杂度.由于T 可在离线阶段完成计算,其开销可以

忽略不计.假设每个安全协议的输入大小为n,对于安全非

交互协议(SecAdd/SecSub,SecSMul,SecXOR),Si 无需交互

通信,仅需在本地完成一些线性计算.因此,这些安全非交互

协议的计算复杂度为 O(n).从表１可以看出,在安全异或Ｇ
加法转换和安全与Ｇ异或转换中,LPMS的计算复杂度均为

O(n),这得益于优化的本地计算机制有效提升了转换效率.

安全比较协议和安全 ReLU 协议的计算复杂度为 O(nl),与

文献[１６]和文献[２５]中的结果相同,其中l表示输入位宽.

尽管计算复杂度相同,但在通信开销方面,安全异或Ｇ加法转

换协议和安全与Ｇ异或转换协议减少了每次通信传输的消息

量,使得安全比较协议和安全 ReLU 协议的通信开销分别降

至n(３l－４)和n(６l－４),显著优于文献[１６](见表２).此外,

安全比较协议和安全 ReLU 协议还分别减少了一轮通信,从

而进一步降低了实际运行的时间成本.

表１　安全计算协议的计算复杂度对比

Table１　Comparisonofthecomputationalcomplexityofsecure

computingprotocols

协议
文献

[５]
文献

[１６]
文献

[２５] LPMS

安全异或Ｇ加法转换 － － － O(n)
安全与Ｇ异或转换 － － O(n) O(n)

安全比较 － O(nl) O(nl) O(nl)
安全 ReLU O(n) O(nl) O(nl) O(nl)

安全最大池化 O(３n/４) O(３nl/４) O(３n/４) O(３n/４)

表２　安全计算协议的通信复杂度对比

Table２　Comparisonofthecommunicationcomplexityofsecure

computingprotocols

协议
文献[１６]

轮数 通信开销

LPMS
轮数 通信开销

安全异或Ｇ加法转换 － － １ nl
安全与Ｇ异或转换 － － １ nl

安全比较 l＋１ n(１０l－４) l n(３l－４)
安全 ReLU l＋３ n(１３l－４) l＋２ n(６l－４)

安全最大池化 ３n(l＋３)/４ ３n(１３l－４)/４ ３n/４ ３nl/４

在卷积层和全连接层中,计算过程仅涉及安全加法和

安全标量乘法,无 需 在 Si 之 间 进 行 交 互,计 算 复 杂 度 为

O(l２(m－l＋１)(n－l＋１)).在激活层中,为了实现非线性变

换,首先通过调用安全比较协议获取输入值的最高有效位,再
采用安全异或Ｇ加法转换协议将最高有效位的异或共享转换

为加性共享,以实现更高效的后续计算.在此基础上,安全

ReLU协议利用最高有效位作为输入完成非线性激活,其计

算复杂度为 O(nl),通信开销为３nl,因为Si 需要三轮通信来

分别执行安全比较协议、安全异或Ｇ加法转换协议以及安全乘

法协议.在池化层中,为了对输入数据进行降维处理和特征

提取,采用了安全最大池化协议.与基于安全比较协议的设

计不同,本文提出的安全最大池化协议使用了交换差策略,避

免了复杂的安全比较操作.因此,池化层的通信开销显著低

于文献[１６],为３nl/４.

６．２　正确性分析

由于线性计算具有可拆分性,因此安全标量乘法协议

(SecSMul)、安 全 加 法 协 议 (SecAdd)、安 全 减 法 协 议 (SecＧ

Sub)、安全异或协议(SecXOR)显然是正确的.在安全与Ｇ异

或转换协议(STAX)中,可以将计算过程分解为:由于α＝

α１∧α２,δ＝β∧μ,所以(α１&δ)∧(α２&δ)＝α&δ＝(α&β)∧
(α&μ);又由于β＝β１∧β２,r＝α∧λ,因此f１∧f２＝(α&δ)∧
(β&r)∧(r&δ)∧(η１∧η２)＝α&β,因此f１∧f２＝u１ &u２,

即安全与Ｇ异或转换协议是正确的.

在安全异或Ｇ加法转换协议(STXA)中,由于 ψ１􀅰ψ２＝
(u１－１/２)􀅰(１－２u２)＝u１＋u２－２u１u２－１/２,因此f１＋f２＝

ψ１＋ψ２＋１/２＝u１＋u２－２u１u２;由于单比特位的u１&u２ 等价

于u１＋u２－２u１u２,因此f１＋f２＝u１&u２.在安全比较协议

(SecComp)中,当j＝０时,f(０)＝u(０);当j＝１,􀆺,l－１时,

f(j)
１ ∧f(j)

２ ＝(u(j)
１ ∧u(j)

２ )∧(c(j－１)
１ ∧c(j－１)

２ ).因此,f(l－１,􀆺,０)
１ ∧

f(l－１,􀆺,０)
２ ＝u１＋u２,其中f(l－１)＝f(l－１)

１ ∧f(l－１)
２ 为最高有效位

的输入.负数以补码形式计算,因此安全异或Ｇ加法转换协议

和安全比较协议是正确的.

此外,本文使用这些安全计算协议来实现卷积神经网络

中的正常计算.调用安全加法/减法协议和安全标量乘法协

议能够正常实现卷积层和全连接层.在激活层中,安全比较

协议和安全异或Ｇ加法转换协议已被证明是正确的,根据最高

有效位的异或共享ωi,可以通过安全异或Ｇ加法转换协议得

到加性共性zi,满足z１＋z２＝ω１＋ω２.激活层中 ReLU 的结

果为y＝x􀅰(１－z).如果x≥０,则z＝０,１－z＝１,y＝x;当

x＜０时,则z＝１,１－z＝０,y＝０.在池化层中,核心操作为安

全最大池化协议中的３个比较.δ＝(x１(m１,m２)－x１(u,v))＋
(x２(m１,m２)－x２(u,v))＝x(m１,m２)－x(u,v),如果δ＜０,则
表示x(m１,m２)＜x(u,v),索引(m１,m２)需要更新为(u,v),比

较后索引(m１,m２)属于池化区域中Q 的最大值.因此,激活

层和池化层执行过程是正确的.

最后,本文的图像分割和图像加解密涉及的计算显然是

正确的,即I＝I１＋I２ 和C＝C１＋C２.图像加密和解密是一

组逆向操作,对于图像Ii 的第一个像素值,Pi(１)＝Ii(１)∧

δ１(１),Ei(１)＝Pi(１)∧δ２(１),因此Ii(１)＝Pi(１)∧δ１(１).

对于剩余的像素值,第一轮加密 Pi(k)＝((Ii(k)＋δ１(k－

１)＋Pi(k－１))mod２５６)∧δ１(k)对应第二轮解密Ii(k)＝
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((Pi(k)∧δ１(k))－δ１(k－１)－Pi(k－１))mod２５６,而第二轮

加密Ei(k)＝(Pi(k))∧((Ei(k－１)＋δ２(k)mod２５６)∧

δ２(k－１))则对应第一轮解密Pi(k)＝(Ei(k))∧((Ei(k－１)＋

δ２(k)mod２５６)∧δ２(k－１)).因此,以上加解密过程是正

确的.

６．３　安全性分析

在半诚实模型中,两台边缘服务器S１ 和S２ 互不串通,概

率多项式时间敌手Κ 只能破坏并获取S１ 和S２ 中最多一个

的特征信息.为更好地证明安全性,本文将定义形式化如下.

定义１　如果存在一个概率多项式时间模拟器 M,它可

以为现实世界中的敌手Κ生成一个视图Viewvirt,并且该视图

在计算上与其真实视图Viewreal无法区分,则协议是安全的.

引理１　如果一个协议的所有子协议都是完全可模拟

的,那么这个协议就是完全可模拟的[２６].

引理２　如果一个随机元素a均匀分布在Ζn 上且独立

于任何变量b∈Ζn,则a±b也是均匀随机的,且独立于b[２０].

由于本文协议可以在实践中进行模拟,因此需要引入上

述引理以辅助证明过程.

定理１　安全加法/减法(SecAdd/SecSub)协议、安全异

或(SecXOR)协议和安全标量乘法(SecSMul)协议在半诚实

模型中是安全的.

证明　对于安全加法/减法(SecAdd/SecSub)协议,S１ 和

S２ 的真实视图Viewreal是{u１,v１,f１}和{u２,v２,f２}.概率多

项式 时 间 模 拟 器 M 能 够 很 容 易 地 生 成 相 应 的 仿 真 视 图

Viewvirt,Κ 无法在计算上区分Viewreal和仿真视图Viewvirt.

同理,对于安全异或(SecXOR)协议,S１ 和S２ 的真实视图

Viewreal{ε１,ο１,f１}和{ε２,ο２,f２}.安全标量乘法协议中的

Viewreal是{p１,q}和{p２,q},其中q是一个公共值.由此证明

了安全加法/减法协议、安全异或协议和安全标量乘法协议在

半诚实模型中是安全的.证毕.

定理２　安全与Ｇ异或转换(STAX)协议、安全异或Ｇ加法

转换协议(STXA)和安全比较协议(SecComp)在半诚实模型

中是安全的.

证明　对于安全与Ｇ异或转换(STAX)协议,输入ui(i＝

１,２)是均匀随机的.从Si(i＝１,２)的角度看,Viewreal为{ui,

λi,μi,αi,βi,ηi,ri,δi,fi}.由于{λi,μi,αi,βi,ηi}是由T 离

线生成的随机数,因此根据引理１得出ri 和δi 也是均匀随机

的.Si 不能从r１∧r２ 和δ１∧δ２ 中推断出真实的输入u,但可

以得出输出fi.因此,真实视图Viewreal对于 M 是可模拟的,

并且在计 算 上 K 无 法 区 分 真 实 视 图Viewreal和 仿 真 视 图

Viewvirt.由于安全与Ｇ异或转换(STAX)协议可以模拟,因此

根据引理１得出安全比较(SecComp)协议也是可以模拟的,

Si 的Viewreal为{ui,θi,φi,ρi,fi},安全与Ｇ异或转换(STAX)

协议已被证明是安全的,并且{θi,φi,ρi}是均匀随机的,Si 可

以得到输出fi,其中f１ ∧f２ ＝u１ ＋u２.显然,最高有效位

fl－１
i 也是均匀随机的,M 可以生成Si 的仿真视图Viewvirt,在

计算上K 无法区分真实视图Viewreal和仿真视图Viewvirt.对

于安全异或Ｇ加法转换(STXA)协议,安全乘法(SecMul)协议

在文献[１９]中已被证 明 在 半 诚 实 模 型 中 是 安 全 的,Si 的

Viewreal为{ui,ψi,fi},不能从ψ１＋ψ２ 中推断出真实的输入

u,但可以得出输出fi,真实视图Viewreal对于 M 是可模拟的,

并且在计 算 上 K 无 法 区 分 真 实 视 图Viewreal和 仿 真 视 图

Viewvirt.由此证明了安全与Ｇ异或转换(STAX)协议、安全异

或Ｇ加法转换协议(STXA)和安全比较协议(SecComp)在半诚

实模型中是安全的.证毕.

定理３　安全 ReLU(SecReLU)协议和安全最大池化

(SecMaxPool)协议在半诚实模型中是安全的.

证明　由于安全比较(SecComp)协议的安全性在定理２
中得到了证明,安全乘法(SecMul)协议在文献[１６]中得到了

证明,因此,{ωi,zi,yi}是均匀随机的.由于安全比较协议和

安全乘法协议是可以模拟的,因此安全 ReLU(SecReLU)协

议可以由 M 根据引理１进行模拟,Si 无法在计算上区分

Viewreal和Viewvirt.对于安全最大池化(SecMaxPool)协议,

输入xi 是均匀随机的,Si 的Viewreal为{xi,δ１,δ２,m１,m２,yi}.

即使Si 得到δ１ 和δ２,也无法恢复xQ(u,v).因此,对于 K 来

说,由 M 生成的Viewreal和Viewvirt在计算上是不可区分的.

由此证明了安全 ReLU(SecReLU)协议和安全最大池化(SecＧ

MaxPool)协议在半诚实模型中是安全的.证毕.

定理４　在半诚实模型中,图像加密、图像解密和 LPMS
中的图像处理是安全的.

证明　在图像加密过程中,移动传感设备 D１ 随机将图

像I拆分为I１ 和I２,并加密成E１ 和E２,然后D１ 将密文图像

E１ 和E２ 分别发送给S１ 和S２.如果敌手 K 通过攻击S１ 或

S２ 获取到I１ 或I２,这样并不能恢复原始图像I,但如果 K 能

够直接破坏D１ 和S１ 之间的通信链路以及 D１ 和S２ 之间的

通信链路,甚至直接攻击D１,那么 K 就可以很容易地获取到

原始图像I.这是一个非常实际的安全问题,本文描述的图

像加密方案就是为了避免这种情况而设计的.由于 E１＋

E２≠I,即使Κ同时获得 E１ 和 E２ 也无法获取任何有意义

的信息.在图像解密的过程中,S１ 和S２ 将提取到的分类

特征C１ 和C２ 发送给数据接收方 D２,D２ 通过计算C１＋C２

可以安全地得到分类结果C,不会泄露任何图像隐私.此

外,LPMS使 用 安 全 加 法 (SecAdd)协 议、安 全 减 法 (SecＧ

Sub)协议和安全标量乘法(SecSMul)协议实现卷积层和全

连接层的操作,使用安全 ReLU(SecReLU)协议和安全最

大池化(SecMaxPool)协 议 实 现 激 活 层 和 池 化 层 的 操 作.

以上协议已被证明是安全的,因此 LPMS中的图像处理也

是安全的.证毕.

７　实验结果

由于本文框架是为移动传感体系设计的,因此选择了

KITTI数据集[２７]来训练和测试本文模型.为了匹配目标

分类任务,首先对 KITTI数据集进行处理,从 KITTI数据

集提供的每一帧图像中手动裁剪出车辆和行人,总共包含

３０００个训练样本和７５０个测试样本,每个样本的大小都

是一张３×２２４×２２４的 RGB图像.所有实验均在 CPU 为

１．８GHz,RAM 为２０GB的６４位 个 人 计 算 机 和 PyCharm
仿真平台 上 进 行,Numpy包 被 用 作 数 字 的 多 维 容 器,以
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并行执行安全计算协议.

７．１　图像加密方案性能

为了衡量图像加密方案的性能,本文对加密和解密开销进

行了评估.在加密阶段,移动传感设备D１ 将原始图像I随机

拆分为两个图像I１ 和I２,并对其进行加密,得到加密图像E１

和E２,两台边缘服务器接收加密图像后分别进行解密.对

KITTI数据集中的７５０张图像进行加密,通信开销如表３所列.

表３　图像加解密通信开销对比

Table３　Comparisonofcommunicationoverheadofimageencryption

anddecryption

方案
加密阶段信息量

大小/MB
解密阶段信息量

大小/MB

CryptoNets[１０] ４３０６．６３８ １７５．７８１
LPMS １４４．５１ ６．０１３

在本文加密方案中,每张图像由２２４×２２４像素组成,每

个像素存储为４个字节.对于使用同态加密的 CryptoNets
方案,每个像素被加密为５个多项式,每个多项式的系数存储

为２４个字节.因此,在加密和解密阶段,CryptoNets的通信

开销分别为４３０６．６３８MB和１７５．７８１MB,而本文方案的通信

开销仅 为 １４４．５１MB 和 ６．０１３MB,明 显 低 于 CryptoNets
方案.

７．２　安全计算协议性能

本文设计的安全计算协议旨在安全实现目标分类任务,

影响其通信开销性能的主要因素为输入位宽l.由图３(a)可

以看出,安全比较协议的通信开销随着输入位宽l的增加而

增加.与文献[１６]的安全比较协议相比,本文的安全比较协

议可以减少约２/３的通信开销,在输入位宽l为６４时,本文

的安全比较协议的通信开销为２２．６８B,远小于文献[１６]的安

全比较协议的通信开销.由图３(b)和图３(c)可以看出,安全

ReLU协议和安全最大池化协议的通信开销随着输入位宽l
的增加而增加.本文的安全 ReLU协议和安全最大池化协议

在通信开销方面显著优于文献[１６].

此外,安全比较协议的计算误差可以忽略不计.由于将

定点数的小数部分转换为整数域进行计算,因此安全比较协

议可以准确地确定输入与０之间的关系.因此,安全 ReLU
协议在使用安全比较协议时没有计算误差.由于卷积层、池

化层和全连接层不涉及近似计算,因此它们的误差始终保持

在０.

影响本文安全协议计算开销性能的主要因素为并行批大

小.从图３(d)中可以看出,安全比较协议的运行时间随着并

行批大小的增加而增加.即使并行处理多个输入,安全比较

协议的运行时间也可以控制在１６ms以内.与文献[１６]的安

全协议相比,本文的安全比较协议的效率随着批大小的增加

变化得更加明显.

由图３(e)可以看出,安全 ReLU 协议的运行时间随着并

行批大小的增加而增加.当并行批大小在１０１~１０３时,安全

ReLU协议的运行时间略高于原始 ReLU 函数;当并行批大

小增加到１０５时,安全 ReLU协议的运行时间为２０．５８ms,但

总体上依旧优于文献[１６].从图３(f)中可以看出,安全最大

池化协议的运行时间随着并行批大小的增加而增加.当并行

批大小在１０１~１０４时,安全最大池化协议的运行时间略高于

原始最大池化;当并行批大小增加到１０５时,安全最大池化协

议的运行时间为３．５８ms,优于文献[１６]中的１５．８９ms.此

外,安全最大池化协议在最大池化层采用了交换差的贝叶斯

方法,而不是使用安全比较协议,降低了计算成本.

(a)安全比较协议的通信开销 (b)安全 ReLU协议的通信开销 (c)安全最大池化协议的通信开销

(d)安全比较协议的计算开销 (e)安全 ReLU协议的计算开销 (f)安全最大池化协议的计算开销

图３　安全计算协议的性能对比

Fig．３　Comparisonoftheperformanceofsecurecomputingprotocols

７．３　目标分类框架性能

隐私保护目标分类框架采用本文设计的安全层协议

对加密图像进行隐私计算.为进行性能对比,本文在包含

２个卷积层、３个激活层、２个最大池化层和２个全连接层

的卷积神经 网 络 上 测 试 了 不 同 的 方 案,具 体 网 络 结 构 如

图４所示.
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图４　神经网络架构

Fig．４　Architectureofneuralnetwork

　　不同方案的性能比较结果如表４所列.在相同网络下,

LPMS只需要０．０８s的运行时间和０．８１MB的通信成本,远

小于其他方案的计算开销和通信开销.相比 PPFE方案,本

文方案将计算开销和通信开销降低了７３．３３％和６８．３６％.

表４　不同隐私保护方案的性能比较

Table４　Comparisonofperformanceofdifferentprivacyprotection

schemes

方案 运行时间/s 信息量大小/MB
MiniONN[２８] ９．３２ ６５７．５０
FALCON[２９] ０．８４ ９２．５０

PPFE[１６] ０．３０ ２．５６
LPMS ０．０８ ０．８１

LPMS方案与其他隐私保护深度学习框架的安全性比较

如表５所列.MiniONN和 CryptoNets方案均基于明文训练

出的模型实现隐私保护神经网络,因此无法保障训练数据的

隐私安全.同时,在 MiniONN方案中,每层神经网络都要求

客户端与服务器共享输入输出值,因此该方案不支持客户端

离线操作,且无法确保模型参数的隐私不被泄露.在 PPFE
方案中,由于发送方仅对初始图像进行简单拆分后便将其发

送至边缘服务器,若攻击者同时窃取两个信道的拆分图像,便

可恢复出原始图像,故该方案无法抵御双信道攻击.相比之

下,本文方案通过混沌加密对初始拆分图像进行加密,能够有

效抵御双信道攻击.此外,由于在整个训练和分类过程中,相

关数据始终保持拆分状态,单个边缘服务器无法获取完整的

数据,因此,本文方案不仅能保护模型参数的隐私,还能实现

对推理和训练过程的全方位隐私保护.

表５　不同隐私保护深度学习框架的安全性比较

Table５　ComparisonofsecurityofdifferentprivacyＧpreserving

deeplearningframeworks

方案
抵御双

信道攻击

客户端

离线

模型参数

隐私

推理

隐私

训练

隐私

MiniONN[２８] － × × √ ×
FALCON[２９] － √ － √ ×

PPFE[１６] × √ √ √ √
LPMS √ √ √ √ √

结束语　本文提出了一个基于加性秘密共享的轻量级隐

私保护移动传感目标分类框架 LPMS,用于实现移动传感设

备的目标分类.针对神经网络中的卷积层、池化层、激活层和

全连接层的安全性需求构建了高效的安全计算协议,从而大

幅降低了用户的计算和资源开销.在原始数据上传至边缘服

务器之前,构建了一种混沌加密方案,能够有效防止通信信道

被攻击者破坏.仿真实验结果表明,本文方案具有较高的安

全性和有效性.
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