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摘　要　深度神经网络易受后门攻击,攻击者可以通过数据投毒的方式植入后门并劫持模型的行为.其中,类特定攻击映射关

系复杂、与正常任务关联紧密,因而能绕过大多数防御方法,具有更高的威胁性.文中研究了类特定攻击在植入后门的过程中

攻击成功率与模型分类性能的关系,总结出３条性质,并以此为基础设计了一种针对类特定攻击的样本过滤方法.该方法使用

深度分区聚合(DeepPartitionAggregation,DPA)的集成学习方法与投票法对数据集进行反复迭代过滤.根据类特定攻击的３
条性质,从数学层面证明了该过滤方法的有效性,并在标准分类数据集上进行了大量实验,在迭代４轮后均能过滤９５％以上的

后门样本.同时,与最新的样本过滤方法的对比实验结果,体现了所提过滤方法在针对类特定攻击时的优越性.文中实验基于

Github的开源项目backdoorbox开展.
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Abstract　Deepneuralnetworksarevulnerabletobackdoorattacks,whereattackerscanimplantbackdoorsandhijackmodelbeＧ

haviorbypoisoningdata．Amongthem,classＧspecificattackscanbypassmostdefensemethodsduetotheircomplexmappingrelaＧ

tionshipsandcloseassociationwithnormaltasks,makingthemmorethreatening．ThispaperstudiestherelationshipbetweenatＧ

tacksuccessrateandmodelclassificationperformanceintheprocessofimplantingbackdoorsforclassＧspecificattacks,summariＧ

zesthreeproperties,anddesignsasamplefilteringmethodbasedonthesepropertiestoaddressclassＧspecificattacks．Thismethod

usestheDeepPartitionAggregation(DPA)ensemblelearningmethodandvotingmethodtoiterativelyfilterbackdoorsamples．

ThispapermathematicallyprovestheeffectivenessofthisfilteringmethodbasedonthreepropertiesofclassＧspecificattacks,and

conductsextensiveexperimentsonstandardclassificationdatasets．Afterfouriterations,itfiltersmorethan９５％ ofbackdoor

samplesinallexperiments．Atthesametime,theresultsofcomparativeexperimentswiththelatestsamplefilteringmethods,

demonstratethesuperiorityofproposedmethodinaddressingclassＧspecificattacks．Theexperimentsinthispaperarebasedon

theopenＧsourceprojectbackdoorboxonGithub．

Keywords　Deeplearning,Datapoisoning,Backdoorattack,ClassＧspecificattacks,Ensemblelearning,Samplefiltering
　

１　引言

随着人工智能的日益普及,对高级智能的需求导致模型

开发过程愈发复杂.训练一个强大的深度学习模型通常需要

大量的训练数据和计算资源,这对于普通用户或小企业而言

都是不小的负担.因此,利用开源数据集[１]、开源预训练模

型[２]、第三方模型训练平台[３]等第三方资源缓解资源不足的

问题是十分常见的做法,但这种行为同时存在引入恶意第三

方实体的可能,会导致深度学习攻击面的增加[４Ｇ５].

目前深度学习领域面临多种安全威胁,其中后门攻击



(BackdoorAttack)作为一种在机器学习管道中全阶段可用且

效果斐然的攻击方法[６],对深度学习领域具有不容忽视的威胁

性,如图１所示.在推理过程中,攻击者可以通过在输入数据

中插入对应后门的触发器来劫持模型预测[７].对防御者而言,

由于后门与触发器都具备隐蔽的特征[５],难以分辨被植入后门

的模型与带有触发器的数据,因此防御后门攻击绝非易事.

图１　机器学习管道与可能遭受的攻击

Fig．１　Machinelearningpipelinesandpotentialattacks

根据攻击阶段的不同,后门攻击也有许多种类[６],其中基

于数据投毒的后门攻击是最简单的在训练过程中完成后门植

入的方法[５],也是目前实现后门攻击最常用的方法[８].根据

攻击是否依赖样本源类,可将基于数据投毒的后门攻击划分

为“类特定(ClassＧspecific)”攻击与“类不可知(ClassＧagnosＧ
tic)”攻击[６](也称为“AllＧtoＧAllAttack”与“SingalTargetAtＧ
tack”[９]).其中,类特定攻击因其映射关系复杂、后门与正常

任务关联性强的特点,可以绕过 NeuralCleanse[１０],B３D[１１],

SentiNet[１２]等 多 种 经 典 后 门 防 御 方 法,最 新 的 SCALEＧ
UP[１３],IBDＧPSC[１４]等过滤方法也收效甚微,因此具有更大的

威胁性[５].本文针对类特定攻击进行研究分析,并提出一种

样本过滤方法,具体工作如下.

１)理论分析.本文认为类特定攻击以“识别样本源类”为
必要条件的约束必然导致训练过程中攻击成功率(Attack
SuccessRate,ASR)对干净数据分类准确率(CleanDataAcＧ
curacy,CDA)的强依赖性.此外,由于后门植入基本不影响

模型的正常分类性能,因此在模型性能良好的前提下,CDA
应当大于 ASR.实验数据也支持这一结论.同时,由于干净

数据集通常存在较高程度的冗余,即使对训练数据进行一定

程度的分割,依旧可以在CDA下降不明显的前提下观察到这

一现象.基于这一现象,本文总结出类特定攻击的３条性质,

并证明可以通过样本过滤的方法实现对类特定攻击的防御.

２)防御方法.基于过往研究提出了一种针对类特定攻击

的样本过滤方法.该方法通过DPA[１５]与投票法放大CDA与

ASR的差值,可以通过不断迭代,在黑盒环境下分离出数据

集 中 的 绝 大 部 分 后 门 样 本. 本 文 在 CIFAR１０[１６] 与

GTSRB[１７]等两个标准分类数据集上分别使用 BadNets[９],

Blended[１８],PhysicalBA[１９],WaNet[２０]这４种经典投毒方法,

实现了循环移位的类特定攻击,并使用所提防御方法进行样

本过滤,最终在迭代４轮后均达到了９５％以上的后门样本过

滤率.这一实验结果证明了在防御者能控制训练数据集的情

况下,通过数据投毒进行的后门攻击难以使用同一触发器

实现源类到目标类的复杂映射关系.

２　相关工作

２．１　基于数据投毒的后门攻击

２０１７年,Gu等提出了 BadNets[９],通过标记一部分训练

样本并修改其标签的方式,在训练过程中为模型植入后门.
学术界由此开始广泛关注深度学习后门攻防的问题.Chen
等提出了Blended[１８],系统地测试了不同的后门攻击策略;Li
等提出了PhysicalBA[１９],研究了数字图像触发器在物理世界

中的脆弱性并讨论了缓解方法;Nguyen等提出了 WaNet[２０],

该攻击方法基于图像扭曲生成人眼难以分辨的触发器,完成

了不可察觉的后门攻击;Doan等提出的 LIRA[２１]则在此基础

上将 触 发 器 改 进 得 更 为 隐 蔽;Souri 等 提 出 的 Sleeper
Agent[２２]则使用了一种梯度对齐的方法来进行后门攻击.总

体而言,投毒后门攻击的发展呈现触发器隐蔽化、动态化、抗
干扰的趋势.

２．２　基于样本过滤的后门防御方法

机器学习管道的不同阶段有不同的后门防御方法[６].在

数据收集阶段以样本过滤为主,这类方法同样也被应用于防

御一般的投毒攻击[８].基于样本过滤的后门防御方法通常从

特征统计、激活情况、触发器鲁棒性等方面入手.

在特征统计方面,Tran等[２３]首先讨论了如何从数据集

中过滤恶意样本,证明了中毒样本倾向于在特征表示的协方

差谱中留下可检测的痕迹;Hayase等提出了 SPECTRE[２４],
利用鲁棒协方差估计增强损坏数据的频谱特征;Javaheripi等

提出了CLEANN[７],利用字典学习和稀疏逼近来表征良性数

据的统计行为并识别木马触发器;Zeng等[２５]对图像频域进

行了分析,发现许多后门攻击表现出严重的高频伪影,并且这

些伪影在不同的数据集和分辨率中持续存在;Huang等[２６]通

过认知蒸馏从图像中提取可导致相同模型输出的小图像(称
为“认知模式”),发现后门样本的认知模式都异常的小.

在激活方面,Amarnath等提出了 TESDA[２７],利用干净

样本与后门样本在深度神经网络中间层特征分布中引起的差

异来在线检测攻击;Chen等提出了激活聚类[２８]的防御方法,
该方法通过分析训练数据的神经网络激活情况对训练样本进

行聚类,根据聚类结果判断训练数据是否中毒;Hou等根据

后门样本与良性样本在调整模型部分参数时预测一致性上的

差异,设计了IBDＧPSC[１４].

在触发器鲁棒性方面,Liu等提出了 TROJDEF[２９],认为

当向样本加入噪声时,直觉上后门输入更加稳定,因此通过监

测预测置信度的变化来识别和过滤特洛伊木马的输入;Chen
等[３０]观察到带有触发器的有毒样本的特征表示比干净样本

的特征表示对转换更敏感,基于此设计了称为“特征一致性转

换(FCT)”的灵敏度度量,以区分后门样本与干净样本;Guo
等提出了SCALEＧUP[１３],该方法基于一种现象,即当放大所

有像素值时,有毒样本的预测明显比良性样本的预测更加

一致.

基于样本过滤的后门防御方法普遍是经验防御,缺乏理

论依据,且类特定攻击与类不可知攻击在诸多特征上大相径

庭,因此普遍存在对类特定攻击防御的空白;具备理论基础的

可验证防御则对防御者能力或防御条件等提出了相对更严苛

的要求,难以在黑盒环境下运行.

６２４ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



３　防御策略

表１列出了文中用到的符号及其含义.

表１　符号及含义

Table１　Symbolsandtheirmeanings

符号 含义

D 训练集

Dc 训练集中干净样本的集合

Dp 训练集中后门样本的集合

|D| 训练集大小

p 投毒率,p＝|Dp|
|D|

CDA 模型对干净数据的分类准确率

ASR 模型对后门样本的分类准确率

３．１　类特定攻击的性质分析

基于直觉与实验数据,本文总结出类特定攻击的３条

性质.

１)对性能良好且已稳定的带有类特定攻击后门的模型而

言,有:

CDA＞ASR (１)
这一性质来源于一种猜想:模型原本的分类任务只需识

别出样本的源类,而类特定攻击必须在识别出源类的基础上

识别出触发器,并正确触发后门,将样本的标签由源类映射到

攻击者预期的目标类.因此,在忽略误报率的前提下,可以

认为:

P(类特定攻击成功)＝P(识别源类)􀅰P(识别触发器|
识别源类)􀅰P(触发后门|识别

触发器且识别源类) (２)
其中,类特定成功概率即模型的 ASR,识别源类的概率即

CDA.因此,模型的 ASR应始终小于 CDA,并且可以推测在

训练过程相同时,后门攻击的触发器越隐蔽,源类到目标类的

映射关系越复杂,ASR应当越低.
本文使用BadNets在 MNIST[３１]分类任务上植入循环移

位后门.一个攻击者理想的被植入循环移位后门的深度学习

分类器F对源标签为l的良性输入s的分类结果应当满足:

F(s)＝l (３)

F(s􀱇t)＝(l＋１)modL (４)
其中,t为该循环移位后门的触发器,L 为F 的输出 层 节

点数.
选择基于BadNets实现循环移位后门的原因是 BadNets

所使用的触发器易于识别,循环移位逻辑也较为简单,因此可

以尽量降低植入与触发后门的难度,最大程度地提高后门模

型的 ASR.若类特定后门具备上文所述性质,则在实验中,
即使对如此简易的后门,也应当观察到 ASR总是小于 CDA
的现象.

实验结果验证了这一猜想,如图２所示.
由于分类任务与后门逻辑均很简单,因此模型的CDA与

ASR在训练中很早便达到稳定.但在２０次采样中,ASR均

小于CDA.这与BadNets实现类不可知攻击时的情况形成

鲜明的对比,如图３所示.
可以看出,在基于BadNets实现类不可知攻击时,情况正

好相反.在其他条件均相同的情况下,类不可知攻击的 ASR
反而总是大于CDA.这一对比证明了验证实验的有效性.

图２　BadNets在 MNIST上植入循环移位后门的CDA与 ASR

Fig．２　CDAandASRwhenBadNetsimplantsacyclicshift

backdooronMNIST

图３　BadNets在 MNIST上实现类不可知攻击的CDA与 ASR

Fig．３　CDAandASRwhenBadNetsimplantsaclassＧagnostic

backdooronMNIST

２)在模型与其他参数均相同时,若两个模型的训练集

满足:

p１＜p２ (５)

则有:

CDA１＝CDA２,ASR１＜ASR２ (６)

即实现后门攻击的过程中,投毒率应只影响后门攻击的成功

率,而不应影响模型对干净样本的分类准确率.

这一性质源于后门攻击本身固有的特点,即成功的后门

植入不应影响分类模型对干净样本的分类能力.这也是基于

数据投毒的后门攻击与通常意义上的数据投毒的差别所在.

否则即使使用者不知道后门攻击的存在,模型性能达不到预

期也会使其放弃该模型,后门植入变得毫无意义.因此,成功

的投毒后门攻击不应使模型的 CDA 降低.本文分别测试了

BadNets以０．０５,０．０２,０．０１,０．００５的投毒率对 MNIST进行

攻击的情况,结果如图４所示.

图４　BadNets在 MNIST上以不同投毒率植入循环移位后门的CDA

Fig．４　CDAwhenBadNetsimplantsacyclicshiftbackdoorat

differentpoisoningratesonMNIST

不难看出,模型的CDA并没有因投毒率的降低而出现明

显差别.与之相对的是模型的ASR,实验结果也符合投毒率降

低引起攻击成功率降低的直觉,如图５所示.随着投毒率的降

７２４郭嘉铭,等:一种基于深度分区聚合的神经网络后门样本过滤方法



低,模型在相同epoch上的攻击成功率出现了明显的差异.

图５　BadNets在 MNIST上以不同投毒率植入循环移位

后门的 ASR

Fig．５　ASRwhenBadNetsimplantsacyclicshiftbackdoorat

differentpoisoningratesonMNIST

３)在模型与其他参数均相同时,存在εc＜εp＜１,若两个模

型的训练集满足:

εp＞|D１|
|D２|＞εc (７)

则有:

CDA２

CDA１
＞ASR２

ASR１
(８)

即干净样本相较于后门样本具有更大的冗余性,因此当

训练数据量足以使模型完成正常的训练时,模型在正常任务

上具备更强的鲁棒性,受到的影响将小于后门任务.

对于一个数据量充足的训练集,在一定范围内减少其数

据量并不会对模型的正常任务与后门植入产生实质性影响,

此处假设对模型产生实质性影响的训练数据量比例阈值为

εp;若训练数据量过少,则模型的 CDA 与 ASR 无法达到稳

定,不具备研究意义,此处假设模型无法收敛的训练数据量比

例阈值为εc.在以上述阈值范围内的数据量进行训练的情况

下,模型在正常任务与后门植入上均能达到稳定,同时其

CDA与 ASR相比使用全部数据进行训练的情况均有一定程

度的下降.假设使用全部数据D１ 训练而得的性能参数为

CDA１与ASR１,使用数据量在阈值范围内的子集D２而得的性

能参数为CDA２与ASR２,则有:

CDA２＜CDA１,ASR２＜ASR１ (９)

与此同时,由于与性质１的原理相同,即后门的鲁棒性也

以正常任务的鲁棒性为基础,因此 CDA 的下降幅度应低于

ASR,即:

CDA１－CDA２

CDA１
＜ASR１－ASR２

ASR１
(１０)

故而得此性质.

原始数据集的冗余性是攻击者通过数据投毒实现后门攻

击的基础,也是防御者通过样本过滤防御后门攻击的基础:攻
击者可以将一部分干净样本修改为后门样本,而不必担心影

响模型性能;防御者也可以在过滤后门样本时接受干净样本

一定程度的损失.对本文过滤方法而言,可以避免在迭代中

出现干净样本减少与基分类器CDA降低的恶性循环,相较于

后门样本,干净样本更强的鲁棒性确保了 DPA与投票法的有

效性.

本文分别以 MNIST数据集的全部数据、１/３数据、１/１０
数据与１/２０数据使用BadNets实现循环移位后门,实验结果

如图６、图７所示.

图６　BadNets在 MNIST上使用不同比例的训练数据植入循环

移位后门的CDA

Fig．６　CDAwhenBadNetsimplantsacyclicshiftbackdoor

withdifferentproportionsoftrainingdataonMNIST

图７　BadNets在 MNIST上使用不同比例的训练数据植入循环

移位后门的 ASR

Fig．７　ASRwhenBadNetsimplantsacyclicshiftbackdoor

withdifferentproportionsoftrainingdataonMNIST

可以看到,随着训练样本的减少,CDA 受到的影响并不

明显,ASR 则出现了明显的下降.在 投毒率为０．０５、使用

１/２０的数据量的情况下,CDA相较于正常训练只降低了２％左

右,而 ASR出现了约１５％的下滑.因此,在对 MNIST做样本

过滤时,损失少量数据对模型CDA造成的影响可以忽略不计.

３．２　基于DPA的后门样本过滤方法

本文方法的防御流程如图８所示.在后门样本过滤中,

在迭代开始前设置两个集合:留集Din与去集Dout,其中Din为

初始训练集D,Dout为空集.算法的目标是通过多轮迭代使

Dout中的后门样本尽可能多,干净样本则保持相对稳定的数

量.在迭代过程中将通过 DPA进行过滤,该方法分为分区训

练与投票聚合两部分.

１)分区训练:将Din分割为标签各不相同的集合,再将各

子集均匀地分割为数个大小相等的子集,并以各子集为训练

集分别训练基分类器.由于基分类器仅用于过滤后门样本,

因此不需要一次训练所有标签,不同标签可以并行训练以提

升效率.标签内的分割数量k应当满足性质３),即εp＞ １
k ＞

εc.防御者无需知道具体的εc值,在黑盒条件下只需根据基分

类器在实验中的表现选择一个合适的值,即首先确保基分类

器的CDA不会使此轮过滤后所得的Din数据量过少,导致后

续迭代中无法获得稳定的基分类器.在此基础上,分割数量

越多越好.

本文使用分区训练而非 Bagging[３２]的原因在于 Bagging
会产生大量重复参与基分类器训练的样本.鉴于分类器往往

在其训练集上有更加良好的性能,后门样本重复参与训练极
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有可能会增加其逃逸概率,因此选择分区训练的方法来避免

这一现象.

２)投票聚合:通过投票法将分区训练所得的基分类器聚

合为性能更强的大分类器.这些模型将对初始训练集 D 中

的每个样本进行投票,根据投票结果决定该样本被划入Din或

Dout.防御者可以自行制定完成 DPA 后的投票规则,例如,

对任意样本,在n个基分类器中,若至少有k个基分类器

的分类结果与其标签相同,则将该样本划入Din,否则划入

Dout.由于性质１)与性质３),对每个基分类器而言,均有

CDA＞ASR,合适的投票机制会将 CDA 与 ASR的比值成

倍扩大.

投票结束后将判断迭代结束的条件是否被满足,若未结

束则根据新划分的Din进行下一轮迭代,若结束则将Dout中的

所有数据视为后门样本并丢弃,保留Din取代初始训练集 D.

防御者可以根据具体需求调整迭代的停止条件,如Din大小已

经稳定,Dout大小已达到阈值,迭代到达一定次数等.

图８　本文后门样本过滤方法的流程

Fig．８　Flowchartoftheproposedbackdoorsamplefilteringmethod

３．３　有效性论证

令迭代过程中将Din分割为m 个子集进行训练,投票过程

中任意样本至少有k个基分类器的预测结果与样本标签相同

才会被划入Din.假设 DPA 中的基分类器具有相同的 CDA
与 ASR.

令第n轮迭代中,投票前Din的投毒率为pn,投票后投毒

率为pn＋１,p１即训练集投毒率;投票前干净样本存活率为Cn,

后门样本存活率为Pn,投票后分别为Cn＋１与Pn＋１.则有:

Cn＋１＝∑
m

i＝k
Ci

m􀅰CDAn
i(１－CDAn)m－i (１１)

Pn＋１＝∑
m

i＝k
Ci

m􀅰ASRn
i(１－ASRn)m－i (１２)

由性质１)可知,对任意基分类器均有CDA＞ASR,易知

Cn＋１＞Pn＋１,从而可得:

pn＋１＝p１􀅰 Pn＋１

p１Pn＋１＋(１－p１)Cn＋１
＜p１ (１３)

即有p２＜p１.由性质２)与性质３)可知,ASR２＜ASR１,

CDA２＝CDA１,从而可得:

C３＝C２ (１４)

P３＜P２ (１５)

p３＝p１􀅰 P３

p１P３＋(１－p１)C３

＜p１􀅰 P２

p１P２＋(１－p１)C２
＝p２ (１６)

由此类推,可知对任意n,满足:

pn＋１＜pn (１７)

即每轮迭代都将使Din的投毒率降低,同时使干净样本存活率

维持稳定值.

４　实验结果分析

４．１　实验设置

本文选取 BadNets,Blended,PhysicalBA,WaNet这４种

投毒后门攻击方法,在CIFAR１０与 GTSRB两个标准分类数

据集上实现了对 ResNetＧ１８的循环移位类特定后门攻击,并

使用本文方法对训练集做４轮迭代以进行过滤.其中,WaＧ
Net的投毒率为０．１,其余投毒方法的投毒率均为０．０５;迭代

过程中将CIFAR１０数据集划分为５份,将 GTSRB数据集划

分为７份;投票规则均为“若不多于两个基分类器分类错误则

划入Din”.

４．２　后门检测

本文方法可以在一定程度上实现对类特定后门的检测.

表２列出了数据集为 GTSRB、攻击为 BadNets的情况下,第
一轮迭代的基分类器训练结果对比.以CDA均值代入计算,
经过第一轮迭代的投票后,两种情况下的Dout大小应分别占

原训练集大小的约０．１５％与０．４８％,但在实际结果中,干净

数据集下的Dout占原训练集大小的０．１５０２％,投毒数据集的

Dout则占４．３２４３％,其中包括０．３９４２％的干净样本与９１．３１％
的后门样本.基于如此显著的差异,防御者可以在黑盒情况

下合理推断数据集受到了投毒后门攻击.

表２　BadNetsＧGTSRB干净训练集与投毒训练集的 DPA结果

Table２　ResultsofDPAoncleandatasetandpoisoneddataset

ofBadNetsＧGTSRB
(％)

干净数据集

CDA

投毒数据集

CDA ASR
M０ ９６．２８ ９６．１３ ４２．８６
M１ ９６．２９ ９３．５５ ３３．００

M２ ９６．４８ ９５．１３ ６５．４０

M３ ９７．１４ ９４．００ ４０．３０

M４ ９６．３５ ９４．３８ ２２．８９

M５ ９５．９５ ９２．６３ ２７．７９

M６ ９６．０９ ９５．９４ ２０．１８
均值 ９６．３７ ９４．５４ ３６．０６

４．３　过滤结果

过滤结果如表３、表４所列,在迭代２轮的情况下均达到

了８０％以上的后门样本过滤率,迭代４轮的情况下则均达到

了９５％以上的过滤率.图９给出了分别使用过滤前后的训

练集进行训练时,训练过程中的后门植入情况.在使用原本
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的数据集能稳定植入后门的训练条件下,大部分完成后门过

滤的训练集已无法完成后门的植入,少部分只能植入严重劣

化的后门.

表３　４轮迭代后门样本的过滤率

Table３　Filtrationrateofbackdoorsamplesinfouriterations
(％)

Attack Dataset Recall_１ Recall_２ Recall_３ Recall_４

BadNets
CIRAR１０ ４３．２４ ８１．０８ ９４．６６ ９７．００
GTSRB ８３．４４ ９６．３４ ９６．３４ ９６．３４

Blended
CIRAR１０ ３９．１２ ８４．３９ ９６．６０ ９７．２５
GTSRB ７７．３０ ９８．４６ ９８．４６ ９８．４６

PhysicalBA
CIRAR１０ ３８．４１ ８３．８０ ９６．３９ ９７．０３
GTSRB ４９．２５ ８６．５６ ９５．５２ ９５．５２

WaNet
CIRAR１０ ７６．８７ ９４．５３ ９５．９３ ９６．７８
GTSRB ７８．６７ ９７．０６ ９７．４９ ９７．４９

干净样本的损失是样本过滤中不可难免的问题.从表４
中可以看出,虽然准确率较高,但精确率在部分组合下并不理

想,在较为困难的CIFAR１０分类任务上表现得最为明显.但

基于干净数据的冗余性,一定程度的误报尚在可接受范围内.

如图１０所示,相较于使用原本训练集的模型,使用过滤后训

练集的模型的 ASR均有下降,但 CDA 并没有明显变化.实

验结果证明了本文方法可以在不影响原训练任务的前提下过

滤绝大部分后门样本.

表４　第四轮迭代实验结果

Table４　Experienceresultoftheforthiteration
(％)

Attack Dataset p Recall Precision Accuracy F１

BadNets
CIRAR１０ ０．１６６ ９７．００ ４３．９３ ９３．６６ ５９．８１
GTSRB ０．１８１ ９６．３４ ９６．７６ ９９．６７ ９６．５５

Blended
CIRAR１０ ０．１５３ ９７．２５ ４２．８８ ９３．４３ ５８．７８
GTSRB ０．０８１ ９８．４６ ５８．６３ ９６．４５ ７３．５０

PhysicalBA
CIRAR１０ ０．１５７ ９７．０３ ７７．７９ ９８．４５ ８６．９１
GTSRB ０．２２３ ９５．５２ ９３．３２ ９９．７７ ９４．４１

WaNet
CIRAR１０ ０．３９２ ９６．７８ ５２．７６ ９０．８８ ６６．７６
GTSRB ０．２５８ ９７．４９ ９４．５４ ９９．２６ ９６．００

(a)BadNetsＧCIFAR１０ (b)BadNetsＧGTSRB (c)BlendedＧCIFAR１０ (d)BlendedＧGTSRB

(e)PyisiealBAＧCIFAR１０ (f)PyisiealBAＧGTSRB (g)WaNetＧCIFAR１０ (h)WaNetＧGTSRB

图９　过滤前后后门植入情况的对比

Fig．９　Comparisonofbackdoorimplantationbeforeandafterfiltration

(a)BadNetsＧCIFAR１０ (b)BadNetsＧGTSRB (c)BlendedＧCIFAR１０ (d)BlendedＧGTSRB

(e)PyisiealBAＧCIFAR１０ (f)PyisiealBAＧGTSRB (g)WaNetＧCIFAR１０ (h)WaNetＧGTSRB

图１０　过滤前后训练结果的对比

Fig．１０　Comparisonoftrainingresultsbeforeandafterfiltration
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４．４　对比实验

本文选取了SCALEＧUP与IBDＧPSC两种最新的样本过

滤方法进行对比实验,同样在 CIFAR１０与 GTSRB上针对

Badnets,Blended,PhysicalBA 与 WaNet进行过滤,并添加了

对基于 BadNets的类不可知攻击的过滤结果作为对照,如

表５、表６所列.

表５　SCALEＧUP和IBDＧPSC与本文方法在CIFAR１０上的过滤结果

Table５　FiltrationresultsofSCALEＧUP,IBDＧPSCandtheproposed

methodonCIFAR１０
(％)

Attacks Defenses Recall Precision Accuracy F１

Badnets
(all２one)

IBDＧPSC １００ ９１．４８ ９５．１４ ９５．５５
SCALEＧUP ９７．７２ ８４．８７ ８９．７３ ９０．８４

BadNets
IBDＧPSC １７．３４ ６６．４７ ５５．４８ ２７．５１

SCALEＧUP １７．３４ ６６．４７ ５５．４８ ２７．５１
ours ９７．００ ４３．９３ ９３．６６ ５９．８１

Blended
IBDＧPSC １５．１９ ４２．９３ ４８．７８ ２２．４４

SCALEＧUP １６．４３ ４９．０４ ５０．７５ ２４．６１
ours ９７．２５ ４２．８８ ９３．４３ ５８．７８

PhysicalBA
IBDＧPSC １０．２１ ３４．７７ ４６．９４ １５．７９

SCALEＧUP １５．１９ ３４．１７ ４４．４４ ２１．０３
ours ９７．０３ ７７．７９ ９８．４５ ８６．９１

WaNet
IBDＧPSC １７．９１ ３１．４７ ４０．９３ ２２．８３

SCALEＧUP １１．４１ ２８．７６ ４２．８１ １６．３４
ours ９６．７８ ５２．７６ ９０．８８ ６６．７６

表６　SCALEＧUP和IBDＧPSC与本文方法在 GTSRB上的过滤结果

Table６　FiltrationresultsofSCALEＧUP,IBDＧPSCandtheproposed

methodonGTSRB
(％)

Attacks Defenses Recall Precision Accuracy F１

Badnets
(all２one)

IBDＧPSC １ ８６．４５ ９２．０８ ９２．７３
SCALEＧUP ９５．５９ ８０．０３ ８５．７２ ８７．１２

BadNets
IBDＧPSC １３．８１ ２３．６７ ３７．２０ １７．４４

SCALEＧUP ５６．８１ ４６．１７ ４６．８７ ５０．９４
ours ９６．３４ ９６．７６ ９９．６７ ９６．５５

Blended
IBDＧPSC ４７．８５ ７５．６４ ６６．９７ ５８．６２

SCALEＧUP ３５．６０ ４６．７９ ５２．８７ ４０．４３
ours ９８．４６ ５８．６３ ９６．４５ ７３．５０

PhysicalBA
IBDＧPSC ２４．０３ ３７．３９ ４４．１８ ２９．２５

SCALEＧUP ２７．５７ ３７．１１ ４２．１５ ３１．６３
ours ９５．５２ ９３．３２ ９９．７７ ９４．４１

WaNet
IBDＧPSC ２５．３６ ３３．６０ ３９．０２ ２８．９１

SCALEＧUP ３９．４９ ４９．６８ ５４．８４ ４４．００
ours ９７．４９ ９４．５４ ９９．２６ ９６．００

选取SCALEＧUP与IBDＧPSC进行对比实验的原因在于

其可以体现出类不可知攻击对经验防御方法的冲击:后门逻

辑的特殊性使后门样本的特征发生了根本性的变化.这两种

防御方法均假设后门样本在参数变换或样本变换中的预测一

致性应高于良性样本,但事实上这种差异只稳定地存在于类

不可知攻击中.当攻击模式转为类特定攻击时,后门与模型

性能强相关的性质对两类样本预测一致性的关系造成了不容

忽视的影响,并且不同攻击方法的影响程度各不相同,最终使

得针对不同攻击的过滤结果极不稳定,甚至有可能导致错误

过滤出更大比例的良性样本.由表５、表６可知,SCALEＧUP
与IBDＧPSC在应对类不可知攻击时有着优秀的表现,甚至能

完全过 滤 后 门 样 本,但 在 应 对 类 特 定 攻 击 时 表 现 糟 糕.

SCALEＧUP与IBDＧPSC 的部分超参数设置与过滤时良性

样本和后门样本的预测一致性均值如表７、表８所列.

表７　IBDＧPSC与SCALEＧUP在CIFAR１０上的预测一致性

均值与超参数设置

Table７　Meanpredictionconsistencyandhyperparametersettings

ofIBDＧPSCandSCALEＧUPonCIFAR１０

Defenses Attacks avg_benign avg_poison hyperparam

IBDＧPSC

Badnets
(all２one)

０．１１８７ １．００００ xi＝０．４,T＝０．９

BadNets ０．０８８７ ０．１７２６ xi＝０．６,T＝０．４
Blended ０．０８８７ ０．１７２６ xi＝０．６,T＝０．４

PhysicalBA ０．１８５３ ０．１４３０ xi＝０．６,T＝０．４
WaNet ０．１２３８ ０．１４６５ xi＝０．６,T＝０．３

SCALEＧUP

Badnets
(all２one)

０．０３９４ ２．２７０８ T＝０．５

BadNets ０．２５７２ ０．１３２５ T＝０．２
Blended ０．０３２３ －０．３５６９ T＝０．２

PhysicalBA ０．０２１７ －０．４７４５ T＝０．２
WaNet ０．０５２６ －０．４４７４ T＝０．２

表８　IBDＧPSC与SCALEＧUP在 GTSRB上的预测一致性

均值与超参数设置

Table８　Meanpredictionconsistencyandhyperparametersettings

ofIBDＧPSCandSCALEＧUPonGTSRB

Defenses Attacks avg_benign avg_poison hyperparam

IBDＧPSC

Badnets
(all２one)

０．３２００ １．００００ xi＝０．４,T＝０．９

BadNets ０．５５５１ ０．２５０６ xi＝０．４,T＝０．９
Blended ０．７６８７ ０．７２４６ xi＝０．１５,T＝０．９

PhysicalBA ０．３３２７ ０．６０９９ xi＝０．４,T＝０．９
WaNet ０．５４８８ ０．５９２６ xi＝０．４,T＝０．９

SCALEＧUP

Badnets
(all２one)

－０．０１００ １．３３００ T＝１

BadNets ０．０２７９ －０．３２０５ T＝０．２
Blended ０．０２７６ －０．３８９０ T＝０．２

PhysicalBA ０．０１６７ －０．４９０９ T＝０．２
WaNet ０．０１７０ ０．２０３０ T＝０．２

从实验结果中不难看出,相较于类不可知攻击中后门样

本与良性样本显著的预测一致性差异,在类特定攻击下,后门

样本与良性样本的预测一致性并不具备稳定的大小关系.这

使得防御者几乎不可能在黑盒情况下获得稳定且理想的过滤

效果,因此才需要基于类特定攻击独有的性质设计针对性的

防御方法.

４．５　对类不可知后门样本的过滤结果

本文尝试将所提方法推广至类不可知攻击的场景下,实

验设置与结果如表９所列.

表９　针对基于BadNets的类不可知攻击的实验设置与过滤结果

Table９　ExperimentalsetupandfilteringresultsforclassＧagnostic

attacksbasedonBadNets

MNIST CIFAR１０
攻击方法 BadNets BadNets
投毒率 ０．０５ ０．０５

迭代轮数 １ ４
分区数量 ５０ ７
CDA均值 ０．９４０２５４ ０．４７８０００

ASR均值 ０．２５８５８６ ０．９０３８５７

Recall ０．９８１３３３ ０．９７９２００

Accuracy ０．９９９０６７ ０．７８５８００

Precision １．００００００ ０．１８６７８５

F１Ｇscore ０．９９９５３３ ０．３０１８２６
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　　同样以０．０５的比例进行投毒,在 MNIST 上,即使将训

练集拆分为５０份进行 DPA,结果显示 ASR 依旧稳定低于

CDA,并且CDA能保持在９４％左右,因而过滤效果较优,仅

一轮迭代就过滤了所有的后门样本.然而,在CIFAR１０上进

行过滤时,由于 ASR已经稳定超过 CDA,此时去集与留集的

作用反转,后门样本集中于Din而非Dout中,最终会在 CDA 下

降与干净样本减少的连锁反应下将干净数据“萃取”到Dout

中.但这就并非是４次迭代所能完成的工作.

造成这一现象的原因是类不可知攻击的后门逻辑不再依

赖于对样本源类的识别.这使得CDA与 ASR不再具备强依

赖性,因此性质１)不再成立;CDA与 ASR的鲁棒性也不再有

稳定的对比关系,因此性质３)也不再成立.

结束语　本文方法以类特定攻击下 ASR对CDA的强依

赖性为基础,使用 DPA与投票机制设计了针对类特定攻击的

样本过滤方法,在确保稳定过滤后门样本的同时,DPA 也适

合进行并行训练,可以有效缩短过滤时间.但针对类特定攻

击的防御方法仍亟待探索.

１)本文的防御方法建立在一个标签下的所有干净样本具

有相同特征分布的假设下,此时加入投毒样本相当于在目标

标签下增加了新的分布,因此,可以通过集成学习的方法分离

不同的分布.若一个标签下的干净样本有不同的分布,则在

误报率与漏报率之间取得平衡将更加困难.

２)类特定攻击中 ASR与 CDA 的关系较为稳定,因此可

以以相同的模式通过 DPA 与投票法稳定地分离不同分布的

样本;类不可知攻击的行为同样会在目标标签下增加新的分

布,但 ASR与CDA不再有强关联性.因此,将本文方法应用

于防御类不可知攻击时,其模式与效果并不稳定,开销也可能

会更高.

３)本文方法基于类特定攻击在训练过程中的固有特征,

仅对投毒样本进行过滤,不对触发器做进一步处理.虽然本

文方法能稳定降低类特定攻击的威胁性,但在训练epoch较

高的情况下,漏报的少部分投毒样本仍有可能在模型中植入

一个效果较差的后门,第４章的部分实验结果证明了这一点,

并且在触发器最简单的BadNets上表现得最为显著.考虑到

样本过滤最终将为防御者提供一个投毒率显著高于原训练集

的样本集合,基于过滤结果的触发器检测与消除是一个可行

的研究方向.
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