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摘　要　联邦学习能够使不同参与者利用私人数据集共同训练一个全局模型.然而,联邦学习的分布式特性,也为后门攻击提

供了空间.后门攻击中的攻击者对全局模型进行投毒,使全局模型在遇到带有特定后门触发器的样本时被误导至有针对性的

错误预测.对此,提出了一种基于知识蒸馏的联邦学习后门攻击方法(KDFLBD).首先,利用蒸馏生成的浓缩毒化数据集训练

教师模型,并将教师模型的“暗知识”传递给学生模型,以提炼恶意神经元.然后,通过神经元Z分数排序和混合,将带有后门的

神经元嵌入全局模型.在常见数据集上评估了 KDFLBD在iid和nonＧiid场景下的性能,相较于像素攻击和标签翻转攻击,KDＧ

FLBD在保证主任务准确率(MTA)不受影响的同时,显著提升了攻击成功率(ASR).
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Abstract　Federatedlearningenablesdifferentparticipantstojointlytrainaglobalmodelusingtheirprivatedatasets．However,

thedistributednatureoffederatedlearningalsoprovidesroomforbackdoorattacks．Theattackerofthebackdoorattackpoisons

theglobalmodelcausingtheglobalmodelmisleadstotargetedincorrectpredictionswhenencounteringsampleswithspecific

backdoortriggers．Thispaperproposesabackdoorattackmethodforfederatedlearningbasedonknowledgedistillation．Firstly,

theteachermodelistrainedusingtheconcentratedpoisondatasetgeneratedbydistillation,andthe“darkknowledge”ofthe

teachermodelistransferredtothestudentmodeltorefinethemaliciousneurons．Then,theneuronswithbackdoorsareembedded

intotheglobalmodelthroughZＧscorerankingandmixingofneurons．TheexperimentisevaluatedtheperformanceofKDFLBD

iniidandnonＧiidscenariosoncommondatasets．Comparedwithpixelattacksandlabelflippingattacks,KDFLBDsignificantly
improvestheattacksuccessrate(ASR)whileensuringthatthemaintaskaccuracy(MTA)isnotaffected．
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１　引言

近年来,以大数据为代表的技术快速发展,促进了机器学

习模型的迭代更新.传统的集中式机器学习模型通常由互联

网应用服务商将用户数据或者感知数据先存储在数据中心,

然后进行集中式的模型训练.然而,这种将数据汇聚到第三

方的集中式模型却存在隐私泄露风险,导致数据持有方之间

难以共享数据,进而无法充分地挖掘数据价值,最终加剧了

“数据孤岛”的问题.同时,为了规范数据的使用,各国政府先

后设立相关法律条例保护个人隐私,如美国政府的 HIPPA
法案[１]、欧盟的 GDPR法案[２]以及我国的«个人信息保护法»

等[３]一系列法律法规的出台,旨在避免将隐私数据上传至集

中式服务器可能导致的数据泄露和隐私侵犯等问题.

为了解决 以 上 问 题,Google 在 ２０１７ 年 提 出 了 联 邦 学

习[４].联邦学习作为一种分布式机器学习框架,通过将模型

的训练过程分散到各个客户端上,避免了数据的集中存储与



传输,有效保护了用户隐私.

尽管联邦学习在隐私保护方面具有天然的优势,但其分

布式特性也带来了新的安全隐患,尤其是在应对后门攻击时

面临巨大的挑战.Bagdasaryan等[５]提出联邦学习后门攻击,

通过在全局模型中注入并激活恶意行为机制,可以在测试阶

段依赖触发器激活恶意的行为,并在未检测到触发器的情况

下执行模型的正常功能[６].近年来,随着机器学习的快速发

展,后门攻击在大多数人工智能和联邦学习领域产生了影响,

包括图像处理(IR)[７]、语音识别(ASR)[８]、物联网(IoT)[９Ｇ１０]

和自然语言处理(NLP)[１１]等领域.

本文的主要贡献有:

１)提出一种基于知识蒸馏的联邦学习后门攻击方法

(BackdoorAttack MethodforFederatedLearningBasedon
KnowledgeDistillation,KDFLBD),该方法将知识蒸馏融入联

邦学习的后门攻击情境,并根据Z分数排序结果,把原始模型

的神经元替换为学生模型的神经元.在不损失模型主任务准

确率(MainTaskAccuracy,MTA)的情况下,所提方法提高了

攻击成功率(AttackSuccessRate,ASR),并削减了后门模型

更新过程中的异常特征,以绕过防御机制.

２)在本地创建了可以借助恶意模型不断优化的合成毒化

数据集,并针对恶意数据场景提出双分支损失函数策略,通过

引入交叉熵损失函数来指导学生模型对恶意数据的梯度更

新,优化了知识传递的过程.该方法保留并增强了在蒸馏过

程中可能丢失的触发器信息,同时在相对平滑的输出中提炼

出毒化能力更强的神经元作为后门嵌入,提升了触发器的隐

蔽性和后门的持久性.

２　相关工作

２．１　联邦学习

联邦学习由多个终端和一个中心服务器组成,且假设服

务器会依照算法诚实地进行安全聚合.各终端利用本地数据

进行模型训练,不需要将本地数据上传至中心服务器,既保障

了数据隐私,又实现了全局模型的迭代.

在联邦学习中,客户端使用私有数据集训练本地模型,将
更新的模型参数发送至服务器聚合,得到新的全局模型,服务

器再把新的全局模型下发至客户端用于下轮训练,如此重复,

直至模型收敛.联邦学习旨在最小化f(ω),即最小化全局模

型在各客户端上损失函数的平均值.

min
ω
　f(ω)＝１

N ∑
N

i＝１
fi(ω) (１)

fi(ω)＝∑
|Di|

j＝１
L(xi,j,yi,j;ω) (２)

其中,N 是客户端的数量;ω是全局模型的参数;Di 是第i个

客户端的私有数据集;(xi,j,yi,j)表示第i个客户端的数据集

中的第j个样本数据和标签;fi 是第i个客户端的损失,损失

函数为L,如交叉熵损失.

在联邦学习中有许多具有代表性的算法,如 FedAvg[４],

FedProx[１２],FedBN[１３]和 MOON[１４].其中,FedAvg 是联邦

学习的经典聚合算法,如图１所示.

FedAvg的总体流程如下:

１)服务器从 N 个客户端中选出一部分客户端m,并将当

前模型参数ωt 广播到这些客户端中;

２)所选的本地客户端i∈{１,m}使用私有数据集Di 训练

初始化的模型,从而提高模型的性能;

３)客户端i将训练后的模型ωt＋１
i 发送回服务器;

４)服务器将所有收到的模型更新参数进行平均求和后,

创建一个新的全局模型ωt＋１＝１/m∑
m

i＝１
ωt＋１

i ,其将作为客户端下

一轮训练的起始模型.

图１　联邦平均算法

Fig．１　 FedAvgalgorithm

２．２　后门攻击

后门攻击是指恶意客户端通过在模型训练过程中注入具

有特定触发器的数据DT ＝DClear∪DPoison,使模型在训练过程

中建立起触发器、后门和后门标签的连接关系,诱导模型在处

理带有触发器的输入x
∧

时产生预期的异常行为,但在处理正

常数据x时表现良好,如图２所示.在图像识别领域,触发器

的设计方法可以分为简单型[１５Ｇ１６]、扰动型[１７]、缩放型[１８]、动
态触 发 型[１９]、特 征 碰 撞 型[２０]、优 化 选 择 型[２１]和 特 征 组 合

型[２２].

图２　后门攻击原理图

Fig．２　Schematicofbackdoorattack

与集中式机器学习中的后门攻击不同,联邦学习后门攻

击中的恶意参与者可以在训练过程的各个阶段(即数据毒化

和模型毒化)插入后门,然后上传带有后门的参数ω∗ ,从而将

后门转移到全局模型[５],而这些后门在全局模型中可能不易

被检测到.

数据毒化攻击通过将特定的触发器注入客户端数据集中

的样本,使得全局模型在处理含有触发器的数据时产生预期

的错误行为.根据后门样本特点,数据毒化攻击分为语义后

门攻击和人工后门攻击.在语义后门攻击中,攻击者通过修

５３４赵　桐,等:基于知识蒸馏的联邦学习后门攻击方法



改目标数据标签来毒化客户端的数据集,例如分布外样本攻

击[２３]、稀有词汇触发攻击[２４],以及生成虚假样本攻击[２５].人

工后门攻击[２６]旨在将触发器添加到训练集,例如单一触发器

攻击[５]、分布式触发器后门攻击[２７],以及协调触发器后门攻

击[２６].

在模型投毒中,攻击者伪装成良性参与者参与联邦学习,

通过直接操控客户端模型的权重参数或更新策略,注入后门

信息.完全模型投毒能通过缩放毒化模型的替换方法[５]、投

影梯度下降结合范数有界的方法[２８]以及梯度替换后门的方

法[２９]实施攻击.与完全中毒攻击不同,部分中毒攻击旨在使

用尽可能少修改模型的方法,例如基于 Hessia矩阵的冗余空

间注入[３０]以及神经毒素方法[３１].

２．３　知识蒸馏

在深度学习领域,模型通常朝着越来越大、越来越复杂的

方向发展,以提升性能表现.然而,当拥有海量隐藏层的模型

部署在应用上时,往往伴随着计算成本过高的问题.为了解

决这个问题,Bucilua等[３２]提出在不显著降低准确性的情况

下将来自大型模型的隐含信息迁移到小型模型中,以帮助小

模型在大型数据集上更快收敛.后来,Hinton等[３３]将从大模

型中学习的方法正式命名为知识蒸馏,并开创性地使用了从

教师模型的输出中导出的软标签,以指导学生模型的学习

过程.

Lsoft＝LKL(p(zt,T),p(zs,T)) (３)

p(zt,T)＝ exp(zti/T)

∑
N

i＝１
exp(zti/T)

(４)

p(zs,T)＝ exp(zsi/T)

∑
N

i＝１
exp(zsi/T)

(５)

其中,LKL是 KL散度损失;超参数 T 表示蒸馏温度,用于调

整软标签中的隐含信息对损失函数的贡献,更高的T 值会增

加教师模型输出的概率分布的熵.p(zt,T)和p(zs,T)是软

标签概率,N 表示数据集中的类别总数,zti和zsi分别表示第i
个类的教师模型zt 和学生模型zs 的最后输出层的值.

然而,仅靠软损失进行学习的学生模型往往性能不佳.

因此,指导学生模型更新的总损失需要结合真实标签的硬损

失以及软标签的软损失,如图３所示.

图３　知识蒸馏流程

Fig．３　Processofknowledgedistillation

与在模型层面的知识蒸馏不同,数据集蒸馏是一个新兴

的研究方向[３４Ｇ３８],其目标是将大型数据集蒸馏成小的合成数

据集,使用合成数据集训练的模型可以达到与在完整数据集

上训练的模型相当的性能.

数据集蒸馏的目标是在原始数据集 D＝{xi}N
i＝１的基础

上,得到一个合成数据集D
~
＝{x~i}M

i＝１,并满足 M≪N.利用模

型θ不断训练D
~ ,最小化原始损失l＝L(D,θ)和蒸馏损失l

~
＝

L(D
~ ,θ)之间的差异.DD算法[３９]是该研究方向的开创性工

作,其核心思想是最小化模型在D
~

和D 上的损失,并采用双

层优化方法来迭代更新D
~

和θ.DD算法流程如算法１所示.

算法１　DD算法

输入:原始数据集 D,学习率η

输出:蒸馏后的数据集 D
~

１．随机初始化蒸馏数据集 D
~

２．while数据集优化do

３．　初始化模型θ

４．　while模型优化do

５．　　θ＝θ－ηÑθL(D
~,θ)

６．　endwhile

７．　l＝L(D,θ),l
~
＝L(D

~,θ)

８．　D
~
＝D

~
－ηÑD~L(D,θ)

９．endwhile

３　方案设计

假设在联邦学习中有 N 个客户端参与,其中恶意客户端

占比不超过一半,每个客户端都有不同大小的私有数据集

Di.在t轮的联邦学习中,服务器使用 FedAvg进行聚合,并

随机选取m 个客户进行聚合,发送本轮全局模型ωt,其中当

t＞３时至少选取一个恶意客户端.各客户端i使用私有数据

集或毒化数据集训练后,将本地模型ωt＋１
i 发送到中心服务器

进行聚合,得到ωt＋１.

３．１　威胁模型

３．１．１　攻击场景

攻击者可以从以下３个方面实现攻击:１)第三方数据集,

用户下载到带后门的数据集用于训练;２)第三方平台,用户在

云计算等平台训练,攻击者能在训练时修改提交的数据集与

程序;３)第三方模型,攻击者上传带后门的预训练模型,用户

下载并使用公开的模型实现攻击.

３．１．２　攻击者能力

在联邦学习中,假设攻击者已经成功参与联邦学习过程

或攻破参与者的设备,并可以获取到全局模型的信息.攻击

者可以完全操纵恶意客户端的训练过程,例如后门数据注入

过程、触发器模式和本地训练过程.攻击者只有本地的私有

数据集,无法得知其他客户端数据集的情况,也无法影响服务

器上进行的操作,例如更改聚合方式或修改其他善意客户端

上传的模型.

在联邦学习的实际攻击场景中,攻击者通常具备组织级

资源部署能力,并可以根据期望的攻击效果适应性配置恶意

客户端的计算资源.攻击者尽量保证恶意客户端不成为联邦

学习中的性能瓶颈,借助组织级资源降低攻击过程对联邦学

习效率的影响.

３．１．３　攻击者目标

在联邦学习的后门攻击中,攻击者期望保持模型在处理

主任务与后门任务时的准确性,其优化目标是:

６３４ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



min
ω

((１－α)∑
|D|

i＝１
L(xi,yi)＋α∑

|D|

i＝１
L(R(xi,yi))) (６)

R(xi,yi)＝(１－β)∗xi＋β∗δ (７)

其中,α和β 是权衡参数,R 是数据投毒函数,δ表示后门触

发器.

式(６)表示通过调整模型ω的参数,使得模型在原始样本

和经过触发器混合函数的样本上的交叉熵损失之和达到最

小.式(７)为触发器添加函数,通过将原始样本和触发器进行

一定比例的混合得到毒化数据集.

除此之外,攻击者还应当努力实现:１)保持后门的隐蔽

性,在不了解后门触发器知识的情况下,很难检测出后门;

２)增强后门停止攻击之后的持久性;３)增强后门攻击在不同

模型的普适性;４)确保触发器对人类视觉来说是可忽略的且

不可区分的.

３．２　基于知识蒸馏的联邦学习后门攻击方案

为了解决恶意客户端在注入后门时导致全局模型性能下

降的问题,提出基于知识蒸馏的联邦学习后门攻击方案 KDＧ
FLBD.该方案使用蒸馏得到的浓缩毒化数据集进行训练,然
后通过蒸馏得到教师模型的浓缩神经元,旨在提炼出保存了

触发器图像语义信息的神经元,并增强触发器的隐蔽性.

图４展示了后门嵌入和模型毒化实现后门攻击的详细流程.

图４　KDFLBD后门攻击流程

Fig．４　ProcessofKDFLBDbackdoorattack

该方案的第一步,利用带有触发器的数据集训练下发模

型,得到恶意模型,并通过恶意模型对数据集进行动态蒸馏,

保持蒸馏数据集的不断更新;然后将蒸馏后的数据集作为掩

码和原始数据集进行混合,得到合成数据集,并将其用于训练

服务器下发的全局模型.第二步,利用恶意数据集将教师模

型的知识秘密地嵌入到学生模型中,其中学生模型的损失来

自于恶意标签的交叉熵损失和纯净标签的蒸馏损失.与此同

时,善意客户端完成本地训练.第三步,通过对比恶意数据集

和纯净数据集对模型激活值的不同,进行激活值排序;然后根

据激活值排序确定恶意神经元的位置,将学生模型的恶意神

经元和全局模型的神经元逐一混合,得到恶意模型;最后,

恶意客户端和善意客户端同步进行模型的上传.

为了进一步提升攻击效果,使用恶意模型放大的方法[５],

进一步放大学生模型在全局模型的神经元权重.

ωt＋１
i ＝λ(ωt＋１

i －ωt
i)＋ωt

i (８)

其中,λ是缩放因子.

３．２．１　触发器嵌入

由于提炼后的数据集不足以注入后门,而且预定义的触

发器在蒸馏中无法调整,因此带后门的混合集训练模型的攻

击方法不能有效地转移后门.

KDFLBD将随机初始化的触发器嵌入到蒸馏数据集,计

算出触发器嵌入后对于模型的 KL散度损失,最后根据损失

反向传播更新触发器.为了深入展示后门嵌入方法的内在逻

辑和操作步骤,算法２详细描述了基于知识蒸馏的后门嵌入

算法的实现细节.

算法２　后门嵌入算法

输入:蒸馏样本数量 N,混合比例ρ,本地训练轮次epochs,学习率η

输出:蒸馏后的数据集 D
~

１．DT＝(xi,yi)∪R(xi,yi)

２．fortinepochs

３．　ω＝ω－ηÑωL(DT,ω)

４．　初始化蒸馏数据集 D
~
~N(０,１)

５．　y~＝softmax(ω(x))[:N]

６．　L
~
＝LKL(log(y~),softmax(ω(x~)))

７．　while优化蒸馏数据集do

８．　　x~＝x~－ηÑx
~L
~

９．　endwhile

１０．D
~
＝(ρx

~
＋(１－ρ)x,y[:N])

该方法根据带有触发器的原始数据在攻击者模型上的反

馈,实现对合成数据集的更新;并在蒸馏过程中不断微调触发

器,使得触发器逐渐与真实数据特征融合,在增强了视觉隐蔽

性的同时浓缩了毒化数据集.

本模块作为整体框架的首要组成部分,旨在从数据集层

面对触发机制进行优化与增强.在构建数据集的同时,缩减

数据集规模,从而降低后续模型训练的复杂度与计算开销.

３．２．２　神经元毒化

直接使用毒化数据集训练会导致模型更新为异常值,因
此在训练过程中使用知识蒸馏,以减少对原始标签相关的神

经元的惩罚,并获得更平滑的输出.该方法使用上一步得到

的合成数据集训练服务器下发的全局模型,旨在将浓缩数据

集中的后门嵌入本地模型,然后提取本地模型中的知识并传

递给学生模型.

教师模型在蒸馏过程中的输出是每个类别的条件概率分

布,而非传统硬标签,学生模型通过最小化自身预测分布与教

师模型分布之间的差异进行知识迁移.这种基于概率分布相

似性的优化机制弱化了后门特征与标签的直接关联性,促使

模型聚焦于全局准确率的提升,从而降低后门在蒸馏过程中

的存活概率.对于纯净数据集,本算法使用蒸馏损失,以增强

模型泛化能力;对于包含后门触发器的恶意样本,则采用真实

标签的oneＧhot编码及学生模型预测分布的交叉熵作为对抗

性损失,使后门更好地固化到学生模型中.
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下一步,将训练完成的全局模型作为教师模型,使用纯净

数据向前传播得到教师模型与学生模型的输出,然后计算两

者的蒸馏损失,并结合学生模型在恶意数据集上的交叉熵损

失[４０],联合优化学生模型的梯度更新.神经元毒化嵌入算法

的流程如算法３所示.

算法３　神经元毒化嵌入算法

输入:蒸馏温度 T,损失混合比例σ,学生模型θ
输出:蒸馏后的模型θ

１．fortinepochs
２．　ω＝ω－ηÑωL(D

~,ω)

３．　T_out＝ω(x),S_out＝θ(x)

４．　Lkd＝LKL(log(softmax(S_out/T)),softmax(T_out/T))􀅰T２

５．　Lce＝L(θ(R(x)),R(y))􀅰size(R(x))

６．　Ltotal＝σLce＋(１－σ)Lkd

７．　θ＝θ－ηÑθLtotal

本模块作为整体架构的第二部分,基于前序模块的数据

集,从模型层面传递了后门神经元,并利用双分支损失函数策

略平衡了隐蔽性和持久性.

３．２．３　模型替换

在模型替换部分,根据恶意数据集和纯净数据集对模型

激活值的不同,进行激活值排序.最后,根据激活值排序确定

恶意神经元的位置,将学生模型和全局模型的神经元逐一

混合.

在算法３中,Z分数遵循中心极限定理,分布特性稳定.

通过Z分数将激活值转换为标准正态分布,可以消除不同量

纲和层间激活值范围的差异,使得跨层的神经元能够直接进

行比较;除此之外,通过计算激活值分布的形态差异,能更敏

感地量化神经元对触发器的响应强度.

本算法首先分别获取纯净数据集和恶意数据集在全局模

型中全连接层的激活值;然后,计算模型的每层神经元的差异

性评分,包括均值差异、标准差比率和Z 分数,并按照基于正

态分布特性的３σ原则,排序并选取靠前的神经元;最后,对于

每层神经元,分别对应进行权重和偏置的混合,防止本地模型

对后门目标的更新偏差过大,同时保持后门攻击的隐蔽性.

神经元替换算法的流程如算法４所示.

算法４　神经元替换算法

输入:下发模型ω,混合比例λ,学生模型θ
输出:上传的模型ω

１．Apoison＝get_activations(ω,R(x))

２．Aclear＝get_activations(ω,x)

３．forlinlayer

４．　Δμ＝μ(Al
poison)－μ(Al

clear)

５．　Δσ＝σ(Al
poison)/σ(Al

clear＋ε)

６．　Z＝Δμ/(Δσ＋ε)

７．　按|Z|排序,并选取前 K％神经元 Nl

８．　foriinNl

９．　　ω[i]＝λθ[i]＋(１－λ)ω[i]

本模块对不同维度的神经元进行评分,并利用Z分数实

现跨层神经元的对比,选取强关联神经元,以增强泛化能力,

确保攻击的有效性.

３．２．４　性能开销

在计算复杂度方面,KDFLBD会在恶意客户端进行大量

的本地运算,这种计算不对称性对攻击者设备要求较高.若

假设神经元数量为n,则教师模型进行知识蒸馏的时间复杂

度为 O(n);而在混合数据模型训练、数据集蒸馏以及教师模

型训练过程中,都要在本地循环epochs下对每个神经元进行

遍历,其算法时间复杂度为 O(epochs􀅰n).在神经元替换算

法中,获取神经元激活值、计算 Z 分数以及替换神经元的时

间复杂度均为 O(n),对神经元按照激活值排序的时间复杂度

为 O(n􀅰logn).借助组织级资源部署能力,恶意客户端可以

通过配置自适应云端高性能计算设备(如阿里云 GPU 实例)

缓解资源受限问题,确保知识蒸馏、神经元ZＧscore排序等复

杂操作在本地高效执行.

在通信成本方面,联邦学习的通信瓶颈主要由客户端与

服务器之间模型参数ωt和ωt＋１的传输量决定.对于模型返

回服务器的过程来说,KDFLBD中的恶意客户端与其他客户

端上传的模型ωt＋１
i 维度一致,因此恶意客户端与其他客户端

的单轮通信开销相同.在 CIFAR１００ 数据集场景下,联邦学

习训练过程中各客户端每次模型上传下载的通信负载为

９２MB.为了降低知识蒸馏和神经元替换等额外计算任务所

带来的影响,可以使用云端设备进行分布式计算,但这可能引

发与云服务商之间的辅助通信成本增加.具体而言,算法１、

算法 ２ 和 算 法 ３ 的 辅 助 通 信 量 分 别 为 ４８MB,５３MB 和

５６１MB,其中算法３在单次联邦学习迭代中仅需执行一次.

KDFLBD可进一步采用动态稀疏剪枝、参数差异编码和量化

压缩等方式降低通信开销.在攻击者资源可控的前提下,

KDFLBD可在不显著降低联邦学习训练过程的前提下实现

有效攻击.

４　实验评估

４．１　实验环境

实验 在 Windows１１ 操 作 系 统 上 使 用 NVIDIAGeForce

RTX４０９０GPU加速模型训练,深度学习框架 PyTorch版本

为２．０．０,所有模型和代码通过 Python３．９．６进行编写.实

验的具体参数设置如表１所列.

表１　参数设置

Table１　Parametersettings

参数 设置

客户端总数 N＝５０
全局训练轮次 t＝３０
本地训练轮次 epochs＝２

损失函数 CrossEntropy
蒸馏损失 KL散度损失

优化器 SGD
学习率 lr＝０．０１

蒸馏温度 T＝３
蒸馏数据集混合比例 ρ＝０．１

选择客户端占比 client_ratio＝０．２
恶意客户端占比 Malicious_ratio＝０．２
模型放大因子 λ＝２
批处理大小 batch_size＝６４

４．１．１　数据集设置

实验 采 用 ４ 个 广 泛 使 用 的 数 据 集,即 MNIST[４１],

FashionＧMNIST(FMNIST)[４２],CIFAR１０[４３]和 CIFARＧ１００,

作为评估基准,前３个数据集均包含１０个类别的样本,最后
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一个数据集包含１００个类别.MNIST与FMNIST数据集包

含６００００张训练图像和１００００张测试图像,大小为２８×２８.

CIFAR１０和 CIFAR１００ 数据集包含 ５００００ 张 训 练 图 像 和

１００００张测试图像,大小为３２×３２.数据集以iid和 nonＧiid
两种方式分布,nonＧiid通过多维概率分布中的狄利克雷分布

进行划分,以保证数据分布的异构性,α参数默认为０．５.

４．１．２　模型设置

对于 MNIST 和 FMNIST 数据集,除了使用 MLP多层

感知机之外,还参考了文献[４４]提出的卷积神经网络,该架构

包括输入层、两个卷积层、两个最大池化层以及两个全连接

层,为了防止过拟合,减小了卷积核的大小.对于 CIFAR１０
数据集,使用广泛应用的 AlexNet[４５]模型架构进行训练,它包

含８个不同的层,前５层是带有 ReLu激活函数的卷积层,最
后３层是全连接层.对于 CNN 和 AlexNet模型,都增加了

dropout层,以防止过拟合.对于 CIFAR１００数据集,使用现

代深度学习模型 ResNet１８进行训练,它采用四阶段残差模块

堆叠,残差块间通过跳跃连接传递信号,添加了可提升模型泛

化能力的全连接层.为了适应数据集,缩减了卷积核的大小

和输出维度.

４．１．３　攻击方法

本文设置全局训练的前３轮没有恶意客户端参与,且假

设在有恶意客户端参与的联邦学习过程中,每轮训练至少会

选取一个恶意客户端.在 MNIST 数据集中,源标签为７,目
标标签为５.在FMNIST集中,源标签为Sneaker,目标标签

为Sandal.在CIFAR１０数据集中,源标签为horse,目标标签

为dog.在CIFAR１００数据集中,源标签为beetle,目标标签

为bed.

在像素攻击中,在图像数据的右下角添加４个１×１的像

素点并在左上角添加一个２×２的像素点,形成一个小图案.

对于彩色图像,在图像的右下角绘制包含白黑红的彩色图案.

对于标签翻转攻击,直接将源标签修改为目标标签进行攻击.

对于 KDFLBD,在像素攻击的基础上进行毒化数据集提炼和

模型替换攻击.

４．１．４　评价指标

在数据集优化阶段,攻击者利用带有触发器的数据集开

展隐蔽的优化训练.在客户端模型训练阶段,分别对善意客

户端和恶意客户端进行模型训练.最后,用存在后门的测试

集评估全局模型的准确性和攻击成功率,以主任务准确率

(MTA)和攻击成功率(ASR)作为模型性能的重要评价指

标[４６].MTA用于衡量干净样本被预测为正确标签的准确

率,ASR用于衡量后门样本被分类到目标标签的概率.

MTA＝ ∑
x∈Dclear

ω(x)＝y
|Dclear|

(９)

ASR＝ ∑
x∈Dpoison

ω(x)＝ytarget

|Dpoison|
(１０)

４．２　实验结果分析

４．２．１　后门攻击准确性分析

本节评估了在 MLP,CNN,AlexNet以及 ResNet１８模型

架构下,针对 MNIST,FMNIST,CIFAR１０和CIFAR１００数据

集实施的后门攻击效果,对比了模型在未遭受任何攻击情况

下的准确率,以及在遭受像素后门攻击、标签翻转攻击以及

KDFLBD等不同类型攻击后的 MTA与 ASR.

表２完整列出了模型未遭受任何攻击时在 MNIST,FMＧ
NIST,CIFAR１０和CIFAR１００数据集上的模型准确率,由于

受到数据分布的影响,nonＧiid场景的准确率整体低于iid场

景的准确率.

表２　无攻击情况下各数据集准确率的比较

Table２　Comparisonofaccuracyratesforeachdatasetunder

noＧattackconditions
(％)

数据集
MLP/ResNet１８

iid nonＧiid
CNN/AlexNet

iid nonＧiid
MNIST ９７．２２ ９６．３０ ８６．３７ ８６．３３

FMNIST ８６．６８ ８４．９１ ７５．２６ ７２．４２
CIFAR１０ － － ７７．９３ ７３．４８
CIFAR１００ ４３．４８ ４２．７４ － －

表３列出了在训练迭代过程中使用 MLP模型在像素后

门攻击、标签翻转攻击和 KDFLBD 攻击方法下的 MTA 和

ASR.在存在攻击的情况下,MTA整体低于无攻击情况.

表３　MLP模型下的不同数据集和攻击方法在iid和nonＧiid场景下

的 MTA和 ASR

Table３　ComparisonofMTAandASRfordifferentdatasetsand

attackmethodsunderiidandnonＧiidscenarioswiththeMLPmodel
(％)

数据集 攻击方法
iid

MTA ASR
nonＧiid

MTA ASR

MNIST

像素后门 ９７．２９ ９７．１８ ９６．８３ ８１．３２
标签翻转 ９７．３６ ５１．５６ ９５．１９ ４６．３０
KDFLBD ９７．１９ ９７．４７ ９６．５４ ９７．３７

FMNIST

像素后门 ８５．９９ ９６．３０ ８４．８８ ７０．００
标签翻转 ８６．１０ ４３．６０ ８４．５０ ６５．２０
KDFLBD ８５．８３ ９６．４０ ８４．９１ ８２．９０

表４列出了使用CNN,AlexNet和ResNet１８模型在３种

攻击 方 法 下 的 MTA 和 ASR.KDFLBD 能 够 在 MTA 与

ASR之间达到一个良好的平衡,并且在各种场景下 KDFLBD
的 ASR都高于其他方法,此现象在nonＧiid场景下更加明显.

表４　CNN,AlexNet和 ResNet１８模型下的不同数据集和攻击

方法在iid和nonＧiid场景下的 MTA和 ASR

Table４　ComparisonofMTAandASRfordifferentdatasetsand

attackmethodsunderiidandnonＧiidscenarioswiththeCNN,

AlexNetandResNet１８model
(％)

数据集 攻击方法
iid

MTA ASR
nonＧiid

MTA ASR

MNIST
像素后门 ８７．１９ ６２．５５ ８６．５４ ４３．５８
标签翻转 ８６．７４ ４３．０９ ８２．２８ ５１．９５
KDFLBD ８６．０８ ６７．１２ ８４．２５ ５７．３９

FMNIST
像素后门 ７４．９３ ８９．４０ ７３．５１ ４９．８０
标签翻转 ７３．５６ ６１．８０ ７４．００ ３９．５０
KDFLBD ７２．７７ ９０．１０ ７４．０３ ８２．３０

CIFAR１０
像素后门 ７６．６３ ６７．７０ ７３．４０ ５２．５０
标签翻转 ７７．３６ ５３．１０ ７１．９９ １３．８０
KDFLBD ７７．３１ ９０．６０ ７５．６９ ６６．３０

CIFAR１００
(ResNet１８)

像素后门 ４２．３９ ４３．５６ ４０．０２ ４３．１０
标签翻转 ４０．５９ １８．９１ ３９．３５ １８．９５
KDFLBD ４２．１２ ５５．０１ ４０．７５ ５５．０３

在训练过程中,KDFLBD的 MTA和 ASR效果整体优于

像素后门攻击与翻转攻击的效果,如图５所示.
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(a)MNIST数据集 MLP模型iid场景

　
　

(b)MNIST数据集 MLP模型nonＧiid
场景

　　
(c)FashionMNIST数据集 MLP
模型iid场景

　　
(d)FashionMNIST数据集 MLP
模型nonＧiid场景

　
(e)MNIST数据集 CNN模型iid场景

　
　

(f)MNIST数据集 CNN模型nonＧiid
场景

　
(g)FashionMNIST数据集 CNN
模型iid场景

(h)FashionMNIST数据集 CNN
模型nonＧiid场景

　
(i)CIFAR１０ 数 据 集 AlexNet模 型

iid场景
　

(j)CIFAR１０ 数 据 集 AlexNet模 型

nonＧiid场景
　

(k)CIFAR１００数据集 ResNet１８
模型iid场景

(l)CIFAR１００数据集 ResNet１８
模型nonＧiid场景

图５　不同数据集、模型和攻击方法在iid和nonＧiid场景下的 MTA和 ASR对比

Fig．５　ComparisonofMTAandASRiniidandnonＧiidscenariosusingdifferentdatasets,models,andattackmethods

　　从图５中可以看出,随着恶意训练的不断进行,MTA 会

趋于拟合,但整体不高于无攻击的场景,KDFLBD的 MTA略

高于其他两种方法.当第三轮训练攻击者加入时,ASR呈现

集中式膨胀,这种现象在 CNN 和 AlexNet模型中更加明显,
而对于更复杂的模型 ResNet１８来说,攻击效果的体现会滞

后多轮.其中,像素攻击的 ASR 在整 体 上 低 于 KDFLBD
方法,标签翻转攻击的 ASR保持在一定范围内震荡,并低

于最终拟 合 的 KDFLBD,３ 种 方 法 的 ASR 差 距 在 nonＧiid

场景中更加明显.

４．２．２　后门攻击隐蔽性分析

在触发器隐蔽性方面,图６展示了实验中经过混合的合

成数据集图片,将蒸馏后的数据集和干净样本进行叠加,从而

得到浓缩的毒化数据集.可以观察到,合成数据集引入的扰

动极为微小,表现出了显著的隐蔽性,人类视觉几乎无法区

分.因此服务器端的审查者很难通过参数反推数据集的方法

判断恶意客户端.

图６　合成数据集中触发器的隐蔽性

Fig．６　Concealmentoftriggersinsyntheticdataset

　　在模型隐蔽性方面,图７展示了在服务器使用 Krum 算

法进行聚合防御时,使用 CNN,AlexNet和 ResNet１８模型在

３种攻击方法下的 MTA和 ASR.
存在防 御 情 况 下 的 ASR 整 体 低 于 无 防 御 情 况 下 的
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ASR,每轮聚合都会将一部分恶意客户端的模型在聚合之前

丢弃.相较于前两种攻击方法,KDFLBD可以在整体上取得

更高的 ASR并通过双分支损失函数策略调整模型梯度下降

方向,使其更偏向善意模型,以躲避服务端防御算法的检测.

(a)MNIST数据集 CNN模型 Krum防御场景 (b)FashionMNIST数据集 CNN模型 Krum防御场景

(c)CIFAR１０数据集 AlexNet模型 Krum防御场景 (d)CIFAR１００数据集 ResNet１８模型 Krum防御场景

图７　不同数据集、模型和攻击方法在 Krum防御下的对比

Fig．７　Comparisonofdifferentdatasets,modelsandattackmethodsunderKrumdefense

４．２．３　后门攻击持久性分析

在全局模型完成３０轮的训练后,恶意客户端停止参与,

再继续训练３０轮.通过对比不同数据集在不同数据划分方

式下３种攻击的 ASR 变化趋势可以看出,ASR 总体呈下降

趋势,其中 KDFLBD的 ASR整体高于像素后门攻击和标签

翻转攻击的 ASR.具体结果如图８所示.

(a)MNIST数据集iid场景 (b)MNIST数据集nonＧiid场景 (c)FashionMNIST数据集iid场景 (d)FashionMNIST数据集nonＧiid场景

(e)CIFAR１０数据集iid场景 (f)CIFAR１０数据集nonＧiid场景 (g)CIFAR１００数据集iid场景 (h)CIFAR１００数据集nonＧiid场景

图８　不同数据集和攻击方法在 ASR持久性方面的对比

Fig．８　ComparisonofASRpersistenceusingdifferentdatasetsandattackmethods

　　从图８中可以看出,随着恶意客户端的退出,各个场景下

的 ASR会迅速下降,其中标签翻转攻击受到的影响高于其他

３种方法,KDFLBD 在下降过程中整体高于像素攻击,３种

方法的 ASR差距在nonＧiid场景中更加明显.

４．２．４　消融实验

为了深入理解蒸馏温度超参数T 以及损失混合比例σ对

模型性能的影响,对 KDFLBD开展消融实验,通过对超参数

进行不同取值来分析它们对攻击性能的影响.
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温度超参数T 用于生成软概率分布以及各样本属于每

个类别的概率,从而导致在类别输出上产生细微变化,这些变

化直接影响了模型之间学习的知识细致程度.将 T 分别取

１,３,６,１０来训练学生模型,表５列出了不同T 值下的模型准

确度和后门攻击成功率.随着温度的增加,模型输出的概率

发布变得平滑,能够更加有效地提取各个类别间的知识,但过

高的温度可能会破坏知识结构,丢失关键的区分信息,导致

MTA下降.

表５　不同蒸馏温度T 下的 MTA和 ASR

Table５　ComparisonofMTAandASRatdifferentdistillation

temperaturesT
(％)

数据集 评估指标 T＝１ T＝３ T＝６ T＝１０

MNIST
MTA ８６．０６ ８６．０８ ８６．７７ ８５．５７
ASR ６６．２５ ６７．１２ ５６．８１ ４３．０９

FMNIST
MTA ７２．２４ ７２．７７ ７２．３３ ７２．１９
ASR ７９．９０ ９０．１０ ７９．６０ ７８．００

CIFAR１０
MTA ７７．１３ ７７．３１ ７７．４２ ７７．０６
ASR ８７．４０ ９０．６０ ８３．８０ ７８．７０

CIFAR１００
MTA ４１．３７ ４２．１２ ４１．７５ ４０．９０
ASR ５７．０５ ５５．０１ ５３．０６ ５２．８９

更低的温度使得模型更加关注数据的细节部分,并对噪

声更加敏感,放大了噪声的负面影响,导致 ASR上升.

下面对损失混合比例σ进行评估,其控制着学生模型的

损失函数和梯度下降的方向.表６列出了不同混合比例σ下

的模型准确度和后门攻击成功率.

表６　不同损失混合比例σ下的 MTA和 ASR

Table６　ComparisonofMTAandASRwithdifferentlossmixing

ratiosσ
(％)

数据集 评估指标 σ＝０．１ σ＝０．３ σ＝０．５ σ＝０．９

MNIST
MTA ８６．２９ ８６．３５ ８６．０８ ８６．２７
ASR ６２．９４ ６３．４８ ６７．１２ ６７．１９

FMNIST
MTA ７３．２２ ７２．３２ ７２．７７ ７２．００
ASR ８３．４３ ８４．４０ ９０．１０ ８４．７１

CIFAR１０
MTA ８１．３０ ７７．２１ ７７．３１ ７７．８８
ASR ７６．９３ ８２．６０ ９０．６０ ８６．３０

CIFAR１００
MTA ４２．２８ ４１．４６ ４２．１２ ４０．８６
ASR ５２．００ ５３．１９ ５５．０１ ６１．００

当σ＝０．９时,ASR的值普遍高于其他情况,σ越大代表

学生模型越倾向于攻击者模型.当σ＝０．１时,代表学生模型

越倾向于纯净模型,从而获取更高的 MTA.

４．２．５　防御框架

针对 KDFLBD的防御机制,可构建细粒度净化框架.在

服务器了解此类攻击算法流程后,可以借助其他计算资源复

现恶意客户端的攻击过程,建立攻击特征库 A＝{R(x,y),

DT,D
~ ,Apoison,Aclear},将此部分独立完成可降低对当前服务器

资源的需求.服务器利用保留的少量验证集V 复现后门嵌

入算法(算法２)得到恶意数据集 D
~ ,然后根据神经元替换算

法(算法４)得到激活值(Apoison,Aclear)和Z 分数,并按照Z 分

数选取超过一定阈值的神经元作为可能污染的神经元集群.

基于攻击特征库的定位结果,对每个客户端上传的模型

实施细粒度神经元替换策略.将部分验证集V 训练后的净

化神经元ω′[i]按位置映射关系进行替换,以此来缓解恶意客

户端对模型的毒化攻击,同时维持联邦学习分布式的特性.

净化过程仅涉及全连接层的局部微调,对服务器的资源需求

较小.除此之外,基于神经元位置的替换策略支持多种深度

网络架构的适配.

结束语　本研究提出了一种基于知识蒸馏的联邦学习后

门生成方案,其能够在不影响主任务准确率的情况下提高后

门攻击的成功率.该方案通过蒸馏恶意数据集得到浓缩的毒

化数据集,并将其用于教师模型的训练,然后将教师模型的暗

知识传递给学生模型以获取浓缩的恶意神经元,最后按照 Z
分数排序结果替换原始模型的神经元,增强后门攻击的隐

蔽性.

未来计划继续探索通过蒸馏注入的触发器与后门模型之

间的关系,进一步验证攻击方法在其他模型上的泛用性,并实

现高效的防御机制,检测并消除通过知识蒸馏注入的触发器,

从而降低联邦学习中后门攻击对模型的恶意影响.
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