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摘　要　随着人工智能以及通信技术的快速发展,无人机在各行业的应用日益广泛.在低空物流运输领域,无人机凭借高效、

便捷和低成本的优势,展现出巨大的应用潜力.然而,合法无人机在执行配送任务时,极易遭受假冒攻击.发货方仅依据外观

特征,特别是当恶意第三方采用与合法无人机型号相同的无人机实施假冒行为时,难以准确判断前来取货的无人机是否具备合

法性.为了有效解决这一问题,提出一种基于声纹特征的无人机个体身份识别系统 UVBRS.首先,通过移动设备录制无人机

悬停时的音频,并利用经验小波变换去除无人机音频信号中的高频噪声,以提高信噪比.然后,基于同一型号不同无人机音频

信号的频谱特征设计特制滤波器组,以实现对关键特征的精确提取.最后,结合 OpenＧMax算法构建长短期记忆网络分类模

型,使其能够处理开放集分类问题,进一步提升系统识别能力.实验结果表明,该系统能够以９９．８％的准确率实现同一型号不

同无人机的个体识别,并以９９．５％的成功率识别出非法无人机,有效抵御假冒攻击.
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Abstract　Withtherapiddevelopmentofartificialintelligenceandcommunicationtechnologies,unmannedaerialvehicles(UAVs)

areincreasinglybeingappliedacrossvariousindustries．InthefieldoflowＧaltitudelogisticsandtransportation,UAVsdemonＧ

stratesignificantpotentialduetotheirefficiency,convenience,andlowcost．However,legitimateUAVsperformingdeliverytasks

arehighlysusceptibletospoofingattacks．Shippersrelyingsolelyonvisualcharacteristics,especiallywhenmaliciousthirdparties

useUAVsofthesamemodelaslegitimateones,finditdifficulttoaccuratelydeterminewhetheranincomingUAVisauthorized

topickupapackage．Toeffectivelyaddressthisissue,anindividualUAVidentificationsystembasedonvoiceprintfeaturesis

proposed．Firstly,audioofahoveringUAVisrecordedusingamobiledevice,andempiricalwavelettransformisappliedtoreＧ

movehighＧfrequencynoisefromtheUAV’saudiosignal,therebyimprovingthesignalＧtoＧnoiseratio．Then,afilterbankisdeＧ

signedbasedonthespectralcharacteristicsofaudiosignalsfromdifferentUAVsofthesamemodel,enablingefficientextraction

ofkeyaudiofeatures．Finally,alongshortＧtermmemorynetworkmodelincorporatingtheOpenＧMaxalgorithmisconstructedto

handleopenＧsetclassificationproblems,furtherenhancingthesystem’srecognitioncapability．Experimentalresultsdemonstrate

thattheproposedsystemachievesanaccuracyof９９．８％inidentifyingindividualUAVsofthesamemodelandasuccessrateof

９９．５％indetectingunauthorizedUAVs,effectivelymitigatingspoofingattacks．

Keywords　Unmannedaerialvehicle,Voiceprint,Identityrecognition,Security,Logisticsanddelivery
　



１　引言

近年来,人工智能以及通信技术的快速发展,正以前所未

有的速度推动着新一轮的产业革命.无人机以其独特的空中

视角、灵活的操作性和广泛的应用场景,在快递配送、环境监

测、农业管理等多个领域,都展现出了巨大的潜力和价值.阿

里巴巴、京东、美团等电商巨头,纷纷投身其中,全力探索将包

裹从仓库直接精准送达客户手中的高效路径.据中国物流与

采购联合会航空物流分会统计,２０２４年我国新开低空物流航

线超１４０ 条,北京、上海等城市已开通 ２０ 多条快递、外卖运

输航线 .有机构测算,到２０３５年,我国无人机物流产值有望

超万亿元,其在物流业的应用市场将以每年 ２０％ 的速度增

长,国内无人机物流配送领域发展前景极为广阔.

然而,无人机在执行配送任务时,极易遭受假冒攻击.当

物流公司派出合法无人机到发货方提取包裹时,恶意第三方

会使用非法无人机伪装成合法无人机,以此窃取包裹.因此,

无人机身份识别技术在判定无人机获取货物合法性方面,发

挥着至关重要的作用.目前,有基于雷达、视觉、射频、音频等

方法对无人机进行身份识别.

基于雷达的方法利用反射的雷达信号来识别无人机[１Ｇ２].

通过分析不同无人机的微多普勒特征,Yan等[３]实现了对不

同无人机类型(如固定翼、多旋翼和混合垂直起降无人机)的

分类.Han等[４]进一步验证了在无人机体积小或距离较远导

致信号衰减的情况下,也可以利用微多普勒特征进行检测.

文献[５]研究了使用毫米波雷达分类３种多旋翼无人机型号

的检测方法,准确率为９０．１０％.虽然基于雷达检测的方

法能够提供较大的检测范围以及分类不同类型的无人机,

但雷达设备的部署成本高,且无法区分同一型号的不同无

人机.

基于射频特征的方法通过拦截无人机与飞行控制模块之

间的无线传输信号来实现无人机的识别[６Ｇ８].文献[９]提出了

一种基于 WiＧFi信号和 RF指纹的无人机检测与识别系统.

该系统首先进行无人机检测,在检测到无人机后,利用分形维

数、轴向积分双谱和平方积分的特性,将其提取为无人机射频

指纹.文献[１０]给出了一种基于时频多尺度卷积神经网络的

深度学习模型,用于无人机的检测和识别.Swinney等[１１]研

究了使用射频指纹来识别无人机型号,在分类１０种无人机型

号时取得了９８％的准确率,并通过实验验证了蓝牙和 WiFi
信号对分类性能的影响.因此,射频检测识别方法存在的局

限是需要额外部署射频通信系统,并且射频信号易受环境干

扰的影响.

基于视觉的方法通过摄像头捕捉物体的图像或视频以实

现无人机的识别[１２].Ashraf等[１３]提出了“Dogfight”方法,通

过图像处理和目标检测,使用 Resnet５０模型分类无人机视频

中的不 同 无 人 机 类 别.Beher等[１４]利 用 YOLOv３ 网 络 在

RGB图像中成功识别并分类无人机,均准确率为７４％.Shi
等[１５]使用 YOLOv４网络识别无人机,其准确率为８９．３２％.

上述文献都只处理了不同型号无人机的分类识别问题,其局

限性在于无法准确区分具有相同外观的无人机.

基于声学的方法通过无人机飞行时产生的声音以实现

无人机的识别[１６Ｇ１８].文献[１９]和文献[２０]研究了不同型号无

人机的分类方法.Anwar等[１９]分别使用梅尔频率倒谱系数

(MelＧFrequencyCepstralCoefficients,MFCC)和线性预测倒

谱系数(LinearPredictiveCepstralCoefficients,LPCC)提取音

频特征,结果表明,使用 MFCC方法的分类模型比 LPCC方

法的 准 确 率 更 高.Kolamunna 等[２０]提 出 了 基 于 开 集 的

DronePrint系统,通过声纹区分不同型号的无人机,采用长短

期记忆网络(LongShortＧTerm Memory,LSTM)作为分类模

型,其分类准确率只有８６％.文献[２１]和文献[２２]研究了相

同型号无人机的声学特征.Ramesh等[２１]提出了SoundUAV
系统,研究了不同型号的无人机电机产生的音频特征,使用

MFCC和SVM 分类不同型号的无人机电机,分类准确率为

９９．４８％.但在实验过程中,无人机需停放在指定位置并且电

机需从无人机上拆卸下来,仅捕捉了电机产生的声音,这限制

了其实际运用.Diao等[２２]研究了相同型号不同无人机的分

类问题,分别使用 MFCC,deltaＧMFCC 和 deltaＧdelta MFCC
方法提取音频特征,并对比了８种不同的分类模型的分类性

能.但该研究的无人机音频是在室内录音室使用专业麦克风

录制的,并且没有对系统抵御安全威胁的能力进行验证分析.

与雷达、视觉以及射频识别等方法相比,基于声学的方法

具有诸多优势.它无需额外部署设备,操作过程以及原理较

为简单,成本低.在无人机执行配送任务时,由于发货人无法

通过外观直接区分无人机的合法性,恶意第三方可能使用与

合法无人机型号相同的非法无人机以假冒身份,盗取包裹.

由于硬件设备的制造缺陷,其产生的音频信号具有独特性,因

而形成了每架无人机独一无二的声纹特征.基于声学的方法

能够实现对多架相同型号的无人机个体进行区分.

然而,现有基于声学的无人机身份识别的研究存在一定

局限.一方面,多数研究只进行了不同型号的无人机身份识

别,而没有进行多架同一型号无人机的个体识别.另一方面,

多数研究在室内环境进行声音的采集,限制了其实际应用领

域的推广.此外,无人机音频易被恶意第三方录制并以重放

形式进行假冒攻击,现有研究没有对基于声学的身份识别系

统的抗攻击能力进行测试,无法确保系统的安全性.因此,本

文提出一种基于声纹特征的无人机个体身份识别系统,以保

障无人机物流配送过程的安全运输.主要的创新点如下:

１)针对无人机音频特性设计精准的特征提取算法.首先

利用经验小波变换技术分离并去除信号中的高频噪声,提高

无人机音频信号在户外环境下的信噪比.随后通过特制的滤

波器组精确提取无人机音频中的基频和谐波分量,这是区分

同一型号不同无人机的关键特征.最后从滤波后的信号中利

用离散余弦变换技术提取倒频谱系数,并结合信号的能量信

息共同构建特征向量.

２)结合 OpenＧMax算法构建具备开放集识别能力的网络

模型.为进一步提高系统识别能力,采用双向长短期记忆

(BidirectionalLongShortＧTerm Memory,BiＧLSTM)网络作为

核心分类器并结合 OpenＧMax算法使系统能够识别出未知样

本.这一特性对于无人机音频识别系统尤为重要,因为它不

仅能够准确认证已注册的无人机,还能有效应对未注册无人

机的出现,为系统提供了更高的安全性和灵活性.

５４４张　梦,等:基于声纹特征的无人机个体识别技术研究



３)身份识别系统的综合性能验证.为了验证本文设计的

身份识别系统抵御攻击的能力,在户外环境下进行了多次的

实际飞行数据采集工作.通过综合性实验验证了身份识别系

统的有效性、鲁棒性以及抵御假冒攻击的安全性能.

２　系统模型

２．１　基于声纹验证的无人机物流配送模型

物流配送公司可以利用无人机提供低空运输服务,从而

实现无接触且高效的物流配送.图１展示了基于声纹验证的

无人机物流配送应用场景.当发货方有物流配送需求时,可

以通过指定平台(如物流公司提供的移动应用程序)下订单,

填写详细的物流信息,如取件地点、目的地地址及包裹信息

等.接到配送订单后,物流公司派遣合法无人机前往指定取

件地点.配备导航系统的无人机,能够自动导航到取件点.

在取件地点,无人机会在指定位置降落或悬停,发货方可以通

过手机录制无人机的声音,并通过身份识别系统验证该无人

机身份的合法性.当识别为合法无人机后,发货方便可将包

裹装载到无人机上进行配送.装载完毕后,无人机沿预定航

线飞往目的地,将货物派送给接收方.

图１　基于声纹验证的无人机物流配送应用场景

Fig．１　ApplicationscenariosofUAVlogisticsanddeliverybased

onvoiceprintverification

２．２　威胁模型

在发货阶段,发货方会借助物流配送公司的应用程序发

起需要无人机配送业务的请求.随后,物流配送公司便会派

遣合法无人机前往发货人的位置取件.在这个过程中,无人

机极易遭受假冒攻击.恶意第三方能够通过网络窃取物流信

息,进而派遣非法无人机前往取件地点,意图窃取包裹.发货

方在看到无人机抵达指定取货地点时,仅从外观上很难判断

该无人机是否合法,尤其是当攻击者使用与合法无人机相同

型号的无人机进行假冒时.在这种情况下,发送方极有可能

将包裹误交给非法无人机,最终致使包裹丢失.冒充攻击模

型如图２所示.

图２　威胁模型

Fig．２　Threatmodel

２．３　无人机音频特征

为了实施基于声纹的无人机身份识别系统以抵御上述攻

击,首先需要研究无人机音频的特征,探索其独特的声纹信

息.根据空气动力学原理,无人机电机以非常高的速度驱动

螺旋桨,通过推动旋桨周围的空气向下,从而实现向上动力.

无人机声音的产生主要来自其旋转的螺旋桨和运行的电机.

由于硬件设备在制造过程中存在缺陷,每架无人机都有其独

特的声纹.例如,转子的任何位置出现偏差都会导致电机噪

音.此外,不同螺旋桨之间的制造质量差异也会导致不同的

风噪音.因此,基于电机和螺旋桨的独特组合,即使是同一型

号的无人机,其音频特征也大不相同.

图３展示了在相同环境条件下录制的两架大疆 Mini２无

人机悬停时的音频信号频谱信息.

图３　同一型号不同无人机音频频谱图

Fig．３　AudiospectrogramofdifferentUAVsofthesamemodel

从图３中可以看出,无人机音频主要由基频及其相应的

高次谐波组成,而这些谐波在０~８kHz内呈现规则分布,并

且这些谐波的频率大致为基频的整数倍.无人机音频信号的

基频由其步进电机的 KV值决定.KV值表示在无负载时电

机的每分钟转速(RevolutionsPerMinute,RPM)与电池提供

的电压的比值.通过将 KV 值与无人机电池电压相乘,可以

得到一个 RPM 值,将其除以６０后即为以 Hz为单位的基频.

不同型号的无人机由于步进电机的 KV 值不同,会影响其基

频及谐波.从图３中可以看出,这两架大疆 Mini２无人机的

音频基频都在３２０Hz左右.由于这两架无人机是同一型号,

因此其音频信号的基频信息大致相同,仅在振幅上有轻微差

异.另一方面,可以观察到在高次谐波成分,尤其 是 ０~

２kHz内,两架大疆 Mini２无人机的音频谐波分量的振幅和

频率存在显著差异,这主要是由硬件制造的细微差异导致的.

因此,利用无人机音频的基频以及谐波分量的差异,可以实现

对同一型号不同无人机个体的区分.

３　基于声纹的身份识别系统设计

基于不同无人机在音频频谱上的差异,设计基于音频指

纹的无人机身份认证系统,具体的技术架构及工作流程如

图４所示.系统工作流程包括信号预处理、特征提取以及分

类识别３个阶段.

在信号预处理阶段,为减轻户外环境噪声对无人机音频

信号质 量 的 干 扰,采 用 经 验 小 波 变 换 (Empirical Wavelet

Transform,EWT)方法消除高频噪声,从而增强音频信号的

信噪比.在特征提取阶段,首先利用快速傅里叶变换(Fast

FourierTransform,FFT)将去噪后的音频信号转换为频域;
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然后针对无人机音频的频谱特性,设计专用滤波器组,以实现

不同无人机音频特征的精确提取;最后,对滤波后的信号进行

离散余弦变换(DiscreteCosineTransform,DCT)获得倒频谱

系数并融合信号能量信息构建特征向量.在分类识别阶段,

结合 OpenＧMax算法与双向长短期记忆网络(BiＧLSTM),构

建了一个适用于开放集分类的模型,从而使系统具备识别未注

册无人机的能力.本文在前期工作[２３]的基础上,进一步对去

噪方法、滤波器设计进行了优化,提高了无人机的识别性能.

图４　基于声纹的无人机身份识别系统工作流程

Fig．４　WorkflowofavoiceprintＧbasedUAVidentificationsystem

３．１　音频信号预处理

在从无人音频信号中提取特征之前,需对原始音频进行

预处理,以确保后续信号分析的准确性和稳定性.首先,对音

频信号峰值进行归一化,平衡不同录音信号的振幅水平.在

录制无人机音频时,即使在噪声最小的环境中,由于操作上的

微小差异,移动设备捕捉到的相同无人机音频信号的振幅水

平也可能有所不同.通过峰值归一化,可以消除音频信号中

的振幅依赖性.归一化后,将每个音频文件分割为较小的帧,

以便特征提取.本文选帧的长度为０．１s,且每个帧与相邻帧

有５０％的重叠.

录制的音频信号包含各种噪声成分,包括环境噪声和移

动设备的仪器噪声,因此,需要对录制的音频信号进行去噪处

理.EWT是一种自适应的信号分解方法,其通过分解信号并

去除包含噪声的频带成分,相对于普通小波变换方法可以更

有效地滤除信号中的噪声,提高信号的质量.其核心思想是

从待分析信号的傅里叶频谱中,自适应地构造一组“经验小

波”滤波器组,然后利用这些滤波器对信号进行分解,从而获

得不同频带上的子信号.EWT 的主要步骤如下.

首先对音频信号x(t)进行傅里叶变换,得到频域X(f),

计算式为:

X(f)＝∫
∞

－∞

x(t)e－j２πftdt (１)

然后对X(f)进行频谱分析,通过检测信号傅里叶谱中

的局部极值来确定频率边界,边界频率点ωi 由傅里叶谱的极

大值确定,即:

ω１,ω２,􀆺,ωn＝argmax|X(f)| (２)

这些边界将频域划分为多个带通区域,每个区域对应一

个经验小波函数.对于第n个频带[ωn,ωn＋１],其对应的小波

函数φn(f)可以表示为:

φn(f)＝
sin π(|f|－ωn)

２(ωn＋１－ωn)( ) , ωn≤|f|≤ωn＋１

cos π(|f|－ωn＋１)
２(ωn＋２－ωn＋１)( ) , ωn＋１≤|f|≤ωn＋２

ì

î

í

ï
ï

ïï

(３)

通过经验小波函数构建小波滤波器组,使其自适应于特

定信号的频谱分布,有效地提取信号特征.然后利用卷积

计算不同尺度的小波系数,具体公式为:

Wn(t)＝∫
∞

－∞

x(τ)φ∗
n (τ－t)dτ (４)

其中,Wn(t)是对应于第n个小波基的系数,φ∗
n (t)是小波函

数的共轭,本文采用db８小波函数对音频信号进行经验小波

变换.进行小波分解后,与噪声相关的小波系数主要存在于

高频域,且幅度相对较小.采用软阈值方法消除幅度较小的

小波系数,然后利用小波重构获得去噪后的音频信号.

３．２　特征提取

无人机悬停期间其音频信号的频率成分随时间保持相对

稳定.因此,利用 FFT 将去噪后的信号转换到频域进行处

理.在进行FFT 变换之后,现有研究一般利用 MFCC对频

谱系数进行转换,以获得音频特征.MFCC是基于人类听觉

系统的工作原理设计的,其利用梅尔滤波器组模拟了人耳对

音频信号频率的感知.图５展示了一个包含２６个梅尔滤波

器的 MFCC滤波器组.可以看出,MFCC滤波器组在低频区

域包含更多的滤波器,而在高频区域的滤波器较少.

图５　包含２６组 Mel滤波器的 MFCC

Fig．５　MFCCwith２６Melfilters

然而,同一型号不同无人机的频谱在基频大致相同,它们

最大的差异在于高频谐波成分的幅度和频率的不同.因此,

MFCC方法并不适用,必须设计能够符合无人机音频独特特

征的特定滤波器组.

因此,本文针对无人机音频特性设计了专用滤波器组

(SpecializedAudioFilterBank,SAFB),以精确提取无人机音

频的频率特征.根据现有研究,大多数商用无人机的基频通

常在１５０~４００Hz,并且不同无人机的谐波分量在０~２kHz
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的频率范围差异明显,是区分不同无人机的重要特征.因此,

在０~２kHz的低频段内,设置第一个滤波器的中心频率f１＝

２００Hz,并均匀线性分布至２kHz,可以表示为:

fk＝２００＋(k－１)Δ (５)

Δ＝２０００－２００
Nlow－１

(６)

其中,k＝１,２,􀆺,Nlow,Nlow为低频段滤波器的个数.由于在

２kHz以上高频范围内的谐波成分的频率和幅度差异相对较

小,因此设计了间距随频率增加而非线性变化的三角滤波器.

令m＝１,２,􀆺,Nhigh,则第 Nlow＋m 个滤波器中心为:

fNlow＋m＝２０００＋βmp (７)

β＝Fmax－２０００
(Nhigh)p

(８)

对任一滤波器k,定义其邻近中心频率为fk－１,fk,fk＋１,

该滤波器的下边界与上边界为中心的中点,表示为:

lk＝fk－１＋fk

２
(９)

uk＝fk＋fk＋１

２
(１０)

其中,f０ ＝０,fk＋１ ＝Fmax,则三角滤波器组 Hm (f)可以表

示为:

Hm(f)＝

Ak􀅰uk－f
uk－fk

, fk＜f≤uk

Ak􀅰f－lk

fk－lk
, lk＜f≤fk

０, f≤lk或f≥uk

ì

î

í

ï
ïï

ï
ïï

(１１)

Ak＝ fk

２０００( )
－δ

(１２)

在设计滤波器组时涉及到的相关参数取值设置及依据如

表１所列.

表１　 参数总结

Table１　Parametersummary

描述 参数 值 参考文献

音频采用频率 fs ４４．１kHz [２１]
采样点数 N １０２４ [２１]

最大截止频率 Fmax ８kHz [２１]
低频滤波器个数 Nlow １０ [２３Ｇ２５]
高频滤波器个数 Nhigh １６ [２３Ｇ２５]

衰减参数 δ ０．５ [２３Ｇ２５]
中心频率参数 p １．６ [２３Ｇ２５]

根据上述参数值设计的滤波器组如图６所示.

图６　包含２６组滤波器的SAFB

Fig．６　SAFBwith２６filters

然后,利用 DCT 进行倒频谱运算提取特征系数.DCT
是语音识别和音频分析领域的重要工具,通过 DCT对滤波后

的信号进行倒频谱变换,能进一步将频谱信息压缩到低维空

间中,同时去除频率分量之间的相关性,其计算式为:

MFC(w,n)＝ ２
M ∑

M－１

m＝０
log[S(i,m)]cos πi(２m－１)

２M( )
(１３)

其中:

S(i,m)＝ ∑
N－１

k＝０
|X(i,k)|２Zm(k) (１４)

i表示帧的数量,１≤w≤W,W＝２６表示倒谱系数数量.

为了提升后续分类任务的准确性,本文在计算倒频系数

的基础上,进一步计算了每帧的能量总值和均方差值这两个

能量要素,并将这些能量要素与倒频系数合并,共同构成分类

模型的２８维输入特征向量.

３．３　面向开放集的分类模型构建

传统的循环神经网络在处理长序列时,可能会遇到梯度

消失或爆炸的问题,导致对长期依赖关系的学习能力受限.

为了解决这一问题,长短期记忆网络(LSTM)被引入,它通过

设计特殊的门控机制,有效地缓解了梯度问题.然而,标准的

LSTM 只能利用从过去到当前的信息,即进行单向处理.BiＧ

LSTM 通过在网络中引入两个并行的 LSTM 层,分别是一个

正向处理序列和一个反向处理序列,能够同时考虑前后文信

息,更加准确地理解音频信息.因此,本文采用 BiＧLSTM 作

为分类器.

OpenＧMax是一种专为开放集识别任务设计的算法,能

有效处理来自未知类别的样本.在传统的识别任务中,模型

通常被训练以识别已知类别,并假设所有未知样本都属于这

些已知类别之一.然而,在开放集场景中,模型能够在识别已

知类别样本的同时,检测和拒绝来自未知类别的样本.由于

实际场景中,恶意第三方经常使用未注册的无人机进行攻击,

因此将BiＧLSTM 与 OpenＧMax进行结合,以实现未知无人机

的识别.首先,使用带标签的数据在BiＧLSTM 模型上进行闭

集训练,以学习特征和模式.在此过程中,从训练后的 BiＧ

LSTM 模型中收集激活向量(ActivationVector,AV).然后,

这些 AV 被传递到 OpenＧMax层进行分析,计算已知类别和

未知类别的概率分数.最终,设定一个预定的概率阈值,则以

确定样本是属于已知类别还是未知类别.在分类预测阶段,

对于每个输入样本,模型检查 OpenＧMax输出向量中的概率

值.如果任何概率值超过设定的阈值,则模型将样本分类为

概率最高的类别.如果所有概率值都低于阈值,模型将样本

分类为未知类别.

４　实验结果

４．１　实验设置

为获取清晰的无人机音频数据,选择了相对安静的户外

地点,在无人机悬停期间进行音频的录制.无人机在悬停阶

段通常处于稳态飞行状态,发动机及旋翼的工况相对稳定,有

利于无人机音频信号的采集.具体的录制操作中,实验人员

手持移动设备,与无人机保持在长２米、高３米的位置,以更

真实地模拟包裹收发场景.为有效降低天气、温度等环境因

素对实验结果的干扰,实验人员每天进行３次音频数据的
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采集,每次录制每架无人机悬停３分钟的音频,并连续进行７
天数据收集.实验环境如图７所示.

图７　实验环境

Fig．７　Experimentalenvironment

音频采集对象包含 ６架大疆 Mini２无人机、２架大疆

FPV无人机以及２架 Fama无人机,共３种型号１０架无人

机,如图８所示.将采集到的数据按照１５％,１５％ 和７０％ 的

比例划分,分别用于预测、验证和训练模型.验证系统从收到

无人机音频信息到识别出无人机的身份标识,总共需要０．１s.

图８　实验中采用的无人机

Fig．８　UAVsusedintheexperiments

４．２　整体性能

为验证本文提出的基于声纹的无人机识别系统(UnＧ

mannedaerialvehiclesVoiceprintBasedRecognitionSystem,

UVBRS)的性能,分别对多架不同型号无人机以及多架同一

型号无人机进行了身份验证.

首先,利用 UVBRS对大疆 Mini２、大疆FPV以及Fama,

这３种不同型号无人机进行分类.实验结果表明,UVBVS
的分类准确率达到１００％.进一步地,利用 UVBVS对６架来

自同一型号的大疆 Mini２无人机进行身份验证.实验结果表

明,UVBRS的认证正确率为９９．８％.

为说明 UVBRS的优越性,与文献[２１]方案进行了对比.

文献[２１]使用 LSTM 模型对无人机进行分类.为了对比

LSTM 模型与本文给出的 BiＧLSTM 模型的性能平均值是否

显著不同,对两组模型分别在准确率、精确率、召回率、F１值

上进行独立样本t检验,t检验结果如表２所列.

表２　两种模型的t检验结果

Table２　ResultsoftＧtestoftwomodels

指标 t值 p值 是否显著(p＜０．０５)
准确率 ３４．８９ ２．８０×１０－７ 显著

精确率 ４２．１７ １．５７×１０－７ 显著

召回率 ３６．１４ ２．５５×１０－７ 显著

F１ ４０．５７ １．６９×１０－７ 显著

　　结果表明,两个模型在准确率(t＝３４．８９,p＜０．００１)上的

差异具 有 统 计 学 显 著 性.同 样,精 确 率 (t＝４２．１７,p＜

０．００１)、召回率(t＝３６．１４,p＜０．００１)以及 F１值(t＝４０．５７,

p＜０．００１)也均达到了显著水平(p＜０．０５).综上所述,BiＧ

LSTM 模型在各项指标上均显著优于 LSTM 模型,说明其整

体性能具有统计学优势.

另外,还对比了采用不同特征提取方法的系统识别性能.

文献[２２]利用了传统的 MFCC方法对无人机音频进行提取,

将其与本文提出的SAFB特征提取方法进行对比,实验结果

如图９所示.基于 MFCC方法的系统分类准确率为９３．６％,

精确率为９３．７％,召回率为９３．７％,F１值为９３．７％;基于

SAFB的特征提取方法的所有评价指标均达到了９９．８％,显

著优于文献[２２]方案.这是由于 MFCC适用于人类语音信

号的处理,而SAFB更能精准针对无人机音频频谱特点来提

取特征,从而提高系统识别性能.

图９　不同特征提取方法的分类性能对比

Fig．９　Comparisonofclassificationperformanceamongdifferent

featureextractionmethods

４．３　安全性能

当发件人通过应用下单后,物流公司会派遣已注册的无

人机前来取件.恶意第三方可以通过网络攻击窃取物流信

息,并派出一架相同型号的非法无人机前往取件地址以盗取

包裹.在这种情况下,攻击者可以通过合法无人机在执行某

一次配送任务的过程中,偷偷录下音频,然后通过用播放器重

放录制的无人机音频以实现假冒攻击.

为复现这种攻击场景,首先录制了一架合法的大疆 Mini２
无人机的音频,然后使用 MarshallEmbertonII蓝牙播放器在

另一架无人机悬停时重播录制好的合法无人机音频.实验结

果表明,本文设计的身份识别系统以９９．５％成功率、０．０５％
错误拒绝率和０．０５％的错误接收率识别出无人机的非法身

份,有效抵御了假冒攻击,确保货物安全.这是因为,当冒充

无人机使用播放器重播合法无人机的音频时,播放器的软硬

件设计会自动对音频信号进行一些处理技术,如滤波,从而改

变音频的特性;其次,在录音时,移动设备还会捕捉到冒充者

自身无人机发出的音频.这些因素使得系统能够区分冒充无

人机与合法无人机.

４．４　鲁棒性能分析

４．４．１　不同类型移动设备的影响

由于移动设备的便捷性,用户可能会使用不同类型的手

机来录制无人机音频.然而,使用不同类型的手机会导致录

音质量的差异.为了测试不同类型移动设备对性能的影响,

分别使用华为 Mate２０、小米Note１０、OPPOFindX８和iPhone
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１４Pro这４种型号的手机对无人机音频进行了录制,分类性

能如图１０所示.使用 OPPOFindX８和iPhone１４Pro时,系统

的分类性能相似,所有评估指标均超过９９．５％;使用 Mate２０和

Note１０时,评估指标分别在９８．５％和９８．４％左右.

图１０　不同移动设备对验证性能的影响

Fig．１０　Impactofdifferentmobiledevicesonverificationperformance

４．４．２　不同录制环境的影响

在室外环境中录制无人机音频时,可能会存在不同程度

的噪声.为了评估识别系统在不同环境中的鲁棒性,本文从

开放的音频网站下载了３种场景的噪声样本,分别为城市室

内、城市室外以及郊野室外场景[２６],并将每个噪声样本以

１dB,５dB和１０dB的信噪比(SignalＧtoＧNoiseRatio,SNR)分

别加入原始无人机音频中.

图１１展示了系统在３种场景下不同信噪比下的分类性

能表现.

(a)城市室内

(b)城市室外

(c)郊野室外

图１１　不同录制环境对验证性能的影响

Fig．１１　Impactofdifferentscenariosonverificationperformance

从图中可以看出,３个不同场景下的分类性能随着信噪

比的增加而提高.当SNR＝１dB时,表明此时噪声和信号的

强度非常接近,录制环境极为恶劣.在城市室外和城市室内

场景中,所有评估指标均超过了８８％;在郊野室外场景中超

过８３％.当SNR＝５dB时,在３个场景中,特别是在郊野室

外场景中,识别性能有了显著提升,所有评估指标均超过了

９１％.当SNR＝１０dB时,在３个场景中的所有评估指标均

超过了９４％,在城市室内场景的分类准确率最高达９８．１％.

相对于文献[２３],由于本文采用了经验小波变换以及调整了

滤波器系数,提高了系统去噪能力以及特征提取的准确度,在
不同信噪比下,尤其在低信噪比情形下,系统的分类性能显著

提升.

４．４．３　不同录制距离的影响

在装载和卸载包裹时,用户与无人机之间的距离变化可

能会影响认证性能.图１２展示了不同距离下的认证性能.

在s＝２m,h＝３m以及s＝３m,h＝２m 的场景下,所有评估指

标均超过了９８．５％.即使在s和h 均为３m 的情况下,所有

评估指标也均超过了９８％.

图１２　不同录制距离对验证性能的影响

Fig．１２　Impactofdifferentrecordingdistancesonverification

performance

结束语　本文提出了一种基于声纹的无人机个体识别系

统,通过无人机音频中的基频和谐波成分差异来识别同一型

号的不同无人机,以确保无人机配送过程中的货物安全.首

先,利用EWT去除无人机音频的高频噪声;然后,针对无人

机的音频特性设计特定滤波器组用于提取无人机音频频谱特

征,并利用 DCT技术提取倒频谱系数结合能量信息形成特征

向量;最后,构建了结合 OpenＧMax的BiＧLSTM 分类模型,使
得系统具有开放集识别能力.实验结果表明,提出的基于声

纹特征的身份识别系统能够以９９．８％的准确率区分同一型

号的不同无人机.此外,它能够有效抵御基于无人机音频重

放的假冒攻击,准确率达到９９．５％,确保货物能交付到合法

无人机手中.

然而,目前系统主要面向的是单架无人机进行身份识别

的场景,当研究范围扩展至无人机群执行包裹配送任务时,将
面临更复杂的问题.在这种情况下,多架无人机产生的重叠

音频信号会引入显著干扰,从而对认证过程构成重大挑战.

为了解决这一问题,正在探索将独立成分分析与盲源分离技

术相结合的方法,将无人机群产生的混合复杂音频进行分离,

解开重叠信号,使系统能够在无人机群场景下应用.
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