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一 种基于 GF(23)的(K，N)有意义无扩张图像分存方案 

欧阳显斌 邵利平 

(陕西师范大学计算机科学学院 西安71O119) 

摘 要 传统有意义图像分存存在像素扩张，通常只对分存信息以较短的认证信息进行甄别，从而导致重构的秘密像 

素真实性无法准确鉴别。针对此问题，提 出一种基于 GF(2。)的(K，N)有意义无扩张图像分存方案。在该方案中，首 

先生成加密映射表并利用秘密像素的位置信息对秘密像素进行加密；然后将秘密像素的认证信息和加密像素在 GF 

(2。)有限域下进行(K，N)分存，嵌入到掩体图像对应的像素中；最后将映射表的生成密钥进行(K，N)分存，计算每个 

子密钥的 MD5值并公布到第 3方公信方以防止掩体图像持有者作弊。实验结果表明，所提方案能准确地识别出秘密 

图像攻击区域，不存在任何像素扩张，掩体图像与秘密图像等大且嵌入分存信息的掩体图像具有较好的视觉质量。 
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Meaningful(K，N)Free Expansion Image Sharing Scheme Based on GF(2。) 

OUYANG Xian-bin SHAO Li-ping 

(school of Computer Science，Shaanxi Normal University，Xi’an 710119，China) 

Abstract There is pixel expansion in conventional meaningful image sharing schemes which usually use short authenti— 

cation information to verify the correctness of sharing information and bring defect that the facticity of the reconstructed 

secret image pixels cannot be accurately identified．To address these problems，a meaningful(K，N)free expansion ima- 

ge sharing scheme based on GF(2。)was proposed．In the proposed scheme，firstly a key is used to generate an encryp— 

tion mapping table and then this table and secret image pi-xel location inform ation are used to encrypt secret image pix— 

els．Secondly(K，N)一threshold scheme based on GF(2。)is used to share the ciphered pixels and pixels authentication 

information and then they are embedded into N cover images．Finally the key which is used to generate encryption map— 

ping table is also shared into N SUb-keys by(K，N)一threshold scheme and the sub-keys’MD5 values are published to 

the third reliable party to prevent cheating from distributed cover image holders．The experimental results show the pro— 

posed scheme can accurately detect attacked regions in reconstructed secret image．By comparing with conventional 

methods，the proposed scheme does not have any pixel expansion and distributed cover images have better visual quNit~ 

Keywords Image sharing，Meaningful image sharing，(K，N)一threshold scheme，Gloise field，Free expansion 

1 引言 

数字图像信息分存技术是图像信息安全的研究热点。现 

有的图像信息分存技术主要源自密码学中的秘密共享，最早 

由Shamir和 Blakley分别结合 Lagrange插值算法和矢量空 

间点的性质提出[1 ]。 

文献[3—5]分别结合秘密共享方案l1 ]提出(K，N)图像信 

息分存方案，将秘密图像借助秘密共享算法拆分为N份影子 

图像，若至少收集到 K份影子图像，则可完整地重构出秘密 

图像，否则得不到秘密图像的任何信息。文献[3—5]只是将秘 

密图像转换为无意义的影子图像，在公有信道传输中容易诱 

发攻击而使分发影子图像遭受破坏，从而降低秘密图像最终 

正确重构的可能性。 

针对无意义图像分存方案在使用过程中存在的安全隐 

患，一些文献也探讨了有意义图像分存。文献[6，7]分别使用 

异或和恢复函数针对 2值和灰度 图像提出(N，N)有意义图 

像分存方案。若 N份掩体图像中有一份遭受攻击，则秘密图 

像无法完整恢复，并且文献[6，7]所提策略中没有任何认证措 

施，参与者可对自己保管的掩体图像进行任意修改而不被发 

现 。 

相对于(N，N)有意义图像分存方案，目前使用较多的依 

然是基于Shamir-(K，N)f-j限方案的有意义图像分存。文献 
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[81预先将秘密图像的每个像素调整到[O，251)之间，然后对 

其进行 Shamir-(K，N)分存，将得到的8位分存信息嵌入到掩 

体图像对应的 2×2分块中，并调整 2X 2分块右上角位置的 

奇偶校验位作为认证位，由此不可避免地导致秘密图像失真， 

嵌入分存信息的掩体图像视觉质量下降，且认证信息只有 1 

位奇偶校验位，起不到丝毫的认证作用。为避免文献[8]对秘 

密图像进行预先处理导致的秘密图像失真，文献[9]将 

Shamir-(K，N)拓展到 GF(2。)有限域 ，并通过 HMAC(Hash- 

based Message Authentication Code)对分存信息进行认证 ，但 

所提出的认证方法依然只有 1位认证位，恶意的参与者依然 

有很大概率逃脱检验，且GF(2 )涉及到域上多项式环的加减 

乘除运算，涉及的运算代价较大。针对文献[8，9]存在的认证 

问题，文献[1O]采用文献E3]的分存策略并用中国剩余定理生 

成分存信息的4bit认证位来进一步提升认证能力并提高掩 

体图像的视觉质量，然而文献[1O]并不具备攻击后的修复能 

力。为提高修复能力，文献El1，12]使用 Lagrange的多个系 

数来分存秘密图像像素和它的配对像素，使得所提方案具备 

一 定的攻击后修复能力。 

文献[8—12]为减小掩体图像膨胀和对像素的修改，一般 

采用较短的认证码来对分存信息进行认证 ，例如分别使用 

1bit、4bit或 3bit的认证位来对分存信息进行认证，但较短的 

认证码也带来了较大误判概率，从而对最终重构的秘密像素 

的准确性无法鉴别。 

为提高对秘密像素认证的准确度，文献E13]给出了结合 

先认证后分存的基于双变量对称多项式的认证方法，其提高 

了认证的准确度和掩体图像的视觉质量，但所提策略依然存 

在像素扩张。 

为避免文献[8—12]存在的像素扩张和使用较短的认证码 

来对分存信息进行认证而导致最终重构的秘密像素真实性无 

法鉴别，本文将文献E9]的GF(2。)有限域运算约束为GF(2s) 

有限域运算 ，并借鉴文献[13]先认证后分存的思想，利用 GF 

(2。)有限域下的 Lagrange多项式的多个系数来对秘密像素 

和认证信息进行分存 ，从而相对于文献E9]降低了运算代价， 

提高了分存效率。所提出的策略采用 4个认证比特位对秘密 

像素进行认证，从而有较高的概率保证重构出的秘密像素的 

真实性 ，且所提出的策略中秘密图像与掩体图像等大，从而相 

对于文献E8-13]极大减轻了分存负载。 

本文第 2节给出基于 GF(2。)有限域的 Lagrange分存模 

型；第 3节给出基于先认证后分存的认证和嵌入机制；第 4节 

给出对密钥 key进行保护的分存和恢复机制；第 5节给出完 

整的分存和恢复算法；第 6节对所提方案进行实验验证，并与 

传统方法进行实验比较；最后对全文工作进行总结并给出下 
一 步的研究方向。 

2 基于GF(2。)有限域的 Lagrange分存模型 

文献[8，lO一12]都是建立在Shamir-(K，N)门限方案[ 的 

基础上 ，其主要思想是构建如式(1)所示的 Lagrange多项式。 

式(1)中 S是秘密，r ，Y'2，⋯，rK 是随机整数，P为素数并且 

满足S，F1，r2，⋯，7"K一1∈E0， )，N 为EK，p)范围内的整数。 

将 一1，2，⋯，N依次代人式(1)，从而形成 N个分发信息 
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(1，，(1))，(2，，(2))，⋯，(N，厂(N))。若从中任取 (￡≥K)个 

不同的分发信息 (numk，f(numk))，k：1，2，⋯，t，则可按式 

(2)Lagrange插值公式先对 ，( )进行恢复，再对分发的秘密 

5一，(O)进行重构。式 (2)中，(num 一numi) 为 (rluml— 

nurnj)在模 P上的乘法逆元。 

，(忌)一( +rI七+ 意。+⋯+取一lk -1)rood P (1) 

厂( )一(∑(f(num ) Ⅱ (k--numj)(num 一 “m，) )) 
i= 1 J一 1，J≠ 

mod P (2) 

式(1)中的模数 P只能选取素数 ，从而保证式(2)中任何 

一 个模 P下的非零值(num 一 “ )都存在乘法逆元(num — 

“m，) 。然而在计算机中，数据通常使用二进制来存储，因 

此要对秘密信息进行截断处理[ 。 。 或选择大于秘密数值上 

界的模数来进行分存[11,12]。由此不可避免地导致嵌入的秘 

密信息损失一定精度或对模数空间造成较大浪费[3 ]，从 

而降低掩体图像的视觉质量。为避免此类问题，文献E9]将 

Shamir-(K，N)分存拓展到 GF(2。)有限域，可在一定程度上 

缓解上述问题，但所提方法并未充分地利用 Lagrange多项式 

的多个系数来尽可能地减少分存信息，同时 GF(2 )有限域上 

的运算是建立在 GF(2。)域上多项式环的基础上，涉及较大的 

运算代价。为避免文献E9]在 GF(2 )有限域上进行运算所带 

来的高昂计算代价和提高分存效率，本文将 Shami~(K，N) 

门限方案约束在 GF(2。)有限域来缓解计算代价，同时进一步 

利用 GF(2。)有限域分存多项式的多个系数分存来提高分存 

效率。式(3)即为 GF(2。)有限域分存多项式。 

(忌)GF(+A 牟 A=GF(a b k C k z牟d k0牟r】 k0牟 (忌) + · + · + · +r1· + 
A ^  A 

⋯ +rK一4·k modGF(11) (3) 

式中，d，b，C，d为秘密值，n，r2，⋯， 一 为随机数，并且满足 

a，b，f，d，r】，r2，⋯，rK一4∈E0，8)，GF()为有限域计算函数，满 

足如下运算性质。 

性质 1 GF(y)将整数 Y转换为GF(2 )上的 2值多项式 

，(立)且多项式的系数只能是 0和 1。 

例如：使用 GF()可将 0，1，2，3，4，5，6，7，l1分别转换为 

0，1，主，主+1，主。，主。+1，主。+主，主。+主+1，主。+主+1 

 ̂

性质 2 C (a+6)一(GF(n)+GF(6))mod 2。 

 ̂

性质 3 C (n·6)=(GF(n)GF(6))mod 2。 

A  ̂  ̂

性质 4 GF(n+6·c)一(GF(口)+GF(b·c))mod 2。 
k 

A ，-—■ —■-、 

性质 5 GF(a )=GF(a 0⋯ 0 n)。 

A A A 

性质 6 GF(6·12 )一(GF(b)GF(a ))mod 2。 

A  ̂

性质 7 GF(a--b)一GF(口+6)。 

将 k一1，2，⋯，N(N<8)依次代入式(3)，将得到 N个分 

发信息(1， (1))，(2， (2))，⋯，(N， (N))。同传统的 

Shamir-(K，N)f-1限方案一样，从中任取 ( ≥K)个不同的分 

发信息(numk，，GF(numk))，志=1，2，⋯，t，可通过式(4)先还原 

多项式 ( )，再通过 屉 (是)提取出秘密信息 a，b，f和d。 

缸 (忌)一((∑( (num ) II GF( 一 “ )(numl— 
—l t= 1,jve{ 

numj)一

-

1
⋯ )))mod 2)mod GF(11) (4) 



 

A  ̂

式中，(numi— “ ) ll】为 GF(nunn— 确 )在本原多项式 

GF(11)=主。+主+1上的乘法逆元多项式，并且满足 ((GF 
 ̂  ̂

(nurr~一 玛)(nur~ 一 zm ) 11))rood 2)roodGF(11)=1。 

信息 (愚)。在本文中选择第 2种方法进行嵌入，选择满足 

c lk mod 8： (愚)且 一矗 『最小的c等，从而使嵌入信息 

后的掩体图像获得较好的视觉质量。 

3 基于先认证后分存的认证和嵌入机制 4 对密钥 key进行保护的分存和恢复机制 

文献[8-12-]采用的认证机制都是用较短的认证码来对分 

存信息进行认证，即先分存后认证机制；较短的认证信息也会 

导致掩体图像持有者对掩体图像恶意篡改后有较大的概率逃 

脱检验 ，从而导致最终重构出的秘密图像像素的真实性难以 

得到检验。 

与文献E8—12]不同，本文采用的认证机制是先认证再分 

存，即首先产生秘密像素的认证信息，然后再将秘密像素和认 

证信息分存嵌入到对应的掩体图像中。在这种认证机制下， 
一 个掩体图像像素被恶意修改将会引起重构多项式发生变 

化，不同的多项式将有较大的概率提取出不对应的认证信息 

和秘密像素，而每个参与者都无法预知最终重构出的多项式， 

从而能有效地检测出秘密像素是否准确重构。 

记秘密图像 s一(S ) × ，其 中每个像 素 Sf，J(0≤S f< 

256)可用8位 2进制位串(51o'js ’J⋯s )2进行表示。为提高 

认证精度，本文采用式(5)来计算 S ，的 4比特位认证信息 

check ，记 checkftJ为(s S S 1i,0j s )2，式(5)中“①”为异或 

操作。 

check 一( s 。S 2 S“3 )0(s shJ s )2 (5) 

由于数字图像相邻像素具有很强的相关性，若直接对S 

和check 进行分存会导致秘密图像轮廓暴露的风险，因而本 

文采用密钥随机生成像素加密映射表对 』进行加密，再进行 

分存。其对应的加密方法为：使用密钥 key生成序列(0，1，2， 
⋯

，255)的随机排列(qo，qx，qz，“·，q2ss>，根据 Si， 的值和位置 

信息使用式(6)进行加密得到s： s ，J同样可用 8位 2进制位 

(s 517⋯s 7)2表示。 

s；，J一( 
． 

一 (( + )mod 256)+256)mod 256 (6) 

式(6)根据像素值和像素位置信息对秘密像素进行加密。 

相邻位置的相同像素值加密后对应为不同的像素值，从而破 

坏邻近像素的相关性，相对于对秘密像素直接分存 ，具有更高 

的安全性。 

将s：， 和check 依次分割成4个3比特位串来作为式(3) 

的系数 a，6，C和d，如式(7)所示 ： 

口= (s s s )2 

6一(s：i,jSsI．j l’ )z (7) 

f=(s≯j s≯js：”)2 

：(s Js Js J)2 

：． 和checki,j经式(3)分存后，可得到N份GF(2。)下的 

分存多项式 ，记其对应的整数依次为 (1)， (2)，⋯，倍  

(N)，N(8，然后将分存信息 偿 (忌)(志=1，2，⋯，N)嵌入到 

对应掩体图像G =( ． ) (矗一1，2，⋯，N)对应的像素中。 

这里可进一步搅乱掩体图像像素和秘密像素的对应关系以提 

高安全性。 

将尼 (毛)嵌入到 中的方法有2种，第1种是将分存信 

息 (志)转化为3个比特位依次替换掩体像素矗 的低3位； 

第 2种是调整掩体图像对应像素《 的模值来嵌入分存信息， 

即使调整后的值 c 满足c／flJk mod 8一 (是)，从而嵌入分存 

文献[9，123采用 HMAC来改进分存信息认证码的生成 

策略，但对 HMAC的密钥如何管理并未涉及。这里的密钥 

十分重要 ，对其管理不当，将会带来较大的安全风险。 

在本文中，密钥 key用于生成加密映射表，同样至关重 

要，这里采用式(1)将其进行(K，N)分存，形成 N个分发子密 

钥 ，(是)(惫=1，2，⋯，N)，并分发给对应掩体持有者进行保 

管。这种策略只有不少于 t个参与者提供合法子密钥才能恢 

复出key，因而这种策略具备更高的安全性 ，并将子密钥 _厂(忌) 

(志=1，2，⋯，N)的 MD5值公布到第 3方公信方以防止子密 

钥持有者篡改子密钥作弊。 

在恢复过程 ，假设有 t(t≥K)个不同的参与者提供子密 

钥f(numk)和掩体图像 ，72 ∈E1，N](志一1，⋯，￡)参 

与秘密图像重构。首先计算f(numk)对应的MD5值与第 3 

方公信方公布的MD5是否相等，若相等，则表示 f(numk)合 

法，反之不合法。若合法的子密钥数小于门限K，将无法恢复 

出密钥key，从而不能对秘密像素进行解密。 

为便于描述 ，这里假设 t个参与者提供的子密钥均合法。 

记通过认证的参与者子密钥信息为(numk，f(r／umk))(志：1， 

2，⋯，￡)，则可通过式(2)还原得到密钥 key，并用密钥 key再 

次生成序列<O，1，2，⋯，255>的排列<qo，ql，q2，⋯，q2ss>用于解 

密像素。 

对于位置( ， )，O≤i％m，O≤j<n，可通过式(8)来提取 

掩体图像该位置嵌入的分存信息 尼 (numk)。 

(numk)=c mod 8 (8) 

将(numk，偌 (numk))转化成有限域GF(2。)下对应的多 

项式，按式(4)恢复式(3)，提取出式(3)的 4个系数即式(7)中 

的口、6、c和d，得到加密后的秘密像素s：， 一(s s ⋯s )z 

和认证码checkf'f一(s j sI,1j til )2，使用式(9)将 5：， 解密得 

到秘密像素 S =(s ，si 。⋯s )z，其 中函数 id(v)表示排列 

(qo，q1，qz，⋯，q255)中 口所对应的下标索引，即 ， 。 

S 一id((s：．，+ +J)mod 256) (9) 

由 ，通过式 (5)再次计算 ，的认证信息( 。 “ 

sI ‘．1i J)2，若( eli。)2等于(s s／9“ pi, S“ll )2，则认为该 

秘密像素未被攻击且正确恢复，并置 bi， 一1，表示认证通过； 

反之令b =o，置Si． =128，即认证不通过。当所有像素处理 

完后即可重构出秘密图像 S=(S ) × 和认证图 B一 

(bl，J)mX 。 

5 完整的基于 GF(20)的(K，』v)有意义图像分存与 

恢复算法 

结合第 2节一第4节的工作，以下给出完整的基于GF 

(2a)的(K，N)有意义图像分存和恢复算法 ，记为算法 1和算 

法 2。 

算法 1 基于GF(2。)的(K，N)有意义图像分存算法 

步骤 1 获得秘密图像 s=( i．i) × 和 N张掩体图像 Ck一 

(c 、) × ，k：1，2，⋯，N，选取K和密钥 key的值； 

步骤 2 使用式(1)将密钥 key进行分存，得到N个子密钥 f(k)， 

k=l，2，⋯，N，并将对应子密钥的MD5值公布到第 3方公信方； 
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表 3 与同类文献对比的实验参数 

文献[8—12]与本文策略的性能对比如表4所列。从表4 

和图 6可看出，文献[8—12]是将秘密图像嵌入到 4倍大小的 

掩体图像中，且文献E8]是有损恢复秘密图像。而本文策略是 

无损恢复，嵌入分存信息后的掩体图像的平均视觉质量为 

40．70dB，优于文献E8]的39．15dB，虽然低于文献[9—12]的平 

均视觉质量，但所提策略是将分存信息嵌入到同秘密图像等 

大的掩体图像中，相比之前工作，本文策略不存在任何像素扩 

张，且嵌入分存信息的掩体图像具有较好的视觉质量。而且 

从表 4中可看出，相比文献[8—12]，本文采用的认证机制是先 

认证再分存，是直接对恢复的秘密像素进行认证，而不是对秘 

密像素的分存值进行认证，从而可以对秘密像素的真实性进 

行准确鉴别；而文献[8—12]采用的是先分存后认证，由于对分 

存信息的认证存在较大的误判概率，从而对最终重构的秘密 

像素准确性无法鉴别。 

表 4 相关文献性能对比结果 

结束语 针对文献[6，7]是(N，N)门限方案且没有任何 

认证措施以及文献[8—12]的像素扩张和用较短的认证码来对 

分存信息进行认证存在的安全隐患，本文给出了一种基于GF 

(2。)的(K，N)有意义图像分存方案。在该方案中，使用先认 

证后分存的认证机制，把秘密像素和对应的认证信息作为有 

限域 GF(2。)多项式的多个系数进行(K，N)分存，充分利用 

模数空间和多项式系数，使得本文策略不存在像素扩张且具 

有较好的视觉质量。本文使用先认证后分存的认证机制，使 

得参与者恶意篡改的掩体图像的每个像素有接近 15／16的概 

率被检测，具有较高的安全性。所提方案虽然能检测到被攻 

击区域，但不能对被攻击的区域进行修复。这将是下一步研 

究工作中重点要解决的问题。 
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