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摘 要 降密策略的主要 目的在于确保程序中敏感信息的安全释放 。目前，降密策略的安全条件和实施机制的研究 

主要集中在顺序式程序设计语言，它们不能直接移植到多线程并发环境，原因在于攻击者能利用线程调度的某些性质 

推导出敏感信息。为此 ，基于多线程程序设计语言模型和线程调度模型，建立了支持多线程并发环境的二维降密策 

略 ，有效确保 了在合适的程序点降密合适的信息；建立了多线程并发环境下该降密策略的动态监控机制，并证明了该 

实施机制的可靠性。 
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Abstract Information declassification aims at secure release of sensitive inform ation．Existing security specifications 

and enforcement mechanisms of declassification policies focus on sequential programs，and they can not be directly 

transplanted to muhithreaded environments for that attackers can take advantage of some properties of thread schedu— 

ling to derive sensitive inform ation．To this end，a two-dimension dec1assmcation policy in multithreaded environments 

was proposed，based on the multi-threaded programming language model and  thread scheduling model，effectively ensu- 

ring that appropriate inform ation is released at the appropriate point of programs．Moreover，dynamic monitoring roach- 

anisms of the policy in muhithreaded environments were presented，and the soundness of enforcements was proved． 
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目前，信息降密策略的研究集中在顺序式程序语言环境 

中，不能直接应用到并发式多线程环境[ 。多线程是现代程 

序语言的重要特征，它能提供一个遵循“职责分离”(separa— 

tion-of-duties)的实施机制，对安全性要求高的系统非常重 

要[2]。因此 ，研究并发多线程环境中的降密策略及其实施机 

制是非常有必要的。 

并发多线程引发了一些新的攻击行为，比如内部时间隐 

通道_3 。在多线程环境中，概率无干扰判定在程序输出中， 

低安全级别变量的可能取值不依赖于高安全级别的输入变 

量L4]。但是，概率无干扰依赖纯粹的不确定性的(purely non— 

deterministic)线程调度器，当线程的调度采用服从一定概率 

分布的调度器时，将会引入时间隐通道，概率无干扰策略不能 

检测出这种隐蔽通道，不能提供相应的安全保证。比如，考虑 

包含以下两个线程 P 和 P2的程序 ： 

P】：if z一1 then(C；C；) 

Y：一 1； 

P2：C；y：一0； 

其中变量 ．27是高机密性变量，它的取值只有 0和 1两种，变量 

Y是低机密性变量，命令c中不包含给Y赋值的语句，且c需 

要很多转移步才能完成。假设线程调度是纯粹不确定的，那 

么该程序满足概率无干扰，原因是变量 Y的最终值不依赖于 

变量 z的初始值。但是，假设线程 P 和线程 Pz的调度服从 

均匀分布，那么变量 z的值拷贝给变量Y的概率非常大，即变 

量X的初值的变化将影响变量3，的最终值的概率分布。根据 
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降密策略的稳健性原则，不包含降密语句的程序应该遵循无 

干扰策略Ⅲ。上述例子显然不满足无干扰策略，因此多线程 

环境中的降密策略需要拒绝这些攻击，但又不能破坏安全策 

略的宽容性。 

目前，并发多线程环境中的降密策略成果较少，理论基础 

较为薄弱。国外 Heiko Mantel等人_5 基于强互模拟关系研 

究了多线程语言下的降密策略，并给出了一个可靠的类型系 

统，但是它们的策略在地点维度的限制性过强。国内姜励等 

人m基于强互模拟等价关系定义了多线程环境下降密的属 

性，但仅考虑了降密的内容维度。虽然并发多线程环境下的 

释放策略成果较少，但是并发多线程环境下的无干扰策略却有 

相对较多的成果。Focardi等人l8]提出 NDC(Non Deduci-bility 

on Composition)性质：高安全级别的进程不能改变低安全级 

别的行为，并基于该性质利用相关工具对一系列加密协议进 

行了安全分析，发现了若干安全漏洞。Russo和 Sabelfeldl_g 

提出了多线程环境下的无干扰模型。本文在前人工作的基础 

上，研究多线程环境下的降密。在我们前期的工作中，已经提 

出集成内容和地点维度的降密策略l1 ，策略的语义条件规定 

了在程序中合适的地点释放合适 内容的敏感信息。在本文 

中，将该二维降密策略扩展到多线程环境中，并提出了多线程 

环境下该策略的动态监控机制，同时证明了该机制的可靠性。 

本文第 1节描述了多线程的程序语言 MWhile；第 2节给出了 

处理器的调度模型；第 3节描述了多线程环境 中二维降密策 

略的语义条件；第 4节给出了多线程环境下策略的监控机制， 

并进行了可靠性证明；最后总结全文。 

1 多线程的语言模型 

本节描述 了一种 支持动态 创建 多线程 的程序语 言 

Mwhile，它是在我们前期工作所采用的 While语言的基础 

上_1 ，增加了动态创建多线程、提升和降低线程安全级别的 

原语[。]。假设在多线程环境中，只有一个 CPU，线程之间以 

共享内存的方式通信。MWhile语言的语法如图 1所示。 

e：：一 n l x【e④e 

A：：=skip{x：一eI X：=declassify(e)I hide I unhide 

fork(e，d)I hfork(e，d) 

B：：= if ethen C elseC f while e doC 

C：：一A l B l C；C 

图1 MWhile语言的语法 

其中每个常量和变量都具有一个机密性级别 ，分为低机 

密性 L和高机密性 H 两级。对外部观察者而言，低机密性 L 

的数据是完全公开的，而高机密性 H的数据是不可见的。令 

常量的机密性级别为L，变量的机密性级别可通过映射r获 

取，I、是一个从变量到机密性级别的映射(tg称为机密性环 

境)。 

MWhile支持低机密性线程和高机密性线程 ，线程池分 

为低机密性线程池和高机密性线程池。调度器对不同级别的 

线程作不同处理，使得并发线程中出现的可观察事件不依赖 

于敏感信息。命令的操作语义除了增加的原语外，其余 的都 
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与 While语言 ” 相同。命令 z；一declassify(e)是高机密信 

息的降密语句 ，将表达式e的机密性级别从H 降低到L，并赋 

值给变量-z，其中e称作降密表达式。在命令的操作语义中， 

命令配置之间的转移关系可描述为(m，c>一 <m ，C >，表示命 

令 c在存储状态m下单步转移后到达( ，C >，其中 是 c触 

发的转移事件， 是可观察事件，它由对低机密性变量的赋值 

— +  

和降密语句触发。 了或 了表示多步转移，其中 和 分别 

表示转移事件序列和可观察事件序列；当不关心转移后的情 

况时，略写为(m，c> 。增加的原语 的操作语义如图 2所 

示。转移事件 扩充了 4个事件{一 L，一 H，L ，H }，其 

中 表示线程的集合。事件一 H 由 hide命令触发 ，被线程调 

度器捕获，然后调度器将该线程从低机密性线程池转移到高 

机密J眭线程池 ；与此相反，一 L由unhide命令触发，调度器捕 

获该事件，将当前线程从高机密性池转移到低机密性池。命 

令 hide与 unhide都不能嵌套使用。fork(c， )和hfork(c， ) 

表示当前线程c动态地创建了线程集合 ，这两个命令的区别 

在于fork(c， )表示创建的线程都是低机密性的，对应的事件 

为Lj，而hfork(c， )表示创建的线程都是高机密性的，对应 

的事件为 嘶 。 

(S-HIDE)：(m，hid) <m，stop> 

(S-UNHIDE)：(m,unhide) (m，stop> 

(S-FORK)：(m，fork(c， )) (m，c) 

(S-HFORK)：(m，hf。rk(c，a)) (m，c) 

图2 MWhile语言的操作语义 

2 调度模型 

假定调度器是安全的，不存在任何机密信息的泄漏 ，即满 

足无干扰策略[13。调度器的配置表示为<v， )，其中 v为调度 

器的存储 ，与各个线程的存储不相交， 为调度器程序。在调 

度器的存储中，变量 q表示一个线程在一次调度中允许发生 

转移的次数。待调度的线程集合用变量 t表示，其中低机密 

性线程集合和高机密性线程集合分别用 t 和t 表示；通过 

命令 hide和 unhide，线程可在 和tL之间来回切换。变量 r 

表示当前运行的线程。变量 s用来限制低机密性线程的调 

度，防止低机密性线程观察到高机密性线程的内部时间信息。 

当变量 s的值为L时，低机密性和高机密性线程都能被调度； 

当 s的值为 H 时，只有高机密性级别的线程能被调度。调度 

器配置之间的转移关系可表示为：( ， )一 ( ， >，表示调度 

程序 在存储状态 下单步执行后到达配置<v ， )，其中口为 

调度事件，表示如下：a：： lL r一 ×}十rl r— Hl r— 

Ll r一 。 表示线程 r要求动态创建高机密性线程集 ， 

表示线程 r要求动态创建低机密性线程集合 ，r一 ×表 

示线程 r执行终止，十r表示调度器将选择高机密性的线程 r 

运行，r— H表示线程r的机密性级别提升为高机密性，r— 

L表示线程r的机密性级别降为低机密性，r一 表示线程r的 

除上述事件以外的一次非终止转移。此外，存储状态 v下的 



相关变量用q， ’r，s表示，存储状态 v 下的相关变量用 g ，t ， 

／，s 表示。 

调度器的操作语义如图 3所示。规则(S-CREA)表示调 

度器将根据新创建的线程的机密性级别的高低更新线程池的 

相应部分，调度器配置转移后变量 g的值减 1。规则(S- 

TERM)表示当线程 r触发事件 r一 ×时，调度器将根据机密 

性级别高低从相应的线程池中删除线程 r，并在转移后将变 

量 q的值置为 0。规则(S-SEL-L)表示当变量 S的值是L时， 

调度时可以选择高机密性线程，也可选择低机密性线程。规 

则(S-SEL-H)表示当变量 S的值是 H 时，调度时只能选择高 

机密性线程。规则(S-UP)表示调度器根据事件 r— H 将 当 

前线程 ，．从低机密性线程池转移到高机密性线程池，并在转 

移后将变量 S的值设置 为 H，变量 q的值减 1。规则 (S- 

DOWN)表示调度器根据命令unhide触发的事件r— L将当 

前线程r从高机密性线程池转移到低机密性线程池，并在转 

移后将变量 S的值置为L，变量 q的值置 0。规则(S-TRAN) 

表示调度器将根据事件 r一 同步地发生一次调度器状态转 

移 ，调度器配置转移后变量 q的值减 1。 

(S-CREA)： 上  L  盟  
(v，d> <v ，d > 

Ⅱ  地  
V'd，一 、V ’d ， 

(S-SEL-L)： 霉 
<v，d>—— (v ，d ) 

(S-SEL-H)： 型  
<v， >— 二．1(v ，d > 

c ： 

V’O，一 、V 'd ， 

c DOWN), 上 璺 、V
●D ，—————一 ＼V ’O ， 

： 

‘v，O，—_+ Iv ’O 

图 3 调度器的操作语义 

3 多线程环境下的降密策略 

在前期的工作中[ ]，基于攻击者知识 “ 提出了结合内 

容和地点维度的降密策略，本节简要回顾该策略的语义条件， 

并将其扩展到多线程并发环境。 

令 mL表示存储状态 m 中低机密性变量 的映射，关系 

m1L= 2L牟 VX·r( )一L： m1(z) m2( )。 

定义 1(多线程环境中的攻击者知识) 假设调度器 满 

足无干扰策略， 为调度器存储。线程池 从初始存储 m开始 

运行，产生可观察事件序列 ，则攻击者知识 k(mL， ，v， ， ) 

为： 

k(mL， ，y， ， )一{m ImL = L̂ (< ， ，y， > < ， 

stop， ， >V<m ， ，v， > ．，)} 

其中，<m， d>是线程池的配置 ， 是配置之间的多步转 

移，攻击者初始知识 k(mL， ， ， ， )为： 

k(mL， ， ，口， )={仇 ImL 一舰  ̂ ， ·<优 ，c， ， 

口> < ，stop， ， >} 

定义 2(多线程环境下“WHAT&WHERE”策略) 假设 

调度器 满足无干扰策略。线程池 从初始存储状态 mo开 

始运行 ，产生长度为 的可观察事件序列 = ⋯ ， ≥1，其 

中 ⋯ 是 中ga降密语句触发的可观察事件序列，1≤ 

rf≤ + ≤ 且 1≤ ≤忌，该序列中每个 对应的降密表达式 

为e。，其中1≤ ≤k，令 mri表示 。发生时的当前存储状态， 

程序C的运行满足“WHAT&WHERE”策略当且仅当同时满 

足下列两个安全条件 ： 

I．V i(1≤ ≤ )，(Vj(1≤ ≤忌)， ≠rJ) 愚(moL， ， ， ， 

1)=k(mo ， ，v， ， )，其中，k(moL， ， ，口，-i。)=k(moL， ， 

， ， )； 

II．Vj(1≤ ≤愚)，mo( 。) m0( 。) 

4 实施机制 

为了动态实施多线程环境下的“WHAT&WHERE”策 

略，本节给出了该策略的动态监控机制，并进行了实例分析和 

可靠性分析。 

4．1 监控机制 

监控配置用四元组<rno，F，st，hc)表示 ，其中mo表示程序 

运行的初始存储状态(不包括调度器的存储)，st是一个栈 ，r 

是机密性环境，变量 用来跟踪当前线程的机密性级别，取 

值为 H和L，分别表示高机密性和低机密性级别。监控配置 

之间的转移关系为(mo，F，st，hc) < ，F ，st ，hc >，其 中 口 

为转移事件。图 4描述 了实施多线程 环境 下“WHAT & 

WHERE”策略的监控语义规则。 

(T-SKIP)：<mo，F，st，hc> (rn0，r，st，he) 

(T-DEcLASSIFY), mo =m (e) lev互(st) =L hc=L 
( 0，r，st，hc)— —’< 0，r，st，hc) 

cT-ASSIG 
m o F S t mo F st he)

一  
< ， ， ，hc) < ， ， ， 

(T-PUSH)：<rn0，F,st，hc) (rn0，F，P(e)LJlev(st)：：st，he) 

(T-POP)：(mo，r，l：：st，hc)— <m。，F,st，hc) 

(T-HIDE)：<l110，r，st，hc) (rno，F,st’nch ：一 H> 

(T-UNHIDE)：<mo，F,st，hc> (rn0，r，st，hc l=L) 

(T-FORK)：— — — — —  — — 一  

<mo，F，st，hc> < o，r，st，he) 

(T-HFORK)：— — —  l_ 一  

<mo，F，st，hc)—  (nl(1，F，st，hc) 

图 4 多线程环境下“WHAT&WHERE”策略的监控语义规则 

规则(T-SKIP)表示命令 skip的运行始终是安全的，它的 

执行不会引起监控配置的任何改变，其中nop代表 skip命令 

触发的转移事件。规则 (T-DECLASSIFY)表示 z：一declas— 

sKy(e)的安全执行须满足 3个条件：1)降密表达式的值在初 

始存储和当前存储下必须相等；2)st栈顶元素的机密性级别 

为L，其中lev(st)表示获取st栈顶元素；3)变量k 的值为L， 
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即当前线程为低机密性线程。d(x，e)是由降密语句z：一de— 

classify(e)触发的转移事件。规则(T-ASSIGN)表示赋值语 

句 ：一 的安全执行必须满足以下条件：表达式 e的机密性 

级别、st的栈顶元素以及变量 的机密性级别必须分~I zl1],于 

等于变量 的机密性级别 ，而且 st的栈顶元素的机密性级别 

必须小于等于变量 ĉ的机密性级别。赋值语句的执行不会 

引起监控配置的任何改变。a(z，P)是 由赋值语句 ：一e触 

发的转移事件。规则(T-PUSH)表示分支命令的执行将引起 

栈 s￡中元素的变化，需要将当前分支表达式 e的机密性级别 

与栈顶元素的最小上界压人栈 st中，其中符号“：：”表示人栈 

操作。6(P)是由分支命令触发的转移事件，e是分支表达式。 

循环语句可以看成分支语句的若干次执行，是一种特殊的分 

支语句。规则(T-POP)表示当退出当前层次分支命令的作用 

范围时，st的栈顶元素需要出栈，厂是由退出当前层的分支语 

句触发的转移事件。规则(T_HIDE)表示 hide命令的执行将 

引起变量 的值提升为 H；相反，规则 ( UNHIDE)表示 

unhide命令的执行将引起变量 k 的值降低为 L。规则 (T- 

F0RK)表示 f0rk命令的安全执行必须满足 hc=L，即只有低 

机密性级别的线程才能执行 fork命令。规则(T-HFORK)表 

示 hfork命令的安全执行必须满足 hc—H，即只有高机密性 

级别的线程才能执行 hfork命令。 

4．2 实例分析 

考虑如下的多线程程序 ： 

P3：if h> 0 then sleep(100)else skip； 

Z：一 1： 

P4：sleep(50)；Z：一0； 

其中线程 I)3和线程 P 都是低机密性线程，h是高机密性变 

量，z是低机密性变量。图4的监控语义能检测出该多线程的 

执行是不安全的，原因在于当线程 P。的if语句未执行完而让 

出 CPU资源给线程 P4执行时，规则(rr_AssIGN)的前提条 

件 lev(st)[
一

-

hc不满足，所以该程序的本次执行是不符合多线 

程环境下的“WHAT~WHERE”降密策略的，但是如果做如 

下修改： 

P3 ：hide；if >̂ 0 then sleep(100)else skip；unhide； 

Z：一 1： 

P4 ：sleep(50)；Z：一O； 

由于在线程 Ps 起始部分增加了 hide命令 ，这将线程 P。 的当 

前机密性级别提升为 H；根据图 3的调度器语 义规则 (S- 

UP)，变量 S的值被置为 H；再根据图 3调度器语义规则(S- 

SEL-H)、(S-SEI，L)和变量 S的值，调度器在后续的调度 中 

不会调度线程 P ，只会调度线程 P。 中的 if语句，直到 if语 

句执行完毕后再执行 unhide语句；根据调度器语义规则(S- 

UP)，变量 5的值被置为L；根据调度器语义规则( sEL，L)， 

此时线程 P 才会被调度；而当线程 P4 被调度执行时，线程 

P。 中的 if语句已经执行完毕 ，根据监控语义规则(T-POP)， 

此时 st中的栈顶元素已经出栈 ，lev(st)的值已经恢复为 L，̂f 

的值也为L，此时规则 (T-ASSIN)中的前提条件 lev(st)V-hc 

是满足的。综上，修改后多线程程序 P。 和 P 执行满足图 4 
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的监控语义规则，符合多线程环境下的“WHAT&WHERE” 

释放策略。 

考虑另外一个多线程程序： 

P5：Lz1：一z2；z3：一z2； 

P6：Z：一6；skip；t：一declassify(x1+ol72+323)；l：一8； 

假设变量 z 一 。都是高机密性变量，t和 ￡是低机密性 

变量，线程 P 和 Pe是低机密性线程。假设调度器的调度后 

线程中的命令执行序列为： 

Z：一 6；skip；xl：一 2；z3：一z2；t：一 declassify(xl+ 372+ 

z3)；l：一 8； 

设初始存储 mo下变量 z-一 s的值分别是整数 4，5，8， 

降密表达式在初始存储 mo的值 ：mo(z +X2+zs)=17，而当 

降密语句执行时，降密表达式的当前值是 m(x +zz+z。)一 

15，这显然不满足监控语义规则(T-DECLASSIFY)的前提条 

件 *no( )一m( )，由此可判定该多线程程序的本次执行不符 

合多线程环境下的“WHAT＆WHERE'’降密策略。 

4．3 可靠性分析 

定理 1(可靠性定理) 在图 4的监控语义规则下，线程 

池 监 控 执 行 满 足 定 义 2给 出 的 多 线 程 环 境 下 的 

“WHAT~WHERE”降密策略。 

证明：对可观察事件序列 进行结构化归纳证明。 

1)基础：当 n=0时，定义 2的安全条件 I和 II恒成立。 

2)归纳：假设结论对序列长度为 一1的可观察事件序列 

成立，这里 ≥1，需要证明结论对序列长度为 n的可观察 

事件序列 成立。由于可观察事件 包括由降密语句触发的 

可观察事件和普通赋值语句触发的可观察事件两种情况，因 

此可对 分两种情况进行讨论： 

①当 是由普通赋值语句触发的可观察事件时，设对应 

的转移事件是 a(x， )，根据监控规则(T-ASSIGN)中的条件 

P(e)FP(x)和 lev(st)V-P(x)可知，赋值语句的执行不会引起 

非法的直接流和非法的间接流；又根据规则(T_PUSH)和(T_ 

POP)，排除分支语句嵌套环境下的非法的间接流；另外，规则 

(T_AssIGN)中的前提条件 r-r(z)和 lev(st)f-hc防止了在 

高机密性线程中对低机密性变量进行赋值以及高机密性的隐 

式流流入低机密性线程中，从而避免了时间隐通道导致的高 

机密性信息的泄漏。因此，攻击者没有获得任何高机密性信 

息，攻击者知识没有发生改变，所以安全条件 I成立，又因为 

不是降密语句触发的可观察事件 ，所以安全条件 II成立。 

②当 是降密语句触发的可观察事件时，安全条件 I蕴 

涵式的左边的条件不成立 ，从而不要求攻击者知识不发生变 

化，即此时安全条件 I恒成立。根据监控规则(T-DECLASSI— 

FY)，可直接得到安全条件 II成立。 

综上，定理 1的结论成立。证毕。 

结束语 降密策略是放松的无干扰策略，用来保证敏感 

信息的安全释放。本文将前期工作中提出的基于内容和地点 

维度的降密策略拓展到多线程环境，有效防止了在线程调度 

中由于时间隐通道造成的信息泄露，有效确保了在合适的程 

序点降密合适的信息。在后续的工作中，将在多线程环境中 

研究降密策略的更多维度 ，进一步提高程序的安全性。 
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总体上，对于给定的时间序列，DPSSD算法可以获得理 

论上的全局最优解，而 DBA算法则常常落入局部最优解 。 

结束语 本文提出了基于最小化中心序列到样本序列的 

DTW 距离平方和来求解两条序列的中心序列的动态规划算 

法 DPSSD。本文通过引入匹配度理论 ，在理论上证明了该算 

法能够得到两条时间序列的 DTW 中心的最优解，同时还基 

于该理论，提出了相应的剪枝策略，从而降低了算法的时间复 

杂度。实验结果显示，应用该算法求得的中心序列与两条样 

本序列的DTW 距离和小于 DBA的解，序列长度也小于 DBA 

的解，同时保留了时间序列的形状特征，算法在鲁棒性上也优 

于 DBA。 

在下一步的研究中，我们将进一步讨论如何求解多条时 

间序列的DTW 中心，并将我们的研究用于生物、金融和图像 

分析等领域。提出的算法也可以被用来对大脑认知时间序列 

进行动态时变分析。 
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