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基于 6LoWPAN的边缘路 由器设计研究 

肖湘宁 王 鹏 李建立。 郭 萍 

(华北电力大学电气与电子工程学院 北京 102206) (中国电力科学研究院 北京100192) 

(北京智芯微电子科技有限公司 北京 102200)。 

摘 要 提出了一种智能 6LoWPAN传感网络边缘路 由器设计 实现方法。该方法基于嵌入式操作系统 Linux系统平 

台和单 CPU的方案实现，通过在 系统 Linux上移植 6LowPAN协议簇，使射频接I=1 LAN承载 6LoWPAN 网络，本地 

6LoWPAN传感网络通过边缘路 由器接入互联 网。6LoWPAN传感网络边缘路 由器采用多协议融合的方式实现 

IPv4／IPv6双栈协议、NAT64协议、6to4隧道协议的统一，实现 6LoWPAN网络节点通过 6LoWPAN边缘路由器与互 

联网在不同网络环境下的自适应接入。 
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Abstract In this paper，a method to design edge router based on smart 6LoWPAN  sensor network was proposed．W ith 

the use of Linux embedded operating system and single CPU，this method transplants 6LoWPAN protocol suite on 

Linux system，makes 6LoWPAN network load on LAN radio frequency interface and connect to Internet through edge 

router．By using multiple protocol fusion，IPv4／IPv6 double stack protocol，NAT64 protocol and 6to4 tunnel protocol 

will be unified，and 6LoWPAN network nodes will be accessed adaptively to the Internet in different network environ— 

m ent． 
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随着传感物联网络的兴起，在工业或 日常生活中需要把 

传感 网络设备接人到互联网中，以满足身在异地的人们通过 

网络终端访问和控制设备的需求 。让传感网络设备接入互联 

网可以通过边缘路由器来实现。 

目前传感网络领域主要是 ZigBee网络。ZigBee传感网 

络内的节点需要访 问互联网，首先应把要访问的信息告诉 

ZigBee网关，ZigBee网关根据这些信息与互联网进行链接， 

最后 ZigBee网关再把访问信息返 回给传感网络内部的设备 

节点E 。 

ZigBee目前采用自己定制的协议标准，没有采用互联网 

标准网络协议，因此 ZigBee无法真正做到本地端点与互联网 

的端到端访问Is]，也就是说，由于 ZigBee在没有采用 IP协议 

的情况下，只能通过应 用层进行 翻译后 ，实现表面上 的端 

点到互联网的访问功能。随着端点应用的增多 ，这势必增 

加 ZigBee网关 的复杂性和臃肿性 ，降低传感 网络路由的独 

立性 ]。 

1 6LoWPAN相比ZigBee的优势 

6LoWPAN协议簇包括 IPv6网络协议、802．15．4链路协 

议及 6LowPAN适配层协议。与 ZigBee协议 网络一样[6 ]， 

6LoWPAN也是一个 mesh网络，可 以 自组 网。但是 由于 

6L0WPAN采用标准网络 IPv6协议，所以相比 ZigBee而言， 

它具更强大的互联网特性_g]。 

因此，本文设计一种基于 6LowPAN的边缘路 由器 ，它 

是 6LoWPAN网络终端接人互联 网的关键设备。像家用路 

由器一样 ，它具有路由和转 发功能。不同的是 ，由于采用 

IPv6协议，本地网络内终端的地址是唯一的 ”]，因此可以真 

正实现设备和服务器端到端的访问，不需要在应用层进行繁 

琐的协议转换；为了满足多种网络环境下的使用，边缘路由器 

必须具有 IPv4／IPv6双栈、IPv6过渡隧道功能及 IPv6一IPv4 

协议转换功能。除此之外，边缘路 由器采用 TCP／UDP协议， 

以满足不同的应用需求。如应用层移植 SNMP协议 ，远程主 
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站可以对边缘路由器进行网络配置、管理、流量控制及在线软 

件升级服务等El1-14]。 

2 6L0wPAN边缘路由器方案的设计 

该方案基于嵌入式操作系统 Linux系统平 台和 ARM 

CPU硬件平台实现，通过在系统 Linux上移植 6LoWPAN协 

议簇，使射频接口LAN承载 6LowPAN网络。 

硬件功能模块结构如图 1所示。其 LAN 口设计实现选 

用支持 IEEE802．15．4标准的 SI4432射频芯片，在软件上实 

现 802．15．4链路协议和 6LoWPAN协议，这样 LAN 口就实 

现了对 6LoWPAN网络的支持。 

图1 边缘路由器硬件功能 

边缘路由器的自组网功能通过 6I oWPAN技术实现 ，结 

合 IPv4／IPv6双栈协议和 IPv6相关过渡技术实现对不同环 

境下的互联网接入。同 ZigBee技术一样，6I oWPAN技术也 

采用 IEEE802．15．4规定的物理层和 MAC层，不同之处在于 

6LoWPAN技术在网络层上使用 IETF规定 的 IPv6，即在 

IPv6的网络层 和 MAC层之间加入一个适配层，以提供对 

IPv6必要的支持。系统软件层次见图2E ]，主要功能见表 1， 

网络连接模型见图 3。 

应用层 

传输层 

IPv4／IPv6协议 IPv6协议 

6L i 以太网 

802 15 4 

图2 边缘路由器软件层次模型 

表 1 关键功能定义 

功能 定义 

802．15．4协议 链路层呆用 802．15．4协议栈 

6LoWPAN IPv6与 802．15．4适配层协议 

IPv6过渡功能 在 IPv4网络下实现 IPv6网络的介入技术，6to4／NAT64协议 

RPL路由协议 本地路由寻址、转发 

UDP 传输协议 

sNMP 网络管理、配置功能 

边 

图3 边缘路由器一网络连接模型 

3 智能6LowPAN边缘路由的实现步骤 

1)itl缘路由器本地 LAN口承载的是 6I oWPAN射频网 

络，负责管理本地网络(组网、分配 IP，本地路由)，物理和链 

路协议采用标准的 IEEE802．15．4协议 ，网络层采用标准的 

IPv6协议。它发起的组网流程如图 4所示E”]。 

· 2】6 · 

LBR 

嗣麓 
RA 

发避DIo 

皿蕾D̂ O 

嗣簟 麓簟 
RB RC 

摩 

I 

黄《DJ0、、J 
日lDAo 

I 

l 

图 4 61 oWPAN组网流程不意 图 

2)边缘路由器 WAN El接入 IPv4公网时，边缘路由器会 

根据上层报文信息做出判断，如果是 IPv4报文，边缘路 由器 

会使用 IPv4协议；如果边缘路由器 WAN 口接人的是 IPv6 

公网，边缘路 由器会使用 IPv6协议；IPv4与 IPv6协议在 

WAN口上兼容；在区分 IPv4和 IPv6协议时，采用增强型的 

socks库，满足 IPv4与 IPv6接口的动态选择。 

3)本地终端节点通过边缘路由访问远程的 IPv6服务器 

时，边缘路由器的 6to4功能模块将 IPv6报文封装在 IPv4报 

文内部，穿越 IPv4公网，到达 IPv6主机，IPv6主机获得报文 

后解析 IPv6报文。这样，边缘路由器能在 IPv6无线传感网 

络和公网之间启动协议转换、路由、转发的功能。 

当本地终端节点访问远程 IPv4服务器时，边缘路由器启 

动 IPv4与 IPv6协议转换模块 NAT64，实现 IPv4与 IPv6的 

双向转换，这样 IPv4远程主机与本地终端在 NAT64模块的 

协助下可以互相通信；6to4模块与 NAT64模块兼容设计，封 

装在 IP网络层。本地节点访问远程服务器的流程设计如图 

5示，远程服务器访问本地端点的流程与之相反。 

图5 传感网络端点访问远程服务器的解决方案 

4)远程主机可以对 6I owPAN边缘路由进行软件升级 

服务和网络配置、管理功能，因此具有良好的独立性。 

4 性能测试 

实验环境配置如下。 

(1)NAT64功能测试 ： 

a)6LoWPAN边缘路由启动并 自动获取 IPv4地址 

IPv6adresses： 

2001：：0212：4b00：026a：99dl 

fe80：：0212：4b00：026a：99dl 

MAC addr： 

12：4B：6A：99：D1：1200 

6LoWPAN边缘路由启动后，自动发起 DHCP请求 ，获 

取 IPv4地址 ，即 192．68．1．185。 

b)6LoWPAN边缘路由器地址变换 

6LoWPAN边缘路 由下面接入 了一个节点，IPv6地址 

为：2001：：0212：4boo：01d3：8a87，该节点开启了两个任务 ，占 
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结束语 通信干扰严重地限制了蜂窝无线网络的性能。 

为了有效提升网络的能量效率，本文提出一种联合 QoS约束 

及波束形成准则的蜂窝网络高效协作传输技术，采用了由宏 

蜂窝、飞蜂窝组成的异构蜂窝网络系统模型，通过基于纳什均 

衡QoS约束的高效协作传输技术，采用纳什均衡 QoS约束把 

问题优化成波束成形和功率分配，并将QoS约束考虑进波束 

形成准则，改善网络的干扰状态 ，提高能量效率。与文献[11] 

和文献[12]的对比分析表明，本文算法在提高蜂窝网络的能 

量效率上取得了更好的效果。 
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