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摘　要　在工业物联网(IndustrialInternetofThings,IIoT)环境中,海量的软件代码数据的生成迫切需要通过先进的软件缺

陷预测(SoftwareDefectPrediction,SDP)技术进行有效分析.这些技术不仅能够迅速定位异常情况,还可以全面调查潜在问

题,因为即使是微小的偏差也可能导致项目代码的崩溃.文中系统综述了２０１８－２０２５年间发表的６１篇相关文献,突出展示了

IIoT中SDP所面临的主要挑战和最新进展.从多个视角深入探讨了SDP的相关技术,包括统计方法、机器学习技术和模型导

向的方法等.未来的研究应优先关注复杂异构环境中缺陷模式的动态变化,解决数据稀缺和标注成本高昂的问题,同时平衡实

时性与资源限制之间的矛盾.此外,需要增强模型的可解释性和用户的认知理解,以提升系统的可理解性和操作的鲁棒性.还

对IIoT中相关的现有数据集进行了系统分析,为该关键领域的进一步研究奠定了坚实基础.
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Abstract　InthecontextofIIoT,thegenerationofvastamountsofsoftwarecodedatanecessitateseffectiveanalysisthroughadＧ
vancedSDPtechniques．ThesetechniquesnotonlyenabletherapididentificationofanomaliesbutalsofacilitatecomprehensiveinＧ
vestigationsintopotentialissues,asevenminordeviationscanleadtosignificantcodefailures．Thispapersystematicallyreviews
over６１relevantarticlespublishedbetween２０１８and２０２５,highlightingtheprimarychallengesandrecentadvancementsinSDP
withinIIoT．VariousperspectivesonSDPtechnologiesareexplored,includingstatisticalmethods,machinelearningapproaches,

andmodelＧorientedtechniques．FutureresearchshouldprioritizethedynamicsofdefectpatternsincomplexheterogeneousenviＧ
ronments,addressthechallengesofdatascarcityandhighlabelingcosts,andbalancethetradeＧoffbetweenrealＧtimeprocessing
andresourceconstraints．Additionally,theinterpretabilityofmodelsandusercognitiveunderstandingmustbeenhancedtoimＧ
provesystemcomprehensibilityandoperationalrobustness．AcomprehensiveanalysisofexistingdatasetsrelatedtoIIoTisalso
presented,layingasolidfoundationforfurtherresearchinthiscriticalarea．
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１　引言

在工业４．０时代的快速发展背景下,工业物联网的智能

化进程已成为其不可或缺的组成部分,其中嵌入式软件是边

缘设备发展的核心要素.软件测试被视为确保嵌入式软件质

量的关键环节,软件缺陷的识别与消除则被视为测试阶段的

重要任务[１].高质量与可靠性是软件产品的基本特性,但
故障的出现会降低整体质量,从而对产品的可靠性产生负

面影响,最终影响客户的满意度[２].在软件开发的各个阶

段,包括需求收集、设计、编码和维护,均存在潜在的软件

缺陷风险[３].
软件缺陷预测技术通过提供高效的机制,显著提升开发

者和测试人员在软件开发周期中对缺陷的理解与控制能力.

SDP方法运用统计分析模型、机器学习、深度学习及多种数

据挖掘技术,旨在实现对潜在缺陷的早期识别和定量风险

评估[４].早期研究依托统计学的严谨性,以缺陷密度与故障

率为主要观测指标[５],开展缺陷分析与预测工作.随着机器

学习技术的兴起,基于软件度量和特征提取构建的预测方法

逐渐成为SDP领域的主流.Devale等[６]提出的基于机器学

习和即时策略的有效软件缺陷跟踪技术,为软件开发中的缺

陷追踪提供了新的视角.Zheng等[７]针对即时软件缺陷预测

模型的可解释性进行了探索,强调可解释性与可靠性是当前

研究中亟待解决的主要问题.近年来,深度学习方法也展现

出了强大的潜力并被广泛关注[８Ｇ９].尽管SDP领域取得了显

著的研究成果,但如何确保数据的质量与适用性,以及如何进

行细致的模型训练和严格的验证流程,仍然是提升预测准确

性的关键[１０].
为奠定后续深入探讨本文核心议题相关重要学术成果的

基础,现将亟需关注的关键研究问题阐述如下:

１)现代方法相比于传统的SDP算法,在工业物联网中取
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得了哪些进展?

２)对于软件缺陷预测中应用的技术,如何在效率和精确

度这两个方面进行评估?

３)现有的软件缺陷预测方法在处理缺陷时存在哪些局

限性?
对本文与其他相关研究进行了详细的比较分析,如表１

所列.与以往的研究不同,本实验不仅对现有的统计学方法、
机器学习技术以及模型导向策略在SDP中的应用进行了全

面的综合分析,还进一步深入评估了这些方法在不同应用场

景下的表现、各自的局限性以及所使用的数据集特征.这一

研究不仅为理解各类方法的有效性提供了更为系统的视角,
同时也为未来的研究指明了改进与优化的方向.

本综述的主要目标是明确比较现有的SDP方法,突出它

们的优势和局限性,并考察在推动该研究领域发展过程中的

潜在挑战.本研究的主要贡献总结如下:

１)对２０１８年至２０２５年间发表的６１篇聚焦于IIoT中的

SDP研究文章进行了全面回顾,系统总结了该领域的最新

进展.

２)本文对现有的SDP方法进行了深入分析,比较了统计

方法、机器学习算法和深度学习技术,并评估了它们在不同场

景中的适用性.同时,识别了关键的研究空白,并提出了未来

的研究方向,为推动学术界和工业界的发展提供了重要见解.

３)此外,将深度学习方法分为４种主要类型:基于卷积神

经网络、基于循环神经网络、基于对抗神经网络以及基于大语

言模型的方法.分析涵盖了用于SDP的公开可用数据集,以
确保研究的可重复性和结果的可靠性.

本文第２章对本研究采用的研究方法进行了概述;第３
章概述了本文对所选的文章的分析结果;第４章系统回顾和

分类了公开可用的SDP数据集;第５章基于当前研究结果探

讨了SDP在IIoT领域的未来方向和挑战;最后总结全文.

２　研究方法

本章对选定文献进行了全面评述.在文献筛选阶段,本
文严格界定了包容性和排除标准,确保了研究主题的精准定

位与目标的集中性.基于既定标准,经过细致的质量评估,本
文挑选出了符合标准的研究论文.

２．１　文章选择

本文聚焦于IIoT 中的SDP问题,将软件缺陷预测分析

方法分为３大类:统计方法、机器学习方法和深度学习方法.
对这３类方法进行了全面的比较分析,并深入探讨了潜在的

未来挑战.

表１　本文与其他研究的比较概览

Table１　Overviewofthisarticlecomparedtootherresearches

维度

研究

类型

传统

方法

机器

学习

模型

导向

应用

场景
局限性 数据集

Ourstudy Slr √ √ √ √ √ √
Wu等[１１] Survey × √ × × × √
Li等[１２] Survey × √ × × × ×
Liu等[１３] Slr √ √ × √ √ √
Cai等[１４] Survey √ √ × √ √ ×

Batool等[１５] Slr √ √ × × × ×
Zain等[１６] Slr √ √ × × √ ×

Pandey等[１７] Slr √ √ × × √ ×
Rathore等[１８] Survey × √ × × √ ×

　　注:“Slr”为SystematicLiteratureReview的简写.

２．１．１　纳入标准

为了深入探讨当前研究主题的关键问题,特意选择了“软
件缺陷预测”“软件缺陷”和“工业物联网”作为主要搜索关键

词.在四 大 主 要 学 术 搜 索 平 台———“GoogleScholar”“SciＧ
enceDirect”“ACM DigitalLibrary”“WebofScience”以及中国

知网上进行了广泛的文献搜索,涵盖了２０１８年至２０２５年的

相关论文.
所纳入的论文根据以下３个标准进行分类.

１)主题相关性:所选文献必须具体针对与IIoT相关的软

件缺陷数据中的预测技术和方法,确保研究与SDP中的实际

应用紧密相关.

２)研究质量:论文必须来源于具有良好声誉的学术期刊

和会议,这些期刊和会议实施严格的同行评审流程,反映出科

学界在IIoT安全性和效率方面的最新见解.

３)时效性:研究涵盖了２０１８年至２０２５年间发表的文献,
捕捉SDP领域的前沿发展,确保所引用的信息既具有前瞻性

又富有创新性.

２．１．２　排除标准

排除的论文主要分为以下３类.

１)发布类型:未发表的手稿和非同行评审材料,包括博客

文章,被排除在外,以确保所有引用的作品都是经过学术审查

的正式出版物.

２)语言标准:排除未用英语或中文撰写的论文,以维护研

究的国际标准和学术诚信.

３)研究选择性:当多个来自同一研究团队的论文针对同

一主题时,仅纳入最具代表性或最初发表的作品,以防止冗余

和过度引用.

２．２　数据特征提取

本节旨在通过严格的质量控制审查,深入探讨与工业物

联网软件相关的文献,以提升综述的准确性.对筛选文献进

行了多维度的解读与分析,有效组织工业物联网软件缺陷预

测领域的知识.本文将数据特征归纳为以下几个方面:作者、
年份、训练方法、实验结果、数据集、应用场景以及局限性.

综上所述,表２列举了最终分析中包含的６１篇文章,其
中２０１８－２０２０年间的文章占比不到２５％,而约７５％的文章

覆盖了２０２１－２０２５年的时间段,从而确保了综述的时效性.

表２　所选文献年份概览

Table２　Summaryofarticlesdividedbyyears
年份 文章数 比例/％
２０１８ ２ ３．２８
２０１９ １０ １６．３９
２０２０ ３ ４．９２
２０２１ １０ １６．３９
２０２２ １０ １６．３９
２０２３ １６ ２６．２３
２０２４ ９ １４．７５
２０２５ １ １．６４

２．３　缺陷预测评价指标

软件在工业物联网开发中需具备稳定性和可靠性.主要

评估指标包括准确率、召回率、F１分数、AUC分数、平均绝对

误差和均方误差等,从而优化预测模型,降低软件故障率,确
保系统的高效稳定运行.

２．３．１　准确率

在分类问题中,准确率(Precision)是评价一个分类器性

能的重要指标,其计算式如下:

２５０２０００５２Ｇ２
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Precision＝ TP
TP＋FP

(１)

其中,TP 表示真实正例(TruePositive),指分类器将正类样

本正确地预测为正类的数量,TN 表示真实负例,指分类器将

负类样本正确地预测为负类的数量,FP 表示假正例,指分类

器将负类样本错误地预测为正类的数量,FN 表示假负例,指
分类器将正类样本错误地预测为负类的数量.

准确率的值在０和１之间,越接近１的值代表分类器预

测的准确度越高.

２．３．２　召回率

在面向工业物联网软件的缺陷预测领域,召回率(Recall)
也常被称作真正例率(TruePositiveRate,TPR)或敏感性

(Sensitivity).召回率能够衡量模型正确检测到异常数据的

能力,即在所有异常数据中,被模型成功识别出的比例.其计

算式如下:

Recall＝ TP
TP＋FN

(２)

其中,TP(TruePositive)表示模型检测到的真实异常数,FN
(FalseNegative)表示模型未检测到的真实异常数.较高的

召回率意味着模型能够准确地捕捉到更多的异常样本,从而

降低漏报(即未检测到异常)的风险.

２．３．３　F１分数

为了追求高准确率,模型可能将绝大多数数据点分类为

正常,这会导致许多真实的异常点被遗漏,因此召回率较低.
相反,若模型为了提高召回率而偏向于将数据点判断为异常,
虽然能捕获更多真正的异常,但同时增加了假阳性的数量,即
将正常点误判为异常,从而降低了准确率.F１分数是基于准

确率(Precision)和召回率(Recall)两个指标进行综合考虑的,
用于评估分类模型在正负样本分类情况下的综合性能.其计

算式如下:

F１ＧScore＝２×(Precision×Recall)
Precision＋Recall

(３)

F１分数的取值范围在０到１之间,其中１表示完美的分

类器,０表示最差的分类器.F１分数在准确率和召回率中找

到了一个平衡点,使得分类器在精确率和召回率之间取得良

好的性能.

２．３．４　AUC分数

AUC分数(AreaUndertheCurve)作为基于 ROC曲线

(ReceiverOperatingCharacteristicCurve)的性能评估指标,

AUC分数能够综合考虑模型在不同阈值设置下的真正例率

与假正例率,从而有效评价模型在极端类别不平衡条件下的

总体性能.ROC曲线是通过将分类器的不同阈值下的假阳

性率(FPR)和真阳性率(TPR)绘制在二维平面上得到的曲

线.其中FPR的计算式如下:

FPR＝ FP
FP＋TN

(４)

其中,FP 是假阳性的数量,TN 是真阴性的数量,TP 是真阳

性的数量,FN 是假阴性的数量.AUC分数不仅考虑了分类

器的精确率,也考虑了召回率,可以从全局角度反映出分类器

的性能.

２．３．５　平均绝对误差

平均绝对误差(MeanAbsoluteError,MAE)通过计算模

型预测出的缺陷数量与实际发生的缺陷数量之间偏差的平均

值,来评估模型预测的准确性.这一指标直观反映了预测结

果与真实情况的平均接近程度,是评价模型预测性能优劣的

有效手段.平均绝对误差指模型预测值y
∧
i与样本真实值yi之

间距离的平均值.其计算式如下:

MAE＝１
m ∑

m

i＝１
|yi－y

∧
i| (５)

其中,yi＝{y１,y２,y３,􀆺}为样本真实值,y
∧
i＝{y

∧
１,y

∧
２,y

∧
３,􀆺}

为样本预测值,m 为样本的个数.MAE提供了预测误差的平

均绝对量度,由于是绝对值,避免了正负误差相抵消的情况,

MAE的值越小,表示预测模型的准确度越高,预测结果与实

际数据的偏差越小,但 MAE对所有类型的误差都给予相同

的权重,即它不区分大误差和小误差.

２．３．６　均方误差

均方误差(MeanSquaredError,MSE)能够体现预测缺陷

数与实际缺陷数之间的差异程度,是一种刻画模型预测值y
∧
i

与观测数据真实值yi之间偏差平方的平均值的统计度量.其

计算式如下:

MSE＝１
m ∑

m

i＝１
(yi－y

∧
i)２ (６)

其中,yi＝{y１,y２,y３,􀆺}为样本真实值,y
∧
i＝{y

∧
１,y

∧
２,y

∧
３,􀆺}

为样本预测值,m 为样本的个数,MSE的值越接近于０表示

模型预测越准确.然而,MSE容易受到异常值的影响,因为

较大误差会被平方放大.这意味着 MSE对模型的异常预测

非常敏感,即模型对单个或少数数据点的大错误会显著增加

MSE的值.

３　文献综述

３．１　文章分类

图１给出了本文中SDP研究的分类法,分为３个主要领

域:统计方法、机器学习和模型导向的方法.

图１　软件缺陷预测的分类

Fig．１　Taxonomyofsoftwaredefectprediction
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　　１)统计方法主要通过历史数据分析来进行趋势预测;

２)在机器学习领域,评估了多种基本算法,但未包括深度学习

技术;３)在深度学习范畴内,针对模型导向的方法进行了评

估,这些方法包括卷积神经网络(ConvolutionalNeuralNetＧ
work,CNN)、循 环 神 经 网 络 (RecurrentNeuralNetwork,

RNN)、生 成 对 抗 网 络 (Generative Adversarial Network,

GAN)以及大型语言模型(LargeLanguageModels,LLMs).
表３列出了时间数据分析中３种重要方法的权衡.

表３　分类方法的优点和局限性

Table３　Advantagesandlimitationsofclassificationmethods

方法 类型 优点 缺点

传统方法
Average 简单易用 忽略代码特征

Regression 可解释性强 仅适用线性关系

机器学习 － 自动特征提取 特征工程依赖

深度学习

CNN 捕捉局部代码模式 需大量训练样本

RNN 时序处理优 梯度消失问题

GAN 生成缺陷样本增强数据 训练不稳定

LLMs 理解代码语义 需微调且计算成本高

统计方法在处理静态和线性模式方面表现出优越的性

能,但在应对非线性动态时却面临挑战.机器学习方法虽然

擅长自动特征提取,但通常需要大量的特征工程.相比之下,
深度学习方法(如CNN,RNN,GAN和LLMs)则促进了自动

特征学习.尽管它们在捕获局部和全局上下文方面的效率

有所不同,但通常伴随着较高的计算成本.

３．２　基于统计学的方法

表４综合概述了相关的研究成果,通过对现有软件操作

数据的深入分析,统计学方法能够协助预见软件系统潜在的

缺陷发展趋势,从而提升工业物联网软件系统的可靠性和稳

定性.基于统计学的方法在工业物联网软件缺陷预测领域的

应用主要涵盖参数估计和假设检验两个步骤.在参数估计

阶段,通常采用最大似然估计[１９]和贝叶斯估计[２０]等方法

对数据进行模型构建并得到其参数分布.在假设检验阶

段,通过构造合理的假设,比较样本观测值与模型预测值

之间的差异来评估软件缺陷的概率,以实现对软件缺陷的

及时准确预测.
多种统 计 学 方 法 显 著 提 升 了 预 测 的 准 确 性 与 效 率.

AlＧomari等[２１]引入的学习排名方法,旨在通过优先级排序帮

助质量保证团队识别高风险模块.实验结果表明,该方法在

多个数据集上超越传统分类方法,能够有效提高资源的分配

效率.然而,其局限性在于不同数据集之间的精度差异和数

据噪声的影响,可能导致一致性结果的获取较为困难.相较

之下,Sivavelu等[２２]开发的分段一致性回归索引极限学习分

类器在工业物联网场景中展示了突出的故障预测能力,尤其在

精度、召回率和时间复杂度方面表现优异.尽管如此,该方法

也可能受到输入数据质量的影响,从而影响其广泛适用性.

表４　统计学方法文献概览表

Table４　Overviewtableofstatisticalmethodsliterature

作者 方法 应用场景 数据集 应用场景

AlＧomari等[２１] 监督
LTR方法在预测易发生缺陷的模块方面优于传统分类方法,提供

更好的排名
PROMISE 软件模块优先级排序

Sureka等[２２] 监督 PRILEC在精度、召回率和时间复杂度方面显著提高 PROMISE 工业物联网故障预测

Li等[２５] 监督
比较不同模型在预测滑坡易感性方面的表现,强调识别高风险区域

的重要性
滑坡数据集 灾害管理与规划

Khan等[２３] 监督 提出的迁移学习方法在软件故障预测方面有显著改进 ３个相关项目 跨项目故障预测

Wang等[２４] 监督 基于包装的子集评估器性能最佳,逻辑回归模型实现最高性能 ４个现实世界项目 新版本故障预测

Singh等[２７] 监督 机器学习模型的表现优于传统统计方法,PNN性能超过BPN NASA 实时系统故障监控

Cui等[２８] 监督 KSSDP模型在８个数据集中表现优异,准确率达９６．７％ NASA 开源软件缺陷管理

Suryawanshi等[２９] 监督 结合逻辑回归与梯度下降的模型在缺陷预测中实现良好准确性 CM１缺陷数据集 缺陷分类研究

Pritchard等[３０] 监督 三阶段模型表现出更好的预测能力,优于传统方法 未指定特定数据集 软件测试优化

Rathore等[２６] 监督 核心回归方法表现最佳,强调数据质量的重要性 PROMISE 历史数据故障预测

Yu等[３１] 监督
回归算法整体实现较低的 AAE和较高的Pred值,但在缺陷模块中

表现较差
PROMISE 模块测试资源分配

　　在跨项目故障预测方面,Khan等[２３]提出的迁移学习方

法通过 整 合 多 个 项 目 的 数 据 显 著 提 升 了 预 测 的 准 确 性.

Wang等[２４]则通过特征选择技术,发现基于包装的子集评估

器在选择最佳预测变量方面表现最佳,同时逻辑回归模型在

故障预测中实现了最高的性能.这些方法有效提高了新版本

故障预测的准确性和可扩展性,但仍需注意数据特征的选择

与模型的适应性.

在灾害管理与规划领域,Li等[２５]强调 了 识 别 滑 坡 易

发区域的重要性,推动了决策支持的进步.Rathore等[２６]

研究了多种回归方法,指出核心回归方法在预测软件系统

故障方面表现最佳,特别强调了数据质量对模型性能的影

响.Singh等[２７]展示的机器学 习 模 型 在 实 时 系 统 故 障 监

控中表现出色,尤其是概 率 神 经 网 络(ProbabilisticNeural
Network,PNN)较传统统计方法具有更高的准 确 性.Cui

等[２８]开发的 KSSDP模型在８个数据集上达到９６．７％的

准确率.相对而言,Suryawanshi等[２９]结合逻辑回归与梯

度下降的方 法 在 缺 陷 分 类 研 究 中 取 得 了 良 好 准 确 性,而

Pritchard等[３０]的三阶段调整回归模型在软件测试优化中

表现更优.最后,Yu等[３１]建议在模块测试资源分配中合

理使用回归算法进行模块排名,尽管在某些模块中可能表

现不佳.

３．３　基于机器学习的方法

本节探讨采用机器学习方法进行IIoT回归测试优化、软

件缺陷识别、跨版本缺陷预测以及关键系统故障预测的相关

技术与应用.表５综合概述了相关的研究成果,需要强调的

是,本章不涉及基于深度学习技术的分类,因为这些分类在机

器学习中代表了一种独特的方法.相关的分类将会在后续章

节中进行全面讨论.
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表５　基于机器学习方法的文献概览表

Table５　Literatureoverviewtablebasedonmachinelearning
参考文献 训练方式 实验结果 数据集 应用场景

Habtemariam等[３２] 无监督
在平均故障检测百分比方面优于随机技术,结果不依赖

于世代数
３个基准程序 回归测试优化

Sreedevi等[３３] 监督 MMDBM 算法在性能和准确率上优于现有方法 NASA,MDP 软件缺陷识别

Xu等[３４] 半监督
HALKP框架实现的 F 测量、g均值和均衡值分别为

０．４８０,０．５９２和０．５８０,优于基准方法
MORPH 数据集 跨版本缺陷预测

Shen等[３５] 监督
贝叶斯优化随机森林模型在缺陷预测方面表现更好,召
回率除外

NASA,MDP 软件缺陷预测

Wei等[３６] 监督 LTSAＧSVM 模型提高了１~４％的预测精度和F测量 未指定数据集 IoT系统缺陷预测

Balaram等[３７] 监督
集成随机森林显示出更高的灵敏度和特异性,优于决策

树和 KNN
Camel,Ant,Jedit,log４j 关键系统故障预测

Goyal[３８] 监督
FILTER技术显著提高了 SVM 模型的性能,准确度提

高１６．７３％
PROMISE 软件开发质量提升

Zhang等[３９] 监督
提出的模型在 NASA和PROMISE数据集中实现了高

达０．９２３的 AUC值,显示特征融合方法的有效性
NASAPROMISE 银行与医疗软件缺陷管理

　　在回归测试优化和软件缺陷识别的领域,采用机器学习

方法可 以 显 著 提 升 测 试 的 效 率 与 准 确 性.Habtemariam
等[３２]提出的基于遗传算法的测试用例优先级排序方法,在平

均故障检测百分比方面优于随机技术,特 别 适 合 于 回 归 测

试的优化,且其结果不受世代数的影响,但需要关注参数

设置的 敏 感 性.相 较 之 下,Sreedevi等[３３]的 MMDBM 算

法通过结合 数 值 和 分 类 属 性 来 增 强 缺 陷 预 测 的 准 确 性.
这些方法在软件缺陷识别和回归测试中的应用显示了其

高效性和可扩展性.
在跨版本缺陷预测和关键系统故障预测的应用场景中,

Xu等[３４]提出的 HALKP框架结合混合主动学习和内核主成

分分析,在FＧmeasure、均值和均衡值上的表现优于基准方法,
适用于识别新版本中的潜在缺陷.Shen等[３５]利用贝叶斯优

化随机森林模型在缺陷预测上表现出色,尽管在召回率上有

所不足.与此同时,Wei等[３６]的 LTSAＧSVM 模型在物联网

系统的缺陷预测中提高了１％~４％的预测精度,而 Balaram
等[３７]通过集成随机森林与自适应合成采样技术,成功提升了

灵敏度 和 特 异 性.Goyal[３８]的 FILTER 技 术 显 著 提 高 了

SVM 模 型 的 性 能,准 确 度 提 升 达 １６．７３％.最 后,Zhang
等[３９]结合混合采样和多目标优化,为IIoT 的软件缺陷管理

提供了有效解决方案,在 NASA 和 PROMISE数据集上实现

了高达０．９２３的 AUC值.

３．４　基于模型导向的方法

为有效地对模型导向的方法进行分类,首先需要识别出

不同的架构范式.各项研究已提出基于基础机制的分类,包
括基于CNN,RNN,GAN和LLMs.

３．４．１　基于卷积神经网络的方法

CNN由多个不 同 的 层 组 成,包 括 用 于 特 征 提 取 的 卷

积层、用于减少空间维度和降低过拟合的池化层、用于整

合特征以进行决策的全连接层.表６综合概述了相关的

研究成果,在软件缺陷预测中,CNN 能够有效挖掘代码特

征和历史数 据 中 的 潜 在 模 式,通 过 卷 积 层 提 取 出 关 键 特

征,并利用池化层缩减过多的信息,从而提高缺陷预测的

准确性.

表６　基于卷积神经网络方法的文献概览表

Table６　Literatureoverviewtablebasedonconvolutionalneuralnetwork

参考文献 训练方式 实验结果 数据集 应用场景

Zhang[４０] 监督 深度学习模型在预测精度和召回率上显著优于传统方法 未具体说明 软件缺陷预测与质量保证

Lin等[４４] 监督
LEDNet在分类正常和有缺陷芯片方面实现５．０４％的低不

准确率
LEDC缺陷生成数据库 LED芯片质量检测

Zhang等[４１] 监督
利用基于注意机制的 CNN 和 BiLSTM 从中提取丰富而独

特的特征集
未具体说明 软件缺陷检测与管理

Liu等[４３] 无监督
基于 CNN的缺陷预测方法在５个软件项目中实现０．７０７１
的平均F１分数,集中测试资源于缺陷率最高模块

PROMISE 早期缺陷发现与修复

Huang等[４２] 监督
基于重子节点的 AST方法在 F１值和 AUC值上平均提升

约３％和４％
Apache 软件缺陷预测精度提升

Khleel等[４７] 监督
CNN和 GRU结合的模型在平衡数据集上的 AUC提高了

１９％,平均精度达到９０％
PROMISE 项目内缺陷预测

Balasubramaniam等[５１] 监督
CNNSALO模型在精度和准确性上优于 SVM 和 BiLSTM
等现有方案

NASA数据集 测试资源分配

Qiu等[４５] 监督
基于 CNN的 缺 陷 预 测 技 术 在 预 测 精 度 上 明 显 优 于 传 统

方法
未具体说明 软件维护与演进

Zeng等[４６] 监督 Gcn２Defect模型的F１得分为０．７９２,优于多个基准模型 PROMISE 依赖网络预测软件缺陷

Qiu等[４８] 监督
CNNＧTHFL框架在７２项跨项目缺陷预测任务中表现优于

其他方法
PROMISE 跨项目缺陷预测

Sekaran等[４９] 监督 ECNN模型在精度和F测量方面优于其他模型 CDA 项目内软件缺陷预测

Li等 [５２] 监督 在预测软件缺陷方面表现有效,使用多种性能指标进行评估 SARD 别名和漏洞检测

Nevendra等[５０] 监督 在１４个数据集中优于决策树回归和随机森林回归等算法 PROMISE 版本内和跨版本缺陷预测
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　　在软件缺陷预测与质量保证领域,基于深度学习的方法

展现出显著的优势.Zhang[４０]和 Zhang等[４１]提出的层次特

征集成深度学习方法,结合了抽象语法树(AbstractSyntax
Tree,AST)、类依赖网络(ClassDependencyNetwork,CDN)
及传统功能,利用注意力机制的 CNN 和双向长短期记忆网

络 (BidirectionalLongShortＧTerm Memory Network,BILＧ
STM)提取独特特征.尽管此方法理论基础扎实,但在捕捉

深层语义和语法信息方面仍存在不足,可能影响特征整合的

全面性.相 比 之 下,Huang 等[４２]提 出 的 基 于 重 子 节 点 的

AST方法,通过保留节点类型和语义信息,提升了预测精度,
尽管实施时间成本较高,但在F１值和 AUC值上显著优于传

统方法.Liu等[４３]利用 CNN 实现了０．７０７１的平均 F１得

分,有效聚焦于高缺陷率模块,加速了问题解决.
在特定应用场景中,Lin 等[４４]将 CNN 与 类 激 活 映 射

(ClassActivationMapping,CAM)结合,成功降低了 LED芯

片质量检测中的缺陷检测不准确率,确保了产品质量.同时,

Qiu等[４５]在软件维护与演进中显著提升了潜在缺陷的识别

能力,展 示 了 方 法 的 实 际 应 用 效 果.Zeng 等[４６]提 出 的

Gcn２Defect模型通过依赖网络分析获得了０．７９２的F１得分,
凸显了其在多项目中的适用性和准确性.此外,Khleel等[４７]

结合CNN与门控循环单元(GatedRecurrentUnit,GRU),实
现了９２％的平均精度,成功解决了类别不平衡问题,进一步

提升了模型的预测能力.
针对跨项目缺陷预测,Qiu等[４８]开发的 CNNＧTHFL框

架在７２项任务中的表现突出,显示了其处理项目间数据分布

的适应性.Sekaran等[４９]提出的 增 强 卷 积 神 经 网 络 (ECＧ
NN)展现出更高的精度和 F测量性能,而 Nevendra等[５０]

基于指标的卷积神经网络(MBＧCNN)在１４个数据集中优

于其他基准,显示出其在版本内和跨版本缺陷预测中的有

效性.Balasubramaniam 等[５１]通过优化 CNN 模型,结合增

强的主成分分析技术提升了缺陷检测的准确性,Li等[５２]

则通过特征融合与别名分析展示了新方法用于检测程序

漏洞的过程.

３．４．２　基于循环神经网络的方法

在软件缺陷预测中,RNN 能够有效地分析代码变更历

史、开发过程中的时间序列数据以及其他相关的上下文信息,
从而提高缺陷预测的准确性和可靠性.

表７列出了 RNN 相关的研究成果,Zhang[４０]通过结合

CNN和BiLSTM,提出的深度学习模型能够有效处理大规模

和高维数据,显著提升了预测的精度和召回率,成为软件缺陷

预测与质量保证的重要工具.Khleel等[５３]则采用了 BiLＧ
STM 网络与过采样技术,有效应对数据不平衡问题,研究结

果表明,使用SMOTE等技术能够显著提升模型在准确性和

召回率.

表７　基于循环神经网络方法的文献概览表

Table７　Literatureoverviewtablebasedonrecurrentneuralnetwork

参考文献 训练方式 实验结果 数据集 应用场景

Zhang[４０] 监督 在预测精度和召回率上显著优于传统方法 未具体说明 缺陷预测与质量保证

Khleel等[５３] 监督 使用平衡数据集提升了预测结果,比较了多项性能指标 PROMISE 时间依赖捕获

Zhang等[４１] 监督 方法旨在提升预测模型性能,具体实验结果未详细列出 未具体说明 缺陷检测与管理

Pandey等[５４] 监督 JITCPＧPredictor在 MCC和FＧMeasure上明显优于６种基线方法 crossdata 软件变更故障检测

Li等[５２] 监督 框架在缺陷预测方面有效,使用多种性能指标进行评估 SARD 不可推断别名和漏洞检测

Fan等 [５５] 监督 DPＧARNN在F１Ｇmeasure上平均提高了１４％,在 AUC上提高了７％ Apache 缺陷识别

Dam等[５６] 无监督 模型在随机森林的 AUC为０．９８,逻辑回归的召回率为０．８６ PROMISE 潜在源代码缺陷识别

Borandag[５７] 监督 RNN算法在准确性和其他性能指标上优于传统机器学习算法 SFPXPＧTDD 早期的故障预测

Khleel等[４７] 监督
CNN和 GRU结合的模型在平衡数据集上的 AUC分别提高了１９％
和２４％

PROMISE 项目内缺陷预测

Wang等[５８] 监督 GHＧLSTM 在FＧmeasure和IFA等指标方面的表现优于现有方法 PROMISE 测试资源分配与软件质量提升

Munir等[５９] 监督 DPＧAGL模型在召回率、精度等指标上的表现优于传统方法 Code４Bench 软件测试与代码审查

Farid等[６０] 监督 CBIL模型的FＧmeasure为０．８５２,高于其他测试模型 PROMISE 软件缺陷自动识别

　　在特征组合与模型融合方面,Zhang等[４１]通过引入基于

注意机制的CNN 和 BiLSTM,将 AST与 CDN 相结合,有效

提升了特征的丰富性和独特性,使得模型在处理复杂数据时

能够更好地捕捉关键信息.Pandey等[５４]开发的JITCPＧPreＧ

dictor模型在跨项目数据合成方面表现优越,明显优于多种

基线方法,显示出跨项目学习的潜力.Li等[５２]通过将程序解

析为 AST和程序依赖关系图,结合 LSTM 和图卷积网络,展
现了该方法在不可推断别名和漏洞检测中的有效性.

在模型性能的提升方面,Fan等[５５]提出的 DPＧARNN 模

型通过注意力机制,平均提升了 F１Ｇmeasure和 AUC,成功识

别了软件维护过程中的潜在缺陷.Dam 等[５６]提出的深层树

模型结合LSTM 结构与 AST 匹配,在源代码潜在缺陷识别

中表现突出.Borandag[５７]结合 RNN 与集成学习,强调了深

度学习方法在软件生命周期早期故障预测中的应用价值.此

外,Khleel等[４７]进 一 步 结 合 CNN 和 GRU,通 过 SMOTE

Tomek方法有效处理类别不平衡问题,显著提高了模型在平

衡数据集上的表现.Wang等[５８]提出的 GHＧLSTM 模型在

F１Ｇmeasure和IFA等指标上的表现优于现有方法,为测试资

源分配与软件质量提升提供了支持.Munir等[５９]开发的 DPＧ

AGL框架利用基于注意力的 GRUＧLSTM 架构,在软件测试

与代码审查场景中展示了提升的性能.最后,Farid等[６０]提

出的CBIL模型结合CNN和BiLSTM,实现了软件缺陷的自

动识别.

３．４．３　基于对抗神经网络的方法

表８综合概述了 GAN相关的研究成果,GAN 由两个神

经网络组成,分别是生成器和判别器.生成器从随机噪声中

生成假数据,而判别器的任务是区分真实数据和生成的数据.

这两个网络通过对抗训练来实现相互竞争:生成器不断改进

以生成更真实的数据,而判别器则不断提高识别能力.最终,

训练的目标是使生成器生成的数据足够逼真,以至于判别器

２５０２０００５２Ｇ６
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无法准确区分真假数据.
基于 GAN的方法逐渐成为解决数据不平衡问题和提高

预测准确性的有效工具.Luo等[６１]提出的SPCＧGAN模型通

过矢量编码和生成语义等效的代码段,在实时软件缺陷检测

中显著提高了F１分数和检测性能,特别是在开发人员提交

代码更改时表现突出.然而,研究指出语义保留的变化对非

生成模型产生显著影响,表明在处理复杂语义变更时,该模型

仍需进一步优化.Chouhan等[６２]则采用 GAN进行老化相关

错误预测,实验结果表明,其在处理老化相关软件缺陷时,显
著提升了模型性能,验证了 GAN在特定任务中的有效性.

表８　基于对抗神经网络方法的文献概览表

Table８　Literatureoverviewtablebasedongenerativeadversarialnetwork

参考文献 训练方式 实验结果 数据集 应用场景

Luo等[６１] 无监督
SPCＧGAN模型在 F１分数上显著改善,与传统模型相比提

高了检测性能
Apache 实时检测代码更改中的缺陷

Chouhan等[６２] 无监督 GAN在老化相关错误预测模型中的性能提升显著 ARB 预测软件中的老化相关错误

Kumar等[６３] 无监督
使用 NASA,MDP数据集时,GAN的准确度提高了０．８％、精
度提高了２．２％、召回率提高了２．３％、F１分数提高了３．２％

NASA,MDP 数据不平衡项目的缺陷预测

Pal[６４] 无监督
基于 GAN的方法在跨项目缺陷预测中表现良好,但因类别

不平衡影响了模型性能
JDT 跨项目缺陷预测

Xu等[６５] 无监督 与传统方法相比,SDP聚合模型的F１平均值提升显著 PROMISE 类不平衡情况

Zhang等[６６] 无监督
在２６个不平衡数据集上的精度、召回率、FＧmeasure和 GＧ
mean均优于传统过采样方法

NASA,AEEEM 类不平衡情况

　　此外,Kumar等[６３]利用 NASA,MDP数据集证明,通过

生成合成数据来改善实例不平衡问题,分类指标如准确度、精
度和F１分数均有所提升,尽管这种改进幅度不大,但仍展示

了 GAN在应对数据不平衡问题时的潜力.Pal[６４]的研究则

聚焦于跨项目缺陷预测,尽管基于 GAN 的方法能够提高预

测准确性,但类别不平衡问题仍会影响模型的整体性能,凸显

了跨项目学习中的数据质量挑战.Xu等[６５]和 Zhang等[６６]

均提出了基于 GAN 的聚合和过采样方法,在不平衡数据集

上进行实验,证明了这些方法在精度、召回率及 F１分数等多

个指标上明显优于传统方法,为软件缺陷预测提供了更为可

靠的解决方案.

３．４．４　基于大语言模型的方法

LLMs可以分为仅编码模型和仅解码模型.仅编码模型

以BERT架构为代表,被广泛应用于缺陷分析和特征提取.

相对而言,仅解码模型以 GPT架构为例,在自回归序列生成

方面表现出色.虽然仅编码模型在捕捉序列中的上下文信息

方面表现优异,但仅解码模型则专门为生成连贯的序列而

设计.
如表９所列,Song等[６７]提出的 DPＧGANPT模型采用半

监督学习,结合自然语言和编程语言的双模态输入,显著提高

了项目内缺陷预测(WithinＧProjectDefectPrediction,WPDP)
和跨项目缺陷预测(CrossＧProjectDefectPrediction,CPDP)的

F１分数,分别达到６２．３和５４．６,超越了多种最先进的模型.
然而,该模型依赖于有限的标记样本和特定的 PROMISE数

据集,可能会限制其在其他编程语言和项目中的推广能力.
与之相似,Mao等[６８]开发的SDPＧSLAC方法的FＧmeasure在

多个开源Java项目中比传统方法提高了２７．９％,但主要集中

于Java.

表９　基于大语言模型的文献概览表

Table９　Literatureoverviewtablebasedonlargelanguagemodels

参考文献 训练方式 实验结果 数据集 应用场景

Song等[６７] 半监督
DPＧGANPT在 WPDP中的平均 F１分数为６２．３,在 CPDP中

最高为５４．６,优于多种SOTA模型
PROMISE 缺陷模块识别

Mao等[６８] 监督
SDPＧSLAC在多个Java项目上的 FＧmeasure比 PROMISEＧDP
提升了２７．９％

PROMISE Java项目

Qu等[６９] 监督
在８ 种 缺 陷 类 型 上 实 现 ８０％ 以 上 的 准 确 率,部 分 类 型 在

６０％~８０％之间
SARD 代码缺陷检测的效率

Mashhadi等[７０] 监督 CodeBERT在多项指标上相比传统模型提高了２９到１４０ 综合数据集 自动预测源代码错误

Sultan等[７１] 监督 未提供具体实验结果,指出计算复杂性和编码风格的挑战 综合数据集 关注空指针取消引用

Nakhla等[７２] 无监督
LLM４FL的 TopＧ１ 准 确 性 在 Defects４J基 准 测 试 中 提 升 了

１９．２７％
Defects４J 复杂系统的故障定位

Hossain等[７３] 监督
Toggle在 CodexGlue和 Defects４J上实现优越性能,超越了其

他方法的多项指标
CodexGlue,Defects４J 自动错误本地化与修复

　　此外,Qu等[６９]结合图 结 构 与 深 度 神 经 网 络,成 功 实

现了８０％以上的缺陷检测准确率,但也面临函数 与 变 量

名称变化对精度的影响.Mashhadi等[７０]应用大型语言模

型 CodeBERT,展 现 出 在 错 误 严 重 度 预 测 方 面 的 显 著 优

势,改进幅度从２９到１４０不等,显示了其在源代码分析中

的潜力.Sultan等[７１]关注空指针取消引用的检测,虽然未

提供具体实验结果,但指出了处理大型代码库时计算复杂

性 和 编 码 风 格 适 应 性 等 问 题.Nakhla 等[７２] 提 出 的

LLM４FL方法在 Defects４J基准测试中提升了１９．２７％的

TopＧ１ 准 确 性,适 用 于 复 杂 系 统 的 故 障 定 位. 最 后,

Hossain等[７３]的 Toggle框架通过分离错误本地化与修复流

程,展现 出 在 多 项 指 标 上 的 优 越 性 能,显 著 提 高 了 软 件

工程中的自动错误识别与修复效率.

４　数据集

在IIoT中选择与研究主题密切相关的典型数据集,对验

证模型效能和确保研究成果的可信度至关重要.表１０系统

性地概述了公开数据集的关键信息,包括数据集的名称、来源

地址、样本总量、特征维度以及异常样本比例,以此为研究者

提供一个清晰、方便的参考框架.
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表１０　公开数据集概览表

Table１０　Overviewtableofpublicdataset

数据集 来源地址 程序数 涉及语言

PROMISE http://promise．site．uottawa．ca/SERepository/datasetsＧpage．html ２０ Java,C,C＋＋
ApacheAnt https://cwiki．apache．org/confluence １５ Java

SIR https://sir．csc．ncsu．edu/portal/index．php ８３ Java,PHP,C＃,C,C＋＋
SARD https://samate．nist．gov/SARD/ １ C,C＋＋,Java
KAMEI https://research．cs．queensu．ca/~kamei/jittse/jit．zip ６ C,C＋＋,Java

SATEIV
https://www．nist．gov/itl/ssd/softwareＧqualityＧgroup/staticＧanalysisＧtoolＧexＧ
positionＧsateＧiv

１ C,C＋＋

NASA https://github．com/klainfo/NASADefectDataset １３ Java,PHP,C＃,C,C＋＋

　　具体而言,PROMISE数据集[７４]由 He等收集,涵盖多个

软件工程项目的数据,包括代码质量、缺陷报告与修复历史,
为软件缺陷预测提供了重要的实证基础.在嵌入式软件和

IIoT系统中,其分析结果对于预测软件缺陷、优化系统性能

及提升设备间互操作性至关重要.相比之下,ApacheAnt数

据集是通过 Apache基金会多个项目的实际运行与测试而获

取的,包含用户行为日志、系统性能指标及代码变更历史,提
供了多维度数据,有助于嵌入式软件系统的缺陷预测.ARB
数据集[７５]汇集了LinuxKernel与 MySQL这两个大型开源软

件项目的相关数据,该数据集特别针对业务关键系统和安全

关键系统中软件的老化相关缺陷,通过应用软件复杂性度量

进行预测分析.同时,SIR 数据集提供了多种编程语言(如

Java,PHP等)的软件工件,涵盖从源代码到测试用例的广泛

信息,为分析软件质量提供了基础数据,但其有效性需结合具

体应用进行评估.
此外,SARD数据集作为软件漏洞测试的权威资源,由美

国国家标准与技术研究院(NIST)维护,包含多种已知漏洞类

型,极大支持了嵌入式软件的安全性分析和缺陷预测.KAＧ
MEI数据集[７６]提供多种缺陷度量元,能够量化软件缺陷概

率,为机器学习技术的应用提供支持.NASA 数据集[７７]包含

多个用于软件指标分析的子数据集,详细记录静态代码指标

及缺 陷 数 据,为 缺 陷 预 测 研 究 提 供 了 丰 富 的 信 息.而

MNIST[７８],CIFARＧ１０[７９],ImageNet[８０]和SATEIV[８１]等数据

集在视觉识别和静态分析工具性能评估方面具有独特价值,
为嵌入式系统的缺陷预测提供了重要的实验依据.

５　未来发展趋势

５．１　复杂异构环境下的缺陷模式动态变化

IIoT的高度异构性体现在设备层(如传感器、PLC、边缘

计算节点)和通信层(如 MQTT、OPCUA等多协议共存),这
种异构架构导致缺陷模式呈现出动态演化的特征,其变化规

律受硬件配置、网络状态和实时性需求等多维因素的共同

影响.传统基于静态假设的分析方法(如线性回归、卷积神经

网络)难以有效建模这种动态特性,而现有的序列建模方法

(如 RNN及其变体)在长周期依赖关系建模方面仍然存在显

著局限性.融合图神经网络(GraphNeuralNetwork,GNN)
与时空注意力机制的动态图建模方法(如 GraphTransforＧ
mer)[８２]能够有效表征IIoT系统中的设备拓扑关系和数据流

的时空特征[８３],通过联合分析设备状态矩阵和通信日志张

量,可以显著提升对分布式系统缺陷(包括数据不同步、边缘

节点失效等典型故障)的预测准确率.

５．２　数据稀缺与标注成本高昂

缺陷样本的极端稀疏性与标注过程对领域专家(如设备

运维工程师)的高度依赖,使得传统的数据增强方法(如生成

对抗网络)所生成的合成数据往往缺乏物理可实现性,难以满

足工业场景的真实性要求.采用领域自适应的大语言模

型[８４Ｇ８５](如LLaMAＧ３的工业微调版本),通过精心设计的提

示工程,可以准确模拟 PLC梯形图中的典型逻辑缺陷(如死

锁条件、竞态条件等).进一步结合数字孪生技术构建的虚拟

仿真环境能够生成具有物理真实性的带标签故障日志,这种

基于物理模型的增强方法为解决小样本学习问题提供了新的

技术路径.

５．３　实时性与资源受限的冲突

边缘设备(如基于 ARM 架构的现场网关)所面临的有限

计算资源与缺陷预测任务对实时性(毫秒级响应)的严格要求

之间存在显著矛盾.当前主流的大规模语言模型(如BERT)

和深度神经网络(如 ResNet)因其高计算复杂度而难以直接

在资源受限的边缘设备上部署.为了解决这一问题,可以构

建轻量化的大模型与神经符号系统的协同架构.一方面,通
过采用混合专家系统(MoE)[８６Ｇ８７],或利用知识蒸馏技术(如

TinyLlama)实现模型的压缩与优化[８８].另一方面,建立神经

符号联合推理框架,其中大语言模型负责处理非结构化日志

数据,而符号推理系统[８９]负责验证可解释的缺陷逻辑规则

(例如工业通信协议冲突检测).这种混合架构在确保模型性

能的同时,显著降低了对计算资源的需求,实现了资源利用与

预测精度之间的有效平衡.

５．４　模型可解释性与用户认知理解

虽然深度学习具有卓越的预测性能,但高维非线性黑盒

模型由于其内部机制对终端用户而言缺乏透明度和可解释

性,这直接影响了基于模型输出的决策可信度.将大语言模

型(如 GPTＧ４、BERT)的强大理解能力与可解释性工具(如

LIME[９０],SHAP[９１])相结合,不仅实现了高精度缺陷检测,还
能明确识别影响结果的关键因素.通过增强对模型决策原理

的理解,这种方法有望推动发展更可靠、以用户为中心的工业

物联网缺陷预测系统.具体而言,可采用注意力机制可视化

技术来解析模型关注的关键代码片段,并结合因果推理方法

区分真实缺陷与系统正常波动.
结束语　本文对２０１８－２０２５年在IIoT领域发表的关于

SDP的研究文章进行了系统分析,重点关注模型、算法、数据

集、应用场景和性能评估等各类主题,总结了不同方法论所面

临的挑战,特别强调了以模型为导向的主要方法,包括 CNN,

RNN,GAN以及LLMs.未来的研究应优先关注复杂异构环

境下缺陷模式的动态变化,解决数据稀缺和标注成本高昂的

问题,同时平衡实时性与资源限制的矛盾.此外,还应增强模

型的可解释性和用户的认知理解,以提升系统的可理解性和

操作的鲁棒性.

２５０２０００５２Ｇ８
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