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摘　要　软件缺陷定位已经成为软件调试领域重要的研究主题,自动化软件缺陷定位旨在提高缺陷定位的自动化程度,帮助开

发人员更高效地定位大规模软件中可能存在缺陷的位置,以达到优化分配测试资源的目的.以自动化软件缺陷定位技术为核

心,对相关研究成果进行系统梳理.首先,依据软件缺陷处理生命周期,给出了缺陷定位的一般性研究框架,总结了每一类代表

性算法利用的缺陷信息,讨论了深度学习对相关算法的影响.其次,针对软件系统包含缺陷数量的不同,从单缺陷和多缺陷两

个角度对比了相关算法.最后,给出了相关算法常用的评测数据集以及评价指标,指出了本领域研究面临的一些挑战,并展望

了若干值得进一步研究的方向.
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Abstract　Softwaredefectlocalizationhasbecomeanimportantresearchtopicinthefieldofsoftwaredebugging,andautomated
softwaredefectlocalizationaimstoimprovethedegreeofautomationofdefectlocation,helpdeveloperslocatepossibledefectsin
largeＧscalesoftwaremoreefficiently,soastoachievethepurposeofoptimalallocationoftestresources．Withthedefectlocation
technologyofautomaticsoftwareasthecore,therelevantresearchresultsaresystematicallysortedout．Firstly,accordingto
whetheritisnecessarytoruntestcases,thepositioningtechnologyisdividedintostaticpositioningtechnologyanddynamicposiＧ
tioningtechnology,therepresentativealgorithmsofeachtypeoftechnologyaresummarized,andtheinfluenceofdeeplearningon
relatedalgorithmsisdiscussed．Secondly,accordingtothedifferenceinthenumberofdefectscontainedinthesoftwaresystem,

therelatedalgorithmsarecomparedfromtheperspectivesofsingledefectandmultipledefects．Finally,thecommonlyusedevaluＧ
ationdatasetsandevaluationindicatorsofrelatedalgorithmsaregiven,somechallengesinthisfieldarepointedout,andsomediＧ
rectionsworthyoffurtherresearchareprospected．
Keywords　Faultlocalization,Defectdetection,Softwareengineering,Softwarequality,Deeplearning
　
　　随着软件规模的不断增加,软件的复杂性也越来越高,软
件开发过程中引入各类软件缺陷将不可避免.软件缺陷的存

在会破坏程序的正常执行,使其在某种程度上不能满足用户

的期望.严重的软件缺陷可能会给用户造成重大经济损失,

甚至危及生命安全.因此,当检测到软件系统中存在缺陷时,

如何在海量源代码中准确定位引发缺陷的位置就显得尤为重

要.软件缺陷定位是后续软件修复工作的重要前提,其精度

的提升直接影响缺陷修复的成功率.

传统缺陷定位方法主要依靠人工方式进行代码审计或者

软件调试,测试人员在代码可疑位置设置断点,重复执行失败

测试用例,不断缩小可疑代码的搜索范围,直至定位到缺陷代

码.有实证研究表明,大约８４％~９３％的缺陷被定位到单个

或者少数几个源文件[１].由于现代软件规模巨大,往往包含

成百上千个源代码文件,人工方式进行软件缺陷定位成本较

高,而且费时费力,存在定位精度不高、缺陷信息利用不足等

问题.因此,相关研究人员开始针对自动化软件缺陷定位技

术展开深入研究,提出了各种自动化缺陷定位模型,以提高缺

陷定位的效率与精度.

自动化软件缺陷定位(AutomaticSoftwareBugLocalizaＧ
tion,ASBL)技术旨在最小化人为介入的情况下,自动识别出

引发软件功能异常或结果偏离预期的代码区域,并进一步探

究缺陷的根本原因.ASBL可以有效帮助开发人员节约修复

成本,优化分配调试资源,进而提高软件质量.

目前,已有的 ASBL技术按照是否需要执行测试用例,可
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分为动态缺陷定位技术和静态缺陷定位技术.动态缺陷定位

技术通过插桩技术、执行监控[２]等方式收集测试用例执行的

动态信息(如执行路径等),对被测程序的内在结构进行分析,
以确定缺陷语句在被测程序内的可能位置.静态缺陷定位技

术通过分析缺陷报告、程序源文件文本信息以及其他静态信

息,提取缺陷特征并基于特定模型确定可疑的程序模块列表,

将其推荐给开发人员以辅助定位.
动态缺陷定位技术基于测试用例的覆盖信息定位缺陷,

通常可获得比静态缺陷定位方法更好的定位精度,但需要花

费较多时间成本和资源成本去设计测试用例以及执行测试用

例.更为关键的是,在软件维护阶段,开发人员有时仅能搜集

到缺陷报告的信息,并不能获得足够数量的测试用例,而且测

试用例的质量对缺陷定位性能的影响较大.静态缺陷定位技

术由于不需要搜集测试用例的执行信息,不会受到程序规模

和编程语言等因素的影响,具有缺陷定位成本低和方法可扩

展性强等优点,其不足之处在于定位粒度比较粗糙,通常在文

件或者方法级别.

２０１１年,Yu等[３]梳理了１９９９－２０１１年自动化缺陷定位

技术的发展历史,并介绍了动态定位技术的原理和建模方法.

２０１５年,Chen等[４]以该综述的分析为基础,对基于程序频谱

的动态缺陷定位问题进行了较为全面的分析和梳理.近几

年,随着静态定位技术的不断发展,也有越来越多关于基于信

息检索的软件缺陷定位方法的综述[５Ｇ８].而本文则力图从静

态定位技术和动态定位技术两个方面,全面阐述本领域的研

究进展.

本文第１章介绍了国内外相关文献检索以及筛选统计过

程;第２章描述了 ASBL的一般性研究框架,给出了研究所涉

及的重要概念的形式化表述;第３章对动态和静态两类定位

技术所涉及的经典算法进行了详细的分析与对比,并对深度

学习在软件缺陷定位中的应用进行了一定的分析;第４章针

对缺陷间的相互影响问题,介绍软件多缺陷定位技术,并将单

缺陷与多缺陷定位技术进行对比;第５章介绍常用的评测数

据集及性能评价指标;最后总结全文并展望未来.

１　文献检索

１．１　文献检索与筛选

ASBL一直是软件调试领域的一个重要研究问题.为了

对该问题的研究进展进行系统归纳总结和分析比较,本文搜

集了最近１０年(２０１５－２０２４)发表的主要研究文献,检索和筛

选相关文献的过程如下.

１)搜索引擎及检索数据库:谷歌学术搜索引擎(Google
scholar),ACM DigitalLibrary,IEEEXploreDigitalLibrary,

SpringerLink OnlineLibrary,ElsevierScienceDirect,DBLP
ComputerScienceBibliography以及CNKI等.

２)检索关键词:英文关键词包括“buglocalization”“fault
localization”“defectlocalization”等;中文检索关键词包括:“软
件缺陷”“缺陷定位”以及“软件调试”等.

３)文献筛选:首先对检索出来的文献进行初步筛选,通过

分析论文的标题、摘要以及关键字,过滤掉不符合研究主题的

文献;然后逐一检查剩余论文中的参考文献列表,避免遗漏未

检索到的文献;最后进行二次筛选,只保留软件工程领域重要

国内外学术期刊及会议相关论文.国内期刊包括:计算机

学报、软件学报、计算机研究与发展、电子学报、计算机科学

等.国际期刊和会议包括:TSE,TOSEM,IST,STVR,SQJ,

ASC,EMSE,JSEP,JCST,ASE,ICSE,ISSTA,ESEC/FSE,

OOPSLA,SIGIR,SANER,ESEM,ICST,ICSM/ICSME,

ICPC,COMPSAC,MSR,WCRE,APSEC,QRS等.

１．２　文献汇总

初步文献检索经过主题筛选和发表年份筛选,得到缺陷

定位相关的外文文献８５８篇,符合要求的中文学术文献７０
篇.在中文文献中,发表在计算机科学期刊上的论文有５篇,
软件学报期刊上的论文有１８篇,计算学报期刊上的论文有

３篇,电子学报期刊上的论文有６篇,其他学术期刊上的论文

有３８篇.从２０１５－２０２４年每年发表的文献总数量统计如

图１所示.图１中的数据显示,近十年间,与缺陷定位相关的

外文研究论文数量基本呈增长趋势,这反映出该领域在软件

工程界持续受到高度关注;相关中文文献发表数量呈现波动,

但是涉及缺陷定位的其他主题论文,例如缺陷预测、缺陷报告

以及缺陷修复等,发表数量总体呈上升趋势.这也在一定程

度上反映出软件缺陷是软件工程领域一个重要的研究主题.

图１　缺陷定位文献数量统计(电子版为彩图)

Fig．１　Statisticsonnumberofdefectlocalizationliteratures

２　研究框架

根据IEEE１０４４Ｇ２００９标准定义[９],软件缺陷指软件产品

中存在的,使产品无法满足软件需求及其规格要求,需要修复

的瑕疵、问题.软件缺陷主要指软件中存在的bug或者deＧ
fect,其产生的根源是开发人员在软件开发过程中无意犯下的

技术错误,如果不修复,则将一直存在.软件缺陷在运行时可

能触发软件故障,最终以软件失效的形式显现.因此,软
件缺陷概念涵盖软件错误、软件失败以及软件故障.软件

缺陷定位通过分析已经发生的软件缺陷现象,给出导致缺

陷的代码位置.缺陷定位越精确,为后续软件修复提供的

价值越高.

在软件系统的生命周期中,潜在的缺陷往往在测试阶段

或实际使用过程中才逐渐显现.缺陷定位过程本质上是对缺

陷相关信息的深入挖掘,而挖掘的信息种类和深度不同,导致

了多样化的缺陷定位策略的产生.如果缺陷发生时,用户或

者开发人员通过缺陷追踪系统提交了缺陷报告,开发人员可

以通过挖掘缺陷报告以及源代码相关信息实现缺陷定位,此
类定位技术称为静态缺陷定位技术.如果缺陷发生时,开发

人员可以执行事先精心设计的测试用例,事后就可以通过挖

掘程序运行时动态信息以及测试结果实现缺陷定位,此类定

位技术称为动态定位技术.每种方法都有其优势和局限性,

因此在实际应用中,通常会结合多种方法来提高缺陷定位的

准确性和效率.常见缺陷定位技术分类如表１所列.
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表１　软件缺陷定位方法分类

Table１　Classificationofsoftwarebuglocalizationmethods
分类 方法名 利用信息

动态定位

技术

基于程序切片的方法 动态程序切片

基于覆盖的方法 覆盖信息和测试用例

基于统计的方法 谓词

基于模型的方法

测试用例、程序执行结果、
程序代码特征以及可能的

程序切片信息

基于变异的方法 测试用例和程序变异体执行结果

基于频谱的方法 程序谱

静态定位

技术

基于程序切片的方法 静态程序切片

基于信息检索的方法 错误报告

ASBL技术主要解决两个科学问题:１)如何找到缺陷发

生的位置;２)如何理解缺陷产生的原因.静态定位技术的输

入主要是包含缺陷的源代码文件以及描述缺陷相关信息的缺

陷报告,输出是一个可疑程序实体列表,定位过程主要采用相

关模型(例如信息检索模型、深度学习模型等)来提取源代码

文件特征和缺陷报告特征并进行匹配,根据匹配结果判定可

疑程序实体;动态定位技术的输入主要是测试用例,输出仍然

是一个可疑程序实体列表,定位过程主要通过分析程序运行

时信息以及运行结果判定可疑程序实体.不同的定位技术的

定位精度不一样,反映定位精度常用的指标是定位粒度,包括

文件(类)粒度、包粒度、函数粒度、语句粒度和代码变更粒度.
缺陷定位精度通常会受到多种因素的影响,例如源代码中缺陷

的数量、用于定位的测试用例的质量以及缺陷报告的质量等.
围绕 ASBL技术需要解决两个科学问题,缺陷定位的研

究框架如图２所示.

图２　ASBL研究框架

Fig．２　ResearchframeworkofASBL

定义１(缺陷报告)　缺陷报告是一种半结构化文本文

档,用于描述软件缺陷相关信息.缺陷报告包含的结构化信

息有缺陷的状态、缺陷报告人、缺陷所属的产品和组件、缺陷

的优先级和严重程度等;包含的非结构化信息有缺陷的问题

概要描述、问题详细描述以及相关讨论等.
定义２(测试用例集)　在程序测试过程中,为了尽可能

揭示程序中存在的缺陷,测试人员需制定一系列精心设计的

测试用例,把这些测试用例的集合叫作测试用例集.测试用

例集可记为T＝{tk＝(ik,ok)|１≤k≤m},其中每一个tk＝(ik,

ok)表示一个成功测试用例或者失败测试用例,ik表示测试用

例tk的输入,ok表示测试用例tk的输出.在特定输入条件下,
每个测试用例都会产生一个预期输出.当测试用例的实际输

出与预期输出一致时,该测试用例被认为是成功的,否则为失

败测试用例.为了实现缺陷定位,动态定位技术需要运行成功

测试用例和失败测试用例,以搜集程序运行时的相关信息,例
如语句覆盖信息、分支覆盖信息、数据流信息以及执行路径等.

定义３(程序频谱)　程序频谱指程序执行代码过程中生

成的覆盖信息及其对应的测试结果,包含代码元素(如语句、
分支)在测试用例运行时的覆盖状态.基于程序频谱的缺陷

定位技术就是利用这些信息来实现缺陷定位的.程序频谱可

表征为向量形式,其元素关联程序特定结构(如语句、分支、函
数等),数值反映对应结构在测试中的覆盖频率.假设一个程

序包含n个可测试的代码单元,定义程序频谱S为长度n 的

向量,其中每个元素Si表示第i个代码单元被测试用例执行

到的次数.该频谱可形式化定义为:S＝[S１,S２,S３,􀆺,Sn],
其中Si是一个非负整数,表示第i个代码部分被测试用例覆

盖的次数.如果一个代码部分从未被覆盖,那么Si＝０;如果

被覆盖了k次,那么Si＝k.
定义４(程序切片)　程序切片包括静态切片和动态切

片.静态切片依赖于程序的静态属性(如代码架构和变量间

的依赖链)来构建,这种切片往往覆盖广泛的程序代码区域,
因此它并不擅长精确地定位到具体的缺陷位置;动态切片是

基于程序的实际输入和执行路径生成的切片,考虑了程序的

动态信息和动态行为,使得动态切片的结果更具有针对性,准
确性更高.用集合和函数的概念形式化地表示程序切片,程
序切片SR可表示为SR ＝{s∈S|∃v∈V,t∈{１,２,􀆺,n},s∈
D(v,t)∧(v,t)∈R},其中将一个由一系列指令组成的程序设

为P,程序P 中所有的变量集合为V,所有的语句集合为S,R
为切片准则,D 为数据依赖关系,C为控制依赖关系.切片准

则R是一个或者多个程序在执行过程中感兴趣的变量vi和时

间ti的集合,R＝{(v１,t１),(v２,t２),􀆺,(vm,tm)}.数据依赖关

系D 为一个描述程序中变量之间数据流的函数,可表示为

V×S→２S,其中D(v,s)是在语句s之前影响变量v 值的语句

集合.另外,还有描述程序语句之间控制流的函数C,可以表

示为S→２S,其中C(s)是所有必须执行语句的集合.
定义５(定位粒度)　程序源代码P 往往由若干程序实体

s组成,可记为s＝{s１,s２,􀆺,sk},程序实体可以是一条程序语

句或者一个程序块(例如分支、函数、类等).定位结果往往是

一个或者多个按照可疑度排序的程序实体.程序实体的大小

决定了定位粒度.

３　常见软件缺陷定位算法

目前,常见软件缺陷定位算法可分为动态测试执行与静

态程序分析两类方法.本章对两种算法类别进行了系统的归

纳,介绍和讨论了近年来的经典算法,并在３．３节中结合深度

学习在软件缺陷定位领域中的应用,对相关方法进行了分析.

３．１　静态软件缺陷定位

３．１．１基于静态程序切片的缺陷定位

基于程序切片的缺陷定位(FaultLocalizationBasedon
ProgramSlicing)方法通过删除与特定变量和语句对相关性

较低的部分,将程序抽象为一个简化的形式,从而减少了需要
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分析的代码量,即减少程序员在试图定位其程序中的特定缺

陷时需要经历的搜索域.程序切片技术包括静态切片技术和

动态切片技术.前者可能会包含不应包含的语句的切片,因
此利用静态切片处理故障定位的效率不高.而动态切片可以

识别在特定位置观察到的特定值影响的语句,因此减少不必

要的语句,因此和前者相比,切片规模更小,精度更高.

Weiser[１０]最早提出程序切片的概念,文献[１０]中的技术

属于静态切片技术.静态切片技术将程序划为多个部分,依
据源代码分析确定切片内容并定位缺陷.然而,由于所得程

序集合较为宽泛,其精确性受到一定影响,因此静态程序切片

缺陷定位方法具有一定的局限性.

３．１．２　基于信息检索的缺陷定位

基于信息检 索 的 软 件 缺 陷 定 位 技 术 (InformationReＧ
trievalＧbasedBugLocalization,IRBL)凭借其外部依赖少、计
算成本低、普遍性和针对性更强等优点[５],已成为该领域的研

究焦点,并取得了显著的进展.这类方法基于历史已解决的

缺陷报告以及其对应源代码构建数据集,通过挖掘缺陷报告

和代码之间的相关特征来建立模型,用于分析新的待解决缺

陷报告,最终生成一份按照程序实体与缺陷相关度降序排序

的列表,其研究框架如图３所示.

图３　IRBL研究框架

Fig．３　ResearchframeworkofIRBL

近年来,为提高检索结果的准确性,研究人员通过进一步

的特征分析来改良IRBL模型.表２列出了常用的提取特征

以及使用对应特征的代表性文献.Wang等[１１]首次提出利用

版本历史、相似报告、代码结构、堆栈踪迹和报告者信息５种

特征进行缺陷定位的方法 AmaLgam＋.其中,该方法引入了

缺陷报告中的报告者信息来提升定位性能.他们提出,报告

者倾向于报告与相同或相似的代码组件有关的缺陷.因此,

当收到新的缺陷报告时,查看该报告者之前提交的缺陷报告

和对应的包含缺陷文件有助于对新缺陷的定位.Shi等[１２]将

利用文本相似度特征以外的其他特征(如版本历史、相似报

告、代码结构等特征)来进行缺陷定位的方法定义为混合缺陷

定位,在总结前人工作的基础上,他们比较了８种学习排序技

术在混合缺陷定位中的性能,为后续研究提供了参考和指导.

Yue等[１３]为提高定位粒度,提出了一种基于历史缺陷信息检

索的语句级软件缺陷定位方法 STMTLocator.该方法通过

对比历史缺陷报告与被测程序的相关信息,提取并分析相似

语句来定位缺陷语句.Yang等[１４]提出了一种上下文感知程

序简化技术COPS,它通过分析数据依赖关系,有效地利用堆

栈踪迹信息来跟踪潜在的缺陷代码实体,是第一个可用于

Python项目的语句级缺陷定位方法.
由于代码库和缺陷报告的特征已经被广泛研究,提取新

特征以改进IRBL方法变得困难.因此,研究人员提出了利

用查询重构来提升IRBL的性能.这种技术不依赖于特定的

IRBL方法,能够作为预处理步骤被整合到现有的方法中,具
有良好的可移植性.Rahman等[１５]提出了一种名为 BLIZＧ
ZARD的上下文感知查询重构方法.他们从堆栈踪迹中提取

代码实体,包括类名和方法名,依据执行顺序构建权重图,并
应用 PageRank算法确定每个代码实体的权重,以此来重构

查询语句.Kim等[１６]提出了基于信息检索的缺陷定位自动

查询重写的新方法,通过添加附件来扩展缺陷报告的信息,去
除情感词汇以及在伪相关反馈过程中移除噪声文件来提高查

询的质量.实验结果表明,该方法在所有评估指标上都取得

了比BLIZZARD方法更好的表现,不仅提高了查询质量,还
通过这些改进的查询提高了IRBL的准确性,具有显著的实

际应用价值.

表２　IRBL常用提取特征

Table２　CommonfeaturesofIRBL
特征 描述 参考文献

版本历史 源代码实体的修订历史记录 [１１,１３,１７,１８,１９,２０,２１]

相似报告
以前修复的缺陷报告,它们的文本

形式与当前的缺陷报告相似
[１１,１７,１８,２０,２１,２２]

代码结构
源代码包括各种不同的代码实体,

例如类名、方法名等
[１１,２３,２４,２５,２６]

堆栈踪迹 缺陷产生时代码执行的异常信息 [１１,１４,１５,１６,１７,２７,２８]
执行信息 测试用例的覆盖信息和执行结果 [２２,２９,３０]
依赖关系 源代码方法和类的依赖关系图 [１４,２１,３１]

３．２　动态软件缺陷定位

３．２．１　基于程序频谱的缺陷定位

基于程序频谱的缺陷定位(SpectrumＧBasedFaultLocaliＧ
zation,SBFL)是一种典型的动态定位技术,具有计算复杂度

低、成本低且适用范围广的特点[３２Ｇ３３].如图４所示,它通过记

录程序实体的调用信息和测试用例的执行结果,利用这些信

息,使用度量公式来计算程序实体的可疑度,可疑度越高说明

程序实体越有可能存在缺陷.

图４　SBFL研究框架

Fig．４　ResearchframeworkofSBFL
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在SBFL中,任意一个程序实体e在测试用例下的覆盖

特征都可以用一个四元组表示[４],如式(１)所示.

N(e)＝‹ncf(e),nuf(e),ncp(e),nup(e)› (１)

其中,这４个元素分别表示执行失败且覆盖e的测试用例个

数、执行失败且未覆盖e的测试用例个数、执行成功且覆盖e
的测试用例个数和执行成功且未覆盖e的测试用例个数.则

测试套件T 中,失败测试用例总数为nf＝ncf(e)＋nuf (e),成
功测试用例总数为np＝ncp(e)＋nup (e),测试用例总数为n＝
nf＋np,每一个程序实体e的四元组之和等于测试用例总

数n.

近年来,在该四元组的基础上,研究人员陆续提出一些怀

疑度计算式.表３列出了几个常用的SBFL怀疑度度量式.

其中,Jones等[３４Ｇ３５]首 次 提 出 Tarantula怀 疑 率 计 算 式,如

式(２)所示.文中指出,被更多失败测试用例覆盖的程序实体

比被更多成功测试用例覆盖的更可能存在缺陷.对此,他们

提出了一种利用覆盖信息和测试数据来识别缺陷的方法,并
开发了可视化工具 Tarantula.

Tarantula(e)＝

ncf(e)
nf

ncf(e)
nf

＋ncp(e)
np

(２)

Abreu等[３６]受聚类分析研究领域的启发,提出利用JacＧ
card相似度系数来计算程序实体的怀疑度,Jaccard计算式如

式(３)所示.

Jaccard(e)＝ ncf(e)
nf＋ncf(e) (３)

后来,Abreu等[３７]又受分子生物学研究领域的启发,提
出利用 Ochiai相似度系数来计算程序实体的怀疑度,Ochiai
计算式如式(４)所示.

Ochiai＝ ncf(e)
nf×(ncf(e)＋ncp(e))

(４)

在实证研究中,他们发现,采用 Ochiai公式时的缺陷定

位效果优于Jaccard公式和 Tarantula公式.

早期研究仅依赖失败的测试用例进行基于频谱的缺陷定

位,后续研究者开始同时考虑成功和失败的测试用例,并比较

两者的差异,从而获得了更优的结果[３８].然而,现有的基于

频谱的缺陷定位技术仅关注语句的执行信息,未能充分考虑

语句的执行顺序和特征.因为机器学习能够从各种特征的角

度分析数据对象,所以许多研究人员受到启发,将机器学习技

术用于自动缺陷定位.２０１５年,Naish等[３９]指出,评估度量

的巨大搜索空间使现有的遗传规划方法变得效率低下且具有

不稳定性,为此引入“hyperbolic”度量的限定类,此类包含少

量数值参数.这使得遗传规划算法能够在广泛的程序频谱数

据上可靠地识别出有效度量,进而提高了程序组件排序的准

确性.Wong等[４０]将BP神经网络技术与程序谱相结合.它

们以覆盖矩阵的形式表示程序语句的覆盖信息,这与测试用

例的结果向量相对应.矩阵和向量分别作为训练数据和标签

输入到神经网络中.此外,２０２２年,Li等[４１]提出一种基于频

谱的深度神经网络缺陷定位方法 DeepＧSBFL.该方法首先通

过收集深度神经网络的神经元输出信息和预测结果作为频谱

信息;然后将频谱信息进行处理作为贡献信息,以用于量化神

经元对预测结果所做的贡献;最后提出了针对深度神经网络

缺陷定位的怀疑度公式 DeepDStar,基于贡献信息计算深度

神经网络中神经元的怀疑度并进行排序,以找出最有可能存

在缺陷的神经元.

表３　SBFL常用怀疑度计算公式

Table３　CommonformulaforcalculatingsuspicioninSBFL

公式名称 公式表达式

Tarantula
ncf(e)/nf

ncf(e)/nf＋ncp(e)/np

Jaccard
ncf(e)

nf＋ncf(e)

Ochiai
ncf(e)

nf×(ncf(e)＋ncp(e))

Dstar３
ncf(e)３

nuf(e)＋ncp(e)

Wong２ ncf(e)－ncp(e)

Barinel
ncf(e)

ncf(e)＋ncp(e)

Dice
２ncf(e)

ncf(e)＋nuf(e)＋ncp(e)

Ample２
ncf(e)

ncf(e)＋nuf(e)－
ncp(e)

ncp(e)＋nuf(e)

Kulczynski２
１
２

ncf(e)
ncf(e)＋nuf(e)＋

ncf(e)
ncf(e)＋ncp(e)( )

对于基于程序频谱的缺陷定位方法,由于程序谱仅考虑

了每条语句的执行情况,并没有将上下文语句之间包含的依

赖关系进行分析,因此有时会出现定位到的结果并不是真正

的缺陷语句,而是因缺陷传递而产生的非预期运行结果的相

关语句.另外,程序谱的构造需要大量测试用例,对测试用例

的要求也相对较高.

３．２．２　基于程序变异的缺陷定位

基于程序变异的缺陷定位(MutationＧBasedFaultLocaliＧ
zation,MBFL)是一种使用变异算子[４２]对原始程序进行突变,

生成一系列变异体,然后利用变异体模拟含缺陷程序元素对

程序运行的影响,进而通过可疑度公式计算得到含缺陷程序

元素的可疑度,最终确定最有可能包含软件缺陷的代码位置.

２０１４年,Moon等[４３]提出一种利用突变体特征差异实现缺陷

定位的新型缺陷定位技术 MUSE.２０１５年,Papadakis等[４４]

提出利用各个变异体间的相似性来检测缺陷的方法 MetalＧ
laxis,并证明了基于变异分析的缺陷定位方法的有效性.与

传统的基于代码覆盖率的方法相比,该方法更加准确地定位

了程序中的缺陷,并且只需要很少的变异就可以实现.同年,

Hong等[４５]提出了一种适用于多语言程序的变异算子,旨在

使基于变异的缺陷定位技术对多语言程序缺陷定位更加

准确.

基于程序变异的定位技术能够通过生成变异体而精确地

识别出含有缺陷的语句,准确率比其他技术更为优越.然而,

大量的程序变异体验证测试用例集,导致计算成本相对较高.

为了解决此问题,Liu等于２０１７年提出了两项策略:面向语

句的 变 异 体 减 少 策 略 (SOME)[４６]和 动 态 突 变 执 行 策 略

(DMES)[４７],旨在降低 MBFL 的计算负 担.次 年,Oliveira
等[４８]则提 出 了 一 种 面 向 失 败 测 试 的 变 异 执 行 策 略 (FTＧ
MES),旨在提升 MBFL的效率并减小计算开销.FTMES策

略聚焦于用失败的测试用例集执行变异,并利用覆盖率数据

优化执行过程,从而避免已通过测试用例的重复执行.２０２１
年,Kim 等[４９]提出了 SIMFL(StatisticalInferenceforMutaＧ
tionＧbasedFaultLocalization),允许用户在观察到故障之前提
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前进行 突 变 分 析,从 而 可 以 摊 销 分 析 成 本.２０２３ 年,Xia
等[５０]提出了FastMBFL方法,该方法通过考虑来自失败测试

的冲击信息的重要性,同时保持相似的准确性来提高 MFBL
的效率,降低 MFBL的成本.

近年来,不少研究人员将深度学习与基于程序变异的缺

陷定位相结合,取得了较好成效.２０２１年,Jeon等[５１]提出一

种新的突变算子,利用神经网络生成合理的代码元素,以提高

基于突变的故障定位对遗漏故障的性能.２０２３年,Ghanbari
等[５２]在 DNN模型的背景下重新审视了基于突变的故障定

位,并提出了一种名为 deepmufl的新技术,适用于广泛的

DNN模型.

３．２．３　基于动态程序切片的缺陷定位

２００７年,Zhang等[５３]通过多切片定位代码缺陷,基于后

向动态切片(BWS)又提出了两种动态切片,即前向动态切片

(FWS)和双向动态切片(BIS).虽然动态切片规模比静态切

片小得多,但是在实际软件调试中,代码规模仍然可能很大.

因此,研究者提出了许多动态切片的改进算法来减小动态切

片的代码规模.Zhang等[５４]提出了３种精确的动态切片算

法,即 完 全 预 处 理 (FP)、没 有 预 处 理 (NP)和 限 制 预 处 理

(LP),通过实证分析得出 LP能大大降低切片规模和时间消

耗.后期,Zhang等[５５]又提出了一种有效的关键谓词自动定

位技术,通过在程序运行时切换谓词的结果来修改程序的状

态,从而实现定位效果.他们发现,双向动态切片方法的关键

谓词可以缩小切片规模,从而更好地定位缺陷.因此,他们开

发了基于动态插装的实验方法,并通过多项测试证明了该技

术的实用性.他们首先求得能够让失败测试用例执行转变为

成功测试用例执行的关键谓词;其次,利用 DeltaDebugging
方法求得导致程序执行失效的最小输入;然后,计算关键谓词

的后向动态切片和最小输入的前向动态切片的交集,以及关

键谓词的前向动态切片和失效输出的后向动态切片的交集;

最后,将这两个交集的并集作为关键谓词的双向切片.他们

通过实证分析得出,双向动态切片在缺陷定位中具有更高的

效率.２０２１年,Ezekiel等[５６]将基于频谱的缺陷定位技术与

动态切片技术进行了有效性评估,发现动态切片对于单缺陷

的程序更有效,但基于频谱的缺陷定位技术在多缺陷定位上

的表现更好.然而,最好的结果是通过混合方法获得的.

２０２３年,Peter等[５７]将基于程序频谱的缺陷定位与程序切片

这两种技术相结合,对故障定位的潜力进行全面检查,以试图

更有效地识别软件缺陷.

３．２．４　基于覆盖的缺陷定位

基于覆盖的缺陷定位技术(CoverageＧBasedDefectLocaＧ
lization)是一种动态缺陷定位方法[５８Ｇ６１].首先,搜集代码覆盖

信息和测试用例的执行结果;然后,设计度量公式对每个程序

实体的可疑度进行可疑度评估;最后,按照可疑度值从高到低

对程序实体进行排序,以确定最可能存在缺陷的代码区域.
这种定位技术能够有效缩小定位的范围,从而提高缺陷定位

的效率.

基于覆盖分析的缺陷定位技术的计算复杂度低、可自动

化程度高,受到广泛的研究和关注.Nashi等[６２]通过建立模

型和进行了一系列的实验,对３６种覆盖分析方法进行了深入

分析,这些方法各自采用不同的度量公式.排名结果表明

Optimal的指标总体优于其他方法,更能有效地实现缺陷

定位.２０１３年,Xie等[６３]提出了一种创新的理论研究框架,

旨在提高软件缺陷定位的准确性,然后进一步通过蜕变技术

将软件测试分析技术和缺陷定位过程相结合,使得缺陷定位

技术更能贴合实际的开发环境和场景.Wong等[６４]对代码语

句和被执行的测试用例之间做了如下假设:一条语句存在缺

陷的可疑度和它被成功测试用例执行的频率呈负相关关系,

和它被失败测试用例执行的频率呈正相关关系.简单来说,

若某语句在成功测试用例中很少出现,而在失败测试用例中

频繁出现,则其存在缺陷的概率增大,可疑度就会随之提升.

２０２１年,Lou等[６５]提出一种新的基于覆盖率的缺陷定位技

术———GRACE.此方法充分利用了覆盖信息和图表征学习,
用图形结构来表示覆盖率,然后又通过门控图神经网络进行

特征学习,生成程序实体的有序列表.利用门控图神经网络

从基于图的覆盖率表示中学习有价值的特征,并以列表方式

对程序实体进行排名.通过实验测试发现,GRACE有非常

好的定位效果.在跨项目预测场景评估中,GRACE的一致

性优于最先进的基于覆盖的缺陷定位技术.

由于基于覆盖的缺陷定位技术是通过搜集程序实体的覆

盖信息和执行结果,然后计算相关性和可疑度来定位缺陷,因
此该方法对测试用例的数量和质量十分严格,如果测试集中

的测试用例数目过少则会导致语句覆盖不全面的情况;若测

试用例数量过多且质量不佳,将引发大量冗余覆盖,致使程序

语句被反复执行,进而削弱定位的准确性.此外,由于缺少对

软件执行状态及其转移的分析,覆盖分析方法无法有效解决

缺陷在程序体之间的传播问题,故基于覆盖的缺陷定位技术

应考虑程序实体间的数据流或者控制流依赖关系,以提高定

位的精度.

３．２．５　基于模型的缺陷定位

基于模型的缺陷定位(ModelＧBasedFaultLocalization,

MBFL)方法是基于覆盖信息定位的一种扩展方法,在利用覆

盖信息进行缺陷定位时,该方法通过预先定义好的模型来辅

助预测和定位软件缺陷.

Reiter等[６６]首次提出基于模型定位缺陷的概念.他们

首先定义了一个独立域的概念系统,目的是将组件的概念以

及相互作用的组件集合的概念尽可能抽象地形式化;然后对

于具有观测值 OBS的系统(SD,COMPONENTS),提出一种

观测方法,并使用了包含(SD,COMPONENTS,OBS)的三元

组结构来形式化地定义.其中,SD是系统描述,通常用一组

一阶逻辑语句描述程序内各部分之间的关系及行为;COMＧ
PONENTS是系统组件,通常为一组常数;OBS则定位为根

据输入得到的观测值,是有限一阶语句的子集合.DeMillo
等[６７]认为故障和分析故障产生的结果有利于软件调试的过

程,因此提出了一种故障分析模型,用于软件故障分析和调

试.该方法在模型中定义了故障模式和故障类型,模型的流

程可概括为:将某一故障识别为属于故障类型中的其中一种,

根据故障模式与故障类型的关系,找出可能导致故障的故障

类型,然后根据不同情况采用启发式算法进行故障定位.

２００５年,Cleve等[６８]提出了 DeltDebugging自动策略,分别从

空间和时间上进行搜索,通过对比识别成功测试用例和失败

测试用例之间的差异,来实现对缺陷的定位.２０２０ 年,Ju
等[６９]提出了一个名为 Mulr４FL的框架,用于多变量回归模

型进行缺陷定位,该模型结合了从调试中的程序中收集的静
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态和动态特征,以提高缺陷定位的效率.
由于现有基于模型的缺陷定位技术中,未考虑非相邻节

点间传递依赖和测试用例对可疑度的影响,导致缺陷定位精

度和效率低.２０２１年,Ren等[７０]提出了基于概率模型检测的

软件缺陷定位方法(SFL).该方法首先提出一种程序概率模

型用于提高模型的推理能力;然后设计了基于执行路径构建

程序概率模型的学习算法;最后设计了基于概率模型检测的

软件缺陷定位算法,用于缺陷定位分析.

３．２．６　基于数据挖掘的缺陷定位

基于数据挖掘的缺陷定位技术通过从大量程序运行信息

数据中提取相关信息来生成模型,数据挖掘可以发现数据样本

中隐藏的模式,同时可以在合理的时间内处理大规模的数据,
提高了缺陷定位的效率.其定位方法研究框架如图５所示.

图５　基于数据挖掘的缺陷定位方法研究框架

Fig．５　ResearchframeworkofdataminingＧbaseddefectlocalization

在数据挖掘领域,Apriori算法被用于挖掘缺陷间的潜在

关联性,旨在提升缺陷定位的精确度和效率.该算法通过评

估支持度(Support)和置信度(Confidence)来量化规则的强

度,是关联规则重要性的衡量准则,计算式如下:

Support(X,Y)＝P(XY)＝ number(XY)
num(AllSamples) (５)

其中,Support表示规则在所有交易中出现的频率;X 和Y 是

变量集合.式(５)表示为包含项集X,Y 的事务数量与事务集

总数AllSamples的比值,反映了X,Y 项集同时出现的频率.
置信度(Confidence)指在一种规则 X 出现的情况下,规

则Y 出现的条件概率.其计算式如下:

Confidence(X→Y)＝Support(X∪Y)
Support(X) (６)

其中,Support(X∪Y)表示规则X 和规则Y 同时出现的支持

度,Support(X)表示规则X 出现的支持度.

Denmat等[７１]通过分析执行轨迹,开发了一种基于关联

规则的缺陷定位技术,该技术利用支持度和置信度指标来筛

选与错误相关联的代码语句.

Wong等[７２]采用优化后的径向基神经网络,分析了语句

覆盖信息与相应的测试结果(成功或失败)间的联系,进而提

出了一种基于神经网络的软件缺陷定位方法.Cellier等[７３]

运用数据挖掘技术中的关联规则和概念分析,旨在提高缺陷

定位效率.他们通过分析语句覆盖率与相关执行失败的测试

用例之间的关联性,统计各规则出现的频次,构建规则矩阵.

最后,生成一个可疑度排名来定位缺陷.Zhang等[７４]提出一

种基于马尔可夫逻辑的数据挖掘缺陷定位技术,融合了一阶

逻辑和加权马尔可夫随机域,用于感知器算法的学习.

３．３　基于深度学习的缺陷定位

近年来,深度学习技术不断进步和突破,作为人工智能的

一个重要分支,已经在图像识别、自然语言处理、语音识别等

多个领域取得了显著的成就,众多研究者开始探索将其应用

于软件缺陷定位领域.与主要依赖于缺陷报告和源代码文本

特征的信息检索式缺陷定位方法不同,基于深度学习的方法

利用深度学习模型强大的特征学习和模式识别能力,从软件

的各种信息(如代码结构、测试用例执行结果、运行日志等)中
自动挖掘与软件缺陷相关的特征和模式,进而确定缺陷在软

件系统中的位置(如代码中的具体行、函数、模块等).这类方

法不仅降低了特征设计的人工劳动强度,还提升了缺陷定位

的精确度.Polisetty等[７５]通过分析研究证明,基于深度学习

方法的缺陷定位性能优于基于传统检索模型的方法,同时可

以有效缓解词不匹配问题,但也需要更长的训练时间和更多

的硬件资源.

２０１７年,Lam等[７６]提出了一种结合深度学习和信息检

索技术进行缺陷定位的新方法———DNNLOC.该方法融合

了深度神经网络(DNN)和信息检索(IR)技术rVSM.该方法

通过rVSM 收集缺陷报告与源代码文件之间的文本相似性

特征.DNN被训练以识别缺陷报告中的术语与源代码文件

中的代码令牌之间的关联.DNN 与IR 技术的结合,使得

DNNLOC在缺陷定位的准确性上超越了单一模型的性能.

同年,Xiao等[７７]充分利用缺陷报告和程序模块中的语义信

息,将卷积神经网络(CNN)和缺陷修复历史信息相结合,提
出了基于增强CNN的DeepLocator.但是该方法使用相同的

单词嵌入技术和 CNN 来处理缺陷报告和源文件,忽略了它

们之间的差异,从而限制了 DeepLocator的性能.２０１９年,

Xiao等[７８]改进了文献[３４]中的模型,对缺陷报告和程序模块

采用两种不同的词嵌入技术(Sent２Vec和 word２vec),提出了

利用词嵌入和增强卷积神经网络改进缺陷定位方法 DeepＧ
Loc.相较于之前的方法 DeepLocator,该方法在性能和效率

上均展现出更优的表现.２０２２年,Qi等[７９]提出利用相关性

匹配模型来进行缺陷定位的方法 DreamLoc.该方法使用注

意力机制和门控机制,通过从局部匹配和全局匹配相结合的

角度考虑缺陷报告和代码,可以有效地对缺陷报告和源文件

的特征进行建模,提高缺陷报告和代码文件关联匹配的准确

性.实验结果与 DeepLoc方法相比,在评估标准 Accuracy＠
１０、MAP和 MRR 上分别提高了６．４％,７．４％和７．２％.Li
等[４１]提出了一种基于频谱的深度神经网络缺陷定位方法

DeepＧSBFL,用于定位最有可能存在缺陷的神经元.２０２４年,

Song等[８０]提出一种基于深度神经网络(DNN)技术挖掘代码

抽象语法树(AbstractSyntaxTree,AST)细粒度特征信息的

缺陷定位方法 DeepＧFGDL.该方法利用正确代码片段构建

模板库,突破了缺乏标注数据的限制.常规流程下,先运用代

码语义相似度分析搜取正确模板完成初步锚定,接着提出怀

疑度计算公式,联动代码缺陷检测模型,对初步结果予以加权

精修,以此达成细粒度的精准缺陷定位,全方位保障模型的有

效性与精准度.在代码缺陷定位过程中,当无法直接依据代

码语义找到适配模板时,引入缺陷模式定位法作为补充.该
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方法的总体模型如图６所示.同年,Shen等[８１]提出了一种两

阶段的 融 合 信 息 检 索 和 深 度 模 型 特 征 的 缺 陷 定 位 方 法

TosLoc.在第一阶段,该方法针对特定版本的缺陷报告及其

对应的所有项目代码,运用基于信息检索的定位技术执行粗

粒度搜索,以识别出与缺陷报告相关的候选代码段;进入第二

阶段后,将借助深度学习模型进一步分析源代码和缺陷报告的

特征,从而实现更精准的缺陷定位.该方法与 DreamLoc相比,
在花费 DreamLoc方法３５％的检索时间下,平均 MRR 值比

DreamLoc方法提高了２．５％,平均 MAP值提高了６．０％.

图６　基于深度学习的缺陷定位方法的总体模型

Fig．６　Researchframeworkofdefectlocationmethodsbased

ondeeplearning

４　多缺陷定位技术

多缺陷定位(MultipleFaultLocalization,MFL)是在缺陷

软件程序中识别多个缺陷位置的技术.与假定软件只包含一

个缺陷的传统方法相比,该方法更加困难、耗时、昂贵,但准确

率更高,更符合实际应用场景.近年来,研究人员针对 MFL
问题发表了大量的研究成果.２０２２年,Li等[８２]以 MFL研究

问题为核心,系统地回顾了该领域的相关研究成果,将现有的

MFL技术分为３种类型:１)基于缺陷干扰假设的多缺陷定位

方法;２)基于缺陷独立假设的多缺陷定位方法;３)不基于任何

假设的多缺陷定位方法.此外,他们还总结了每种分类方法

的主要设计思想和相关研究成果.

随着计算机性能的不断提升,研究人员尝试将新的领域

引入到多缺陷定位问题的求解中,其中机器学习领域和启发

式技术领域受到广泛关注.Wang等[８３]提出一种基于遗传算

法的多缺陷定位方法 GAMFal.该方法首先通过构建候选缺

陷分布的染色体编码来表示潜在的缺陷位置,并基于扩展的

Ochiai系数计算个体的适应度值;随后使用遗传算法在解空

间中搜索具有最高适应度值的候选缺陷分布,在终止条件被

满足后返回最优解种群;最后根据这个种群对程序实体进行

排序.实证研究以 Siemens套件中的７个程序和 Linux的

３个程序(gzip,grep和sed)作为评测对象,GAMFal方法在整

体定位效率方面优于传统方法,且需要更少的人工交互.除

此之外,GAMFal的执行时间也在可接受的范围之内.Zheng
等[８４]提出一种基于遗传算法的FSMFL方法.该方法使用随

机策略生成初始候选解的种群,然后通过定义的适应度函数

对种群中的每个候选解进行评估,最后通过选择、交叉、变异、

接受和替换操作生成新的种群,同时设置终止条件来决定是

否继续进化当前种群.实验结果表明,FSMFL在多缺陷定位

的效果和精度上,比较传统的基于程序频谱的缺陷定位方法

具有更好的定位效果.Cao等[８５]提出了一种使用遗传操作

的蚁群算法进行多故障定位的自动方法(ACOMFL).该方

法首先通过覆盖率信息构建搜索图,然后通过设计的适应度

函数以选择最佳路径并动态调整信息素更新,最后通过最优

路径集中的蚂蚁路径信息计算每个语句的可疑度排名.实验

结果表明,与６种基于频谱的故障定位方法和１种基于遗传

算法的多故障定位方法相比,ACOMFL在处理多故障程序时

取得了更好的结果.

相较于单缺陷定位,MFL在处理实际软件缺陷时更为复

杂和全面,因为其能够在程序中定位多个缺陷,同时考虑解决

不同缺陷之间的干扰情况,从而更加贴合实际应用场景.单

缺陷定位技术与多缺陷定位技术的对比差异如表４所列.

表４　单缺陷定位的与多缺陷定位的对比

Table４　ComparisonofsingledefectlocalizationandmultiＧdefectlocalization
单缺陷定位 多缺陷定位

假设 被测试的程序或软件内仅含有一个缺陷 被测试程序或软件内可能存在多个缺陷的情况

测试用例与缺陷对应关系 每一个失败的测试用例都只与同一个缺陷有关 一个失败的测试用例可能由多个缺陷导致

技术挑战性 面临的挑战较小 更具挑战性,需要更复杂的算法和策略来处理多个缺陷的相互作用

定位效果 仅需要定位一个缺陷 需要考虑多处定位,数目未知

研究方法 研究方法相对单一 研究方法可以分为３类:INFＧMFL,IDPＧMFL,NOHＧMFL
应用场景 仅适用于简单的单缺陷场景 往往更适用于复杂的场景,更加贴合实际应用

评估方法 传统的评估方法 研究人员对评估方法进行了拓展,以适应多缺陷场景

５　常用评测数据集及评价指标

５．１　常用软件缺陷数据集

表５列出了软件缺陷定位研究中常用的评测数据集,涵盖

了不同语言和规模的程序测试.数据集大多可从SIR(SoftＧ
wareＧartifactInfrastructureRepository)[８６]或 GitHub网站下载.

Siemens是 软 件 缺 陷 定 位 领 域 最 常 用 的 数 据 集 之

一[８７Ｇ９０],最初用于 Hutchins等[９０]的一项实证研究,用来比较
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各种结构测试标准.后来,它被其他研究人员适当扩展和改

编,以支持他们的实验[９１].Siemens是由西门子公司开发的,
包含了７个C语言程序(tcas,print_tokens,print_tokens２,reＧ

place,schedule,schedule２andtot_info),每个程序都有一个正

确版本以及多个含缺陷的版本,后续还新增了Java和 C＋＋
等常用语言的程序定位.

表５　ASBL常用数据集

Table５　CommondatasetsofASBL

Program LinesofCode Description Language Faulttypes
Siemens:tcas １７３ Altitudeseparation C Seeded

Siemens:schedule ４１２ Priorityscheduler C Seeded
Siemens:schedule２ ３０７ Priorityscheduler C Seeded

Siemens:print_tokens ５６５ Lexicalanalyzer C Seeded
Siemens:print_tokens２ ５１０ Lexicalanalyzer C Seeded

Siemens:replace ５６３ Patternrecognition C Seeded
Siemens:tot_info ４０６ Informationmeasure C Seeded

Unix:cal ２０２ Printacalendarforaspecifiedyearormonth C Real
Unix:checkeq １０２ ReportmissingorunbalanceddelimitersandEQ/．ENpairs C Real

Unix:col ３０８ Filterreverseline C Real
Unix:comm １６７ Selectorrejectlinescommontotwosortedfiles C Real
Unix:crypt １３４ Encryptanddecryptafileusingausersuppliedpassword C Real
Unix:look １７０ Findwordsinthesystemdictionaryorlinesinasortedlist C Real
Unix:sort ９１３ Sortandmergefiles C Real
Unix:spline ３３８ Interpolatesmoothcurvesbasedongivendata C Real

Unix:tr １３７ Translatecharacters C Real
Unix:uniq １４３ Reportorremoveadjacentduplicatelines C Real

Space ９５６４ ADLInterpreter C Real

NanoXML ７６４６ XMLparser Java Seeded

Ant ７５３３３ Javaapplicationsbuilder Java Seeded

Make ２００１４ Managebuildingofexecutableandotherproductsfromcode C Seeded

XMLＧsec ２１６１３ LibraryforXMLencryption C Seeded

Defects４j:CommonsMath １０３９００ Apachecommonsmathlibrary Java Real

Defects４j:CommonsLang ４９９００ Apachecommonslanglibrary Java Real

Defects４j:JodaＧime １０５２００ JodaＧtimelibrary Java Real

Defects４j:JFreeChart ３９１２００ AnopenＧsourceJavachartlibrary Java Real

　　近年来,Defects４j在 ASBL领域被广泛使用[９２Ｇ９５],最初

由Just等[９６]提出,它包含多个大型Java开源项目产生的真

实缺陷.每个开源程序都具有多个历史版本,且每个版本都

至少包含一个可在修复提交记录中查询的错误.在使用 DeＧ
fects４J进行缺陷定位相关实验时,开发者可利用提供的命令

查看各程序的缺陷报告和历史版本等信息,同时它还提供了

所有程序的编译源文件,便于研究者进行修改和重新编译.

５．２　评价指标

评价指标是衡量方法有效性的关键依据.针对不同模型

的输出结果,研究者会采用不同类型的指标来进行评估.在

缺陷定位领域,这些评价指标主要可以分为基于精度和基于

代价两大类.

５．２．１　基于精度的评价指标

基于精度的评价指标是计算经过缺陷定位技术处理之后

达到某一定位精度要求的程序版本数量,从而评估缺陷定位

技术有效性.常用的基于精度的评 价 指 标 有 TOPＧN[１１],

MRR[１３],MAP[１５]等.

１)TOPＧN
TOPＧN 衡量了定位缺陷位置的绝对排名,即在一个语句

怀疑度降序列表S中,至少有一个导致程序故障的元素排名

位于前 N 的个数.N 越小,TOPＧN 越大,则缺陷定位技术效

果越好.大多数实验采用 TOPＧ１,TOPＧ５和 TOPＧ１０这 ３个

指标来进行评估[９７].

２)MRR
MRR(MeanReciprocalRank)是衡量第一个相关文档排

名的综合指标,指所有可疑语句列表中缺陷语句排名倒数的

平均值.其计算式如式(７)所示.

MRR＝ １
|Y|∑

y∈Y
　 １
effectiveness(y) (７)

其中,Q 表示缺陷版本的数量,effectiveness(i)为第i个缺陷

版本的可疑语句列表中含有缺陷语句的排名.MRR值越大,

缺陷定位技术的性能越好.

３)MAP

MAP(MeanAveragePrecision)是基于集合Y 中每个查

询y 的平均精度来衡量缺陷定位方法准确性的指标.如

式(８)所示,给定与查询y相关的文档集Ty,平均精度计算为

每个文档最终排名的精度值的平均值,MAP则是这组查询集

Y 的平均精度的平均值.

MAP＝１
Y ∑

y∈Y
　 １
|Ty|

　 ∑
t∈Ty

precision(rank(t)) (８)

５．２．２　基于代价的评价指标

基于代价的评价指标是计算定位程序中真实缺陷位置所

需的时间成本,来评估缺陷定位技术的有效性.目前,常用的

基于代价的评价指标有 TＧScore[９８],EXAM[９９],CNSE[４２]等.

１)TＧScore
TＧScore是基于程序依赖图的评价指标.通过构建一个

程序依赖图,对于语句n,首先定义k依赖集DSk,表示存在长

度不大于k的有向路径连接n 和它们的节点集合;然后,设

DS∗ (R)为包含缺陷语句的最小依赖域.则该评价指标的计

算式为:

２５０２０００２４Ｇ９
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TＧScore＝１－|DS∗ (R)|
|PDG|

(９)

２)EXAM
EXAM 指标[１００]是软件缺陷定位中最常用的评价指标之

一,是一种基于语句怀疑度排序的评价指标,它指在检测到缺

陷语句前需要检查的程序语句占所有程序语句的百分比.

EXAM 值越小,表示缺陷定位性能越好.EXAM如式(１０)所示.

EXAM＝nds

nes
×１００％ (１０)

其中,nds表示当前执行错误代码数,nes表示当前总执行代码

数.研究者为使EXAM 评价指标适应于更多软件缺陷方法,

将EXAM 进行了拓展.例如,Wang等[８３]提出针对单缺陷的

EXAM 指标并不完全适用于多缺陷定位,因此他们拓展了

EXAM 的定义,提出了 EXAMF,EXAML指标.EXAMF指

返回检测到第一个缺陷前需要检查的程序语句占总程序语句

的百分比,而EXAML表示返回检测到最后一个缺陷前需要

检查的程序语句占总程序语句的百分比,保证了所有的缺陷

程序实体的可疑度值排序较为靠前.

３)CNSE
累积检查语句和(CumulativeNumberofStatementsExＧ

amined,CNSE)指对于给定的被测程序,设n为缺陷版本数

量,A 和B 为两种不同的缺陷定位技术,则每个程序版本j,

A(j)和B(j)分别表示使用A 和B 技术所有缺陷所需要检查

的代码行数之和.若总代码行数之和∑
p

j＝１
A(j)小于∑

p

j＝１
B(j),则

说明A 方法比B 方法更高效.CNSE值越小,表示缺陷定位

技术越好.

６　挑战与展望

通过上述的分析研究可以看出,随着软件规模的不断增

大,为提高软件维护的效率和质量,自动化软件缺陷定位技术

已成为目前的研究热点.本文通过对文献的深入调研,基于

动静态的分类方法,较为全面地总结了自动化软件缺陷定位

技术、评测数据集以及评测指标,并对单缺陷与多缺陷技术进

行了比较.虽然越来越多的技术被不断提出,但从上文中可

以看出,现有的一些缺陷定位技术主要停留在研究实验阶段,

缺少实际实践环境.同时,这些技术方法主要使用 C/C＋＋
和Java等主流编程语言,涉及其他语言的研究较少.因此,
尽管现在存在多种不同的定位技术,但从缺陷定位技术所必

须具备的属性(如定位精度、效率等)角度出发,目前软件缺陷

定位技术仍然面临着不少的挑战并需要进一步地得到解决和

优化.

１)增强技术实用性

目前,很多缺陷定位方法仅实现在研究实验阶段,并且大

部分实验使用的均为开源程序,其中还包括人工植入缺陷,很
少有方法用真实工业环境进行实验并应用于实际实践.Lee
等[１０１]指出,论文提出的研究方法与实际开发中应用的技术

存在显著差异.尽管不同的缺陷定位方法在性能上表现出相

近的结果,但并非所有技术都能完全适应研究对象.未来,软
件缺陷定位技术还需要结合实际的数据环境,进一步提高在

工程实践中的准确性.

２)提高语言拓展性

以 TIOBE编程语言排行榜每年的编程语言排行指标为

参考标准,２００９年至２０２０年这十多年间,C/C＋＋和Java这

３种编程语言几乎稳居榜单前三,这也是导致现有的大多数

缺陷定位研究主要集中在 C/C＋＋和Java等主流编程语言,

而对其他语言的程序的研究较少的主要原因,因此研究人员

针对某种特定语言开发出有效缺陷定位方法后,这些方法可

能只局限于该语言而无法实现拓展.

自２０１６年开始,Python等解释型语言的市场逐渐被打

通,在编程语言排行榜上呈稳步上升趋势.２０２１年１０月,编
程语言达到排行榜第一的位置,自此Python逐渐成为了更加

流行的编程语言.考虑到Python目前的流行程度,了解自动

化软件缺陷定位技术如何在 Python项目上执行变得越来越

重要.然而,这 仍 然 是 一 个 未 充 分 研 究 的 主 题.２０２２ 年,

Widyasari等[１０２]分析了典型的SBFL技术在 Python项目中

的有效性,并将在 Python上观察到的性能与之前在Java上

报告的性能进行比较.２０２４年,Rezaalipour等[１０３]探究了经

典缺陷定位方法在 Python中的有效性、效率和其他特征,并
比较了其与Java等其他语言的效果是否相同.他们以 Zou
等[９３]最近对Java进行的大规模实证研究为基础,对４种类型

的７个常见的缺陷定位技术进行了测试,共涉及１３５个来自

１３个开源Python项目的故障.结果表明,Python和Java之

间存在许多相似之处,但也有一些不同点需要进一步研究.

因此,为提高缺陷定位技术的适用性和普遍性,未来研究需考

虑更多的编程语言,探索不同语言解决缺陷定位问题的实践

效果.

３)考虑时间成本

使用不同的工具进行软件缺陷定位,耗时情况会有很大

的差异,这取决于定位技术的类型、软件项目的大小、代码复

杂度、缺陷的隐蔽性以及所使用的工具和算法的效率.

静态分析工具通过分析代码的静态特性和缺陷报告来识

别潜在缺陷,根据具体的项目规模和复杂性来完成定位,通常

用时在几分钟到几小时;动态分析工具主要通过测试用例的

执行结果来定位缺陷,因此耗时与测试用例的数量和复杂度

有关.其中,在基于变异的方法中,变异测试是引入变异到代

码中,通过运行测试用例来查看这些变异是否被检测到,从而

评估测试用例的质量,研究人员因其需要多次编译和执行变

异的测试用例,进行成百上千次测试和计算,而认为过程可能

非常耗时.同时还有基于机器学习的方法,机器学习需要较

长的时间来训练模型,尤其是当碰到大型数据集时,耗时较

长,如深度学习.但是当机器学习模型训练完成,用这种技术

进行缺陷定位的速度是相对较快的.上述内容说明,尽管许

多缺陷定位方法能够较好地识别出缺陷的位置,但它们可能

会因具体的工具实现、硬件性能、并行处理能力等因素而伴随

着较高的时间成本,这在快速迭代和持续集成的现代软件开

发流程中构成了显著挑战.在敏捷开发和持续交付成为行业

标准的背景下,开发团队需要频繁地进行代码更新和测试,以
确保软件产品的质量和稳定性.因此,为了更好地适应当前

高效、快速的开发模式,未来的研究需要致力于优化现有的缺

陷定位技术,减小时间成本,同时保持甚至提高其准确性.

４)应用深度学习技术

深度学习的特点是使用多个层次的神经网络模型来处理

和分析数据,通过自动学习数据中的特征来实现任务,如分

类、聚类、语音识别、图像识别等.近年来,深度学习技术被广

２５０２０００２４Ｇ１０
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泛应用于软件缺陷定位领域[１０４Ｇ１０８],通过利用深度学习模型

提取程序结构信息,并整合软件缺陷数据的各种特征,能够更

准确地刻画和解决软件缺陷定位问题.未来的研究需要更加

深入地探索如何进一步优化深度学习模型,使其能够更加高

效地处理大规模软件系统中的多缺陷情况,同时提升算法的

泛化能力以适应不同类型的编程语言和软件项目.
结束语　软件缺陷定位作为软件调试过程中的关键环

节,近年来受到了广泛关注.本文通过深入调研,系统地回顾

了该领域的研究背景、已有研究成果、评测数据集以及评价指

标,并进行了全面的总结与分析.目前,此研究领域正处于快

速发展阶段,新方法和新技术不断涌现.本文将现有的缺陷

定位技术划分为静态和动态两大类,并对每类中的几种典型

方法进行了详细介绍.此外,还探讨了软件缺陷定位未来研

究的趋势,提出了几个潜在的研究议题,旨在为后续研究提供

有价值的参考和启发.
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