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摘　要　签密是一种结合了数字签名与加密的密码学技术,通过同时执行这２项功能,减少了计算量和通信开销.国密算法

SM９作为一款我国自研的标识密码算法,不仅安全高效,还能有效降低公钥基础设施的建设成本以及证书管理开销.针对现

有签密方案在计算效率和签密消息长度方面存在的不足,提出了一种基于国密算法SM９的签密方案.通过创新设计签密私钥

元组,将密钥和签名的信息合并封装,有效降低计算复杂度并压缩签密消息长度.在随机预言机模型下,分别基于 GapＧqＧBDHI
和qＧSDH 困难问题,证明了所提方案具有INDＧCCA和 EUFＧCMIA安全性.经过理论分析和实验测试,证实了所提方案的签

密和解密验证效率较现有同类方案分别提升６７％和６２％,而签密消息长度减少２５％.
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Abstract　Signcryptionisacryptographictechniquethatcombinesdigitalsignatureandencryption,reducingcomputationaland
communicationoverheadcomparedtoexecutingthemseparately．TheSM９domesticcryptographicalgorithm,developedindepenＧ
dentlyinChinaasanidentityＧbasedcryptographicalgorithm,isnotonlysecureandefficient,butalsoeffectivelylowersthecosts
associatedwithpublickeyinfrastructureconstructionandcertificatemanagement．Addressingtheinefficienciesincomputational
performanceandsigncryptextlengthinexistingschemes,anewsigncryptionschemebasedontheSM９algorithmisproposed．By
innovativelydesigningthesigncryptionsecretkeytuple,andcombiningthekeyandsignatureinformationintoasingleelement,

theschemesignificantlyreducedcomputationalcomplexityandcompressedthesigncryptextlength．Undertherandomoracle
model,theschemeisproventohaveINDＧCCAandEUFＧCMIAsecuritybasedontheGapＧqＧBDHIandqＧSDHhardproblems,reＧ
spectively．Theoreticalanalysisandexperimentaltestsconfirmethattheproposedschemeimprovedsigncryptionanddecryption
verificationefficiencyby６７％ and６２％,respectively,comparedtotheexistingsimilarscheme,whilereducingthesigncryptext
lengthby２５％．
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　　现代密码学是网络安全的基石,而物联网、云计算、区块

链等前沿技术的发展应用,均离不开加密和数字签名等密码

技术的坚实支撑.加密能有效保护数据机密性,数字签名则

可实现身份认证,确保数据的完整性以及签名者的不可否认

性.通常,系统根据安全需求选择合适的密码技术,而数字签

名和加密经常同时出现,先签名后加密的传统做法会导致计

算开销和密文长度增加,时空效率尚有优化空间.在１９９７年

的美密会上,Zheng首次提出了签密这一概念[１].签密融合

了公钥密码和对称加密,通过一次运算同时完成数字签名和

加密的功能,只有签密者指定的接收者才能正确解密并验证

签名的有效性.相较于传统的先签名后加密的技术,签密技

术能显著减少计算和通信开销.
传统的公钥密码通常依赖公钥基础设施(PublicKeyInＧ

frastructure,PKI),通过证书绑定公钥和特定用户的联系.
但PKI的建设和运维成本不菲,且证书的申请、验证和管理

易导致系统性能瓶颈.在基于标识的密码(IdentityＧbased
Cryptography,IBC)体系下,公钥的验证不依赖证书,而是以

能唯一标识用户身份的邮箱、手机号、证件号等字符串作为公

钥.IBC一定程度上避免了对第三方证书机构的可信度依

赖,是一类具有广阔应用前景的公钥密码.国密算法SM９是
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我国自主研发的标识密码,涵盖了数字签名算法、密钥交换协

议、密钥封装机制和加密算法[２Ｇ３].SM９基于椭圆曲线构造,

除了具备IBC的优势,相比 RSA 等传统公钥密码算法,在提

供同等安全强度的同时,所需的密钥长度更短,计算效率更

高,有利于增强系统的整体安全性和性能.近年来,基于

SM９算法设计的密码方案不断扩展,包括环签名[４Ｇ６]、可搜索

加密[７]、分层标识加密[８Ｇ１０]、广播加密[１０Ｇ１１]和容错加密[１２]等

领域的方案相继问世,展示了SM９出色的性能及其在各种密

码应用领域的拓展潜力.

本文基于国密算法SM９的数字签名和加密算法,设计了

一种基于标识的签密方案.本方案的系统初始化和公共参数

与SM９数字签名算法一致,通过重新设计签密私钥元组,将
密钥和签名的信息合并封装进同一群元素,有效降低了计算

复杂度并压缩了签密消息长度.分别基于 GapＧqＧBDHI和

qＧSDH 困难问题假设,在随机预言机模型下依次证明了本方

案的机密性和不可伪造性,其符合一般签密方案的安全模型.

理论分析和实验测试的综合评估结果表明,与现有方案相比,

本方案在签密与解密验证算法方面均展现了更佳的计算性能

以及更精简的签密消息.

１　相关工作

自从Zheng[１]于１９９７年提出签密概念后,后续出现的早

期签密方案通常依赖PKI体系.２００２年,文献[１３]首次基于

标识密码设计了一种签密方案,但该方案采用先加密后签名

的顺序,无法实现语义安全.文献[１４]针对以上问题,提出一

种更安全高效的标识签密方案.文献[１５]提出的标识签密方

案继续改进了计算效率,并且在随机预言机模型下证明了方

案满足INDＧCCA安全性,以及在给定标识和选择消息攻击

下(SelectiveIdentityandChosenＧmessageAttacks,sIDＧCMA)
满足存在性不可伪造.文献[１６]首次提出了一个在标准模型

下可证明安全的标识签密方案,然而,文献[１７]指出其同样无

法实现语义安全,并提出在保证不可伪造性的同时实现语义

安全的改进设计.文献[１８]提出了一个在标准模型下具有强

不可伪造性的标识签密方案.文献[１９]提出的标识签密方案

通过增加计算量和签密消息长度,实现了标准模型下的完全

安全.文献[２０]同样针对文献[１６]方案的安全性问题进行改

进,并且在计算效率上有所提高.文献[２１]针对物联网环境

设计了一种可证明安全的标识签密方案.文献[２２Ｇ２４]分别

基于格密码、属性和三因素认证设计了签密方案.

２０２１年,文献[２５]首次将国密算法SM９应用于签密方

案设计,该方案的计算和通信开销与近年基于国际标识密码

的签密方案相当,且其在随机预言机模型下具有INDＧCCA
和EUFＧCMIA安全性.文献[２６]结合SM９密钥封装机制和

文中SM９代理签名方案,设计了一种基于SM９的代理签密

方案,但相比分别执行代理签名和加密,该方案优化幅度尚不

明显.文献[２７]调整了文献[２５]方案的系统公钥和用户私钥

生成方式,描述了改动后的基于SM９的签密算法,以适配所

提出的基于签密的可认证密文检索方案.文献[２８]针对车联

网中的用户隐私保护问题,提出了基于SM９的环签密方案,

并在随机预言机模型下证明了其安全性,相较于现有环签密

方案,该方案有效优化了计算效率.总之,当前基于SM９算

法设计的签密方案较少,现有方案对数字签名和加密算法的

融合还比较简单,仍有较大优化空间.
在签密方案的安全性证明方面,文献[２９]于２０００年首次

提出并证明了分叉引理(ForkingLemma),为证明数字签名

方案的不可伪造性提供了有效途径.文献[３０]将分叉引理扩

展至一般的基于身份的签名体制.２０１８年,文献[３１]基于

GapＧqＧBCAA１困难问题假设,给出了SM９密钥交换协议、密
钥封装机制和加密算法的安全性证明,SM９密钥封装机制在

随机预言机模型下被证明是INDＧCCA 安全的.２０２１年,文
献[３２]在随机预言机模型下,基于qＧSDH 困难问题假设,给
出了SM９数字签名算法的 EUFＧCMIA 安全性证明;基于

qＧBDHI困难问题假设,证明改进的 TwinＧSM９密钥封装机制

满足INDＧCCA安全性.这些研究成果,以及现有签密方案

的安全性分析,为签密方案的机密性和不可伪造性证明提供

了重要的理论基础和方法支撑.

２　基于标识的签密概述

２．１　符号含义

本文的符号含义与SM９国标[２Ｇ３]基本一致.G１,G２是椭

圆曲线加法循环群;P１,P２分别是群G１,G２的生成元,且满足

P１＝ψ(P２)(ψ为G２到G１的同态映射),GT 是乘法循环群(其
元素均为有限域１２次扩域上的元素);群G１,G２,GT的阶均为

素数 N.[k]U 表示群G１或G２中元素U 的k 倍(即椭圆曲线

上点的标量乘),e表示从G１×G２映射到GT的双线性对,x‖y
表示x与y 的字节串拼接,H１和 H２是将任意长度比特串映

射到[１,N－１]范围内整数的哈希函数.为简化符号并与方

案公开参数P１,P２有所区分,在困难问题的实例中,也使用

P,Q表示群G１,G２的生成元.

２．２　困难问题

在非对称双线性群上定义以下困难问题.
定义１(qＧStrongDiffieＧHellmanProblem,qＧSDH 问题)

对于未知的正整数a∈[１,N－１],给定q＋２个元素(P,Q,

[a]Q,[a２]Q,􀆺,[aq]Q)∈G１×G２
q＋１,计算(c, １

c＋a[ ]P),其

中c是[１,N－１]范围内的任意整数.
定义２(DecisionBilinearInversionDiffieＧHellmanProbＧ

lem,DBIDH 问题)　对于未知的正整数a,b,r∈[１,N－１],

区分(P１,P２,[a]Pi,[b]Pj,e(P１,P２)
b
a )和(P１,P２,[a]Pi,

[b]Pj,e(P１,P２)r),其中i,j∈{１,２}.
定 义 ３(qＧBilinear DiffieＧHellmanInversion Problem,

qＧBDHI问题)　对于未知的正整数a∈[１,N－１],给定q＋２
个元素(P,Q,[a]Q,[a２]Q,􀆺,[aq]Q)∈G１ ×G２

q＋１,计算

e(P,Q)１
a .

定义４(GapＧqＧBDHI问题)　对于未知的正整数a∈[１,

N－１],给定q＋２个元素(P,Q,[a]Q,[a２]Q,􀆺,[aq]Q)∈

G１×Gq＋１
２ 和 DBIDH 确定算法,计算e(P,Q)

１
a .

若在多项式时间内求解上述问题的概率是可忽略的,则
称该问题的困难性假设成立.上述问题的困难性可以规约到

G１,G２,GT上离散对数问题的困难性,它们是基于双线性对的

标识密码体制的安全性的重要基础.

２．３　系统模型

一个典型的基于标识的签密方案,通常由系统建立SetＧ
up、用户签密私钥生成 KeyGen、签密消息生成Signcrypt和解
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密验证 Unsigncrypt这４项算法构成.方案包含３种角色:密
钥生成中心(KeyGenerationCenter,KGC)运行Setup算法完

成系统初始化,运行 KeyGen算法为用户生成签密私钥;签密

者(Signcryptor)和接收者(Receiver)分别运行 Signcrypt和

Unsigncrypt算法.

１)系统建立Setup(λ)→(params,msk):由 KGC运行的

概率多项式时间(ProbabilisticPolynomialTime,PPT)算法,
输入安全参数λ,输出系统公开参数params和签密主私钥

msk.
以下算法的输入都包含params,为简化描述,不再额外

标注.

２)用户签密私钥生成 KeyGen(ID,msk)→sk:由 KGC运

行的确定性算法,输入用户身份标识ID 和签密主私钥msk,
输出用户签密私钥sk.

３)签密消息生成Signcrypt(M,IDR,skS)→SC:由签密者

(标识为IDS)运行的 PPT算法,输入待签密消息 M、接收者

的标识IDR和签密者签密私钥skS,输出签密消息SC.

４)解密验证 Unsigncrypt(SC,IDS,skR)→M/⊥:由接收

者(标识为IDR)运行的确定性算法,输入签密消息SC、签密

者的标识IDS和接收者签密私钥skR,验证通过则输出被签密

消息 M,否则输出⊥(⊥表示解密失败或验证不通过).
方案的正确性要求如下:对于合法的签密消息,成功解密

并通过验证的概率为１;对于非法的签密消息,验证通过的概

率是可忽略的.

Pr Unsigncrypt(SC,IDS,skR)＝M
Setup(λ)→(params,msk)

KeyGen(ID,msk)→sk
Signcrypt(M,IDR,skS)→SC

é

ë

ê
êê

ù

û

ú
úú
＝１

２．４　安全模型

签密包含加密和签名,故应同时具备公钥加密算法和数

字签名算法的安全性,即合格的签密方案应保护数据的机密

性,并确保签名的不可伪造性.基于标识的签密方案,须满足

以下两个特性:１)在自适应选择密文攻击下的不可区分性

(IndistinguishabilityAgainstAdaptiveChosenＧciphertextAtＧ
tacks,INDＧCCA);２)在自适应选择消息和身份攻击下的存在

性不可伪造(ExistentialUnforgeabilityUnderAdaptiveChoＧ
senＧmessageＧandＧidentityAttack,EUFＧCMIA).

定义５(INDＧCCA)　该性质由挑战者C 与 PPT 敌手A
之间的游戏来定义,游戏过程分为以下５个阶段.

１)初始化.挑战者C调用Setup生成系统公开参数paＧ
rams和签密主私钥msk,将params发送给敌手A.

２)询问１.A 以自适应的方式向C 发起私钥询问、消息

签密询问和解密验证询问.
(１)私钥询问.A 询问身份标识ID,C调用KeyGen生成

对应的用户签密私钥sk并返回.
(２)消息签密询问.A 询问消息M、签密者标识IDS和接

收者标识IDR,C 调用 KeyGen生成签密者签密私钥skS,再
调用Signcrypt生成签密消息SC并返回.

(３)解密验证询问.A 询问签密消息SC、签密者标识

IDS和接收者标识IDR,C调用 KeyGen生成接收者签密私钥

skR,再调用 Unsigncrypt并返回算法输出.

３)挑战.A 向C 提供２个等长的消息(M０
∗ ,M１

∗ )、签密

者标识ID∗
S 和接收者标识ID∗

R ,要求A 从未询问过ID∗
R 的签

密私钥.C调用KeyGen生成ID∗
S 对应的签密私钥sk∗

S ,随机

选择b∈{０,１},再调用Signcrypt(Mb
∗ ,ID∗

R ,sk∗
S )生成签密

消息SC∗ 并返回给A.

４)询问２.A 可继续以自适应的方式向C 发起私钥询

问、消息签密询问和解密验证询问,C 的应答方式同询问１,

但要求A 不能询问ID∗
R 的签密私钥,也不能对签密消息SC∗

发起解密验证询问.

５)猜测.A 输出b′∈{０,１},如果b′＝b,则A 赢得游戏.

定 义 A 赢 得 该 游 戏 的 优 势 为 AdvA
INDＧCCA ＝

Pr[b′＝b]－１
２

.如果对于任意 PPT 敌手A,该优势是可

以忽略的,则称该签密方案是INDＧCCA安全的.

定义６(EUFＧCMIA)　该性质由挑战者C与PPT敌手A
之间的游戏来定义,游戏过程分为以下３个阶段.

１)初始化.挑战者C调用Setup生成系统公开参数paＧ
rams和签密主私钥msk,将params发送给敌手A.

２)询问.A 以自适应的方式向C 发起私钥询问、消息签

密询问和解密验证询问.
(１)私钥询问.A 询问身份标识ID,C调用KeyGen生成

对应的用户签密私钥sk并返回.

(２)消息签密询问.A 询问消息M、签密者标识IDS和接

收者标识IDR,C 调用 KeyGen生成签密者签密私钥skS,再

调用Signcrypt生成签密消息SC并返回.
(３)解密验证询问.A 询问签密消息SC、签密者标识

IDS和接收者标识IDR,C调用 KeyGen生成接收者签密私钥

skR,再调用 Unsigncrypt并返回算法输出.

３)伪造.A 伪造签密者(标识为ID∗
S )对消息 M∗ 的签密

消息SC∗ (接收者标识为ID∗
R ),要求 A 从未询问过ID∗

S 的

签密私钥,也从未询问过(ID∗
S ,ID∗

R )对 M∗ 的签密消息.如

果A 伪造的签密消息SC∗ 能在 Unsigncrypt算法下通过验证

并输出原始消息 M∗ ,则A 赢得游戏.

定义A 赢得该游戏的优势为AdvEUF
A ＝Pr[Unsigncrypt

(SC∗,ID∗
S ,sk∗

R )＝M∗ ].如果对于任意 PPT 敌手 A,该优

势是可以忽略的,则称该签密方案是EUFＧCMIA安全的.

３　基于SM９的签密方案构造

３．１　系统建立Setup
KGC产生随机数ks∈[１,N－１]作为签密主私钥,计算

群G２中的元素PpubＧs＝[ks]P２作为签密主公钥,则签密主密

钥对为(ks,PpubＧs).KGC秘密保存ks,公开PpubＧs.KGC选择

并公开大小为１B的签密私钥生成函数识别符hid.

３．２　用户签密私钥生成KeyGen
用户A 的标识为IDA,为产生用户 A 的签密私钥skA,

KGC首先在有限域FN 上计算t１＝H１(IDA‖hid,N)＋ks,若

t１＝０则需重新产生系统签密主密钥,并更新已有用户的签密

私钥;否则计算t２ ＝ks􀅰t－１
１ ,再计算 dsA ＝[t２]P１,deA ＝

[ks􀅰t２]P２,最后将签密私钥元组skA ＝(dsA,deA)通过安全

途径传递给用户A.
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３．３　签密消息生成算法Signcrypt
设待签密的消息为比特串 M,签密者的标识为IDS,接收

者的标识为IDR,生成签密消息SC的运算步骤如下:

１)预先计算群GT中的元素g＝e(P１,PpubＧs);

２)计算整数vS ＝H１(IDS ‖hid,N)和vR ＝H１(IDR ‖

hid,N);

３)产生随机数r∈[１,N－１],计算群GT中的元素ω＝gr;

４)计算整数h＝H２(M‖ω,N);

５)计算整数l＝(r－h)modN,若l＝０则返回步骤３);

６)计算群G１中的元素S＝[l(１－vR 􀅰vS
－１)]dsS＋[l􀅰

vR􀅰vS
－１]P１;

７)计算K＝KDF(S‖ω‖IDR,klen);

８)计算C＝EncK(M);

９)输出签密消息SC＝(C,h,S).

步骤７)中的KDF表示密钥派生函数,整数klen表示密

钥的比特位数.步骤８)中的EncK (M)表示使用某种对称加

密算法以密钥K 加密消息M(下文的DecK(M)表示对应的解

密算法),例如采用基于KDF的序列密码或国密分组密码算

法SM４.本方案不限定具体的对称密码算法.

３．４　解密验证算法Unsigncrypt
接收者IDR收到签密者IDS发送的签密消息SC′＝(C′,

h′,S′)后,运算步骤如下:

１)预先计算群GT中的元素g＝e(P１,PpubＧs);

２)检验h′∈[１,N－１]和S′∈G１是否均成立,若不完全

成立则验证不通过;

３)计算整数vS ＝H１(IDS ‖hid,N)和vR ＝H１(IDR ‖

hid,N);

４)计算群 G２中的元素 T＝[１－vS 􀅰v－１
R ]deR ＋[vS 􀅰

v－１
R ]PpubＧs;

５)计算群GT中的元素ω′＝e(S′,T)􀅰gh′;

６)计算K′＝KDF(S′‖ω′‖IDR,klen);

７)计算 M′＝DecK′(C′);

８)计算整数h２＝H２(M′‖ω′,N);

９)检验h２＝h′是否成立,若成立则验证通过并输出解密

后的消息 M′,否则验证不通过.

４　方案性质推导与证明

４．１　正确性

如果签密者和接收者诚实地执行上述运算步骤,且签密

消息SC在传输过程中未被篡改,即C＝C′,h＝h′,S＝S′,则

方案的正确性来自以下推导:

ω′＝e(S′,T)􀅰gh′

＝e([l(１－vR􀅰vS
－１)]dsS＋[l􀅰vR􀅰vS

－１]P１,[１－

vS􀅰vR
－１]deR＋[vS􀅰vR

－１]PpubＧs)􀅰gh

＝e l
(vS－vR)ks
vS(vS＋ks)＋l

vR(vS＋ks)
vS(vS＋ks)[ ]( P１,

(vR－vS)ks２

vR(vR＋ks)＋vS(vR＋ks)ks
vR(vR＋ks)[ ]P２ ) 􀅰gh

＝e lvR＋ks
vS＋ks[ ]P１, (vS＋ks)ks

vR＋ks[ ]P２( ) 􀅰gh

＝gl􀅰gh＝gr－h􀅰gh＝gr＝ω

故K＝K′,双方正确执行加解密算法后有 M＝M′,因此

h２＝h＝h′.本签密方案的正确性证毕.

４．２　机密性

通过形式化的安全规约方法,在INDＧCCA 安全模型下

证明所提签密方案的机密性.

定理１　假设哈希函数 H１,H２以及密钥派生函数 KDF
是随机预言机,如果 GapＧqＧBDHI问题是困难的,则本文所提

签密方案在INDＧCCA安全模型下是安全的.

证明:假设在INDＧCCA安全模型下,存在一个PPT敌手

A 能以不可忽略的优势ε区分所选消息的密文,则可构建模

拟器 解决 GapＧqＧBDHI问题. 以１个qＧBDHI问题实例

(P,Q,[a]Q,[a２]Q,􀆺,[aq]Q)∈G１×G２
q＋１作为输入,掌握

可解决 DBIDH 问题的预言机ODBIDH,控制随机预言机并运行

A,进行以下操作.

１)初始化.令ψ为G２到 G１的同态映射,满足[ai]P＝

ψ([ai]Q),０≤i≤q;模拟器 随机选择q个互不相同的数w∗ ,

w１,w２,􀆺,wq－１∈[１,N－１],令f(x)＝ ∏
q－１

i＝１
(wi＋x－w∗ ),

f(x)是ZN[x]中次数为q－１的多项式;设 P１＝[f(a)]P,

P２＝[f(a)]Q,PpubＧs＝[(a－w∗ )f(a)]Q.除了签密主私钥

ks＝a－w∗ 是隐式的,其余公开参数可通过问题实例和所选

参数计算得到.约定签密者和接收者的标识不相同.

为适当简化证明,将加解密过程中的密钥派生与对称密

码合并为模２加法,即Signcrypt算法步骤７)和步骤８)合并

为C＝KDF(S‖ω‖IDB,mlen)⊕M,Unsigncrypt算法步骤

６)和步骤７)合并为 M′＝C′⊕KDF(S′‖ω′‖IDB,mlen),

mlen为待签密消息M 的比特长度.如此简化后,可避免对

对称密码算法安全性的考虑,而不影响安全证明的有效性.

２)哈希询问.H１,H２,KDF 是由 控制的随机预言机,

询问次数(相同询问不重复计数)分别为qH１
,qH２

,qKDF,假设

qH１ ＝q－１.为方便描述,省略 H１,H２,KDF 的输入项hid,

N,mlen.开始询问前, 随机选择i∗ ∈[１,qH１
],并建立３个

初始为空的哈希列表L１,L２,L３,分别记录对 H１,H２,KDF
的询问和应答.A 可以在任意阶段向 发起以下哈希询问.

(１)H１询问.令第i个H１询问为IDi,若L１中已有IDi

对应项,则 根据 L１ 的记录来应答.否则,当i＝i∗ 时,设

H１(IDi)＝w∗ ;i≠i∗ 时,设 H１(IDi)＝wi. 将 H１(IDi)作

为该询问的应答,并在L１中记录(i,IDi,H１(IDi)).

(２)H２询问.令第i个H２询问为消息 Mi和群GT中的元

素yi,若L２中已有其对应项,则 根据L２的记录来应答.否

则, 随机选择Yi∈[１,N－１],将 H２(Mi‖yi)＝Yi作为该询

问的应答,并在L２中记录(i,Mi,yi,Yi).

(３)KDF 询问.令第i个KDF 询问为群G１中的元素

Si、群GT中的元素yi和标识IDRi
,若L３中已有其对应项,则

根据L３的记录来应答.否则, 随机生成 Ki∈{０,１}mlen,将

KDF(Si‖yi‖IDRi
)＝Ki作为该询问的应答,并在L３中记录

(i,Si,yi,IDRi
,Ki).

３)询问１.在此阶段,A 以自适应的方式向 发起私钥询

问、消息签密询问和解密验证询问.

(１)私 钥 询 问.A 询 问 身 份 标 识IDi 的 签 密 私 钥,令

(i,IDi,H１(IDi))为L１中对应的记录.若i＝i∗ ,则中止.否
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则,H１(IDi)＝wi,令fi(x)＝(x－w∗ ) ∏
q－１

j＝１,j≠i
(wj＋x－w∗ ),

则fi(x)是ZN[x]中次数为q－１的多项式,(x－w∗ )fi(x)

是ZN[x]中次数为q的多项式,用问题实例和所选参数可计

算IDi的签密私钥dsi＝[fi(a)]P,dei＝[(a－w∗ )fi(a)]Q.

由于:

dsi＝[fi(a)]P＝
(a－w∗ )f(a)
wi＋a－w∗[ ]P＝ a－w∗

wi＋a－w∗[ ]P１

dei＝[(a－w∗ )fi(a)]Q

＝
(a－w∗ )２f(a)
wi＋a－w∗[ ]Q＝

(a－w∗ )２
wi＋a－w∗[ ]P２

因此ski＝(dsi,dei)是一个有效的签密私钥.

(２)消息签密询问.A 指定签密者标识为IDS、接收者标

识为IDR,询问IDS对消息M 的签密.若IDS≠IDi∗ , 计算

IDS对应的私钥dsS,再调用Signcrypt生成签密消息SC并返

回.否则, 随机选择h∈[１,N－１],S∈G１,计算IDR对应的

私钥deR,执行 Unsigncrypt步骤４)和步骤５)得到ω∈GT,在

L２中记录(len(L２)＋１,M,ω,h)(len(L２)表示当前列表L２的

项数,若曾向 H２询问过(M,ω)且 H２(M‖ω)≠h,需重新选择

h再计算),计算C＝KDF(S‖ω‖IDR)⊕M,向A 返回SC＝
(C,h,S).

(３)解密验证询问.A 指定签密者标识为IDS、接收者标

识为IDR,询问IDR对签密消息SC＝(C,h,S)的解密验证结

果.若IDR≠IDi∗ , 计算IDR 对应的私钥deR,再调用 UnＧ

signcrypt并返回算法输出.否则,记 wS＝H１(IDS)∈{w１,

w２,􀆺,wq－１}, 按以下步骤执行:

①遍历列表L１查找IDS,若未向H１询问过IDS则返回⊥
并结束,否则执行步骤②;

②遍历列表L２,查询满足Yi＝h的记录(i,Mi,yi,Yi),若

不存在则返回⊥并结束,否则执行步骤③;

③对于尚未执行的记录(i,Mi,yi,h)执行步骤④,如果全

部执行完毕后仍没有返回结果,返回⊥并结束;

④计算Ki＝C⊕Mi,遍历列表L３查找(S,yi,IDR,Ki)所

在记录,若不存在则返回步骤③,否则执行步骤⑤;

⑤向 ODBIDH 询 问 (P１,PpubＧs,
a􀅰f(a)

wS＋a－w∗[ ]P,S,yi 􀅰

g－h),若ODBIDH返回１,则向A 返回Mi作为解密结果,否则返

回步骤③.

预言机ODBIDH可解决２．２节定义２描述的i＝j＝１时的

DBIDH 问题,主 要 用 于 确 认 签 密 消 息 SC 的 有 效 性.向

ODBIDH询问形如(P１,P２,[a]P１,[b]P１,y)∈G１×G２×G１
２×

GT的５元组,若y＝e((P１,P２)
b
a ,则ODBIDH返回１,否则ODBIDH

返回０.

若A 能成功求解IDS的私钥dsS并生成有效的SC＝(C,

h,S),必定在执行Signcrypt算法的过程中正确发起 H１,H２,

KDF询问,且相关参数能通过 ODBIDH 的验证.记 Signcrypt
步骤３)的随机数为r,则L２中必有yi＝ω＝gr,又 H１(IDR)＝

w∗ ,H１ (IDR )＋ks＝w∗ ＋a－w∗ ＝a,ODBIDH 询 问 中 的

a􀅰f(a)
wS＋a－w∗[ ]P,S,yi􀅰g－h可推导如下:

af(a)
wS＋a－w∗[ ]P＝ a

wS＋a－w∗[ ]P１

S＝ (r－h)１－H１(IDR)
H１(IDS)( )[ ]dsS＋

(r－h)H１(IDR)
H１(IDS)[ ]P１

＝ (r－h)H１(IDR)＋ks
H１(IDS)＋ks[ ]P１

＝
(r－h)a

wS＋a－w∗[ ]P１

e
(r－h)a

wS＋a－w∗
a

wS＋a－w∗[ ]P１,PpubＧs( )
＝e([r－h]P１,PpubＧs)＝gr－h＝gr􀅰g－h＝yi􀅰g－h

因此,当且仅当SC可正确解密时,ODBIDH返回１.通过上

述推导,即使 不掌握接收者IDi∗ 的私钥,也可利用随机预言

机的询问记录和ODBIDH,成功模拟解密验证过程.

４)挑 战.A 选 定 签 密 者 标 识 为ID∗
S 、接 收 者 标 识 为

ID∗
R ,并向 提供２个等长的消息(M∗

０ ,M∗
１ ),要求A 从未询

问过ID∗
R 的签密私钥.若ID∗

R ≠IDi∗ ,则 中止.否则,有

H１(ID∗
R )＝w∗ ,记 w∗

S ＝H１(ID∗
S )∈{w１,w２,􀆺,wq－１},

随机选择r′,h∗ ∈[１,N－１],利用问题实例和所选参数计算

S∗ ＝ r′􀅰f(a)
w∗

S ＋a－w∗[ ]P,生成与(M∗
０ ,M∗

１ )等长的随机比特

串R,将模拟的签密消息SC∗ ＝(R,h∗ ,S∗ )返回给A.

S∗ 可视为以随机数r∗ ＝r′
a ＋h∗ 模拟生成,因为:

S∗ ＝ (r∗ －h∗ )１－w∗

w∗
S( )[ ]ds∗

S ＋
(r∗ －h∗ )w∗

w∗
S[ ]P１

＝
(r∗ －h∗ )a

w∗
S ＋a－w∗[ ]P１

＝ r′􀅰f(a)
w∗

S ＋a－w∗[ ]P
所以,在A 看来,在执行解密步骤(Unsigncrypt步骤６))

前,模拟的SC∗ 与正常签密消息无法区分.

５)询问２.A 可继续以自适应的方式向 发起私钥询问、

消息签密询问和解密验证询问, 的应答方式同询问１,但要

求A 不能询问ID∗
R 的签密私钥,也不能对SC∗ 发起解密验证

询问.

６)猜测.A 输出猜测结果b′∈{０,１}.

忽略A 的猜测,如果A 成功伪造ID∗
R 对应的私钥de∗

R ,

则在调用 Unsigncrypt的过程中,有:

T∗ ＝ １－w∗
S

w∗[ ]de∗
R ＋ w∗

S

w∗[ ]PpubＧs

＝
(w∗

S ＋a－w∗ )(a－w∗ )
a[ ]P２

＝
(w∗

S ＋a－w∗ )(a－w∗ )f(a)
a[ ]Q

ω∗ ＝e(S∗ ,T∗ )􀅰gh∗

＝e r′􀅰f(a)
w∗

S ＋a－w∗[ ]P,(
(w∗

S ＋a－w∗ )(a－w∗ )f(a)
a[ ]Q ) 􀅰gh∗

＝e P,r′(a－w∗ )f２(a)
a[ ]Q( ) 􀅰gh∗

L３中必有１项记录包含yi＝ω∗ (１≤i≤qKDF),记其为

y∗ ;令r′(x－w∗ )f２(x)
x F(x)＋d

x
,其中 F(x)是ZN [x]中次

数为２q－２的多项式,d 是非零整数;又令F(x)＝F１(x)􀅰

xq－１＋F２(x),其中F１(x)和F２(x)均为ZN[x]中次数为q－１
的多项式,F１(x)和 F２(x)的各项系数和d 均可通过所选
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参数计算.则可计算:

y∗

e([aq－１]P,[F１(a)]Q)􀅰e(P,[F２(a)]Q)􀅰gh∗( )
１
d

　＝ e P,r′(a－w∗ )f２(a)
a[ ]Q( ) 􀅰gh∗

e(P,[F(a)]Q)􀅰gh∗

æ

è

çç

ö

ø

÷÷

１
d

　＝ e P,F(a)＋d
a[ ]Q( )

e(P,[F(a)]Q)

æ

è
çç

ö

ø
÷÷

１
d

　＝e P, d
a[ ]Q( )

１
d

　＝e(P,Q)
１
a

作为 GapＧqＧBDHI问题实例的一个解.

以下是对 成功模拟概率和破解 GapＧqＧBDHI问题优势

的分析.首先,只有当 A 所挑战的接收者标识ID∗
R 在L１中

的序号恰好为i∗ 时, 才能成功模拟,其概率为１/qH１
,而qH１

是多项式级别且有上界,所以此概率是不可忽略的.其次,在
成功模拟的基础上,根据假设,A 能以不可忽略的优势ε区分

所选消息的密文,则A 将以ε概率向 KDF发起包含y∗ 的挑

战询问.令(i,S∗ ,yi,ID∗
R ,Ki)为L３中可能包含y∗ 的记录,

逐一 向 ODBIDH 询 问 (P１,PpubＧs,
a􀅰f(a)

w∗
S ＋a－w∗[ ]P,S∗ ,yi 􀅰

g－h∗ ),当ODBIDH返回１时,有yi＝y∗ (推导过程同解密验证

询问),即只要L３中包含挑战询问, 可在ODBIDH 的帮助下找

到y∗ .因此,若假设成立,则 能以ε/qH１
的优势成功求解

GapＧqＧBDHI问题,该优势同样是不可忽略的.然而,这与

GapＧqＧBDHI问题 的 困 难 性 假 设 相 矛 盾,故 本 签 密 方 案 在

INDＧCCA安全模型下是安全的.

４．３　不可伪造性

通过形式化的安全规约方法,在EUFＧCMIA安全模型下

证明所提签密方案的不可伪造性.

定理２　假设哈希函数 H１,H２以及密钥派生函数 KDF
是随机预言机,如果qＧSDH 问题是困难的,则本文所提签密

方案在EUFＧCMIA安全模型下是安全的.

证明:假设在EUFＧCMIA安全模型下,存在一个PPT敌

手A 能以不可忽略的优势ε伪造本方案签密,则可构建模拟

器 解 决qＧSDH 问 题. 以 １ 个qＧSDH 问 题 实 例 (P,Q,
[a]Q,[a２]Q,􀆺,[aq]Q)∈G１×G２

q＋１作为输入,控制随机预

言机并运行A,进行以下操作:

１)初始化.除了签密主私钥隐式地设为ks＝a,公开参数

PpubＧs＝[af(a)]Q,其余与４．２小节相同.

２)哈希询问.与４．２节相同.

３)询问.在此阶段,A 以自适应的方式向 发起私钥询

问、消息签密询问和解密验证询问.
(１)私钥询问.A 询问身份标识IDi的签密私钥,令(i,

IDi,H１(IDi))为 L１中对应的记录.若i＝i∗ ,则中止.否

则,有 H１(IDi)＝wi,令fi(x)x ∏
q－１

j＝１,j≠i
(wj＋x),则fi(x)是

ZN[x]中次数为q－１的多项式,xfi(x)是ZN [x]中次数为q
的多项式,利用问题实例和所选参数可计算IDi的签密私钥

dsi＝[fi(a)]P,dei＝[afi(a)]Q.由于:

dsi＝[fi(a)]P＝ a􀅰f(a)
wi＋a[ ]P＝ a

wi＋a[ ]P１

dei＝[afi(a)]Q＝ a２􀅰f(a)
wi＋a[ ]Q＝ a２

wi＋a[ ]P２

所以ski＝(dsi,dei)是一个有效的签密私钥.
(２)消息签密询问.与４．２节相同.
(３)解密验证询问.与４．２节相同.

４)伪 造.A 指 定 签 密 者 标 识 为ID∗
S 、接 收 者 标 识 为

ID∗
R ,伪造ID∗

S 对消息M∗ 的签密消息SC∗ ,要求A 从未询

问过ID∗
S 的签密私钥,也从未询问过(ID∗

S ,ID∗
R )对 M∗ 的签

密消息.若ID∗
S ≠IDi∗ ,则中止.否则,根据分叉引理,在不

掌握ID∗
S 的签密私钥的情况下,如果存在 PPT 敌手A 能成

功伪造签密消息SC∗ ,则 可构造一个图灵机A′通过多次运

行A,以相同的输入(M∗ ,ID∗
S ,ID∗

R )得到２个有效的签密消

息SC∗
１ (C∗

１ ,h∗
１ ,S∗

１ )和SC∗
２ (C∗

２ ,h∗
２ ,S∗

２ ),满足h∗
１ ≠h∗

２ ,

S∗
１ ≠S∗

２ .由 于 ID∗
S ＝IDi∗ ,则 H１ (ID∗

S )＝w∗ ,且 令

H１(ID∗
R )＝w∗

R .令
(w∗

R ＋x)f(x)
w∗ ＋x ＝F(x)＋ d

w∗ ＋x
,其中F

(x)是ZN[x]中次数为q－１的多项式,d是非零整数,F(x)

的各项系 数 和 d 均 可 通 过 所 选 参 数 计 算. 计 算 W ∗ ＝
１
d[ ] １

h∗
２ －h∗

１
[ ](S∗

１ －S∗
２ )－[F(a)]P( ) ,输 出 (w∗ ,W ∗ )

作为qＧSDH 问题实例的解.这是由于,当A 选定用于伪造的

签密者标识恰好为IDi∗ 时,有:

S∗
１ ＝ (r∗ －h∗

１ )１－w∗
R

w∗( )[ ]ds∗
S ＋

(r∗ －h∗
１ )w∗

R

w∗[ ]P１

＝ (r∗ －h∗
１ ) (w∗ －w∗

R )a
w∗ (w∗ ＋a)＋

w∗
R

w∗( )[ ]P１

＝
(r∗ －h∗

１ )(w∗
R ＋a)f(a)

w∗ ＋a[ ]P

同理,S∗
２ ＝

(r∗ －h∗
２ )(w∗

R ＋a)f(a)
w∗ ＋a[ ]P,则有:

W ∗ ＝ １
d[ ] １

h∗
２ －h∗

１
[ ](S∗

１ －S∗
２ )－ F(a)[ ]P( )

＝ １
d

(r∗ －h∗
１ )－(r∗ －h∗

２ )
h∗

２ －h∗
１

􀅰([
(w∗

R ＋a)f(a)
w∗ ＋a －F(a)) ]P

＝ １
d

(w∗
R ＋a)f(a)
w∗ ＋a －F(a)( )[ ]P

＝ １
d F(a)＋ d

w∗ ＋a－F(a)( )[ ]P

＝ １
w∗ ＋a[ ]P

因此,(w∗ ,W ∗ )可作为qＧSDH 问题实例的一个解.

以下是对 成功模拟概率和破解qＧSDH 问题优势的分

析.只有当A 伪造签密私钥的标识ID∗
S 在L１中的序号恰好

为i∗ 时, 才能成功模拟并计算qＧSDH 问题实例的解,其概

率为１/qH１
,而qH１

是多项式级别且有上界,所以此概率是不

可忽略的.因此,若A 能以不可忽略的优势ε伪造本方案签

密,则 能以ε/qH１
的优势成功求解qＧSDH 问题,该优势同样

是不可忽略的.然而,这与qＧSDH 问题的困难性假设相矛

盾,故本签密方案在EUFＧCMIA安全模型下是安全的.

５　性能分析与实验

５．１　性能分析

首先对本方案的计算和通信开销进行定量分析,引入标

２４１２０００４９Ｇ６
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准SM９算法的“签名＋加密”组合作为参考,并与其他同类方

案展开对比.对于计算开销,考虑用户签密私钥生成、签密消

息生成和解密验证３项算法中各项耗时运算的次数(可预计

算完成的步骤以及对称加解密未计入),对比分析结果如表１
所列.其中,SM 表示对称群G 上的标量乘运算,SM１和SM２

分别表示群G１和G２上的标量乘运算,BP表示双线性对运算,

E表示群GT上的幂运算.经实测,其余运算(如有限域FN 上

的模逆,以及群G,G１,G２上的加法、群GT 上的乘法和哈希运

算H１,H２等)耗时与上述运算至少相差２个数量级,为突出

分析重点,已将它们忽略.

表１　SM９签密方案的计算开销

Table１　CalculationoverheadofSM９signcryptionschemes

方案 私钥生成 签密消息生成 解密验证

文献[２１] ２SM ３SM＋E ２SM＋２BP

SM９签名＋加密 SM１＋SM２ ３SM１＋２E SM２＋E＋２BP

文献[２５] SM１＋SM２ ３SM１＋E SM２＋E＋２BP

本文 SM１＋SM２ ２SM１＋E ２SM２＋E＋BP

各方案私钥生成的计算量基本相同;在签密消息生成环

节,文献[２５]方案相较于“SM９签名＋加密”减少１次群GT上

的幂运算,本方案相比文献[２５]方案再减少１次群G１上的标

量乘;在解密验证环节,文献[２５]方案与“SM９签名＋加密”

的计算量基本相同,而本方案相比它们减少１次耗时更大的

双线性对运算,多出１次群G２上的标量乘.因此,本方案在

签密消息生成和解密验证的计算性能上,相较于现有方案具

有优势.

对于通信开销,考虑系统公钥、用户私钥和签密消息的比

特位数(原始消息 M 对应的密文未计入),对比分析结果如

表２所列.其中,|G|,|G１|,|G２|,|GT|,|FN|分别表示对应

群(或域)元素的比特位数.具体而言,|G|＝５１２b,对于SM９
国标规范使用的２５６b的 BN 曲线[２],|G１|＝５１２b,|G２|＝

１０２４b,|GT|＝３０７２b,|FN|＝２５６b.SM９国标已做规定的

P１,P２等公共参数未计入系统公钥.

表２　SM９签密方案的通信开销

Table２　CommunicationoverheadofSM９signcryptionschemes

方案 系统公钥 用户私钥 签密消息

文献[２１] ４|G| ２|G| ３|G|＋|FN|

SM９签名＋加密 |G２|＋|G１| |G２|＋|G１| ２|G１|＋２|FN|

文献[２５] |G２|＋|G１| |G２|＋|G１| ２|G１|

本文 |G２|＋|G１| |G２|＋|G１| |G１|＋|FN|

１)https://gitee．com/basddsa/hggm

可见,基于SM９的３个方案的系统公钥和用户私钥长度

相同.具体地,不考虑原始消息 M 对应的密文时,表中各方

案签密消息长度分别为２２４B,１９２B,１２８B,９６B,即本方案为

“SM９签名＋加密”的１/２、文献[２５]方案的３/４,有效降低了

传递签密消息的通信开销.

５．２　实验测试

本文基于国密算法开源 Python库 hggm[３３]的 SM９模

块,采用SM９国标规定的参数设置[２],通过Python编程实现

了文献[２５]方案和本方案,并引入“SM９签名＋加密”作为参

考,以验证本方案的有效性与性能优势.实验计算机的配置

如表３所列.

表３　实验计算机配置

Table３　Configurationofexperimentalcomputer

项目 配置

设备类型 PC
操作系统 Windows１０６４位

CPU IntelCorei３Ｇ１０１１０U(２核心４线程)
内存 ８GBLPDDR３２１３３MHz
硬盘 SAMSUNG MZVLB５１２HBJQＧ０００L７

Python版本 ３．７．１

由于系统建立和用户签密私钥生成２项算法无需用户计

算且运行频次很低,因此重点测试签密消息生成和解密验证

耗时,结果如表４所列.对于可预计算的步骤,已提前进行预

计算,预计算耗时不包括在内.对称加解密采用基于 KDF的

序列密码,为避免对称加解密耗时占比过大,原始消息 M 长

度仅为１５~１７B.各项算法均执行５００次,取平均值为有效

数据.

表４　各项算法测试结果

Table４　Testresultsofalgorithms
(ms)

方案 签密消息生成 解密验证

SM９签名＋加密 １４．７１ ５３．２９
文献[２５] １０．１８ ５１．７１

本文 ６．０８ ３１．８８

由表４数据可知,本方案签密消息生成的计算效率为

“SM９签名＋加密”的２．４２倍,为文献[２５]方案的１．６７倍,而
对于解密验证,本方案的计算效率为“SM９签名＋加密”的

１．６７倍,为文献[２５]方案的１．６２倍,符合计算开销的理论分

析结果.
综上,相较于现有签密方案,本方案在通信开销、签密消

息生成和解密验证算法性能上都具有明显优势.
结束语　基于标识的签密作为一种融合数字签名与加密

的密码学技术,应用场景广泛,既有利于提高算法执行效率,
又避免了PKI的建设管理成本.本文基于国密算法SM９的

数字签名和加密算法,设计了一种高效的签密方案.通过形

式化的安全规约方法,证明其在随机预言机模型下具有INDＧ
CCA和EUFＧCMIA安全性.本文所提方案和文献[２５]方案

都是基于SM９设计的签密方案,而本方案将封装密钥和封装

签名信息的群元素合二为一,通过理论分析和编程实现,验证

了本方案在计算效率和通信开销上的比较优势,提升了基于

SM９的签密方案的时空效率和实用性.下一步将在不降低

算法效率的同时进行改进,在证明INDＧCCA 安全性的过程

中,尝试消除对 Gap类困难假设的依赖,以及在本方案基础

上设计基于SM９的环签密方案.
本方案实现与测试的全部Python代码,已在“码云”平台

开源１).
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