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摘　要　图垂直联邦学习是一种结合图数据和垂直联邦学习的分布式机器学习方法,广泛应用于金融服务、医疗健康和社交网

络等领域.该方法在保护隐私的同时,利用数据多样性显著提升模型性能.然而,研究表明图垂直联邦学习容易受到对抗攻击

的威胁.现有的针对图神经网络的对抗攻击方法,如梯度最大化攻击、简化梯度攻击等方法在图垂直联邦框架中实施时仍然面

临攻击成功率低、隐蔽性差、在防御情况下无法实施等问题.为应对这些挑战,提出了一种面向图垂直联邦的对抗攻击方法

(NodeandFeatureAdversarialAttack,NFAttack),该方法分别设计了节点攻击策略与特征攻击策略,从不同维度实施高效攻

击.首先,节点攻击策略基于度中心性指标评估节点的重要性,通过连接一定数量的虚假节点以形成虚假边,从而干扰高中心

性节点.其次,特征攻击策略在节点特征中注入由随机噪声与梯度噪声构成的混合噪声,进而扰乱分类结果.最后,在６个数

据集和３种图神经网络模型上进行实验,结果表明 NFAttack的平均攻击成功率达到８０％,比其他算法提高了约３０％.此外,
即使在多种联邦学习防御机制下,NFAttack仍展现出较强的攻击效果.
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Abstract　Graphverticalfederatedlearning(GVFL)isadistributedmachinelearningapproachthatintegratesgraphdatawith
verticalfederatedlearning,widelyappliedinfieldssuchasfinancialservices,healthcare,andsocialnetworks．ThismethodnotonＧ
lypreservesprivacybutalsoleveragesdatadiversitytosignificantlyenhancemodelperformance．However,studiesindicatethat
GVFLisvulnerabletoadversarialattacks．Existingadversarialattackmethodstargetinggraphneuralnetworks(GNN),suchas
GradientMaximizationAttackandSimplifiedGradientAttack,stillfacechallengeswhenappliedintheGVFLframework．These
challengesincludelowattacksuccessrates,poorstealth,andinapplicabilityunderdefenseconditions．Toaddresstheseissues,this

paperproposesanoveladversarialattackmethodforGVFL,termedNodeandFeatureAdversarialAttack(NFAttack)．NFAttack
designsnodeandfeatureattackstrategiestoconductefficientattacksfrommultipledimensions．ThenodeattackstrategyevaluＧ
atesnodeimportanceusingdegreecentralitymetricsanddisruptshighＧcentralitynodesbyconnectingacertainnumberoffake
nodestoformadversarialedges．Meanwhile,thefeatureattackstrategyintroduceshybridnoiseＧcomposedofrandomnoiseand

gradientnoiseＧintonodefeatures,therebyaffectingclassificationresults．ExperimentsconductedonsixdatasetsandthreeGNN
modelsdemonstratethatNFAttackachievesanaverageattacksuccessrateof８０％,approximately３０％ higherthanothermeＧ
thods．Furthermore,NFAttackmaintainsstrongattackperformanceevenundervariousfederatedlearningdefensemechanisms．
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１　引言

随着数据隐私和安全问题日益受到关注,传统的集中式

机器学习方法在隐私保护上面临着巨大的挑战.联邦学习[１]

(FederatedLearning,FL)作为一种分布式机器学习方法应运

而生,它允许多个参与方在不共享原始数据的情况下共同训

练模型,从而有效降低数据隐私泄露的风险.然而,尽管联邦

学习在隐私保护方面表现出潜力,它在实际应用中仍然面临

诸多安全威胁和挑战.其中,对抗攻击是联邦学习中的一个

关键安全问题[２].对抗攻击是一种通过向模型输入恶意扰动

数据,来误导模型输出错误结果的攻击手段.在联邦学习中,
特别是在参与方之间交换模型参数的过程中,对抗攻击可能

对模型性能产生严重影响.
与此同时,图数据在联邦学习中的应用日益增多,尤其是
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在社交网络、交通网络和生物信息网络等领域,对抗攻击的风

险进一步加剧.图数据结构复杂且节点间高度关联,这使得

对抗攻击更具有破坏性.攻击者可以通过微小的结构或特征

修改,显著影响模型的性能.例如,篡改图中的节点或节点特

征来破坏模型的训练过程,从而误导模型的预测结果.
针对上述安全问题,本文提出了一种面向图垂直联邦学

习的对抗攻击方法(NodeandFeatureAdversarialAttack,

NFAttack).具体而言,该方法分为节点攻击策略和特征攻

击策略.首先,节点攻击策略利用度中心性指标评估节点重

要性,通过与高中心性节点连接一定数量的虚假节点形成虚

假边,以实现攻击.其次,特征攻击策略向节点特征添加由随

机噪声和梯度噪声构成的混合噪声,进而影响分类结果.最

后,NFAttack在６个数据集和３种图神经网络模型上验证了

攻击的有效性,攻击成功率平均可以达到８０％.
综上所述,本文的主要贡献如下:

１)针对现有对抗攻击方法应用于图联邦环境中攻击成功

率低的问题,本文提出了一种面向图垂直联邦学习的对抗攻

击方法———NFAttack,以实现对节点分类效果的破坏.

２)NFAttack攻击方法包括节点攻击策略和特征攻击策

略,节点攻击策略修改图数据中的节点连边,特征攻击策略针

对节点特征进行扰动.两个策略分别从结构和特征两个不同

的角度实施攻击,以全面评估模型在不同维度上的脆弱性.

３)大量实验在６个数据集和３种图神经网络模型上进行

攻击效果验证,结果表明,NFAttack能够平均达到８０％的攻

击成功率,相对于对比算法的攻击效果提高约３０％,并且验

证了 NFAttack在防御后仍然有效.

２　相关工作

在联邦学习的研究领域中,联邦学习因其在数据隐私保

护和跨组织协作中的关键作用,已经成为机器学习的重要研

究方向,尤其是垂直联邦学习在金融[３]和医疗[４]等数据敏感

领域的应用日益广泛.同时,图神经网络以其处理图数据的

卓越能力,已在引文网络分析[５]、推荐系统[６]和生物信息学[７]

等领域取得显著成果.随着图神经网络的普及,图数据对抗

攻击问题也日益突出,通过对图结构或节点特征的微小扰动,
攻击者可以明显影响模型的预测性能.尽管已有大量研究探

索了联邦学习、图神经网络和图数据对抗攻击,但针对垂直联

邦学习中图数据对抗攻击的研究仍然缺乏.

２．１　垂直联邦学习

随着机器学习在金融[３]、教育[８]和医疗[４]等领域的广泛

应用,“数据孤岛”[９]问题逐渐显现.为了解决这一问 题,

Hard等[１０]提出了联邦学习.联邦学习是一种分布式机器学

习框架,旨在通过多方数据持有者协同训练,来实现数据隐私

保护.联邦学习根据分布方式的不同[１１],可分为垂直联邦学

习(VerticalFL,VFL)、水平联邦学习(HorizontalFL,HFL)
和联邦迁移学习(TransferFL,TFL).其中,VFL作为联邦

学习中的关键形式,适用于各参与方拥有相同用户但不同特

征的数据场景.与水平联邦学习相比,VFL更加注重在特征

空间重叠的环境下实现隐私保护的协同训练,例如银行和电

商平台合作进行用户风险评估.在这种情况下,各参与方能

够通过联合训练模型共享知识,而无需交换原始数据.

VFL允许不同数据持有者在无需共享原始数据的情况

下联合训练模型,主要应用于具有不用特征但共享相同样本

ID的数据集.VFL通过安全多方计算和同态加密保护等技

术确保参与方在模型训练过程中仅交换加密或部分隐私保护

的信息,从而保护数据隐私和安全.

２．２　图神经网络

图神经网络(GraphNeuralNetwork,GNN)[１２]是一种专

门用于处理图数据的神经网络模型,它广泛应用于文本分类、
社交网络分析和推荐系统等领域.与传统的神经网络模型不

同,图神经网络能够有效地捕获图数据中的拓扑结构和节点

之间的关系,从而在各种应用中取得了巨大成功.在处理节

点分类任务时,常用的 GNN 有图卷积网络(GraphConvoluＧ
tionalNetwork,GCN)、图注意力网络(GraphAttentionNetＧ
work,GAT)和图采样聚合网络(GraphSampleandAggreＧ
gate,GraphSAGE)等.

图数据[１３]是一种非常灵活和强大的数据结构,用于表示

实体之间的关系.在图数据中,实体通常被称为节点,而它们

之间的关系被称为边.其中,节点的度指与该节点相连边的

数量.图数据可以描述各种复杂的关系网络,如引文网络、社
交网络和知识图谱等.

GCN是处理图结构数据的深度学习模型,由 Kipf等[１４]

于２０１６年提出,通过对图的邻接矩阵进行归一化处理并聚合

节点特征,有效捕捉图的局部和全局信息.GraphSage是处

理图结 构 数 据 的 一 种 高 效 图 神 经 网 络 模 型,由 Hamilton
等[１５]于２０１７年提出,其通过对邻居节点进行采样和特征聚

合,来有效捕捉图的局部和全局信息.与传统的 GCN 不同,

GraphSage不使用全量邻居节点,而是通过采样部分邻居进

行特征聚合,显著提高了模型在大规模图数据上的处理效率

和扩展性.GAT由 Velickovic等[１６]于２０１８年提出,其通过

对邻居节点特征加权求和,来更精准地反映节点的重要性和

关系.GAT通过引入注意力机制,自适应地为每个节点分配

不同权重,有效捕捉图的局部和全局信息.GCN,GAT 和

GraphSage等均在节点分类、链路预测等任务中表现出色.

２．３　对抗攻击方法

图神经网络很容易被一些细微的变化扰动,这类扰动被

定义为对抗性扰动.对抗攻击[１７]发生在模型的测试阶段,根
据模型结构精心设计细微的扰动,并添加在原始数据中,从而

使图神经网络模型误判,达到欺骗图神经网络模型的目的.
对抗攻击方法按照攻击目标可以分为无目标攻击和有目

标攻击.无目标攻击不针对特定节点或边,而是旨在整体上

降低图模型的性能,攻击者可通过随机或系统性地添加或删

除图中的边来扰乱模型的全局性能;有目标攻击针对特定节

点或边,目标是误导模型对这些节点或边的预测,例如攻击者

可以通过修改特定节点的特征或其邻接关系来实现特定的攻

击目标.
另外,根据攻击者对目标模型内部信息掌握程度的不同,

对抗攻击可分为白盒攻击、黑盒攻击和灰盒攻击.白盒攻击

假设攻击者完全了解目标模型的所有信息,包括模型的架构、
参数、训练数据和梯度信息.在这种情况下,攻击者可以利用

这些信息设计高度针对性的对抗性扰动,以最大化攻击效果.
因此,白盒攻击通常能够生成极具破坏性的对抗样本.黑盒

攻击则假设攻击者对模型的内部结构和参数一无所知,仅能

通过查询模型的输入输出关系来设计扰动.此时,攻击者需

要通过探索和试验逐步推测模型行为,并根据输出反馈不断

调整扰动策略.灰盒攻击介于白盒和黑盒攻击之间,假设攻
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击者对模型有部分了解,如已知模型的架构或训练数据,但不

了解具体的参数或梯度信息.在这种情况下,攻击者可以利

用已有的信息设计扰动,并通过进一步探索来弥补未知部分.
针对节点分类任务[１８],常见的对抗攻击方法有 GradAＧ

rgmax,SGA,NIPA 和 NETTACK 等.GradArgmax 由 Dai
等[１９]于２０１８年提出,该方法首先根据损失函数计算每条边

的梯度,以评估对模型性能的影响.然后,利用贪心算法选择

那些对损失函数影响最大的进行修改,从而有效提高攻击成

功率.通过这种方式,GradArgmax能够在保持攻击效果的

同时,尽量减少对原始数据结构的破坏;SGA 是 Li等[２０]于

２０２１年提出的,其核心思想是首先提取以目标节点为中心的

多阶子图,以捕捉与目标节点相关的局部结构信息.在此基

础上,SGA通过分析梯度信息,选择并删除或添加子图中梯

度最大的边,来有效地生成对抗性攻击.NETTACK 是一种

白盒攻击方法,由 Zügner等[２１]于２０１８年提出,针对图神经

网络的节点分类任务,NETTACK 通过优化一个损失函数来

选择最优的边和特征修改,以最大化目标节点分类错误的可

能性.在较小的扰动预算下,NETTACK 展现了高效的攻击

效果.NIPA是一种投毒攻击方法,由Sun等[２２]于２０１９年提

出,投毒攻击通过在训练阶段注入恶意样本来降低模型整体

性能,NIPA计算每个节点对目标模型输出的影响力,选择影

响力最大的节点进行投毒,通过添加或删除边以及修改节点

特征来实现攻击.NIPA能在训练数据中注入少量恶意样本

的情况下显著降低模型性能.

２．４　联邦防御方法

在图垂直联邦学习中的防御研究中,对抗性训练和差分

隐私是常用的防御方法.对抗性训练由 Goodfellow 等[２３]于

２０１４年提出,在机器学习和深度学习的安全性研究中得到了

广泛关注.其核心思想是通过动态生成对抗样本,不断训练

模型,最终使得模型具备抵御对抗性扰动的能力.许多研究

表明,对抗性训练在各类图神经网络中均有显著的防御效果,
特别是在针对白盒攻击的防御中表现出较强的鲁棒性.

差分隐私最早由 Dwork等[２４]于２００６年提出,最初应用

于数据库查询、数据挖掘和统计分析等领域,通过在数据共享

和模型训练过程中添加噪声,来保护个体样本的隐私,确保攻

击者无法 从 输 出 数 据 中 推 断 出 数 据 来 源.Abadi等[２５]于

２０１６年将差分隐私扩展到深度学习,使得用户无法通过输出

结果辨别数据集的具体来源,进一步提升了隐私保护效果.
随着联邦学习的发展,差分隐私的应用逐渐增加,Wang等[２６]

提出了用于 VFL的混合差分隐私框架,证明了在垂直分区数

据上联合学习广义线性模型的可行性,且成本可以忽略不计.
差分隐私在应对图结构上的攻击时表现出显著优势,并且随

着隐私预算的优化,性能损失较小,展示了其在保护隐私和维

持模型性能之间的良好平衡.
这两种方法为提升图垂直联邦学习的安全性提供了全面

的防护体系,既能够增强模型抵抗攻击的鲁棒性,又能保护参

与方数据的隐私安全.

３　准备工作

３．１　图神经网络

图神经网络是一类能够在图结构数据上进行有效学习的

模型,传统的深度学习模型在处理像图这种复杂数据结构时

表现不佳.因为图数据中的节点和边构成的复杂关系无法直

接用于经典的卷积或全连接神经网络中,而图神经网络通过

聚合节点邻域的特征来学习节点或图的表示.经典的图神经

网络有 GCN,GAT,GraphSage等.

３．１．１　图卷积神经网络

GCN基于谱图理论,通过邻接矩阵对节点特征进行聚

合.GCN的设计初衷是有效地对图结构数据进行卷积操作,

使得每个节点可以整合其邻居节点的特征信息,生成有意义

的节点表示.GCN的计算式如下:

Hl＋１＝σ(D
∧

(－１/２)A
∧

D
∧

(－１/２)H(l)Wl) (１)

其中,H(l)表示第l层的节点特征矩阵,H(０)＝X 为输入的节

点特征矩阵;A
∧

＝A＋I是邻接矩阵加上自环;D
∧

是度矩阵;σ
为激活函数(如 ReLU).

GCN通过邻接矩阵聚合邻居节点的特征,同时其包含节

点自身的信息,从而生成更具代表性的节点嵌入.由于其计

算效率高,GCN被广泛应用于节点分类等图结构任务,但在

大规模图或动态图上的表现有一定局限性.

３．１．２　图注意力网络

图注意力网络通过引入注意力机制,在聚合邻居节点特

征时动态分配不同的权重.特征更新计算式为:

hi′＝ ∑
j∈N(i)

αijWhj (２)

其中,hi 表示节点i的特征向量;W 是线性变换矩阵;αij是节

点i和节点j之间的注意力权重,其定义为:

αij＝ eLeakyReLU(aT[Whi‖Whj])

∑
k∈N(i)

eLeakyReLU(aT[Whi‖Whk])
(３)

其中,‖表示向量的连接操作,a是可训练的权重向量.

GAT通过这种自适应的加权机制,使模型能够更灵活地

处理异构图或噪声较多的图数据,能够更好地捕捉图中的重

要局部结构.

３．１．３　图采样聚合网络

GraphSage是一种通过采样固定数量的邻居节点进行特

征聚合的图神经网络模型,与 GCN 和 GAT不同,GraphSage
采用采样机制来应对大规模图上的训练挑战,并通过聚合函

数从采样的邻居节点中提取信息.其核心的聚合计算式为:

hl＋１
i ＝σ(Wl􀅰AGG({hl

j,∀j∈N(i)})) (４)

其中,AGG是灵活的聚合函数(如平均、池化等).

３．２　垂直联邦学习

垂直联邦学习是一种分布式机器学习框架,适用于多个

数据拥有者之间的数据样本重叠但特征不重叠的场景(见图

１).在 VFL中,各参与方在不直接共享其原始数据的前提

下,通过协同训练模型来实现共同学习的目标.本文将垂直

联邦学习框架应用于节点分类任务,多个客户端在本地训练

节点分类模型,并通过在服务器端聚合各客户端的分类结果,

来实施后续的攻击.以节点分类为例,有以下推导.

设有K 个客户端,客户端k拥有特征Xk 和标签Yk.那

么,客户端的节点分类可以表示为:

fk:Xk→Yk (５)

每个客户端在本地训练模型,得到分类器Ck,然后进行

预测.得到节点预测结果为:

Y
∧

k＝Ck(Xk) (６)

在本地训练完成后,每个客户端将其输出结果(预测标
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签)发送至服务器端.服务器端接收到所有客户端的预测结

果后,进行聚合.假设服务器端平均聚合不同客户端的预测

结果,聚合后的结果表示为:

Y
∧

＝１
K∑

K

i
Y
∧

(７)

通过上述操作,完整地模拟了垂直联邦学习,为后续的操

作提供了基础.例如,对聚合后的预测结果实施攻击,以达到

对攻击方法性能测试的目的.

图１　垂直联邦学习场景

Fig．１　Verticalfederatedlearningscenarios

３．３　威胁模型

本文提出了一种基于垂直联邦学习的节点分类任务协同

框架.多个客户端在 VFL框架中分别完成本地节点分类训

练,并将预测结果传输至中央服务器,由服务器端进行结果聚

合.攻击者目标为聚合结果,利用多维度攻击(如结构维度、

特征维度)干扰节点分类任务,同时攻击者仅能访问预测结果

及部分特征和梯度信息.训练与测试过程中,中央服务器的

结构和参数均对客户端保持不可见,确保系统的隐私保护.
攻击者可以是系统内的恶意客户端或具备访问权限的外

部实体,拥有获取并干预聚合结果的权限.攻击者在聚合输出

层面添加对抗性噪声或者虚假节点,从而破坏模型整体的预测

性能,而非针对特定标签进行误导.采用无目标攻击策略,攻
击者的目标在于尽量降低模型整体预测的准确性与稳定性.

系统中的善意客户端或中央服务器端可以担负起防御职

责,致力于保持分类准确率和系统稳定性以抵御外部攻击.
防御策略包括善意客户端在模型输入阶段或输出阶段注入噪

声,以增加对抗干扰的鲁棒性;或在本地模型训练阶段加入对

抗样本,使得模型能够抵御噪声攻击.最终目的是使攻击对

模型整体准确率和损失的影响降至最低,保障系统的鲁棒性

和安全性.

４　面向图垂直联邦的对抗攻击方法

４．１　系统框架

本文提出了一种高效的地图联邦对抗攻击方法(Node
andFeatureAdversarialAttack,NFAttack),其系统框架如

图２所示.

图２　NFAttack系统框图

Fig．２　FrameworkofNFAttack

　　首先,各个客户端独立进行模型训练,以完成节点分类任

务,并生成相应的输出结果;然后,服务器端对这些输出结果

进行聚合,得到聚合结果;最后,针对聚合结果实施设计的攻

击方法.具体而言:

１)客户端进行模型训练:每个客户端独立完成节点分类

任务,基于分割好的本地数据对模型进行训练和推理,生成初

步的节点分类结果.随后,每个客户端将训练好的分类结果

传送给服务器,以便进行后续的聚合操作.值得注意的是,客
户端的数量将在敏感性分析实验中具体分析.

２)聚合输出结果:服务器端负责接收来自多个客户端的节

点分类结果,并采用某种聚合机制(如平均聚合、最大值聚合、

最小值聚合等)生成聚合输出,为后续的攻击步骤提供基础.

３)实施攻击:基于聚合结果,实施 NFAttack攻击,包括

节点攻击策略和特征攻击策略,并且这两种策略独立实施.
节点攻击策略通过筛选出节点度中心性高的节点,并将一定

数量的虚假节点与筛选出来的节点相连以构成虚假边,从而

对服务器端的聚合结果造成攻击.特征攻击策略通过对节点

特征添加微量的混合噪声来实现攻击,其中混合噪声由随机

噪声和对抗性梯度噪声组成.

４．２　针对节点特征的攻击方法实现

在本小节中实现了针对节点特征的对抗攻击方法———混

合噪声攻击方法.混合噪声攻击方法旨在通过组合随机噪声
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和对抗性梯度噪声两种干扰源,来最大化扰乱图神经网络的

输出,从而显著降低其分类准确率.该方法充分利用了对抗

性噪声的攻击性以及随机噪声的不可预测性,使得聚合模型

在面对攻击时表现出明显的脆弱性.

假设有多个客户端,其中每个客户端独立地训练模型,并

生成相应的输出.这些输出在经过聚合后,形成最终的聚合

结果.混合噪声攻击的目标是通过向这个聚合结果添加精心

设计的噪声,来诱导模型做出错误的节点分类决策.具体实

现如下:

１)计算聚合输出:在多模型模拟联邦学习中,假设有 N
个图神经网络模型{f１,f２,􀆺,fN},即每个模型的输出为fi.

这些模型的输出聚合ycombined通过对所有模型的输出进行平

均得到:

ycombined＝１
N ∑

N

i＝１
fi(x) (８)

２)生成对抗性噪声:对抗性梯度噪声的生成依赖于对模

型损失函数的梯度计算.设损失函数为:

(ycombined,ytrue) (９)

其中,ytrue 为 真 实 标 签.通 过 对 损 失 函 数 关 于 聚 合 输 出

ycombined求导得到梯度Ñycombined
:

ngrad＝sign(Ñycombined
) (１０)

３)生成随机噪声:为了增加攻击的随机性和不可预测性,

混合噪声攻击还引入了随机噪声nrand,该噪声从标准正态分

布中采样得到:

nrand~N(０,１) (１１)

随机噪声的引入使得每次攻击的具体效果不同,进一步

增加了模型防御的难度.

４)混合噪声攻击:首先将对抗性梯度噪声和随机噪声按

比例α进行线性组合,生成最终的混合噪声nmix:

nmix＝αnrand＋(１－α)ngrad (１２)

其中,α是噪声比例参数,决定了随机噪声和对抗性噪声在混

合噪声中的权重.通过调整α,可以平衡攻击的随机性和定

向攻击的强度.

最后,将生成的混合噪声乘以攻击强度 并添加到聚合输

出ycombined上,得到攻击后的输出yattacked:

yattacked＝ycombined＋ nmix (１３)

为了确保攻击后的输出在合法范围内,我们使用夹紧操

作clamp将攻击后的输出限制在[０,１]的区间内:

yattacked＝clamp(ycombined＋ nmix,０,１) (１４)

通过这种方式,模型的输出被成功扰乱,攻击的效果体现

在模型的分类准确率显著下降.

混合噪声攻击方法通过综合利用对抗性梯度噪声的定向

攻击能力和随机噪声的不可预测性,有效地扰乱了图神经网

络的输出.这种攻击不仅能够精准地削弱模型的性能,还能

通过引入随机性增加攻击的复杂性,使得传统的防御方法难

以应对.随着α和 的调整,攻击者可以在攻击的强度和随机

性之间找到最佳平衡,从而在不同场景下实现最佳攻击效果.

４．３　针对节点的攻击方法实现

在前一小节中,针对节点特征进行了攻击.然而,仅仅针

对特征的攻击并不足以全面评估模型的安全性.因此,接下

来在本小节中,引入针对节点的对抗攻击方法,通过输入虚假

节点和虚假连边,系统性地设计图联邦框架下的对抗攻击方

法.这一策略不仅能有效干扰模型的学习过程,还能深入解

释图神经网络在面对潜在威胁时的脆弱性.

针对节点攻击方法的实现步骤中,数据划分与聚合步骤

和特征攻击方法的步骤一致,在此处省略.其余步骤如下:

１)度中心性计算:计算节点的度中心性可以识别图网络中

最具影响力的节点,这些节点将成为攻击时的连接节点.具体

来说,度中心性D(i)通过邻接矩阵A计算,具体表达式为:

D(i)＝ ∑
j∈N(i)

Aij (１５)

其中,N(i)是节点i的邻居集合.通过对所有节点的度中心

性进行排序,可以选择度数最高的前 K 个节点,这些节点将

作为与虚假节点连接的目标,以增强虚假节点的攻击能力.

２)虚假节点添加:在这一步骤中,生成 Nf 个虚假节点,

其特征通过从正态分布中随机采样得到.

Xfake~N(０,１)(Nf×F) (１６)

其中,每个虚假节点与度中心性最高的部分真实节点进行连

接,形成新的边集合Enew:

Enew＝E∪{(Nfake,Nj)|Nj∈NtopK} (１７)

经过这样的设计可以显著地增加图结构中的连接复杂

性,从而对聚合后的结果产生有效的干扰.

３)去除自环:为确保图的结构合理性,对新生成的边集合

执行去自环操作,得到最终的边集合Efinal:

Efinal＝remove_self_loops(Enew) (１８)

去除自环可以防止由于自连接引起的错误信息传播,从

而提升了图的有效性.

通过以上步骤,成功实施了节点攻击方法,在图结构中引

入虚假节点以及虚假边.这种攻击策略有效评估了模型在面

对潜在安全威胁时的脆弱性,为后续针对图垂直联邦框架的

防御措施提供了一定的基础.

４．４　NFAttack伪代码

本文提出的 NFAttack方法包括两个攻击策略:节点攻

击策略和特征攻击策略.节点攻击策略利用度中心性指标评

估节点重要性,通过与高中心性节点连接一定数量的虚假节

点形成虚假边,以实现攻击.特征攻击策略向节点特征添加

由随机噪声和梯度噪声构成的混合噪声,进而影响分类结果.

具体的伪代码如算法１所示.

算法１　节点攻击策略

输入:Aggregate_data,虚假节点数量

输出:attack_out_data

１．生成虚假节点特征fake_features

２．将fake_features添加到原图的特征矩阵

３．计算原图节点度中心性并排序

４．为每个虚假节点添加虚假边,并连接到度中心性最高的节点

５．去除自环

６．构建新图new_data(data_x,data.y,data.mask􀆺)

７．returnnew_data

算法２　特征攻击策略

输入:Aggregate_data,噪声比α,噪声强度

输出:attack_out_data

１．计算 Aggregate_data梯度

２．生成噪声:

　２．１．随机噪声nrand~N(０,１)
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　２．２．对抗性梯度噪声ngrad＝sign(Ñycombined
)

３．生成混合噪声:nmix＝αnrand＋(１－α)ngrad

４．添加噪声:yattacked＝clamp(ycombined＋ nmix,０,１)

５．returnattack_out_data

４．５　算法复杂度分析

时间复杂度分析:NFAttack的时间复杂度主要受到图数

据规模和客户端数目的影响.因此,在计算时间复杂度时需

考虑这两个因素.对于图数据,其时间复杂度为 O(E),E 为

图数据中边的数量,由于垂直联邦学习会涉及 K 个客户端,

因此总的时间复杂度为 O(E×K).

空间复杂度分析:空间复杂度表示算法的存储空间与数

据规模之间的关系,在 NFAttack中有 K 个客户端,每个客

户端处理的数据规模为E.因此,该算法的空间复杂度为

O(K×E).

综上,经过复杂度分析可以发现随着客户端数量或数据

规模的增加,算法的内存消耗也会增加.

５　实验分析

本章将全面分析 NFAttack攻击方法的有效性和参数敏

感性,深入探讨其在不同设置下的表现.同时,对实验环境进

行详尽说明,包括所选数据集、模型的具体配置以及攻击参数

的设置和调整等.

５．１　实验设置

５．１．１　实验环境

本文的实验环境的具体配置如下:CPU型号为IntelXeon

Gold６２４０Ｇ２．６０GHz,GPU 型号为 TeslaV１００ＧSXM３Ｇ３２GB,

操作系统为 Ubuntu２０．０４．４,编程语言为 Python３．７,实验

中使用的深度学习框架为PytorchＧcudaＧ１８１.

５．１．２　数据集

本文共使用了６个数据集,即 Cora,CiteSeer,PubMed[２７]

以 及 Computers,Photo 和 CS[２８]. 其 中 Cora,CiteSeer,

PubMed和CS均为学术引用网络,节点表示论文,边表示论

文之间的引用关系,节点特征通常是论文的文本特征,标签则

是论文的类别(例如所属领域).Photo和 Computers来源于

亚马逊共购网络,节点表示商品,边表示商品之间的共购关

系,节点特征是产品的属性(如类别或文本描述的向量化表

示),标签则是产品所属的分类.每个数据集的具体参数如

表１所列.

表１　实验数据集

Table１　Experimentaldatasets

Datasets Nodes Edges Features Labels

Cora ２７０８ １０５５６ １４３３ ７

CiteSeer ３３２７ ９１０４ ３７０３ ６

PubMed １９７１７ ８８６４８ ５００ ３

Computers １３７５２ ４９１７２２ ７６７ １０

Photo ７６５０ ２３８１６２ ７４５ ８

CS １８３３３ １６３７８８ ６８０５ １５

５．１．３　实验模型

本文在垂直联邦学习场景下,针对６个数据集分别使用

了 GCN[１４],GAT[１６]和 GraphSage[１５]这３种图神经网络模型

进行节点分类实验,并在此基础上实施对抗攻击实验,具体模

型结构与参数如表２所列.集中式学习和联邦学习框架下的

节点分类结果如表３所列,相比于集中式学习的节点分类准

确率,垂直联邦学习的分类准确率稍有下降,但这对后续的攻

防研究的影响可以忽略不计,这些分类结果为后续的对抗攻

击实验提供了坚实的基础.

表２　本地 GNN模型的结构与参数

Table２　StructureandparametersofthelocalGNN

模型 层数 隐藏层维度 激活函数 训练周期

GCN ２ １６ ReLU ２００
GAT ２ ８ ELU ２００

GraphSage ２ １６ ReLU ２００

表３　集中式学习与垂直联邦学习下节点分类准确率的对比

Table３　Comparisonofnodeclassificationaccuracyundercentralized

learningandverticalfederatedlearning
(％)

Datasets
集中式学习

GCN GAT GraphSage

垂直联邦学习

GCN GAT GraphSage

Cora ８０．２０ ８０．７０ ７９．５０ ８０．００ ８０．５０ ７８．７０

CiteSeer ６９．５０ ６８．００ ６８．５０ ６８．５０ ６７．８０ ６８．００

PubMed ６８．９０ ７５．００ ７７．４０ ６６．７０ ７４．２０ ７７．４０

Computers ７９．９７ ８３．３４ ７９．０５ ７９．４５ ８２．８６ ７８．０６

Photo ８９．８８ ９１．１８ ９０．００ ８９．６９ ９０．９７ ８９．９２

CS ９１．６０ ８７．８０ ８９．６０ ９１．５０ ８７．７０ ８９．６０

５．１．４　对比算法

在此小节中,将 NFAttack与３种不同的对抗攻击方法

进行对比,包括 GradArgmax[１９],SGA[２０]和 NETTACK[２１].

GradArgmax根据损失函数计算连边上的梯度,并采用贪心

算法选择需要修改的连边.SGA 计算图神经网络的梯度信

息,针对图结构数据中节点特征进行微调,以实现对模型的破

坏.NETTACK通过对节点特征进行微小扰动,使模型在攻

击目标节点上的预测发生错误.

上述对比算法均在６个数据集和３种模型上分别进行攻

击实验,利用这两种攻击方法和 NFAttack在相同条件下分

别实施对抗攻击,通过分析这３种攻击方法之间的攻击成功

率来比较其攻击效果的好坏,进一步证明 NFAttack攻击方

法的有效性.

５．１．５　攻击算法设置

在特征攻击实验中,攻击算法采用了混合噪声的方式对

聚合后的模型输出进行干扰.首先,针对目标节点的输出,通

过反向传播计算梯度噪声,同时生成与模型输出形状相同的

随机噪声.然后,利用噪声比例参数α将随机噪声与对抗性

梯度噪声进行加权混合,形成混合噪声.最后,通过参数 来

控制混合噪声的强度,将其添加至模型输出以实现攻击效果.

在节点攻击实验中,攻击引入的虚假节点数量为２００,每

个虚假节点连接到度中心性排名靠前的真实节点,形成虚假

连边,以最大化对模型的影响.这些参数的合理配置使得攻

击能够有效地评估图神经网络模型在垂直联邦学习环境中的

鲁棒性.为了确保实验结果的可重复性,设置随机种子为

１００,在数据加载、模型训练及攻击过程中统一使用.

５．１．６　联邦学习算法设置

本文在攻击方法的有效性实验中设置３个客户端数目进

行分析,以初步评估不同客户端数量对攻击效果的影响.然

而,在随后的敏感性分析实验中,为了更全面地探索这一影

响,客户端的数目被逐步扩展到２,３,４,５,６.这一设计旨在
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深入分析客户端数量变化对攻击效果的具体影响,并提供更

为细致的实验数据.此外,主体实验中采用了平均聚合方式

来聚合各客户端的输出结果,而在敏感性分析实验中,除了使

用平均聚合外,还引入了最大值聚合和最小值聚合的策略.

这种多样化的聚合方式可以更全面地理解不同聚合策略对攻

击效果的影响.

５．１．７　评价指标

采用攻击成功率(AttackSuccessRate,ASR)作为攻击效

果的主要评价指标,用于衡量攻击方法对模型性能的影响.

本文使用攻击前后的准确率变化来计算 ASR:

ASR＝ACCbefore－ACCafter

ACCbefore
(１９)

其中,ACCbefore表示攻击前的准确率,ACCafter表示攻击后的准

确率.ASR值越大,表明攻击效果越明显.

选取余弦相似性(CosineSimilarity,CS)[２９]作为衡量攻击

方法隐蔽性的指标,旨在评估攻击方法在成功影响模型性能

后,其隐蔽性的程度.具体而言,通过对比攻击前后的图数

据,计算余弦相似性值以评估攻击的隐蔽性:

CS(ybefore,yafter)＝１
N ∑

N

i＝１

yi
before􀅰yi

after

‖yi
before‖􀅰‖yi

after‖( ) (２０)

其中,yi
before是攻击前第i个节点的输出,yi

after为攻击后对应节

点的输出,N 为测试集中的节点数.CS值只能在[－１,１]范

围内,当CS取值越靠近１时,说明该攻击方法越隐蔽.

５．２　NFAttack攻击方法的有效性分析

本小节针对 Cora,CiteSeer,PubMed,Photo,Computers,

CS这６个数据集,在GCN,GAT,GraphSage这３种模型上进

行了４种不同攻击方法的对比实验.实验通过对比 NFAtＧ

tack与其他３种攻击方法的效果,旨在全面地验证 NFAttack
在不同数据集和不同模型条件下攻击的有效性.为确保实验

结果的公平性和可对比性,客户端参数等实验设置均保持相

同.同时,为了更直观地展现４种攻击方法在各个数据集和

模型上的效果差异,通过绘制直方图可更显著地突出 NFAtＧ

tack在攻击效果上的优势.需要注意的是,第一列直方图为

NFAttack方法的攻击策略对比结果,第二列为特征攻击策略

的对比结果,图中每一行直方图分别对应 GCN,GAT,GraphＧ

Sage模型上的对比结果.遗憾的是,由于 NFAttack的节点

攻击策略在CS数据集和 GraphSage模型上对计算资源的需

求较高,当前条件下无法满足,因此未能获得该部分的实验

结果.

实验结果如图３所示,首先可以观察到,NFAttack在６
个数据集和３种模型上均可以实现对抗攻击,且各场景下的

攻击成功率相对较高,进一步验证了 NFAttack方法的有效

性.具体来看,NFAttack的攻击成功率不仅显著高于传统方

法 GradArgmax和 NETTACK,在大多数实验条件下也优于

SGA的攻击成功率,尤其在高噪声和复杂数据集环境中,

NFAttack表现出更强的适应性和鲁棒性.因此,从实验对比

中可以得出结论,所提出的 NFAttack方法在应对多种对抗

场景中具有较高的攻击成功率,进一步验证了 NFAttack方

法的有效性.

图３　NFAttack攻击方法与其他攻击方法的比较

Fig．３　ComparisonbetweenNFAttackandotheradversarialattackmethods
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５．３　NFAttack攻击方法的隐蔽性分析

本小节对 NFAttack的隐蔽性进行了分析,通过计算攻

击前后预测结果的余弦相似度,实验结果如表４所列,其中

NFAttack_N表示节点攻击策略,NFAttack_F表示特征攻击

策略.将 NFAttack的不同攻击策略与其他攻击方法进行对

比,结果显示,NFAttack的两种策略的CS值均接近１,表明其

隐蔽性优越.与此相比,虽然 NETTACK 的CS值更接近１,表

示其隐蔽性更优,但攻击效果不如 NFAttack.这进一步验证

了在保证攻击效果的前提下,NFAttack具有最优的隐蔽性.

表４　NFAttack的隐蔽性分析

Table４　CrypticanalysisofNFAttack

攻击方法 ASR CS
GradArgmax ０．７３ ０．７９

SGA ０．７５ ０．８５
NETTACK ０．５５ ０．９９
NFAttack_N ０．８４ ０．９３
NFAttack_F ０．８３ ０．９２

５．４　NFAttack攻击方法的鲁棒性分析

为验证 NFAttack攻击方法的鲁棒性,本实验分别 在

NFAttack前加入两种不同的防御方法,并将无防御情况下的

NFAttack攻击效果与引入防御方法后的攻击效果进行对比,
从而探索 NFAttack在应对不同防御策略下的表现.本文选

取了对抗性训练和差分隐私作为防御手段.

对抗性训练通过在训练阶段加入对抗性样本,来提升模

型对 攻 击 的 抗 干 扰 能 力.具 体 而 言,本 实 验 使 用 IGＧ

FGSM[３０]方法来产生对抗样本,并将其与正常样本结合用于

训练,以增强模型的鲁棒性.差分隐私[３１]则是一种基于隐私

保护的防御机制,旨在通过数据噪声来减小攻击者推断单个

样本信息的可能性.在本实验中,差分隐私通过在原始特征

数据上添加拉普拉斯噪声来进行防御,随后将噪声处理后的

数据用于模型训练,从而可以有效地抵御对抗攻击.

实验结果如表５所列,尽管引入防御方法后,NFAttack
的攻击成功率在少部分数据集模型条件下有所下降,但整体

来看,该方法仍然具有较高的攻击效果,进一步验证了攻击方

法的有效性与鲁棒性.从表５中还可以观察到,特征攻击策

略的攻击效果普遍优于节点攻击策略的攻击效果,并且在应

对不同防御方法时,特征攻击策略的攻击效果仍表现出较高

的攻击成功率.遗憾的是,由于 NFAttack的节点攻击策略

在CS数据集和 GraphSage模型上对算力需求较高,暂时无

法满足,因此未能获得该部分实验结果.

因此,可以认为,NFAttack不仅在无防御条件下具有较

强的攻击能力,即使在防御条件下也能够有效实施攻击,进一

步证明了其作为对抗攻击方法的可行性.

表５　防御前后攻击成功率对比(ASR)

Table５　Comparisonofattacksuccessratebeforeandafterdefense
(％)

攻击策略 模型 数据集 无防御 对抗训练防御 差分隐私防御

特征攻击

策略

GCN

GAT

GraphSage

Cora ８２．７９ ７７．３５(－５．４４) ８２．００(－０．７９)

CiteSeer ８６．８０ ８２．２４(－４．５６) ８３．５９(－３．２１)

PubMed ７７．３６ ７３．８０(－３．５６) ７７．２２(－０．１４)

Computers ８６．６８ ８４．７５(－１．９３) ８５．０３(－１．６５)

Photo ８２．０７ ７５．９０(－６．１７) ８０．１５(－１．９２)

CS ８４．３９ ８１．１７(－３．２２) ８３．９２(－０．４７)

Cora ８０．８５ ６８．８１(－１２．０４) ８０．４３(－０．４２)

CiteSeer ８８．４２ ８２．１７(－６．２５) ８８．３６(－０．０６)

PubMed ７６．８６ ７４．０７(－２．７９) ７６．０４(－０．８２)

Computers ７９．８７ ７６．５８(－３．２９) ７４．６２(－５．２５)

Photo ７９．５１ ６６．０１(－１３．５０) ７６．３４(－３．１７)

CS ７９．１８ ６４．０８(－１５．１０) ７２．５０(－６．６８)

Cora ８１．０６ ７５．７３(－５．３３) ８０．３６(－０．７０)

CiteSeer ８７．８４ ８３．９６(－３．８８) ８６．３０(－１．５４)

PubMed ７７．１０ ７５．９７(－１．１３) ７６．１０(－１．００)

Computers ８３．７４ ８１．１７(－２．５７) ７８．１２(－５．６２)

Photo ８８．７３ ７５．７７(－１２．９６) ８６．２４(－２．４９)

CS ７８．７８ ６４．４８(－１４．３０) ７１．６４(－７．１４)

节点攻击

策略

GCN

GAT

GraphSage

Cora ８３．６８ ８１．７３(－１．９５) ７６．４９(－７．１９)
CiteSeer ８８．７９ ６９．３５(－１９．４４) ６１．４７(－２７．３２)
PubMed ７７．３６ ４７．７９(－２９．５７) ７５．１０(－２．２０)

Computers ５５．５８ ５０．０１(－５．５７) ４０．０２(－１５．５６)
Photo ７５．７４ ７５．６４(－０．１０) ５２．４３(－２３．１１)
CS ７６．１６ ６５．９８(－１０．１８) ６９．０１(－７．１５)
Cora ８３．６５ ８１．１９(－２．４６) ８３．０９(－０．５６)

CiteSeer ８８．６８ ７１．０１(－１７．６７) ５４．４２(－３４．２６)
PubMed ７６．８６ ７０．８６(－６．００) ７５．６４(－１．２２)

Computers ８１．７１ ７５．３６(－６．３５) ７２．３９(－９．３２)
Photo ８９．２８ ８８．９５(－０．３３) ５４．１６(－３５．１２)
CS ８６．４９ ７０．８３(－１５．６６) ７５．３２(－１１．１７)
Cora ５６．１２ ３４．４３(－２１．６９) ５５．５４(－０．６７)

CiteSeer ４７．５６ ４０．１１(－７．４５) ３８．７３(－８．８３)
PubMed ７５．３２ ７３．６９(－１．６３) ６７．５５(－７．７７)

Computers ４７．６６ ４１．２２(－６．４４) ４１．５４(－６．１２)
Photo ４４．０６ ４０．２９(－３．７７) ３５．６２(－８．８４)
CS － － －
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５．５　参数敏感性分析

本小节旨在分析垂直联邦学习中聚合方式和客户端数量

对攻击效果的影响,以便为参数选择提供客观依据.具体而

言,聚合方式的不同会导致攻击效果的显著差异,因为不同的

聚合策略在整合各个客户端的模型参数时具有不同的特点和

优势.图４和图５分别给出了不同聚合方式和不同客户端数

量对 NFAttack攻击效果的影响.实验结果清晰地表明,使
用不同的聚合策略(最大值聚合、平均聚合和最小值聚合)时
的攻击效果有明显差异.此外,客户端数量的变化也显著影

响了攻击效果.因此,通过对这些因素的深入分析,可以为选

择适当的参数配置提供有效依据,从而使攻击效果更优.

图４　不同聚合方式

Fig．４　Differentaggregation

图５　客户端数目的影响

Fig．５　AttackonmultiparticipantＧbasedNFAttack

５．５．１　不同聚合方式对攻击效果的影响

本实验探究了不同聚合方式对攻击效果的影响,包括最

大值聚合、平均聚合、最小值聚合.图４表明,在３种聚合方

式中,平均聚合后的攻击效果显著优于最大值聚合和最小值

聚合的攻击效果.这一现象主要是由于 NFAttack攻击是对

局部进行扰动,平均聚合能够更好地整合各个客户端的模型

参数,使得聚合结果对 NFAttack的攻击更为敏感.相比之

下,最大值聚合和最小值聚合的选择更倾向于极端值,这增强

了对局部扰动的抵抗力,从而削弱了在聚合结果上的攻击

效果.

５．５．２　客户端数目对攻击效果的影响

图５中,第一行展示了特征攻击实验结果,第二行展示了

节点 攻 击 实 验 结 果,三 列 分 别 对 应 使 用 了 GCN,GAT 和

GraphSage模型.需要注意的是,由于数据集的限制,客户端

数量设置受限.实验结果表明,随着客户端数目的增加,

NFAttack的攻击效果呈现下降趋势.这是由于客户端数量

增加后,平均聚合方式将更多客户端的模型参数进行平均处

理,导致模型参数趋于平滑和稳定,从而削弱了攻击的效果.
此外,客户端数量的增加意味着需要攻击的数据量增多,通过

对多个客户端的聚合,攻击影响被稀释,模型的鲁棒性得到增

强,抗攻击能力也随之提高.整体而言,NFAttack的攻击效

果随着参与客户端数量的增加逐渐减弱.同时可以观察到,
当客户端数目为３时,攻击效果较高.这一结果为本文其他

实验提供了参考,将实验中客户端数目设置为３时,能够更有

效地进行攻击.遗憾的是,由于 NFAttack的节点攻击策略

在CS数据集和 GraphSage模型上对计算资源的需求较高,
当前条件下无法满足,因此未能获得该部分实验结果.

结束语　针对现有的对抗攻击方法应用到图垂直联邦学

习中的攻击效果不高的问题,本文提出了面向图垂直联邦的

对抗攻击方法 NFAttack,该方法包括节点攻击策略和特征攻

击策略.特征攻击通过向节点特征添加随机噪声和梯度噪声

的混合噪声来影响分类结果,节点攻击策略通过利用高度中

心性节点连接一定数量的虚假节点形成虚假边实现攻击.同

时,在６个数据集和３种模型上展开了丰富的攻击实验,验证

了 NFAttack攻击方法的可迁移性和有效性.此外,通过添

加防御机制,进一步验证了 NFAttack的鲁棒性.
本文提出的攻击方法仍存在一些问题,在节点攻击策略

中,添加虚假节点的同时添加了虚假边,仅针对边的攻击策略

需进行进一步研究.此外,随着攻击效果的提升,对算力资源

的需求也随之增加,因此未来的研究目标是确保高攻击效果

的同时,降低算力资源消耗并提高攻击的隐蔽性.同时,在防

御机制的研究中,应探索更有效的防御策略,以抵御多维度的

攻击.

参 考 文 献

[１] ZHANGC,XIEY,BAIH,etal．Asurveyonfederatedlearning
[J]．KnowledgeＧBasedSystems,２０２１,２１６:１０６７７５．

[２] LIUP,XUX,WANG W．Threats,attacksanddefensestofedＧ

２４１２００２２０Ｇ９

柏　杨,等:面向图垂直联邦学习的对抗攻击方法



eratedlearning:issues,taxonomyandperspectives[J]．CyberseＧ

curity,２０２２,５(１):４．
[３] HENRIQUE B M,SOBREIRO V A,KIMURA H．Literature

review:Machinelearningtechniquesappliedtofinancialmarket

prediction[J]．ExpertSystemswith Applications,２０１９,１２４:

２２６Ｇ２５１．
[４] KONONENKOI．Machinelearningformedicaldiagnosis:histoＧ

ry,stateoftheartandperspective[J]．ArtificialIntelligencein

Medicine,２００１,２３(１):８９Ｇ１０９．
[５] CUMMINGSD,NASSAR M．StructuredcitationtrendpredicＧ

tionusinggraphneuralnetworks[C]∥ICASSP ２０２０Ｇ２０２０

IEEEInternationalConferenceonAcoustics,SpeechandSignal

Processing(ICASSP)．IEEE,２０２０:３８９７Ｇ３９０１．
[６] GAOC,WANGX,HEX,etal．GraphneuralnetworksforrecＧ

ommendersystem[C]∥ProceedingsoftheFifteenthACMInＧ

ternationalConferenceon WebSearchandDataMining．２０２２:

１６２３Ｇ１６２５．
[７] ZHANGX M,LIANGL,LIUL,etal．Graphneuralnetworks

andtheircurrentapplicationsinbioinformatics[J]．Frontiersin

Genetics,２０２１,１２:６９００４９．
[８] LUAN H,TSAICC．AreviewofusingmachinelearningapＧ

proachesforprecisioneducation[J]．EducationalTechnology&

Society,２０２１,２４(１):２５０Ｇ２６６．
[９] YUB,MBO W,LV Y,etal．Asurveyonfederatedlearningin

datamining[J]．WileyInterdisciplinaryReviews:Data Mining
andKnowledgeDiscovery,２０２２,１２(１):１Ｇ２０．

[１０]HARDA,RAOK,MATHEWSR,etal．FederatedlearnＧingfor

moＧbilekeyboardprediction[J]．arXiv:１８１１．０３６０４,２０１８．
[１１]YANGQ,LIU Y,CHENT,etal．Federatedmachinelearning:

Conceptandapplications[J]．ACM TransactionsonIntelligent

SystemsandTechnology(TIST),２０１９,１０(２):１Ｇ１９．
[１２]WU Z,PAN S,CHEN F,etal．A comprehensivesurvey on

graphneuralnetworks[J]．IEEETransactionsonNeuralNetＧ

worksandLearningSystems,２０２０,３２(１):４Ｇ２４．
[１３]ZHAO T,JIN W,LIU Y,etal．Graphdataaugmentationfor

graphmachinelearning:Asurvey[J]．arXiv:２２０２．０８８７１,２０２２．
[１４]KIPF T N,WELLING M．SemiＧsupervisedclassification with

graＧphconvolutionalnetworks[J]．arXiv:１６０９．０２９０７,２０１６．
[１５]HAMILTON W,YINGZ,LESKOVECJ．InductiverepresentaＧ

tionlearningonlargegraphs[J]．AdvancesinNeuralInformaＧ

tionProcessingSystems,２０１７,３０:１Ｇ１１．
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