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摘　要　目前,公众对于日新月异的图像篡改技术越来越担忧,因为它会引发伦理和安全问题.利用深度神经网络可以定位图

像篡改区域.然而,随着深度神经网络的发展,针对它的对抗性攻击也层出不穷,这些攻击方法也促进了模型的鲁棒性研究.
现有的对抗攻击方法主要关注篡改痕迹特征,然而不同图像篡改定位模型关注的篡改痕迹特征有所不同,导致对抗攻击的迁移

能力不足.由于卷积神经网络或 Transformer网络也能够提取语义特征,而图像篡改定位模型往往将这些模型作为基线模型,
因此模型在提取篡改特征时会不可避免地提取到部分语义特征.为了提高对抗样本的泛化能力,提出一种攻击方法,重点关注

消除篡改图像的语义特征,训练一个语义分割网络作为攻击目标,提出一种攻击中间语义特征的损失函数,使得模型难以识别

出图像篡改部分的语义信息.这种攻击方法具有较高的迁移能力,可以更好地隐藏扰动并生成更具攻击性的对抗样本,在多种

实验下被证明可以攻击绝大多数现有模型并优于其他对抗攻击方法,并为图像篡改定位任务提供了更新颖的见解.
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Abstract　Atpresent,thepublicisincreasinglyconcernedabouttheimagetamperingtechnologybecauseitwillcauseethicaland
securityissues．Deepneuralnetworkscanbeusedtolocateimagetamperingareas．However,withthedevelopmentofdeepneural
networks,adversarialattacksagainstthemhavealsodeveloped,andtheseattackmethodshavealsopromotedtheresearchonthe
robustnessofthemodel．Existingadversarialattackmethodsmainlyfocusontamperingtracefeatures,butdifferentImageMaＧ
nipulationLocalizationmodelsfocusondifferenttamperingtracefeatures,resultingininsufficientmigrationabilityofadversarial
attacks．SinceconvolutionalneuralnetworksorTransformernetworkscanalsoextractsemanticfeatures,andImageManipulation
Localizationmodelsoftenusethesemodelsasbaselinemodels,whichwouldinevitablyextractsomesemanticfeatureswhenexＧ
tractingtamperingfeatures．Inordertoimprovethegeneralizationabilityofadversarialsamples,aattackmethodisproposed,foＧ
cusingoneliminatingthesemanticfeaturesoftamperedimages,trainingasemanticsegmentationnetworkastheattacktarget,

andproposingalossfunctionforattackingintermediatesemanticfeatures,makingitdifficultforthemodeltoidentifythesemanＧ
ticinformationofthetamperedpartoftheimage．Thisattackmethodhasbettertransferability,canhideperturbationsandgeneraＧ
temoreaggressiveadversarialsamples．Ithasbeenproveninmultipleexperimentsthatitcanattackmostexistingmodelsand
outperformotheradversarialattackmethods,andprovidesnovelinsightsfortheimagemanipulationlocalization．
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１　引言

随着图片编辑软件的普及,图片篡改已经成为一种简单

且低成本的行为.一些恶意篡改图片在互联网上传播,会对

网络信息安全造成危害.应用图像篡改定位模型能够实现自

动识别篡改,目前已经有很多深度神经网络可以有效地检测

篡改图片,并分割出图片中被篡改的部分,如 RRUＧNet[１],

PSCCＧNet[２],MVSSＧNet[３]等.深度神经网络虽然有效,但也

存在容易受到攻击的弱点.图１展示了一张被篡改的图片,

其被输入到图像篡改定位模型后,模型可以准确地分割出

篡改部分,而如果使用特殊的算法在图片上添加一些被设计

过的微小扰动[４],深度神经网络就难以像往常一样正确地分

割出篡改部分.

这种为图片添加扰动以攻击模型的方法被称为对抗攻

击[４],添加扰动后的图片称为对抗样本[４].随着深度神经网

络的发展,针对它的对抗性攻击也层出不穷,这些攻击方法也

能够促进模型的鲁棒性研究[５].对抗样本的攻击性能和泛化

性能可以评估攻击方法是否有效.对于图像篡改定位任务来

说,现有的对抗攻击方法[６Ｇ８]总是将图像篡改定位模型当做一

般的分割模型进行研究和攻击,而忽视了图像篡改定位中一个
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重要的问题,即区分篡改图像中的语义特征和篡改痕迹特征.
对于图像篡改定位模型,不同的模型学习到的篡改痕迹

也不尽相同.只根据某个模型的篡改痕迹特征进行对抗攻

击,对抗样本的泛化能力也较弱.虽然模型应该学到尽可能

多的篡改痕迹特征而非只专注篡改部分的语义特征,但由于

一些常用的神经网络结构如卷积神经网络[９]或者 TransＧ
former[１０]等,总是本能地关注语义信息,且图像篡改定位模

型常常基于这些基线网络构建,因此模型在训练过程中会不

可避免地学习到部分语义特征,这是图像篡改定位模型的共

同弱点.

图１　针对图像篡改定位模型的对抗攻击示意图

Fig．１　Schematicdiagramofadversarialattackonimagetamperedlocalizationmodel

　　为了让对抗攻击有足够的泛化能力,本文提出了一种基

于迁移攻击的消除语义对抗攻击方法.准备一个语义分割模

型作为代理模型,然后通过攻击这个白盒模型获得对抗样本,
这些对抗样本可以用来攻击其他模型.这种方法要求生成扰

动的算法足够好,因此本文也提出了一种用于清除语义特征

的对抗攻击损失函数.这种对抗攻击方法在和其他同类型方

法比较下均体现出了较好的攻击性能和迁移性能.本文的主

要贡献包括:

１)为对图像篡改定位任务的对抗攻击提供一个优秀的代

理模型,它是一个语义分割模型,并保留了注意力机制,能够

很好地提取出篡改图像篡改部分的语义特征.

２)为该代理模型的语义消除对抗攻击设计了一种新的损

失函数.该损失函数的算法基于消除模型注意力,使用该损

失函数生成对抗样本可以更好地消除指定的语义特征.

２　相关工作

２．１　图像篡改定位模型

图像篡改定位是一项分割任务,目的是在像素级别定位

篡改区域.RRUＧNet[１]提出实现一个循环残差模块来定位篡

改痕迹.PSCCＧNet[２]设计了一个新颖的SCCM 模块来捕获

空间和通道相关性,以实现更好的泛化性能.MVSSＧNet[３]

使用多视图特征学习来获得泛化特征.除了这些模型之外,
还有许多优秀的图形篡改定位模型,如 NEDBＧNet[１１],IMLＧ
ViT[１２],MMFusion[１３],HiFiＧNet[１４]等,每个模型都有自己的

特点.然而,上述模型仍然是基于卷积神经网络[９]或 TransＧ
former[１０]的结构,这些结构也被广泛应用于语义特征识别的

任务,证明了这种网络结构在训练的过程中也会不可避免地

提取出图像的语义特征,这些特征可以被看作是这些模型共

同的弱点.

２．２　对图像篡改定位模型的对抗攻击

对抗攻击可以通过添加微小扰动生成令深度神经网络误

判的对抗样本,以此来揭示深度神经网络的弱点.对抗样本

的干扰对人类来说往往是难以察觉的,但深度神经网络会以

很高的置信度错误地检测到它们.当前的对抗攻击算法可以

分为两类,即白盒攻击和黑盒攻击.
白盒攻击方法即根据模型内参数来生成对抗样本.白盒

攻击的应用背景是被攻击的模型的所有参数和结构都被攻击

者知晓,因此攻击者可以根据模型的信息来生成有针对性的

对抗样本.FGSM[４]是一种传统的一步攻击方法,它使用输

入图像的损失函数的逆梯度来生成干扰.PGD[１５Ｇ１６]是一种迭

代攻击,它以较小的步长执行梯度更新,并将更新后的对抗样

本剪辑到有效范围内.其他方法如 CW[１７],JSMA[１８],MIＧ
FGSM[１９]也被广泛使用.

当受害者模型的信息已知且其访问权限不受限制时,上
述攻击成功率很高,而现实场景中,攻击者很难知晓模型内部

的结构和参数,也很难高频率不受限制地访问模型.因此,攻
击者也需要黑盒攻击[２０].黑盒攻击即将被攻击的模型当成

一个不能无限制访问也不知晓内部结构的黑盒模型[２０].
黑盒攻击的一种主流实现方法为迁移攻击[２１],即攻击者

在指定的白盒模型中执行白盒攻击,生成的对抗样本对其他

模型也具有攻击性,此时被指定的白盒模型被称为代理模

型[２１].为了让对抗样本具备足够的可迁移性,除了扰动生成

算法本身需要足够优秀之外,代理模型的选取也至关重要.
为了增强对抗样本的可迁移性,目前的黑盒攻击方法扩展了

许多扰动生成算法,如基于梯度优化的 AoA 算法[２２]在图像

分类中试图消除图像在模型下的注意力,TＧSEA算法[２３]在物

体识别中利用自集成策略增强对抗样本的泛化能力.这些算

法虽然取得了相对有效的效果,但并未注重对代理模型的选

取.在图像篡改定位任务领域也已有一些对抗攻击方法,如
针对图像篡改定位的深度对抗攻击[６]、针对基于卷积网络的

对图像篡改定位对抗攻击方法[７],以及文献[８]中提出的FreＧ

quencyＧawareGAN.这些方法都基于黑盒攻击环境提出了

自己的见解和方法,但都没有注意到图像篡改定位任务和一

般语义分割任务的差别,以及模型中语义特征和图像篡改特

征的差别,它们把图像篡改定位模型当做一般的分割模型来

讨论攻击方法.

３　消除语义对抗攻击

为了更好地攻击图像篡改定位模型,本文提出了一种基

于迁移的语义消除对抗攻击方法.如图２所示,这种方法可

以分为两个步骤,提取语义特征和消除语义特征.在提取语

义特征过程中,一种语义分割模型将被建立作为代理模型,篡
改图片通过语义分割模型后,模型将提取图片的语义特征.
在消除语义特征过程中,图片将根据本文提出的损失函数生

成扰动,这种扰动可以消除图片的语义特征,进而让其他的图

像篡改定位模型无法识别图片的篡改部分.
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图２　消除语义特征的对抗攻击方法示意图

Fig．２　Schematicdiagramofadversarialattackbyeliminatingsemanticfeatures

３．１　提取语义特征

由于卷积神经网络[９]和 Transformer[１０]常用于语义分割

的方法,其已经被证明了能够提取语义特征,而大多数图像篡

改定位模型也都是从这两种模型中选择基线模型,因此,图像

篡改定位模型在训练过程中会不可避免地学习到被篡改部分

的语义特征.

因此,如果训练一个专门用于语义分割的模型,利用图像

篡改定位数据集作为语义分割数据集来训练模型,并使用这

个“过拟合”的模型作为代理模型来生成对抗样本,那么这个

模型也能够提取出图像篡改部分的语义特征.

对于语义分割模型的选择,模型的结构应该类似于图像

篡改定位模型的结构.对于大多数图像篡改定位模型,往往

会考虑注意力机制和 Unet结构,例如 MVSSＧNet[３],PSCCＧ
Net[２],ARNet[２４],SPAN[２５]等.因 此,本 文 选 择 采 用 DAＧ
Net[２６]作为代理模型.DANet[２６]是一个经典的语义分割模

型,它以 ResNet[２７]为基线模型,并在模型末尾添加了双重注

意力机制的模块,这使模型结构简单但能够有效提取图像的

语义特征.

３．２　消除语义特征

在提出了一个语义分割模型作为代理模型之后,需要设

计一种合适的方法来攻击这个特殊的模型,以消除图像的语

义特征.传统的对抗攻击方法总是直接使用模型输出作为欺

骗的目标,而模型中间层的特征图包含的信息更多,欺骗特征

图可以使扰动抹去更多的图像语义特征,从而增强对抗样本

的泛化 性.图 ３ 展 示 了 不 同 训 练 模 型 的 输 出,RRUＧNet,

PSCCＧNet和 MVSSＧNet都是图像篡改定位模型,但 DANet
是语义分割模型.可以看出,对于相同的输入,不同训练

模型在同一任务上的输出总是相似的,但特征图却有很大

的不同,其明显拥有更多的信息,从特征图中寻找模型弱

点更为可靠.

图３　不同图像篡改定位模型的中间层特征图

Fig．３　Intermediatelayerfeaturesofvariousimagetamperedlocalizationmodel

　　对抗攻击可以表示为:

findΔx
s．t．f(x)≠f(x＋Δx)

‖Δx‖＜ε
xadv＝x＋Δx

(１)

其中,x是模型的输入,Δx 是扰动.Δx 受到‖􀅰‖的限制.

对于大多数现有的对抗攻击方法,攻击的目标往往是f(x).

只要f(xadv)的值不同于f(x),攻击自然有效.诚然这是一

种直接而直观的方法,但f(x)所蕴含的关于模型的信息是有

限的.对于大多数深度神经网络来说,最终的f(x)都会被简

单的卷积层或者全连接层降维,这会丢失大量的特征信息.

为了实现f(x)≠f(xadv),对于有多个中间层的深度神经网

络,只需要对中间层的特征图也进行攻击,就能达到最终

f(xadv)被欺骗的效果.对于具有多个中间层的深度神经网

络,可以将其表示为:

f(x)＝f２(f１(x)) (２)

此处按层划分将深度神经网络f(x)分为f１和f２两个部

分,其中f１是f(x)在某中间层之前的部分,f２是f(x)在该中

间层之后的部分.f１(x)是中间层输出的特征图.将特征图

直接输入到f２中,可以得到模型f(x)的最终输出.

如果攻击f１,那么攻击目标可以写成:

s．t．f１(x)≠f１(x＋Δx) (３)

由于对抗样本已经在f１部分使模型失效,因此可以忽略

后续部分f２,因为f２无法从因为被攻击而失去原有信息的

f１(xadv)中提取出原本的正确特征.因此,攻击任务在此处从

攻击f变为攻击f１.由于f１(x)具有更丰富的特征信息,因

此需要一个新的损失函数来攻击它.

由于f１输出的并不是一个简单的标签而是带有复杂信息
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的特征图,而特征图的取值范围和分布都非常不均匀,直接比

较f１(x)和f１(xadv)并不合理.
本文提出一种处理方式是将特征图的注意力分散.以降

维后的特征图的方差作为损失函数,这样在迭代过程中,特征

图的分布就会趋于均匀,失去焦点.为了获取更多的特征信

息,选择从模型输出层上一层获取特征图.由于各个模型中

特征图的大小不一样,特征图的通道也很难统一,所以需要对

特征图进行简单的处理,先通过求和对特征图进行降维,压缩

至单通道图,然后进行归一化,最后调整所有特征图为[２５６,

２５６]的大小.
为了欺骗受害者模型,对抗攻击中用于计算梯度的损失函

数通常为模型训练的损失函数,而本文利用计算特征图的方差

作为损失函数.设x＝xori,则攻击过程可以完整描述为:

M＝∑f１(x)
N

J(θ,x)＝∑(f１(x)－M)２
N

x′t＋１＝Clipx,ε xt′＋ε∗
ÑxJ(θ,x)

‖ÑxJ(θ,x)‖１/N( )

(４)

其中,xt′ 为 迭 代 过 程 中 的 对 抗 样 本,梯 度 通 过 其 平 均 值

l１Ｇnorm 进行归一化,即‖g(x)‖１/N,其中 N 是图像的大

小.f１是没有最后一层的模型,f１(x)是倒数第二层的特征

图.这些特征图的通道数总是不唯一的,应该先将它们降维

压缩成一个通道.M 代表特征图的平均期望,而J(θ,x)实际

上为特征图的方差.如果f１(x)的方差能变小,则模型的特

征图将更模糊,这使得模型难以聚焦于正确特征.如果攻击

中间层的特征图,那么将不需要关注该层之后的模型结构,因
为无论什么样的模型结构都不可能从无内容的特征图中得到

正确的特征.
图４展示了在语义特征消除的过程中图像篡改定位模型

检测的精度的变化,可见随着语义特征被消除,图像篡改定位

模型也难以识别篡改部分.由于这种方法可以消除图片的语

义特征,因此生成的图片不仅可以攻击图像篡改定位模型,而
且攻击的效果还和模型学习到的语义特征的多少有关,模型

越是注重图片的语义特征,这种方法可以达到的攻击效果就

越强.因此本文的方法对某个模型的攻击效果也在一定程度

上反映了该模型是否真的学到了正确的篡改痕迹.

图４　语义消除及中间层特征图模糊化的过程

Fig．４　Processofsemanticeliminationandblurringofintermediatefeaturemap

４　实验及结果分析

本章将评估本文选择的语义分割代理模型和损失函数在

黑盒攻击中的表现.首先训练代理模型,然后在攻击过程中

将图像输入代理模型,使用不同的方法生成对抗样本.在黑

盒设置中,使用基于可迁移性的攻击来选择不同的模型作为

代理模型并获得对抗样本,然后直接使用这些对抗样本攻击

另一个未知模型.将语义消除对抗攻击方法在 CASIAv１ 和

CASIAv２数据集上进行评估,并将本文方法与现有的对抗攻

击方法FGSM,PGD,advGAN和FrequencyＧawareGAN进行

比较.最后,将展示本文方法生成的对抗样本对图像篡改定

位模型的攻击性能与该模型本身的泛化能力之间的相关性,
所 提 方 法 在 HiFiＧNet[１４],MMFusion[１３],TruFor[２８],FOＧ
CAL[２９],NEDBＧNet[１１],CATＧNet[３０],IMLＧViT[１２],PSCCＧ
Net[２],MVSSＧNet[３],DANet[２６]上进行实验.

４．１　实验数据库及评估方法

本实验选择在图像篡改数据集 CASIAv１和 CASIAv２[６]

上评 估 损 失 函 数.CASIAv１ 包 含 ９２１ 张 来 自 Corel数 据

集[１５]的带有拼接操作的图像.CASIAv２ 是一个自然图像篡

改数据集,包含 ５１２３ 张带有复制移动和拼接操作的图像.
所有数据集都提供了篡改区域的掩码标签.实验将用跨数据

集测试来直接表示模型的泛化能力,跨数据集包括的图像篡

改数据集有CASIAv１,Columbia,Coverage和 NIST１６.
关于选择代理模型的对照实验,本文选择了 RRUＧNet,

PSCCＧNet和 MVSSＧNet这３个图像篡改定位模型.这些模

型都是在CASIAv２数据集上训练的.将本文方法生成的对

抗样本与这些模型生成的对抗样本进行比较,以证明对于图

像篡改定位模型,语义消除对抗攻击方法已经具有足够的攻

击性能.对于用于评估泛化性能的模型,选择了近几年新颖

的图像篡改定位模型,包括 HiFiＧNet[１８],MMFusion[２９],TruＧ
For[２８], FOCAL[２９], NEDBＧNet[１１], CATＧNet[３０],IMLＧ
ViT[１２],PSCCＧNet[２],NEDBＧNet[１１],MVSSＧNet[３].实 验 还

将在语义分割模型 DANet上评估泛化性能,以进一步判断评

估是否合理.
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将数据集上模型输出与真实标签的平均F１Ｇscore作为模

型的准确率指标.实验还使用AR来比较语义消除对抗攻击

生成的对抗样本的攻击性能.AR的计算式如式(７)所示:

AR(xori,xadv)＝F１(f(xori),y)－F１(f(xadv),y)
F１(f(xori),y) (７)

其中,F１为 F１Ｇscore,xori为原图,xadv为对抗样本,y为标签,

f(x)代表模 型 的 输 出.AR 可 以 用 来 评 估 模 型 被 攻 击 的

程度.

４．２　对抗攻击迁移攻击性能比较

本节进行对照实验来评估语义消除对抗攻击方法的可迁

移性.使用CASIAv２数据集和 CASIAv１数据集分别训练两

个 DANet作为代理模型,一个用于CASIAv２的攻击,另一个

用于CASIAv１的攻击,并将这些代理模型与其他图像篡改定

位模型进行比较.结果如表１所列.用于生成对抗样本的模

型表示为代理模型,受害模型用于计算 F１Ｇscore以评估攻击

性能.所有对抗样本均由 ３．３ 节中提出的基于梯度的方法

生成,并且所有对抗样本生成扰动都被限制为ε＝０．０５.为

了更好地进行比较,还添加了白盒攻击的结果.最后,比较代

理模型在其他模型中的平均攻击率(AR)和平均转移攻击率

(AR′),AR′忽略了白盒攻击的结果,只计算了迁移攻击的攻

击率.从表１中可以观察到,无论是整体攻击能力,还是只考

虑转移攻击的可转移性,DANet都是最优的代理模型.

表１　语义消除攻击的黑盒攻击实验

Table１　BlackＧboxattackexperimentofsemanticeliminationattack

Surrogate
model

Victimmodel
F１

CASIAv１ CASIAv２
AR

CASIAv１ CASIAv２
AverageAR

CASIAv１ CASIAv２
AverageAR′

CASIAv１ CASIAv２

PSCCＧNet[２]
PSCCＧNet
MVSSＧNet
RRUＧNet

０．１３９２
０．３７１９
０．２４３６

０．１２８３
０．６９２５
０．５９７２

７０．４９
１１．７８
２８．６７

８４．６５
１９．４６
３２．９９

３６．９８ ４５．７１ ２０．２２ ２６．２２

MVSSＧNet[３]
PSCCＧNet
MVSSＧNet
RRUＧNet

０．２４８０
０．１６７３
０．２１７３

０．５４９８
０．２５７１
０．６３９５

４７．４４
６０．３１
３６．３７

３４．２７
７０．１０
２８．２４

４８．０４ ４４．２０ ４１．９１ ３１．２５

RRUＧNet[１]
PSCCＧNet
MVSSＧNet
RRUＧNet

０．２２３３
０．３９４２
０．２４３９

０．３２８３
０．５１６４
０．６１２３

５２．６９
６．４７
２８．６０

６０．７５
３９．９４
３１．３０

２９．２５ ４４．００ ２９．５８ ５０．３５

DANet[２５]
PSCCＧNet
MVSSＧNet
RRUＧNet

０．２０８８
０．２２７３
０．２０２６

０．４２４５
０．２６８９
０．５６８０

５５．７６
４６．０７
４０．７０

４９．２５
６８．７３
３６．２６

４７．５１ ５１．４１ ４７．５１ ５１．４１

　　由于语义消除对抗攻击方法只是消除了图片的语义特征

而并不直接对篡改特征进行消除,因此不同模型在遇到此方

法生成的对抗样本时,攻击率也与这些模型检测篡改痕迹的

能力相关.如果消除语义对抗攻击在某个模型上的攻击率较

低,那么不仅证明了该模型对扰动具有很好的鲁棒性,而且也

证明了该模型真正学习到了图像的篡改痕迹信息,这样的模

型才是在实际环境中可用的图像篡改定位模型.

此外,实验选取了几个现有的模型进行评估.一般认为,

图像篡改定位模型学习到的篡改痕迹特征越多,对不同场景

的适应性就越强,因此在跨数据集上的表现也应该更好.在

本次实验中,以跨数据集测试下不同模型的平均 F１Ｇscore作

为评价模型泛化能力的标准.如表２所列,利用 CASIAv２中

经过语义消除的对抗样本对这些图像篡改定位模型进行攻

击,以这些模型下对抗样本的攻击率作为评价模型学习到的

篡改痕迹特征占比的标准.

表２　不同图像篡改定位模型的泛化能力

Table２　Generalizationabilityofdifferentimagetampering

localizationmodels

Model CASIAv１ CASIAv２ Coverage NIST１６ AverageF１

FOCAL[２７] ０．８９８ ０．９８１ ０．８６３ ０．７３７ ０．８７０

HiFiＧNet[７] ０．６１６ ０．９１２ ０．８０１ ０．８５０ ０．７９５

MMFusion[６] ０．７８４ ０．８８８ ０．６６３ ０．４３０ ０．６９１

TruFor[２６] ０．７３７ ０．８５９ ０．６００ ０．３９９ ０．６４８

IMLＧViT[５] ０．６５８ ０．８３６ ０．４２５ ０．３３９ ０．５６５

RRUＧNet[１] ０．８４１ ０．９１５ ０．１９９ ０．２６２ ０．５５４

PSCCＧNet[２] ０．３６３ ０．９３５ ０．４９８ ０．３５７ ０．５３８

NEDBＧNet[４] ０．５１１ ０．７５３ ０．４６３ ０．２９１ ０．５０５

CATＧNet[２８] ０．７１０ ０．７９９ ０．１０７ ０．２４２ ０．４６５

MVSSＧNet[３] ０．４５２ ０．６３８ ０．４５３ ０．２９２ ０．４５９

DANet[２５] ０．２９８ ０．３７１ ０．１９８ ０．１３９ ０．２５１

　　图５展示了不同模型的受攻击率.以模型下对抗样本的

攻击率为横坐标,以模型的跨数据集平均F１Ｇscore为纵坐标,

绘制出如图６所示的散点图,显然可以得出两者之间存在线

性相关性.这不仅进一步证明了语义消除对抗攻击方法是优

秀的,也暗示了图像篡改定位模型的性能和它关注语义特征

的程度很可能有一定程度上的负相关性.

图５　不同模型的被攻击率

Fig．５　Variousmodel’sattackrate

图６　模型的被攻击率与泛化能力的相关性

Fig．６　Correlationbetweenthemodel’sattackrateand

generalizationability

４．３　损失函数有效性比较

之前的实验证明了 DANet是一个很好的代理模型,接下
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来验证本文提出的损失函数修改是有效的.实验将使用

DANet作为替代模型来证明语义消除对抗攻击方法具有更

好的可迁移性.替代模型和受害模型都来自４．２节的实验.
对于基于梯度的攻击,实验将语义消除对抗攻击方法与

FGSM 和 PGD 进行比较.所有攻击方法都基于相同的约

束:扰动的ε＝０．０５．对于基于 GAN 的攻击,将advGAN 和

FrequencyＧawareGAN(以下简称 FAＧGAN)训练１５０个周期

并获取最终的对抗样本和语义消除对抗攻击方法比较.实验

结果如表４所列,语义消除对抗攻击方法生成的对抗样本善

于探索更多特征,因此可以更好地隐藏扰动.由于这些扰动

更难检测到,因此它更真实地反映了模型对语义特征已被消

除的图像的脆弱性.

表４　基于梯度的消除语义攻击的对照试验

Table４　Controlledexperimentonsemanticattackbasedon

gradientelimination

Dataset Method MVSSＧNet PSCCＧNet RRUＧNet SSIM

CASIAv２

Origin ０．８５９８ ０．８３６３ ０．８９１２ －
FGSM ０．５５７４ ０．４６１９ ０．６５８３ ０．８６９７
PGD ０．６２３０ ０．６２２７ ０．６１０１ ０．９１４６

advGAN ０．６００８ ０．７３２３ ０．７７９１ ０．９５０４
FAＧGAN ０．４４９９ ０．７０８６ ０．６９４５ ０．９５４２

Ours ０．２６８９ ０．４２４５ ０．５６８０ ０．９５２５

CASIAv１

Origin ０．４７２０ ０．４２１５ ０．３４１６ －
FGSM ０．２３４４ ０．３５７５ ０．２５３６ ０．８９３１
PGD ０．２５４５ ０．２８９９ ０．２５０７ ０．９２７１

advGAN ０．２５９２ ０．４０１１ ０．２８４３ ０．９４４２
FAＧGAN ０．２２２４ ０．３６４８ ０．２５２０ ０．９５０１

Ours ０．２０８７ ０．２３２６ ０．２０２６ ０．９５８８

结束语　本文提出了一种用于攻击图像篡改定位模型的

语义消除对抗攻击方法.具体地,提出了利用语义分割模型

DANet作为图像篡改定位的替代模型,并提出了一种用于消

除语义特征的损失函数.基于损失修正,对抗攻击可以更好

地暴露模型的弱点.此外,由于本文方法是基于消除图像的

语义特征,因此对抗样本也反映了图像篡改定位模型是否真

正关注图像的篡改痕迹而不是只关注被篡改部分的语义.这

种攻击方法迁移性强,可以攻击较多的现有模型.语义消除

对抗攻击可以用于发现模型的弱点并对其进行设计改进,这
是非常有意义的,值得进一步深入研究.
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