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摘　要　对抗网络流量在设备隐私保护和网络安全等领域扮演着重要角色,然而目前对抗网络流量生成方法缺乏对质量的约

束,导致生成的流量偏离原始流量特性,在实际应用中丧失其对抗能力.因此,提出一种基于 GAN 的对抗网络流量生成方法,
改进生成器设计,以卷积神经网络提取原始流量特征的抽象表示,经基础迭代算法生成扰动,确保扰动保持原始流量的特性;优

化生成器损失函数,实现生成流量与原始流量之间的最小差异;引入干扰器模块,利用网格搜索算法为扰动分配权重并优选参

数组合,保证生成流量的多样性.为了综合考虑特征空间距离差异与相对变化速率对生成质量的影响,提出相对差异扰动量指

标,能更准确地评估对抗网络流量与原始流量之间的差异.实验结果表明,在有效扰动范围内,相较于其他方法,该方法生成的

对抗网络流量对目标分类模型保持高欺骗率的同时,产生的L∞ 扰动量与相对差异扰动量均更小,与原始流量的相似性更高,
有效提高了对抗网络流量的生成质量.
关键词:生成对抗网络;对抗网络流量;相对差异扰动;相似性保持目标函数;生成质量控制
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Abstract　Adversarialnetworktrafficplaysacrucialroleinfieldssuchasdeviceprivacyprotectionandnetworksecurity．HowＧ
ever,currentadversarialnetworktrafficgenerationmethodslackconstraintsonquality,resultingingeneratedtrafficthatdeviates
fromtheoriginaltrafficcharacteristics,therebylosingitsadversarialcapabilityinpracticalapplications．Therefore,thispaperproＧ

posesaGANＧbasedadversarialnetworktrafficgenerationmethod,whichimprovesthegeneratordesign．Theconvolutionalneural
networkisemployedtoextractabstractrepresentationsoforiginaltrafficfeatures,andperturbationsaregeneratedthroughbasic
iterativealgorithmstoensurethattheperturbationsmaintainthecharacteristicsoftheoriginaltraffic．Thegeneratorlossfunction
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highersimilaritytotheoriginaltraffic,effectivelyimprovingthegenerationqualityofadversarialnetworktraffic．
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１　引言

随着机器学习技术的发展,攻击者仅通过分析网络通信

的流量,即可获取网络设备各种有价值的信息[１],进而对其进

行恶意活动.为了有效应对这一威胁,研究者提出了对抗网

络流量生成技术[２],即通过混淆网络流量的真实特征,从而保

护设备身份信息,规避公开漏洞攻击[３].因此高质量的生成

对抗网络流量对于增强网络安全,保护设备隐私至关重要.
生 成 对 抗 网 络 (Generative Adversarial Network,

GAN)[４]因其强大的生成能力,近年来在对抗网络流量生成
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领域备受关注.在传统基于 GAN的对抗网络流量生成技术

中,预先训练好的分类模型使判别器在训练初期便展现出了

强大的识别能力,而生成器模拟真实数据能力较弱,导致梯度

更新有限,训练困难,可能引发模式崩溃.为缓解此现象,研
究者通过增大输入数据的噪声添加幅度以增加样本的多样

性.与此同时,也出现新的问题:模型仅关注提升对抗网络流

量的多样性和丰富程度,忽略了对对抗网络流量生成过程的

可控性,导致引入一些与原始流量不符的特征或模式,使得对

抗网络流量在实际应用中很容易被检测或识别出来,从而丧

失其对抗能力.

针对上述问题,本文提出了一种新的对抗网络流量生成

方法:可控生成对抗网络(ControllableGenerativeAdversarial
Network,ControlＧGAN).该方法首先利用卷积神经网络从

原始流量中提取特征表示,随后通过基础迭代算法(Basic
IterativeMethod,BIM)对其进行梯度优化,生成基础扰动;接
着,采用干扰器为其分配多组权重,与原始流量融合,通过最

小化均方误差,选择与原始流量差异最小的对抗网络流量;最
终,将对抗网络流量输入目标分类模型,利用相似性保持目标

函数,确保对抗网络流量与原始流量中心特征的距离最小化.

综上所述,本文的贡献主要有:

１)改进生成器设计:结合卷积神经网络和 BIM 算法,通
过学习原始流量的特征表示并应用梯度优化来生成基础扰

动;改进生成器的损失函数,采用生成目标函数与相似性保持

目标函数双重控制,使对抗网络流量既能有效干扰判别器,又
接近原始流量中心特征,提高其生成质量.

２)改进生成对抗网络的结构,增加干扰器模块:干扰器在

训练阶段负责为基础扰动分配权重并优选参数组合,确保对

抗网络流量在保持原始流量基础特性的同时,引入足够的差

异性和复杂性,从而保证对抗网络流量的多样性.

３)提出了一种新的扰动量计算指标———相对差异扰动量

(RelativeDifferentialDisturbance,RDD):改进传统扰动量计

算方式,通过计算相对差异变化速率替代各特征平方和的平

方根,降低了大值的敏感性,更精确地评估对抗网络流量与原

始流量之间的差异.
本文第２章概述了对抗网络流量生成的研究现状;第３章

详细介绍了基于ControlＧGAN的对抗网络流量生成方法;第４
章通过对比实验验证了本文方法的有效性;最后总结全文.

２　相关工作

对抗网络流量通过干扰算法向原始流量中添加扰动,改
变流量的特征,使目标模型难以准确识别或分类流量,从而保

护设备安全.现有的主流对抗网络流量生成方法主要分为两

种:基于梯度的对抗网络流量生成和基于 GAN 的对抗网络

流量生成[５].

２．１　基于梯度的对抗网络流量生成

基于梯度的对抗网络流量生成方法通过增大梯度反方向

上的扰动来生成对抗网络流量.Zhang等[６]首次探讨了将对

抗样本用于规避流量分析攻击的方法,通过快速梯度符号方

法(FastGradientSignMethod,FGSM)计算梯度生成扰动信

息,并 利 用 卷 积 神 经 网 络 (ConvolutionalNeuralNetwork,

CNN)分类模型对对抗网络流量进行识别,使用梯度上升的

方式快速地生成扰动.然而,该方法只能进行单次梯度计算,

并且无法充分捕捉模型的非线性特性.Hu等[７]在 Moore数

据集[８]上验证了 FGSM,Deepfool和 C&W３种不同的扰动

算法生成的对抗网络流量对分类模型的总体欺骗效果和单类

欺骗效果.实验结果表明:以 LeNetＧ５深度卷积神经网络作

为分类模型,FGSM 方法可以达到 ９９％ 的总体欺骗率;在

email类型中,FGSM 可以实现９６％的单类欺骗率.总体而

言,３种扰动方法中,FGSM 对分类模型的欺骗效果最佳,但
是该方法产生的扰动量也更大.Rigaki等[９]评估了 FGSM
和基于雅可比的显著性图攻击(JacobianＧbasedSaliencyMap
Attack,JSMA)两种方法对目标模型的干扰结果,目标模型包

括决策树、随机森林、线性支持向量机等.实验结果表明:在

NSLＧKDD数据集上,所有分类器都受到了影响,其中影响最

严重的 是 线 性 支 持 向 量 机 模 型.Huang 等[１０]同 样 使 用

FGSM 和JSMA干扰算法,不同的是,其目标模型更换为多

层感知机(MultilayerPerceptron,MLP)、CNN 和长短期记忆

网络(LongShortＧTerm Memory,LSTM)３种深度学习模型.

两者的实验结果都表明,与 FGSM 相比,JSMA 需要更多的

时间来生成对抗网络流量,但生成的对抗网络流量对目标模

型的干扰效果更好.Ibitoye等[１１]使用了 FGSM、BIM、投影

梯度下降(ProjectedGradientDescent,PGD)３种扰动方法.

对于 FGSM 对抗样本,模型的预测精度从 ９５．１％ 降低到

２４％,用BIM 和 PGD 对抗样本重复实验,精度分别降低了

１８％和３１％.由于BIM 算法具有迭代优化的特点,其对目标

模型的欺骗效果表现更好.

２．２　基于GAN的对抗网络流量生成

基于 GAN的对抗网络流量生成方法通过生成器生成对

抗网络流量,并借助判别器对其进行区分.生成器和判别器

通过对抗训练相互学习,持续提升对抗网络流量的逼真度.

Li等[１２]第一次提出基于 GAN 的对抗网络流量生成方

法,即通过提取目标流量集的特征生成变形流量集,并采用随

机掷硬币的策略发送流量.该方法对攻击者具有一定的迷惑

效果,但其结果具有随机性,无法实现实时动态对抗网络流量

生成.CHOUGULE等[１３]提出了 SCANＧGAN,用于生成合

成的CAN数据集,解决了现有 CAN数据集稀缺的问题.通

过与原始数据集的对比,发现生成数据集在多个参数和分类

算法下表现更佳,证明了 GAN 在数据生成中的有效性和适

应性.Anande等[１４]实现了两种生成对抗网络模型,通过数

据转换,生成的数据在均值和标准差的对数值、主成分等方面

与真实数据高度相似,且约８５％的生成流量特征可无差别地

替代真实数据.为了提高对抗网络流量的生成质量,Hui
等[１５]通过知识图谱引入了各种物联网设备的语义知识和网

络结构知识,再采用LSTM 和注意力机制来捕获流量序列的

时间相关性,最后通过 GAN 生成大规模的物联网流量.该

模型能够直接生成具有综合掩蔽能力的对抗网络流量,但需

要进行复杂的先验知识的学习,并且缺乏动态伪装能力.

Huang等[１６]通过集成门控循环单元(GatedRecurrentUnit,

GRU)模型作为编码器和解码器,对嵌入层转换后的特征嵌

入向量序列进行建模,学习特征序列的远距离依赖关系,生成

扰动.这种方法丰富了原始流量中的特征表示.Li等[１７]通

过输入原始流量与随机噪声生成对抗网络流量,并在训练过

程中采用梯度反向传播进行优化.该方法对分类模型具有较

强的欺骗能力,但无法控制扰动的添加过程.
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综上所述,基于梯度的对抗网络流量生成算法实现简单,
但依赖于单一的梯度更新方式,降低了对抗网络流量的多样

性,基于 GAN的对抗网络流量生成方法训练过程更具探索

空间.然而,现有的基于 GAN 的对抗网络流量生成方法主

要依赖随机噪声,缺乏对对抗网络流量生成质量以及模型训

练过程的控制.

３　基于ControlＧGAN的对抗网络流量生成方法

针对现有对抗网络流量生成方法的不足,本文设计了一

种新的对抗网络流量生成模型ControlＧGAN,其由生成器、干
扰器和判别器三部分组成,如图１所示.与现有 GAN 模型

相比,ControlＧGAN通过引入干扰器模块和相似性保持目标

函数,优化了 GAN的网络结构和生成器的损失函数,增强了

模型训练稳定性,减小了对抗网络流量与原始流量在特征空

间中的分布差异.
生成器结合卷积神经网络和BIM 算法,通过学习原始流

量的特征表示并应用梯度优化来生成基础扰动;干扰器则通

过网格搜索为其分配权重,与原始流量融合后选择最小化均

方误差的参数组合,从而输出对抗网络流量;预先训练的判别

器分类模型用于识别对抗网络流量.在当前的 ControlＧGAN
架构中,训练模式调整为固定判别器仅优化生成器.生成器

的损失函数包含生成目标函数和相似性保持目标函数,前者

旨在增强判别器对对抗网络流量的不可区分性,后者则确保

两者在中心特征空间中的类内相似性.整个损失函数的设计

目标在于,对抗网络流量能够干扰判别器的分类结果,同时保

持与原始流量之间的最小差异.

图１　ControlＧGAN对抗网络流量生成模型

Fig．１　ControlＧGANadversarialnetworktrafficgenerationmodel

３．１　基于BIM算法的生成器设计

传统生成器以随机噪声生成对抗网络流量,侧重欺骗目

标分类模型而增大与原始流量的差异.为此,本文生成器的

主要任务是生成基础扰动,该基础扰动为原始流量特征的抽

象表示,保留了原始流量的基础特性,提高了对抗网络流量的

生成质量.

基于BIM 算法的生成器迭代训练包括两步:第一步,通过

卷积神经网络学习并提取原始流量特征的抽象表示;第二步,

将该抽象表示传入BIM 算法中进行梯度优化,生成基础扰动.

３．１．１　抽象表示提取

如图２所示,为避免简单地添加随机噪声可能破坏数据

内在结构的问题,利用抽象表示取代随机噪声保持原始流量

的基本结构,这使得数据在经过处理后仍然具有一定的相似

性和连续性.

图２　特征抽象表示提取过程

Fig．２　Featureabstractionrepresentationextractionprocess

　　输入原始流量x,一维卷积层使用一组卷积核对x进行

卷积操作,生成特征图:

y[i]＝ ∑
M－１

j＝０
x[i＋j]􀅰w[j]＋b (１)

其中,y[i]是特征图的第i个元素,x[i]是原始流量的第i个

特征值,w[j]是卷积核的第j个权重,b是偏置项,M 是卷积

核的长度.

通过池化层进行最大池化操作,减少特征图的维数:

y[i]＝max(x[i􀅰s∶(i＋１)􀅰s]) (２)

其中,y[i]是池化后的特征图的第i个元素,[i∙s∶(i＋１)∙s]

是流量的第i个池化窗口.最后,使用全连接输出层,通过
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tanh函数将输出控制在[－１,１].

３．１．２　基础扰动生成

生成基础扰动的过程主要分为４步.

１)初始化参数

初始化设置迭代次数T、迭代步长α、剪枝参数ε,原始基

础扰动z,初始化噪声η＝z.

２)计算梯度

将噪声η添加到原始基础扰动z 上,计算η引起的梯度

变化:

ÑJ(θ,z＋η,z) (３)

其中,J为计算梯度的函数,θ为参数设置.梯度变化的方向

和大小提供了关于基础扰动z如何变化的信息.

３)梯度更新

对梯度进行更新:

α􀅰sign(Ñz′J(θ,z′,z))＋z (４)
其中,符号函数sign()的表达式如下:

sign(gradient)＝
－１, gradient＜０
０, gradient＝０
１, gradient＞０

{ (５)

通过符号函数转化与迭代步长α相乘,得到更新后的基

础扰动.

４)基础扰动修剪

为了避免算法产生的基础扰动过大,采用修剪函数对其

进行缩放和修剪:

zij′＝

clip_min, z′ij＜clip_min
z′ij, clip_minz′ij≤clip_max
clip_max, z′ij＞clip_max

{ (６)

其中,z′ij为扰动量中第i行第j列的元素,clip_min为最小剪

切值,clip_max为最大剪切值.

基础扰动修剪函数将所有元素限制在指定范围内,小于

最小剪切值的元素被替换为最小剪切值,大于最大剪切值的

元素被替换为最大剪切值.通过修剪,可以保证基础扰动中

的每一个元素z′ij都限制在闭区间[clip_min,clip_max]内.

３．１．３　目标函数

为了使对抗网络流量能够干扰判别器的分类结果,同时

保持与原始流量之间的最小差异,本文对传统生成器的损失

函数进行了改进.具体地,生成器的损失函数包括生成目标

函数LG与相似性保持目标函数LS,其中,生成器目标函数用

于增大对抗网络流量与原始流量之间的差异,提高对判别器

的干扰能力,具体表达式如下:

LG＝－‖D(X′)－D(X)‖２ (７)

其中,D(X′)与D(X)分别为对抗网络流量与原始流量在隐

空间的特征表示;LG越小表明对抗网络流量与原始流量在特

征空间中的距离越大,生成的对抗网络流量对判别器的干扰效

果越强.因此,本文通过最小化LG来提高生成器的生成能力.

在使判别器实现误分类的同时,为了控制对抗网络流量

的生成质量,本文还引入了相似性保持目标函数LS,具体表

达式如下:

LS＝‖C′－C‖２ (８)

其中,C′与C 分别为对抗网络流量与原始流量的中心特征,

约束LS可以缩小对抗网络流量与原始流量中心特征的分布

距离.其中,中心特征C的提取过程如算法１所示.

算法１　中心特征提取算法

输入:原始流量特征 X,真实标签y,特征数n
输出:中心特征C

１．开始

２．FORiINrange(n)DO

　　P(X_i,y)//计算联合概率分布

　　P(X_i)//计算特征边缘概率分布

　　P(y)//计算y边缘概率分布

　　I(X_i;y)＝P(X_i,y)∗log２(P(X_i,y)/(P(X_i)∗ P(y)))

//计算互信息

３．ENDFOR

４．QuickSort(I(X_i;y))//进行排序

　　pivot＝I(X_i;y)[len(I(X_i;y))//２]

　　left＝[xforxinI(X_i;y)ifx＜ pivot]

　　middle＝[xforxinI(X_i;y)ifx＝＝ pivot]

　　right＝[xforxinI(X_i;y)ifx＞ pivot]

　　returnQuickSort(left)＋middle＋ QuickSort(right)

５．C＝Select(k,I(X_i;y))//选择中心特征

６．结束

为了使对抗网络流量能够干扰判别器的分类结果,同时

保持与原始流量之间的最小差异,生成器的损失函数Loss表

示为LG与LS的加权和:

Loss＝λLG＋μLS (９)

其中,λ和μ均为系数.当判别器正确分类时,λ＝１且μ＝０.

此时的对抗网络流量还未能成功干扰判别器的识别,为了提

高对抗网络流量的欺骗性,需要增大对抗网络流量与真实流

量在特征空间中的距离.反之,当判别器对对抗网络流量误

分类时,λ＝０且μ＝１.为了优化对抗网络流量的生成质量,

通过约束C′与C 之间的距离以最小化类内差异,减小对抗网

络流量与原始流量之间的差异.

３．２　基于网格搜索算法的干扰器设计

经生成器生成的基础扰动已具备原始流量特性.然而,

为了进一步赋予对抗网络流量足够的差异性和多样性,需对

基础扰动进行赋权处理.在此过程中,为确保对抗网络流量

的生成质量,必须控制扰动的幅度,以实现权重分配与扰动幅

度的双重管理.因此,本文干扰器通过权重分配融合生成器

产生的基础扰动与原始流量,并优化参数组合,最终输出对抗

网络流量.

x′＝(r＋t)􀅰z＋x (１０)
其中,r为扰动因子,t为步长,z为生成器生成的基础扰动,x
为原始流量,x′为受干扰后的对抗网络流量.由式(１０)可以

看出,干扰器旨在调控扰动范围,因此扰动因子与步长的选择

至关重要.为简化算法实现,本文将两者均设为整数.针对

扰动因子大小选择的问题,采用基尼不纯度特征重要性公式

进行初步预估,公式如下.

I(Xi)＝
∑

t∈all_trees
ΔGini(t,Xi)

∑
t∈all_trees

　 ∑
k∈all_features

ΔGini(t,Xk)
(１１)

其中,ΔGini(t,Xi)表示在树t节点分裂时,使用特征 Xi进行

分裂所带来的基尼不纯度减少量.在本文所使用的数据集

中,特征Entropy的重要性最高,评分分别为０．２７与０．１７.
由实验分析显示,该特征的最大值与均值间绝对差约为２０,

且数据多集中于均值之下.因此,将扰动因子限制在２０内,
有助于生成对抗网络流量更贴近实验数据集分布,并避免过
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大扰动使流量过于偏离实际数据.这一限制能够确保生成的

对抗流量既具有足够的多样性,又能保持其原始流量的特征,
从而提高生成的流量在网络中的自然性和逼真性.由于本文

选择的参数空间较小且都是离散的值,为了快速找到最优解,
使用网格搜索算法遍历扰动因子与步长的组合.这种设置使

得模型在训练中能够注重基础扰动的生成,而非仅依赖于增

大扰动强度来提高对分类模型的欺骗率.网格搜索通过遍历

各个组合,可以在较小的参数空间内高效找到最优的扰动因

子与步长,从而确保在有限的时间和计算资源下,生成的对抗

流量既能有效地欺骗分类模型,又不会过度偏离原始流量的

分布,最终提高对抗网络流量的生成质量.网格搜索的过程

如图３所示.

图３　网格搜索算法过程

Fig．３　Gridsearchalgorithmprocess

　　网格搜索算法由４个步骤组成.

１)定义网格参数

定义扰动因子r的范围为R＝[－２０,２０],步长t的范围

为T＝[－３,３],并且r＋t≠０.

２)网格搜索

使用笛卡尔积在参数网格上遍历所有的参数组合:

R×T＝{(r,t)|r∈R,t∈T,r＋t≠０} (１２)

３)结果评估

选择均方误差 MSE值计算对抗网络流量特征向量与原

始流量特征向量之间的误差值:

MSE＝１
n ∑

n

i＝１
(xi′－xi)２ (１３)

其中,n是流量中特征的数量,xi是原始流量特征向量中的第

i个元素,xi′是对抗网络流量特征向量中的第i个元素.

４)选择最优参数组合

选择 MSE值最小的一组对应的扰动因子r与步长t的

参数组合.

３．３　判别器识别

判别器模型为事先训练好的分类模型.判别器模型的分

类任务训练过程由２个步骤组成.

１)数据预处理

将流量数据的特征与标签进行分离,随后应用 MinMaxＧ
Scale归一化算法对特征进行处理.该算法通过线性变换,将
每个特征的值域缩放到[０,１],其中特征的最小值被转换为

０,最大值被转换为１.

２)分类

使用交叉熵损失函数对流量进行分类:

J(W,b)＝－１
m ∑

m

i＝１
　∑

n

j＝１
yi,jlog２(y

∧
i,j) (１４)

其中,m 是样本数量,n是类别数量,yi,j是真实标签,y∧
i,j是模

型输出.

４　实验与分析

４．１　数据集

在实验中,使用了 AALTO[１８]和 UNSW[１９]两个数据集,

如图４所示.AALTO和 UNSW 数据集包含来自网关、传感

器等多种设备的流量数据,以pcap格式文件作为数据载体.

(a)AALTO

(b)UNSW

图４　数据集中的类别数量分布

Fig．４　Distributionofcategorycountsacrossdatasets

AALTO数据集包含２７种不同设备类型的流量数据,涉
及 DＧLinksensor和 HueSwitch等设备类型,由图４(a)可知,

每一种类型的流量样本数量均不一致,最多的类别数量有

１４６４９个,最少的仅１２１个.

UNSW 数据集包含３１种不同设备类型的流量数据,涉
及 TPLinkRouterBridgeLAN和 HPPrinter等设备类型,由
图４(b)可知,每一种设备类型均有１００００条流量样本.

４．２　评价指标

选定的实验评估指标包括欺骗率、扰动量及相对差异扰

动量、FID、SSIM.

欺骗率FR为:

FR＝ FP＋FN
TP＋TN＋FP＋FN

(１５)

其中,TP 为预测结果为阳性类的阳性样本数;TN 为预测结

果为阴性类的阴性样本数;FP 为预测结果为阳性类的阴性
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样本数;FN 为预测结果为阴性类的阳性样本数.
扰动量Lp为:

Lp＝‖x‖p＝(∑
n

i＝１
‖xi‖p)１

p (１６)

其中,L０用于计算原始流量中受到扰动的特征数量;L２用于

计算对抗网络流量与原始流量之间的欧氏距离;L∞ 用于计算

受扰动特征中的最大扰动值.

由上述公式可以看出,L２范数通过计算所有特征值绝对

差异的平方和的平方根来衡量特征值之间的总体差异.然

而,这种计算方式存在一个潜在的问题:即使两个特征值之间

的绝对差异很小,但如果这个差异相对于一个较大的原始特

征值而言并不显著,L２范数仍可能将其视为一个极其重要的

差异.

为克服L２范数在评估对抗网络流量与原始流量特征差

异时的局限,提出了一种以原始特征值为基准的相对变化评

估指标.该指标综合考虑绝对差异与原始特征值的比例,通
过计算变化率来精细评估特征变化,避免特征值大小的不公

平影响,实现更公平准确的评估.相对差异扰动量RDDp为:

RDDp＝(１－p)
∑
n

i＝０

‖xi′－xi‖
xi＋ε
n ＋pmaxi

‖xi′－xi‖
xi＋ε( )

(１７)

其中,n是特征的数量;xi是原始流量特征向量中的第i个元

素,xi′是对抗网络流量特征向量中的第i个元素;ε为一个接

近于零的数;RDD０用于计算对抗网络流量与原始流量之间

的相对差异扰动均值;RDD１用于计算最大相对差异扰动值.

为了量化对抗网络流量与原始流量在灰度图表示上的差

异,本文采用以下两个评估指标.

Fréchet感知距离FID为:

FID＝‖μx－μx′‖２＋tr(∑x＋∑x′－２∑x∑x′)
１
２ (１８)

结构相似性指数SSIM 为:

SSIM(x,x′)＝
(２μxμx′＋C１)(２σxx′＋C２)

(μx
２＋μ２

x′＋C１)(σx
２＋σ２

x′＋C２)

其中,μx为图像的均值;σ为图像的方差;C 为常数;tr(􀅰)为
矩阵的迹.

４．３　实验设计

为了验证本文方法的有效性,设计了如下３个实验.

１)评估对抗网络流量的有效扰动范围:通过变化L∞ 范

数下的扰动强度,分析 FGSM[７],VanillaGAN[１４],PGD[１１],

GAN[１７]及ControlＧGAN５种方法生成的对抗网络流量对

KNN分类模型的欺骗率变化,并应用 Hurst指数验证对抗网

络流量与原始流量之间的统计显著性差异.

２)验证对抗网络流量对目标分类模型的干扰效果:在有

效扰动范围内,对比分析 ControlＧGAN 与 FGSM[７],Vanilla
GAN[１４],PGD[１１]和 GAN[１７]等方法在不同数据分布下对多种

分类模型(KNN、随机森林、决策树、CNN＋GRU)的欺骗效

果.其中,UNSW 中每一种类型的流量样本数量均相同;

AALTO中每一种类型的流量样本分布不均衡;４种分类模型

在 UNSW 测试集上的总体准确率分别为９１．７８％,９２．４９％,

９２．４３％和８８％;在 AALTO 测试集上的准确率表现分别为

８５．６％,９５．２８％,９５．７４％和９０％.

３)评估对抗网络流量的生成质量:在较高欺骗率下,对比

分析 ControlＧGAN 与 FGSM[７],VanillaGAN[１４],PGD[１１]以

及 GAN[１７]生成的对抗网络流量质量.通过计算 L０,L２ 及

L∞ 指标,反映流量在特征空间中的绝对距离差异;通过计算

RDD０及RDD１指标,衡量流量在特征空间中的相对距离变化

速率;利用灰度图可视化不同方法生成的对抗网络流量与原

始流量之间的差异,计算每组灰度图的FID和SSIM 指标,评
估其相似性.

４．４　实验结果与分析

为了有效评估不同对抗网络流量对分类模型的欺骗效果

与生成质量,首先需要界定各自的有效扰动界限.超出此界

限,对抗网络流量与原始流量间的统计相关性显著减弱甚至

消失,使得对抗网络流量丧失有效性.

４．４．１　对抗网络流量的有效扰动范围实验结果与分析

为了减少模型差异导致的误差,增强实验结果的可靠性

和可重复性,进行了预实验.实验结果显示,KNN 分类模型

在评估５种对抗网络流量模型生成的对抗网络流量时表现出

更高的稳定性,因此选定 KNN 作为分类基准,其中 K 值为

１０,距离度量方式为 Minkowski.鉴于L２扰动量受L∞ 扰动

量调控,本 实 验 通 过 调 整 L∞ 范 数 扰 动 强 度 来 探 究 影 响.

Hurst指数是流量数据中最显著的统计特征,用于描述自相

似性[２０].本文运用经典的 R/S分析方法计算该指数,实验结

果如表１所列.

表１　实验结果

Table１　Experimentalresults
(a)UNSWexperimentalresults

L∞
方法(欺骗率,原始流量 Hurstexponent,对抗网络流量 Hurstexponent)

FGSM VanillaGAN PGD GAN ControlＧGAN

１０
(０．７６,

０．２４,０．１１)
(０．９,

０．２４,０．１)
(０．８３,

０．２４,０．１８)
(０．８,

０．２４,０．１２)
(０．９３,

０．２４,０．２)

２０
(０．８２,

０．２４,０．１９)
(０．９１,０．２４,

０．２４)
(０．８６,

０．２４,０．２２)
(０．８３,

０．２４,０．２５)
(０．９７,

０．２４,０．２６)

５０
(０．９,

０．２４,０．２３)
(０．９５,

０．２４,０．３)
(０．９,

０．２４,０．２８)
(０．９,

０．２４,０．４８)
(０．９７,

０．２４,０．４７)

１００
(０．９６,

０．２４,０．５)
(０．９６,

０．２４,０．５)
(０．９４,

０．２４,０．５)
(０．９４,

０．２４,０．５)
(０．９６,

０．２４,０．５５)

２００
(０．９８,

０．２４,０．５８)
(０．９７,

０．２４,０．６９)
(０．９８,

０．２４,０．６１)
(０．９６,

０．２４,０．５６)
(０．９７,

０．２４,０．６７)

(b)AALTOexperimentalresults

L∞
方法(欺骗率,原始流量 Hurstexponent,对抗网络流量 Hurstexponent)

FGSM VanillaGAN PGD GAN ControlＧGAN

１０
(０．６２,

０．１９,０．０６)
(０．７４,

０．１９,０．１９)
(０．６７,

０．１９,０．１８)
(０．５８,

０．１９,０．２７)
(０．８,

０．１９,０．０９)

２０
(０．６８,

０．１９,０．１７)
(０．７９,

０．１９,０．２４)
(０．７２,

０．１９,０．２６)
(０．７,

０．１９,０．４９)
(０．８７,

０．１９,０．１７)

５０
(０．８,

０．１９,０．５)
(０．８,

０．１９,０．３)
(０．７７,

０．１９,０．３４)
(０．８,

０．１９,０．５５)
(０．８７,

０．１９,０．４５)

１００
(０．８２,

０．１９,０．５４)
(０．８２,

０．１９,０．５)
(０．８２,

０．１９,０．５)
(０．８２,

０．１９,０．６９)
(０．８７,

０．１９,０．６８)

２００
(０．８９,

０．１９,０．６２)
(０．８６,

０．１９,０．７６)
(０．８３,

０．１９,０．６)
(０．８３,

０．１９,０．８２)
(０．８７,

０．１９,０．７４)

从上述实验结果可知,随着L∞ 扰动强度的增加,上述５
种不同的对抗网络流量生成模型所生成的对抗网络流量对

KNN分类模型的欺骗率逐渐增加,但对抗网络流量的 Hurst
指数与原始流量差异亦逐渐扩大.当对抗网络流量的 Hurst
指数超过０．５时,对抗网络流量呈现随机性,与原始流量无相

关性,两者间的统计差异显著.

根据表１数据,在L∞ 扰动量设定为５０的条件下,本文方

法生成的对抗网络流量在两个数据集上的 Hurst指数表现均
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未超０．５,欺骗率却几乎保持不变,因此本文将L∞ 有效扰动

强度上限设定为２０.为便于后续实验进行有效对比,表２列

出了５种对抗网络流量生成方法在 UNSW 和 AALTO 数据

集上的有效扰动范围上限值.

表２　有效扰动范围实验结果

Table２　Experimentalresultsofeffectiveperturbationrange

方法
L∞ 有效扰动强度上限值

UNSW AALTO
FGSM １００ ５０

VanillaGAN １００ １００
PGD １００ １００
GAN １００ ５０

本文方法 ２０ ２０

４．４．２　对抗网络流量的欺骗率对比实验结果与分析

当样本数量分布均衡时,本文方法生成的对抗网络流量

与其他４种方法生成的对抗网络流量对不同分类模型的欺骗

率实验结果如图５所示.

图５　对抗网络流量欺骗率对比

Fig．５　Comparisonofadversarialnetworktrafficfraudrates

在未引入扰动的原始状态下,４种分类算法在 UNSW 数

据集上展现出卓越的识别性能,其中随机森林达到９２．４９％
的准确率.然而,如图５所示,当原始流量经过FGSM,Vanilla
GAN,PGD,GAN及本文方法的对抗训练后,４种分类模型的

表现均遭受显著影响.KNN、决策树、随机森林和神经网络

模型的准确率分别下降至３％~６％,７％~１２％,７％~１４％
以及７％~１３％.

当样本数量分布不均衡时,图６给出了５种不同方法生

成的对抗网络流量对不同分类模型的总体欺骗率结果.

图６　对抗网络流量欺骗率对比

Fig．６　Comparisonofadversarialnetworktrafficfraudrates

当流量样本分布不均衡时,４种分类模型对原始流量的

分类准确率分别为８５．６％,９５．２８％,９５．７４％和９０％.然而,
在进行干扰后,４种分类模型的识别准确率均降至２０％左右.
在 KNN 模 型 上,本 文 方 法 生 成 的 对 抗 网 络 流 量 达 到 了

８７．１２％ 的 欺 骗 率,与 FGSM,Vanilla GAN,PGD,GAN
４种方法相比,提升了７％左右.在随机森林模型上,本文方

法的优势更为明显,总体欺骗率分别提升了２１．２６％,２％,

７％,１２．３８％.

综上,当数据集分布均衡时,本文模型能够全面学习并表

征各类数据的特征,使得生成的对抗网络流量能够广泛覆盖

特征空间,从而使对抗样本的干扰效果更加稳定.然而,当
数据集出现不均衡现象时,FGSM,VanillaGAN,PGD,GAN
４种方法往往倾向于过度关注多数类数据,导致对少数类数

据的特征学习不足,模型的泛化能力在少数类上受限.而本

文方法利用卷积神经网络深入学习和理解原始流量的内在结

构和分布特征,即使在数据分布不均衡的情况下,也能够有效

地捕捉并聚焦于少数类别数据的特征学习,从而增强模型的

整体泛化能力和鲁棒性.在５种对抗网络流量生成方法中,
本文方法展现出了最优的对抗性能.具体而言,与 FGSM 方

法相比,本文方法通过 BIM 算法的迭代优化策略,克服了初

始点敏感性问题,这种迭代优化的方式使得本文方法能够更

准确地捕捉流量数据的复杂特征.尽管 PGD方法也采用了

迭代优化,但本文方法更注重权重的合理分配与融合,从而实

现了更高效的优化.与 VanillaGAN 及 GAN 方法相比,本
文方法通过调整生成器训练过程并融入权重分配与融合机

制,解决了 GAN在训练稳定性上的问题.

４．４．３　对抗网络流量的生成质量对比实验结果与分析

在 KNN 分类模型下,采用 GAN,FGSM,VanillaGAN,

PGD及本文方法对原始流量实施干扰,生成对抗网络流量.
随着欺骗率从７０％增至９５％,５种方法所生成的对抗网络流

量在Lp及RDDp下展现出不同的变化趋势,具体实验结果与

分析如下.

１)L０,L２与L∞ 扰动量结果对比实验

由于５种方法均全面扰动所有特征,因此各自的L０值均

与特征总数一致.图７给出了５种不同对抗网络流量生成方

法在不同欺骗率水平下所产生的L２范数与L∞ 范数扰动量的

变化趋势.

(a)GraphofL２experimentalresults

(b)GraphofL∞ experimentalresults

图７　Lp实验结果

Fig．７　ExperimentalresultsofLp

由图７(a)可知,在提高欺骗率的同时,５种方法对于单个

特征的L２扰动量均呈上升趋势,其中,本文方法在每一个阶

段对单个特征产生的L２扰动量均是最小的.当分类模型的

欺骗率达到９５％时,相较于FGSM 和PGD方法,本文方法通

过精细迭代,优化步长选择以及优化的目标函数,降低了单个
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特征上的L２扰动量,减少量分别达到了４．６８,４．７和１６．５４.

传统的 GAN 模型及 VanillaGAN 在生成对抗网络流量时,

缺乏对生成质量的精细控制.本文提出的双目标约束函数方

法通过确保对抗网络流量与原始流量在中心特征空间中的类

内相似性,使得引入的扰动量最小.这种方法提高了对抗网

络流量的自然性,所需的L２扰动量分别减少了２１．７与１６.

因此,本文方法以更小的L２扰动量实现了相同的欺骗率,整
体表现更佳.其次,从不同方法产生的L２扰动量曲线变化幅

度可以看出,当欺骗率增加时,本文方法的L２扰动量变化更

为平缓.

从图７(b)中可以看出,对分类模型的总体欺骗率逐渐增

加时,不同方法对单个特征干扰前后产生的L∞ 扰动量存在

较大差异.本文方法采用相似性保持目标函数作为约束,增
强了对抗网络流量生成质量的可控性.该方法避免了过度增

加扰动量以提升欺骗率,从而减小了对抗网络流量的扰动量

变化,确保单个特征的L∞ 扰动量始终处于预定范围内.

２)相对差异扰动量RDDp结果对比实验

图８给出了５种方法在不同欺骗率增长情况下,所生成

的对抗网络流量对应的 RDD０与 RDD１扰动量指标的变化

情况.

(a)GraphofRDD０experimentalresults

(b)GraphofRDD１experimentalresults

图８　RDDp实验结果

Fig．８　ExperimentalresultsofRDDp

根据图８(a)的数据,本文方法在RDD０指标下展现出的

RDD０扰动量值均低于其他４种方法,这表明本文方法生成

的对抗网络流量与原始流量在特征上的差异更小且更均衡,
整体上未在特征中引入过大扰动.相较于仅衡量特征距离变

化的L２扰动量,RDD０通过评估特征的距离变化速率提供了

更为全面的评估.同时,在RDD１指标下,该指标聚焦于选取

单个特征最大扰动变化速率.鉴于本文实验数据集中包含特

征值等于１的样本,RDD１所反映的相对差异扰动量变化与

L∞ 扰动量在整体趋势上呈现一致性.实验结果显示,在上述

两个评估指标下,本文方法的整体表现均优于其他方法,其生

成的对抗网络流量质量更高.

３)基于灰度图的相似性对比

为直观展现扰动增加后对抗网络流量与原始流量的可视

化差异,本文借鉴文献[７]的方法,采用灰度图对比.在分类

模型达到最高欺骗率时,图９给出了５种方法生成的对抗网

络流量灰度图对比结果.

图９　对抗网络流量灰度图

Fig．９　Grayscaleimageofadversarialnetworktraffic

表３列出了上述５种方法的对抗网络流量灰度图与原始

流量灰度图之间的相似性指标量化结果.

表３　生成相似性量化结果

Table３　Quantitativeresultsofgenerationsimilarity

方法 FID SSIM

FGSM ３．５０２ ０．０６４

VanillaGAN ２．３７２ ０．０４２

PGD ７．６３８ ０．０８６

GAN ６．３９０ ０．０６６
本文方法 １．１３７ ０．４６４

由表３可知,本文方法生成的对抗网络流量灰度图与原

始流量的SSIM 值为０．４６４,相较于其他４种方法中的最佳表

现,本文方法提升了０．４２２,表明两者的结构相似性指数更

高;在FID指标下,本文方法得到的１．１３７均低于其他４种方

法,表明两者在特征空间的分布差异更小,生成质量更高.与

FGSM,VanillaGAN,PGD以及 GAN４种方法相比,本文模

型通过引入相似性保持目标函数,有效减小了对抗网络流量

与原始流量的差异,从灰度图对比来看,其在FID和SSIM 两

种指标下表现更加优异.这表明本文方法在实现有效欺骗的

同时,维持了对抗网络流量与原始流量的较高相似性.

结束语　本文提出一种对抗网络流量生成模型 ControlＧ
GAN,模型集成了卷积神经网络和 BIM 算法来生成基础扰

动,并设计干扰器为基础扰动分配权重,与原始流量进行加权

和,从而生成对抗网络流量.通过引入相似性保持目标函数,

优化了生成器的损失反馈,减小了对抗网络流量与原始流量

之间的差异.ControlＧGAN有效解决了传统基于 GAN 的对

抗网络流量生成模型生成的对抗网络流量质量不佳的问题,

与现有的对抗网络流量生成方法相比,本文方法的欺骗率、扰
动量大小等指标都得到了有效提高.在后续的研究中,将进

一步尝试优化和完善现有模型.
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