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摘　要　在安卓应用安全研究领域的静态分析中,一种有效的方式是使用逆向工程工具对应用程序进行反编译,并从反编译后

的代码文件中提取函数调用图(FunctionCallGraph,FCG)作为恶意软件识别的主要特征,特别是基于敏感 API的FCG调用子

图已经得到广泛验证.然而,现有的此类基于敏感 API的研究工作大多依赖较早的敏感 API集,没有随着系统 API迭代继续

更新.通过实验可以发现,使用传统的敏感 API集从应用的函数调用图(FCG)中提取特征节点时,很多情况下无法获取到所

需的特征节点.例如随着安卓系统的迭代更新,出现显著的 API调整和更换,或者使用反射机制(Reflect)相关技术可以动态

隐式调用系统 API.对此,文中根据最新的安卓应用综合研究框架,提出了一种基于 MOBSF_rule提取 FCG 子图的安卓恶意

软件检测方法.该方法首先从应用程序反编译的代码文件中生成函数调用图(FCG);然后利用 MOBSF_rule规则集提取特征

节点,生成包含这些特征节点的五点图、六点图和七点图,统计不同构型子图的出现频率;最后把频率矩阵输入机器学习方法中

进行训练、推理.相比现有的敏感 API集,所提方法有如下优势.１)MOBSF_rule过滤规则集在提取特征节点方面表现出色,

能够有效提取包括反射机制、组件交互、签名验证、网络通信和客户端/服务器(C/S)架构通信等关键 API特征,对比传统敏感

API集,在最新恶意软件数据集中特征提取有效率提升了６９．７６５％.２)MOBSF_rule规则集在不同时间标签下提取特征节点

的能力表现出色,具有较强的稳定性.它不仅能够适应安卓系统的持续更新,还能在不同版本之间保持高度一致的特征提取能

力.２０１２－２０２２年期间,相比传统敏感 API集,MOBSF_rule规则集的特征提取有效率的多年总体方差降低了９８．７４７％.

３)采用了Stacking集成学习方法,对比随机森林集成学习方法和多层感知机方法,准确率提升了４．３２％.
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Abstract　InthefieldofAndroidapplicationsecurityresearch,ahighlyeffectivemethodwithinstaticanalysisinvolvesutilizing
reverseengineeringtoolstodecompiletheapplicationandsubsequentlyextractingtheFunctionCallGraph(FCG)fromthedeＧ
compiledcodefiles,whichservesasaprimaryfeatureformalwareidentification．Notably,FCGsubgraphsbasedonsensitiveAPIs
havebeenwidelyvalidated．However,themajorityofexistingresearcheffortsinthisarearelyonoldersetsofsensitiveAPIsand
havenotcontinuedtoupdatewiththeiterationofsystemAPIs．Throughexperimentation,ithasbeendiscoveredthatwhenusing
traditionalsensitiveAPIsetstoextractfeaturenodesfromtheapplication’sFCG,manycasesfailtoobtainthedesiredfeature
nodes．Forinstance,withtheiterativeupdatesoftheAndroidsystem,therearesignificantAPIadjustmentsandreplacements,or
dynamicimplicitinvocationofsystemAPIscanbeachievedusingreflectionmechanism(Reflect)Ｇrelatedtechnologies．Inresponse
tothis,basedonthelatestcomprehensiveresearchframeworkforAndroidapplications,thispaperproposesanAndroidmalware
detectionmethodthatextractsFCGsubgraphsusingMOBSF_rule．ThemethodfirstgeneratestheFCGfromthedecompiledcode
filesoftheapplication．Then,itutilizestheMOBSF_rulesettoextractfeaturenodes,generatingfiveＧnode,sixＧnode,andsevenＧ
nodegraphscontainingthesefeaturenodes,andstatisticallyanalyzingtheoccurrencefrequencyofdifferentconfigurationsubＧ

graphs．Finally,thefrequencymatrixisinputintothemachinelearningmethodfortrainingandinference．Comparedtoexisting
sensitiveAPIsets,theproposedmethodhasthefollowingadvantages．１)TheMOBSF_rulefilteringrulesetdemonstratesoutＧ
standingperformanceinextractingfeaturenodes,effectivelyextractingkeyAPIfeaturesincludingreflectionmechanisms,compoＧ
nentinteractions,signatureverification,networkcommunication,andclient/server(C/S)architecturecommunication．Compared
totraditionalsensitiveAPIsets,theeffectiverateoffeatureextractioninthelatestmalwaredatasetshasincreasedby６９．７６５％．
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２)TheMOBSF_rulesetshowsexcellentcapabilityinextractingfeaturenodesacrossdifferenttimetags,exhibitingstrongstabiliＧ
ty．ItcannotonlyadapttothecontinuousupdatesoftheAndroidsystembutalsomaintainahighlyconsistentfeatureextraction
capabilityacrossdifferentversions．Between２０１２and２０２２,comparedtotraditionalsensitiveAPIsets,theoverallvarianceinfeaＧ
tureextractioneffectivenessovermultipleyearsdecreasesby９８．７４７％．３)ThemethodemploystheStackingensemblelearning
approach,andcomparedtotherandomforestensemblelearningmethodandthemultilayerperceptronmethod,theaccuracyrate
hasincreasedby４．３２％．
Keywords　Android,Functioncallgraph,SensitiveAPI,Reflectionmechanisms,EnsembleLearning
　

１　引言

随着移动设备的计算能力不断提升,安卓智能设备已深

度融入日常生活的各个场景.在硬件层面,处理器性能、电池

续航、相机成像等核心组件的持续升级,推动着安卓设备不断

迭代更新.特别是移动端神经网络处理器(NPU)的集成,显
著增强了设备的 AI计算能力.以最新推出的 YOYO 智能

体１)为例,其能够自动拆解任务步骤,通过语音指令完成复杂

操作,展现了智能化应用的广阔前景.然而,根据工信部

２０２４年公示的１０批存在问题的 APP(SDK)通报２),监管部门

基于用户投诉反映的具体问题,对多个安卓应用市场的应用

程序进行了抽样检测.图１给出了当前安卓应用在用户个人

信息保护、权限管理和使用体验等方面存在的主要问题.

１)https://developer．honor．com/cn/doc/guides/１０１３６８
２)https://wap．miit．gov．cn/jgsj/xgj/gzdt/index．html

传统智能手机主要承担日程管理、理财投资、资讯获取、

社交娱乐等功能,而现代智能应用已实现更深度的场景融合.

例如,在获得用户授权后,相关软件可主动读取并展示预定的

列车班次和座位信息,并在发车前提供智能提醒服务.然而,

随着用户对智能设备依赖程度的加深,这给大量存储在设备

中的个人隐私和敏感数据带来了新的安全隐患.恶意软件不

仅影响用户体验,还可能窃取其他应用数据,在用户不知情时

进行非法数据传输,严重威胁用户信息安全.

图１　软件恶意行为直方图

Fig．１　Histogramofsoftwaremaliciousbehavior

为应对这一挑战,业界已采取多项技术措施.主流手机

厂商通常都会提供官方的安全监管软件,用于拦截和防范第

三方应用的潜在风险.然而,作为开源项目的 AOSP(AnＧ
droidOpenSourceProject)允许用户通过侧载(SideLoading)

方式安装来自其他渠道的应用程序,这为恶意软件的检测带

来了独特挑战.基于此,恶意软件检测主要存在以下３个典

型应用场景.１)手机厂商自营的应用商店建立了严格的应用

上架审核机制,在应用软件发布前实施多层级安全检测.该

机制结合自动化机器检测与人工审核,通过静态代码分析、动
态行为监测以及试安装运行等多维度验证,确保上架应用的

安全性.２)在近年来开展的 APP侵害用户权益专项整治行

动中,工信部组织专业技术团队,依托第三方检测机构对

APP及其SDK 进行系统性技术检测.同时,监管部门重点

加强对应用分发平台的主体责任落实情况监督检查,建立常

态化监管机制.３)随着神经网络架构的优化和深度学习算法

的突破,机器学习技术在恶意软件检测领域取得了显著进展.
基于海量样本训练的检测模型能够有效识别新型恶意软件变

种,显著提升了检测准确率和效率.
在当前的安卓恶意软件检测研究中,基于反编译技术的

特征提取方法已成为主流技术路线.该方法通过对应用安装

包(APK)进行反编译,提取已编译的代码文件(Classes．dex)
和 AndroidManifest．xml文件中的关键数据作为机器学习模

型的输入特征.在这一研究方向上,PScout[１]采用敏流感

(FlowＧsensitive)技术对权限到 API的函数调用图(Function
CallGraph)进行深入分析,并生成完整的 Map‹权限:API›数
据映射关系.SuSi[２]借鉴了污点分析(TaintAnalysis)和信息

流分析(InformationＧFlow Analysis)中 SOURCES和 SINKS
的概念,并结合安卓系统 API特性进行了适应性重构.使用

支持向量机(SVM)方法,将相关 API分类为 SOURCESAPI
和 SINKSAPI.这两项研究成果为后续的安卓恶意软件检

测工作提供了重要的理论基础和技术支撑.

FalDroid[３]提出的 FrequentSubgraph方法基于SuSi项

目定义的SOURCESAPI和SINKSAPI分类体系.该方法

通过 Apktool反编译 APK文件,获取Smali代码并构建函数

调用图(FCG),其中 API方法作为节点,调用关系作为有向

边.在此基础上,提取包含SOURCESAPI、SINKSAPI及其

连通节点的子图,形成FrequentSubgraph.

Ou等[４]提出的SFCG(SensitiveFunctionＧCallGraph)生
成方 法 整 合 了 PScout的 权 限ＧAPI映 射 数 据 和 SuSi的

SOURCESAPI与SINKSAPI分类,构建了候选 API集.通

过设置阈值筛选,构建所需的 SensitiveSet,基于该集合对

APK 生成的 FCG 进行图裁剪,生成子图 SFCG.

SeGDroid[５]提出的基于敏感 API的函数调用图(FCG)
裁剪工作中,共使用了２１９８６个敏感 API,这些敏感 API均

源自PScout的数据组.
基于上述研究分析,后续基于敏感 API的安卓恶意软件

检测方法主要建立在 PScout和 SuSi两项基础性研究之上,
本质上是对其理论框架的延伸与方法论的改良.尽管最新的

安卓 API级别已经更新至３５[８],但 PScout的结果只涵盖到
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API_２２版本,SuSi项目仅提供了 API_１７版本的结果.这导

致基于这两项研究的规则集无法提取部分函数调用图(应用

程序经过反编译后生成)的特征节点.
如图２所示,使用 API级别为２２,２１,１９和１８的敏感

API集,从 MalwareBazaar[１９]和 MalRadar[１８]数据集中提取特

征节点时,出现了很多应用无法提取到特征节点的现象,这在

MalwareBazaar开放平台上尤为明显,传统的敏感 API集在

提取最新上传的恶意软件时表现不佳,无法根据这些敏感

API集获得函数调用图(FCG)的特征节点.这给基于敏感

API的安卓恶意软件检测工作带来了实际挑战.

图２　MalRadar,DREBIN,MalwareBazaar３个数据集上的

特征提取有效率

Fig．２　FeatureextractionefficiencyontheMalRadar,DREBIN,

andMalwareBazaardatasets

本文提出特征提取有效率这一指标旨在探索一个新方案

替代传统敏感 API集,提取更有针对性、更有价值的特征信

息.其计算式如式(１)所示:

特征提取有效率＝
有特征节点的软件数

软件总数
(１)

经过大量实验证明,本文方法可总结出以下两点优势:

１)使用 MOBSF[１１]提供的规则集,相比传统的敏感 API
集,显著降低了恶意软件和良性软件的丢失率,并且在不同时

间标签下表现出较强的稳定性.

２)特征提取有效率提升表明编码后的特征矩阵规模更完

整.在更大规模的特征矩阵下,使用原始方法的随机森林在

Accuracy(准确率)、F１Score(F１分数)和 AUC(曲线下面积)
这３个指标上的二分类性能保持了相同的水平.通过采用集

成学习中的 Stacking 架构,并选择随机森林和多层感知机

(MLP)作为基学习器,与原始方法的单一随机森林相比,该
方法的这３个指标均有所提升.

本文第２章介绍了关于安卓逆向分析工具和安卓恶意软

件检测的相关工作;第３章介绍了实验中涉及到的所有技术

和方法;第４章介绍了实验过程及结果分析;最后总结全文.

２　相关工作

本章介绍安卓逆向工程领域中静态分析与动态分析工

具、机器学习技术和安卓恶意软件检测的相关工作.

２．１　安卓逆向工具

Androguard[９]是一个强大的安卓应用静态分析工具库,
基于Python编写并开源于 GitHub,最早由安全研究员 AnＧ
thonyDesnos开发.其核心功能包括:读取 APK 文件,提取

AndroidManifest．xml和资源文件结构,解析 DEX字节码,并
支持将 DEX 文件中的类、方法、字段等信息直接映射到 PyＧ
thon对象.通过解析 DEX 字节码,Androguard可以帮助用

户理解应用的代码逻辑和架构,分析数据流和控制流,追踪敏

感 API调用和权限使用情况.

MobileSecurityFramework(MobSF)[１１]是一款功能丰富

的开源工具,用于自动化分析移动应用的安全性,支持安卓和

iOS平台.首先检查应用的 AndroidManifest．xml文件(对于

安卓应用)或应用的Info．plist文件(对于IOS应用),这两个

文件分别包含了应用的配置、权限请求和组件声明等关键信

息.MobSF会分析这些文件中声明的权限,检测是否存在潜

在的权限滥用或过度请求的情况.MobSF 的静态分析模块

还会扫描应用中使用的敏感 API调用,这些 API通常与数据

存储、网络传输、密码学操作和硬件访问相关.并且它可以检

测应用中使用的第三方库,并检查这些库是否存在已知漏洞

或更新滞后的问题.最后,MobSF的静态分析结果会生成一

份详尽的报告,包括权限使用情况、敏感 API调用、代码中的

潜在漏洞、使用的第三方库及其安全状态等信息.
在 APK反编译上,本文使用 Androguard工具生成 GML

格式的方法调用图(FCG),每个节点代表一个 API方法.在

提取敏感 API的过程中,本文采用 MobSF开源项目中提供

的android_apis．yaml规则集,进行 FCG的图裁剪.android_

apis．yaml规则集列举了５４个应用行为和对应的 API正则

范式.

２．２　机器学习技术

随机森林(RandomForest,RF)[２１]是一种集成学习方法,
主要用于分类、回归以及其他任务,其核心思想是通过集成多

个决策树来提升预测性能和泛化能力.
使用 Bagging(BootstrapAggregating)方法,对样本进行

随机有放回的抽样.

H(x)＝argmax
c

(∑
M

m＝１
G(hm(x)＝c)) (２)

其中,H(x)是最终预测类别,G(x)表示当hm (x)＝c时,

G(hm(x)＝c)＝１,否则G(hm (x)＝c)＝０.c是类别标签,m
是对应的决策树,M 是决策树的总数.随机森林即使用投票

法集成决策树的结果,得到模型最终的结果.
多层感知机(MultilayerPerceptron,MLP)[２２]是一种前

馈人工神经网络,是深度学习领域中最基础的模型之一.

MLP由输入层、隐藏层和输出层组成,各层之间是完全连接

的,能够通过层层传递信息来完成从输入到输出的映射.输

入层接收原始特征,隐藏层通过权重和偏置对输入进行线性

变换,并应用激活函数(如 ReLU,Sigmoid或 Tanh)引入非线

性,使得模型能够拟合复杂的非线性关系.

a(i－１)＝φ(z(i－１)) (３)

φ(z(i－１))是输入层和隐藏层的激活函数,本文使用的激

活函数为 ReLU.

z(i)＝W(i)a(i－１)＋b(i) (４)
其中,W(i)和b(i)分别是权重矩阵和偏置向量,该式代表i－１
层到i层之间的传递.

２．３　基于图(Digraph)的安卓恶意软件检测

图G＝(V,E),在FlowＧsensitive分析的工作中通过建模

CFG(ControlFlowGraph)用于追踪程序中每个基本块(basic
block)的执行路径,实现细粒度的动态跟踪.DroidMiner[１２]

构建CDG(节点为安卓组件)和 CBG(节点为 API方法)挖掘

并识别出恶意软件的多模态信息.AppContext[１３]着重于敏

感 API的触发路径和敏感 API节点的所有前驱因素.早期

的信息流分析工作已构建用于识别恶意软件行为的数据库.
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然而,恶意软件开发者开始采用代码混淆技术,如插入无用代

码、使用无意义的方法命名等,提高了恶意软件检测的难度,

并且从大量应用样本中构建提取复杂的异构图特征也带来了

高昂的计算开销.

ConceptDrift是机器学习领域中的常见问题:输入特征

与标签之间的映射关系发生变化.该问题可以分为两种情

况:１)存在某些作用因素没有发现,或者是需要捕捉更多有价

值的映射关系,导致相同的特征输入在不同条件下出现不同

的标签.例如,恶意软件开发者可能会采用新的技术手段来

隐藏恶意行为,或者针对不同的安卓系统版本进行优化.即

使在同样的输入特征下(例如应用程序的权限请求、API调用

序列),恶意软件的检测结果可能会在不同条件下发生变化,

这种情况下可能出现 ConceptDrift.２)模型出现老化的情

况.随着时间的推移,安卓系统不断更新,新的恶意软件家族

不断出现,原有的检测模型可能无法适应新的数据集,导致检

测性能下降.这两种情况的区别在于:前者倾向于现有的,后
者倾向于未来的.

TESSERACT[１４]提出了一个新的指标 AUT,用于衡量

不同分类器面对时间衰减问题的稳定性.APIGraph[１５]构建

了一种知识图谱,采用包、类、方法和权限作为节点,形成异构

图结构.使用 KＧMeans算法对 API进行聚类,聚类结果被

输入 到 现 有 的 分 类 器 (如 MAMADROID,DROIDEvolver,

DREBIN,DREBINＧDL)中,从而提升模型的性能,应对模型老

化问题.

EＧFCG[１６]从函数调用图(FCG)中生成多个调用序列,并
采用 CBOW(ContinuousBagofWords)词向量生成方法,将
具有相似属性的节点编码到距离较近的空间中.Lo等[１７]设

计了６层相同的图神经网络,采用 JumpingKnowledge技术

防止过平滑问题.在节点特征编码时,使用了 PageRank、入
度/出度(In/outdegree)和节点介数中心性(NodebetweenＧ
nesscentrality)３种算法来初始化节点特征向量.该研究在

MalnetＧTiny(Windows应用数据集)和 DREBIN[６](安卓应用

数据集)上均取得了优异的性能指标.

３　方法和技术

本章首先介绍了 MOBSF_rule规则集相较于传统敏感

API集的优势,并通过实验结果展示了基于该规则集提取特

征节点的有效性和实用性.MOBSF_rule规则集通过更精准

的筛选机制,能够更高效地识别出与恶意软件行为密切相关

的敏感 API.然后详细展示了该方法的完整流程,包括基于

特征节点生成的五点图、六点图和七点图,以及最终特征矩阵

的构建过程.

３．１　MOBSF_rule规则集

本小节首先展示 MOBSF_rule规则集相较于 PScout提

供的 API_２２,API_２１,API_１９,API_１８这４个 API级别的

MAP‹权限,API›集中筛选出的敏感 API集,在特征提取有

效率指标上的显著优势.然后根据从 DREBIN[６],MalRaＧ
dar[１８]和 MalwareBazaar[２２]数据集中得到的高频率出现的特

征节点 API,详细介绍 MOBSF_rule规则集提取的特征节点

类型.

根据官方开发者文档,安卓权限机制设有多种保护级别,
大致可分为普通(normal)、危险(dangerous)、签名(signature)

等类别.在 Ou等的研究中,将保护级别为普通的 API定义

为非敏感 API,而将其他保护级别相关的 API定义为敏感

API.本文采用这种方式,从 PScout提供的 API_２２,API_

２１,API_１９,API_１８这４个 API级别的 MAP‹权限,API›集
中筛选出敏感 API集,并与 MOBSF(MobileSecurityFrameＧ
work)提供的规则集(以下简称 MOBSF_rule)进行对比.

图３　２０１２－２０２２年恶意特征提取有效折线图

Fig．３　Linechartofmalwarefeatureextractionefficiencyfrom

２０１２to２０２２

实验结果显示,通过对图３－图６进行对比分析可知,在
恶意软件检测领域,MOBSF_rule相较于传统敏感 API集展

现出了极为显著的性能优势,具体体现在以下两个方面.

１)特征提取稳定性:在处理２０２１－２０２２年恶意软件数据集

时,MOBSF_rule的特征提取有效率在所有对比方案中最高,
说明该规则集在面对新型恶意软件样本时,能够保持良好的

性能,充分体现出其在特征提取方面具有很强的鲁棒性.

２)函数调用图(FCG)特征节点数:在函数调用图(FCG)的特

征节点提取上,MOBSF_rule的表现同样出色.将 MOBSF_

rule提取的每个应用程序反编译后的函数调用图特征节点

数,与传统敏感 API集进行对比,结果清晰地显示出 MOBSF_

rule的优 势.从 图 ５ 和 图 ６ 的 箱 线 图 能 够 直 观 地 看 到,

MOBSF_rule所对应数据分布的均值和上限,均远远高于传

统敏感 API集的数据分布.这表明 MOBSF_rule能够提取

到更为丰富、全面的特征节点,有助于更精准地识别恶意

软件.
随着安卓平台应用的持续演进,其功能日益多样化,导致

应用代码体量逐渐臃肿.特别是如图４所示,良性软件的特

征提取有效率随着年份呈上升趋势,这在一定程度上反映了

安卓应用对系统功能调用的需求在不断增加.在 Ou等的研

究框架内,通过计算传统敏感 API集在数据集中的出现频

率,不仅有效降低了时间复杂度,还成功挖掘出了与恶意行为

更为相关(即出现频率更高)的敏感 API.然而,在基于敏感

API的安卓恶意软件检测工作中,仍需进一步提升针对性,以
更精准地识别恶意软件的行为特征.

图４　２０１０－２０１７年良性软件特征提取有效率折线图

Fig．４　Linechartofbenignfeatureextractionefficiencyfrom

２０１０to２０１７
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图５　DREBIN特征节点数分布箱线图

Fig．５　BoxplotofDREBINfeaturenodedistribution

图６　VirusShare特征节点数分布箱线图

Fig．６　BoxplotofVirusSharefeaturenodedistribution

通过对大规模 APK样本进行静态逆向工程处理和特征

节点提取,得出了以下高频 API节点的实验结果.表１中,

Method类 和 Field 类 的 分 布 频 率 较 高,同 样 是 规 则 集

MOBSF_rule关注的 API类型之一.这两类 API均与反射

机制密切相关,是应用程序在JVM 或 ART环境中动态加载

类的主要实现方式.反射机制 API的调用并不依赖于安卓

权限的设置,这与编译好的静态代码有所不同.虽然动态加

载机制提供了灵活性,但同时也增加了应用软件的运行开销.

表１　反射机制相关 API

Table１　ReflectionmechanismrelatedAPI

完整类名－＞方法名/方法名

java．lang．reflect．Method－＞invoke/getName/getParameterTypes

java．lang．reflect．Field－＞set/get/getType

但是,在使用PScout中与权限相关的 API时,难以精准

地识别和提取与反射机制相关的系统 API.
图７是从一个函数调用图(FCG)中提取的子图,其中inＧ

voke,setAccessible,getDedaredMethod方法所在的节点均为

系统 API节点,子图提取过程中保留了特征节点在完整FCG
图中的出入度信息.上述这３个节点均为出度为零的节点.

图７　反射机制相关的FCG图

Fig．７　FCGdiagramrelatedtoreflectionmechanism

　　表２列出了与android．content相关的 API,这些 API的

分布频率也较高.android．content．Context类是安卓系统中

的一个核心类,用于管理资源访问,启动 Activity,Service,

BBroadcastReceiver等 组 件,使 用 Context．getSystemService
()获取系统服务.每个安卓应用组件都继承自 Context类.

表２　组件相关的 API

Table２　ComponentＧrelatedAPI

完整类名－＞方法名/方法名

android/content/Context－＞getSystemService
android/content/Context－＞getSharedPreferences

android/content/pm/PackageManager－＞queryIntentActivities
android/content/ContentProvider－＞‹init›/attachInfo
android/content/Intent－＞getIntExtras/resolveActivity

android/content/IntentFilter－＞addAction

安卓应用组件(Component)是安卓应用开发的核心构建

模块,它们是构成安卓应用程序的基本单元,负责实现应用程

序的各种功能和交互逻辑.每个组件都有其特定的角色和生

命周期,开发者通过合理组织和协同这些组件来构建完整的

应用程序.

如图８所示,Component相关的部分函数调用图(FCG)

呈现了组件之间的交互情况.图中的setComponentEnabledＧ
Setting()方法用于设置组件的状态,它接受PackageManager
的成员常量作为参数,能够将组件的状态设置为缺省(DEＧ
FAULT)、取消(DISABLED)或激活(ENABLED)等.

除了上述提到的反射机制和组件相关的 API外,还有一

些重要的工具类 API.例如:MessageDigest用于签名验证;

URL用于网络通信,以及IBinder用于客户端/服务器(C/S)

架构通信.这些 API至今未被弃用,且沿用时间较长,因此

它们的特征分布对识别恶意软件和良性软件具有重要价值.
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图８　Component相关的FCG

Fig．８　FCGdiagramrelatedtoComponent

３．２　API节点调用模式挖掘

本小节致力于从提取的特征节点中挖掘出在恶意软件集

中普遍存在且频繁出现的 API调用模式,把这些调用模式在

良性软件和恶意软件中的数据分布差异作为监督分类任务的

关键输入.

为了提高挖掘效率,采用了一种创新的方法:通过遍

历特征节点的邻节点,生成包含特征节点的五点图、六点

图和七点图.这种方法不仅能够捕捉到特征节点与周围

节点之间的复杂关系,还能显著降低特征处理过程中的时

间复杂度.
图９、图１０为包含敏感 API节点的５点图,都是从图７

中得到的特征子图.在反射机制中,使用invoke()方法执行

目标方法,使用 getDeclaredMethod()方法获取目标方法实

例,并通过setAccessible()方法设置访问权限,以便能够访问

和修改私有(private)或缺省(protected)的字段或方法.这些

系统 API在实现具体功能时通常会同时出现.在图１１中,

用printStackTrace()节点替换了图１０中的 onReceive()节

点,从而得到了两个不同构型的五点图.基于这些不同构型

的特征子图的出现频率,来挖掘良性软件和恶意软件在数据

分布上的差异,通过这种方法,使用机器学习技术识别和区分

良性软件与恶意软件.

图９　特征子图构型一

Fig．９　Featuresubgraphconfiguration１

图１０　特征子图构型二

Fig．１０　Featuresubgraphconfiguration２

为了提取包含特征节点的五点图、六点图和七点图,本文

方法采用深度优先搜索(DFS)策略,从规则集 MOBSF_rule
提取特征节点开始遍历其邻节点.如算法１中获取特征节点

(Node)的后继节点(successors)和前驱节点(predecessors).

node_num是子图的节点数上限,即五点图、六点图和七点图,

Subgraph_node_set是新生成子图的节点集,Judge_iso方法

用于判断生成的子图构型是否已存在,新构型就会保存为

GML文件.

算法１　对特征节点的前驱进行 DFS搜索

输入:Node,node_num,Subgraph_node_set
输出:包含特征节点的特征子图 GML_Graph

１．begin{algorithm}[! ht]

２．　 SetAlgoLined

３．　 KwIn{敏感 API节点 v,函数调用图 G,子图目标节点数 k,当

前子图节点集合 S,邻接搜索上限l,APK对象texttt{apk}}

４．　 KwOut{满足大小为 k 的子图(如有)被识别并判断是否为新

模式}

５．　 If{|S|＞ k}{

６．　　 Returntcp∗{超过节点数限制,停止搜索}

７．　 }

８．　 If{|S|＝ k}{

构建诱导子图 G′leftarrowG[S];

调用子 图 模 式 判 定 过 程:texttt{judge_is_Iso}(G′,texttt
{apk});

Return
}

９．　获取当前节点v的所有邻接节点列表 N_v(包括前驱和后继);

１０．　初始化已遍历邻居计数器cleftarrow０;

１１．　ForEach{uinN_v}{

１２．　　 If{uinS}{
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１３．　　　textbf{continue}tcp∗{避免重复访问}

１４．　　}

１５．　　将 u加入 S;

１６．　　递归调用texttt{dfs}(u,G,k,S,l,texttt{apk});

１７．　　将 u从 S移除tcp∗{回溯}

１８．　　cleftarrowc＋１;

１９．　　If{c＞l}{

２０．　　　textbf{break}tcp∗{达到邻接遍历上限}

２１．　　}

２２．　}

２３．　caption{深度优先搜索敏感 API调用子图texttt{dfs}(v,G,k,

S,l,texttt{apk})}

２４．　label{algo:dfs_sensitive_subgraph}

２５．end{algorithm}

３．３　构建特征矩阵

本小节给出了构建特征矩阵的完整流程,步骤如下.

１)提取特征节点与生成子图(图裁剪):从函数调用图中提取

特征节点,遍历其邻节点,生成包含特征节点的五点图、六点

图和七点图.统计每种子图的出现频率,这些频率将作为特

征矩阵的基础数据.２)构建特征维度:收集所有出现的子图

构型,将这些构型作为特征矩阵的维度.子图的构型数量决

定了特征矩阵的维度大小,每个构型对应矩阵中的一个特征

维度.３)嵌入特征向量:针对每个应用程序的函数调用图,将

其编码为特征向量.通过将子图频率映射到对应的特征维

度,完成对函数调用图的向量化表示,从而为后续的机器学习

分析提供结构化的特征输入.

图１１给出了特征矩阵的实际含义.为了全面阐释特征

矩阵构建的完整流程,借助数据流图,采用面向过程的编程建

模方法,将生成最终特征矩阵的每一步骤详细呈现出来.

图１１　特征向量构建图

Fig．１１　Diagramoffeaturevectorconstruction

在特征子图(五点图、六点图、七点图)提取完成后,整个

工作流程可以大致分为两个主要部分:１)收集特征子图的结

构信息,用于构建特征矩阵的维度;２)将每个 APK 应用的特

征表示为向量,完成向量嵌入.

图１２　特征子图生成和频率统计的数据流图

Fig．１２　Dataflowgraphoffeaturesubgraphgenerationand

frequencystatistics

在图１３中,使用的图对比工具是 NetworkX,基于 VF２
算法实现图的同构性判断.通过对比两个图中节点的邻接属

性(出入度),判断两个图是否同构.

图１３　收集特征子图构型构建特征矩阵维度数据流图

Fig．１３　Dataflowgraphforcollectingfeaturesubgraphpatternsto

constructfeaturematrixdimensions

如图１４所示,完成每个 APK样本的特征向量嵌入后,就

完成了数据的预处理工作,需要把数据输入到机器学习方法

中,开展后续的监督分类任务.

图１４　特征矩阵向量嵌入数据流图

Fig．１４　Dataflowgraphforfeaturematrixvectorembedding

４　实验过程与结果评估

本章通过对比实验验证了本文方法的有效性.首先介绍

实验所用的数据集,随后展示该方法在二分类任务性能上的

优势.

４．１　数据集

DREBIN[６]数据集是一个专门针对安卓恶意软件检测的

公开数据集,由 Arp等于 ２０１４ 年首次提出.该数据集以静

态分析为核心,旨在通过轻量化特征提取来快速、有效地检测

恶意应用程序.DREBIN 数据集包含１２３４５３个安卓应用样

本,其中５５６０个为恶意软件.这些恶意软件样本主要来源

于 GooglePlay商店和非官方市场,涵盖了从简单到复杂的

多种恶意行为,包括广告软件、间谍软件、勒索软件和 SMS
欺诈工具等.

VirusShare[７]数据集是一个专门面向恶意软件研究的共

享平台,由安全研究员 Murdock于２０１０ 年建立.该数据集

的创建目的是解决恶意软件样本难以获取的问题,同时为学

术研究、恶意软件检测和防御策略设计提供必要的实验支持.

作为当前最大规模的恶意软件数据库之一,VirusShare数据

集涵盖了超过５０TB的恶意软件样本,并持续更新以反映新

出现的威胁.其内容包括多种类型的恶意软件,如病毒、蠕

虫、木马、勒索软件、广告软件、间谍软件以及针对特定平台

(如安卓和iOS)的移动恶意软件样本.此外,它还包含针对

嵌入式设备和物联网(IoT)的恶意软件,充分体现了当前威胁

的多样性和复杂性.

MalRadar[１８]是一个专注于安卓恶意软件的高质量数据

集,旨在通过可靠的方法为安全研究提供最新、准确的恶意软

件样本.MalRadar数据集包含４５３４个独特的安卓恶意软件

样本,包括 APK 文件及其元数据,这些样本涵盖了从２０１４－

２０２１年４月期间发布的恶意软件.每个样本都经过安全专

家的手动验证,并附有详细的行为分析报告,确保数据的准确

性和可靠性.MalRadar的构建过程不仅保证了数据的权威

性,还通过行为分析与IoC 信息为恶意软件研究提供了全面

的支持.作为一个不断增长和更新的数据集,MalRadar为恶
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意软件检测、家族分类、动态行为分析和威胁情报研究提供了

宝贵的资源.

AndroZoo[２１]是一个规模庞大且不断扩展的安卓应用程

序数据集,被广泛应用于移动应用安全和恶意软件分析研究

领域.该数据集由多个来源收集,包括官方的 GooglePlay
应用市场,目的是为学术研究和工业实践提供可靠的数据支

持.目前,AndroZoo已包含超过 ２４９２９６９１ 个独特的 APK
文件,涵盖了不同时间段和应用类别的广泛样本.每个 APK
文件都经过多个杀毒引擎的扫描和分析,以识别其是否被检

测为恶意软件,从而为研究安卓恶意软件检测提供了宝贵的

信息.AndroZoo的主要特点在于其样本的多样性和数据的

及时更新.研究人员可以通过该数据集获取到真实世界中的

应用样本和恶意软件,这对构建和评估恶意软件检测模型、动

态行为分析、应用分类、隐私泄露检测等任务具有重要意义.

此外,AndroZoo数据集还附带详细的元数据,例如应用的哈希

值、DEX编译时间、DEX尺寸、APK包名、APK的市场来源.

MalwareBazaar[１９]是一个专门为IT 安全研究人员设计

的恶意软件样本共享平台.它旨在解决研究人员在获取恶意

软件样本时面临的诸多问题,如需要在多个平台上注册、下载

限制以及付费订阅等.通过 MalwareBazaar,研究人员可以轻

松地共享和获取恶意软件样本,从而更高效地进行威胁情报

的分析和研究工作.该平台的创建,不仅简化了恶意软件样

本的获取流程,还降低了研究成本,为IT安全研究人员提供

了一个便捷、高效的资源共享社区.

本文使用的恶意软件数据集包括 DREBIN,VirusShare
和 MalRadar,而良性软件样本则来自 AndroZoo.为了确保

数据 集 的 平 衡 性,在 实 验 中 从 DREBIN,MalRadar和 ViＧ

rusShare中随机抽取了４０００个 APK样本,并从 AndroZoo历

年数据中随机抽取了４０００个APK样本.这种随机抽样方法

确保了恶意软件和良性软件样本数量的均衡,为后续的实验

分析提供了可靠的数据基础.

４．２　对比实验

本研究的实验工作运行在 Ubuntu 操作系统的服务器

上,整个实验过程包括安卓应用的反编译、函数调用图(FCG)

的生成与过滤、子图提取和使用数据训练,均在 CPU 环境下

完成.实验所用的工具主要包括 Python 生态中的 AndroＧ

guard和 ScikitＧlearn,它们分别负责应用的静态分析与模型

训练阶段.

４．２．１　实验指标介绍

在实验中,对３种机器学习模型的分类性能进行了详细

的对比分析,分别为随机森林(RandomForest)、MLP神经网

络以及Stacking模型.在对比过程中,主要关注以下３个关

键性能 指 标:准 确 率 (Accuracy)、F１ 分 数 (F１Score)以 及

AUC.通过综合对比,可以全面评估每种模型在处理恶意软

件检测任务时的表现.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(５)

Precision＝ TP
TP＋FP

(６)

Recall(TPR)＝ TP
TP＋FN

(７)

F１ＧScore＝ ２
１

Precision＋ １
Recall

(８)

式(５)是准确率的计算式,用于衡量模型能正确分类的能

力.Precision是被正确预测的正类样本占所有预测为正类

样本的比例.Recall是被正确预测的正类样本占所有实际正

类样本的比例.F１Score是Precision 和Recall的调和平均

数,两个指标相差较大时,F１会显著降低.

FPR＝ FP
FP＋TN

(９)

AUC＝∫
１

０

TPR(FPR)d(FPR) (１０)

AUC(AreaUnderCurve)是 ROC曲线(ReceiverOperatＧ

ingCharacteristicCurve)下的面积,其横坐标为假正率(False

PositiveRate,FPR),纵坐标为真正率(TruePositiveRate,

TPR).AUC 通过计算 ROC 曲线与横轴之间的面积,全面

反映了模型在不同分类阈值下 FPR 和 TPR 的动态变化关

系,从而描述了模型对正负样本的区分能力.

０≤TPR ≤１ (１１)

∫
１

０

０d(FPR)≤∫
１

０

TPR(FPR)d(FPR)≤∫
１

０

１d(FPR)(１２)

根据式(１５)和式(１６)的推导,０≤AUC≤１,当真正率

(TruePositiveRate,TPR)达到最大值１时,FN 的数量为０,

这表明模型能够完全正确地识别所有正类样本,此时模型的

分类效果达到最优.因此,当 AUC的值越接近１时,说明模

型在不同分类阈值下对正负样本的区分能力越强,能够更稳

定地保持较高的 TPR 和较低的假正率(FalsePositiveRate,

FPR).

４．２．２　特征维度的构建

根据３．２节中的步骤,首先对 DREBIN 和 AndroZoo数

据集中的部分应用程序进行反编译处理,成功提取了函数调

用图(FCG)数据.在构建特征矩阵和嵌入特征向量的过程

中,不同规则集收集的特征矩阵维度如表３所列.

表３　不同规则集收集的特征矩阵维度

Table３　Dimensionsoffeaturematricescollectedbydifferent

rulesets

过滤规则集 提取的特征维度

MOBSF_rule(Ours) ５６２８８

API_Level_２２ １０９６９

API_Level_２１ １３５５０

API_Level_１９ １５０１４

API_Level_１８ １１５３６

基于 MOBSF_rule规则集收集的特征维度达到 ５６２８８,

反映了 MOBSF_rule在安卓恶意软件检测任务中强大的信

息提取能力.

４．２．３　实验对比

本小节首先对实验的具体步骤进行了整体介绍,详细阐

述了实验设计和数据集的使用情况.接着,通过实验验证了

MOBSF_rule规则集在分类任务中的可靠性,在此基础上进

一步优化了随机森林方法,提出了基于异源集成的Stacking
方法.实验结果表明,Stacking方法在性能指标上优于传统

的随机森林方法,能够进一步提升分类器的准确性和鲁棒性.

２５０２００１２０Ｇ８
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为确保本文方法具备良好的泛化能力,本文采用了 K 折

交叉验证(KＧFoldCrossＧValidation).在这种方法中,数据集

被分成 K 个大小相近的子集(称为“折”).每次选择一个子

集作为验证集(如图５中灰色网格),剩余的 K－１个子集作

为训练集,重复 K 次,使得每个子集都能被用作一次验证集.

最终,将所有 K 次的验证结果取平均值,得到模型的整体性

能评估.

在随机森林、MLP神经网络以及Stacking集成学习的训

练过程中,统一采用了 K 折交叉验证方法,以确保评估结果

的可靠性和稳定性.这种评估方法不仅能够充分利用有限的

数据集,还能有效降低模型评估结果的方差,为不同模型的性

能比较提供了可靠的依据.

在模型性能评估对比实验中,首先选择了随机森林这一

机器学习方法.对 MOBSF_rule,API_Level_２２,API_Level_

２１,API_Level_１９这４种规则集进行了详细的对比分析.这

一选择是基于S３Feature[６]的研究成果,该研究同样采用了随

机森林模型,并验证了其在安卓恶意软件检测任务中的有效

性和可行性.

图１５　交叉验证过程图

Fig．１５　CrossＧvalidationprocessdiagram

考虑到近年来安卓应用体积日益臃肿的趋势,为避免超

大函数调用图(FCG)带来的高额时间成本,在实验中设定了

关于软件尺寸的样本筛选标准:仅对尺寸大小在１５MB以内

的函数调用图进行特征提取.这一限制条件的确立主要基于

以下两点考虑:首先,超大函数调用图(FCG)会显著增加特征

提取和模型训练的计算开销;其次,通过限制样本规模,控制

变量,保持数据的代表性和实验结果的可靠性.

具体按照以下步骤展开:

１)数据预处理与 样 本 筛 选.对 DREBIN,VirusShare,

MalRadar,AndroZoo这４个公开数据集进行预处理,过滤掉

FCG大小超过５MB的样本.这一步骤不仅有效控制了数据

规模,还确保了后续特征提取和模型训练的高效性.

２)基于规则集提取特征节点.分别采用 MOBSF_rule,

API_Level_２２,API_Level_２１ 和 API_Level_１９这４种规则

集,从每个应用的函数调用图(FCG)中提取特征节点集.

３)特征向量嵌入.针对每个特征节点,对其邻域进行遍

历,并基于表３中构建的特征矩阵,统计不同构型的子图在特

征矩阵中的出现频率分布.

根据表４所展示的关键指标,严格在同一数据集下对这

４个规则集的性能进行了对比分析.然而,这３个指标仅能

说明规则集提取的特征能够可靠地进行恶意软件检测的二分

类任务,在当前安卓系统和安卓应用生态中存在显著局限性.

在以往的研究中,未能提取到特征节点的应用软件通常被忽

视,甚至被简单地视为无效或“垃圾样本”,从而影响了对模型

性能的全面评估.实际上,在数据挖掘领域,这种现象属于数

据的非随机丢失(MissingNotatRandom,MNAR),即数据的

丢失并非随机发生,而是与数据本身的特征或生成机制有关.

使用特征提取有效率来衡量数据的非随机丢失程度:特征提

取有效率越高,得到样本向量嵌入的大小越完整,数据的非随

机丢失程度越低;特征提取有效率越低,存在很多样本向量丢

失的情况,导致数据的非随机丢失程度越高.

在基于 MOBSF_rule规则集提取的特征向量基础上,本

文采用了随机森林(RandomForest)、多层感知机(Multilayer
Perceptron,MLP)神经网络 和 Stacking 三组机器学习方法

进行性能对比,旨在通过不同模型的优势互补,进一步提升分

类任务的性能指标.

从集成学习的分类角度来看,集成学习方法主要分为同

源集成(HomogeneousEnsembles)和异源集成(HeterogeneＧ
ousEnsembles).随机森林是一种典型的同源集成方法,其
基学习器均为决策树,通过 Bagging 方法(有放回地随机抽

样)生成多棵决策树并集成其预测结果,从而提升模型的稳定

性和泛化能力.而 Stacking则是一种异源集成方法,其基学

习器可以是不同类型的模型(如决策树、支持向量机、神经网

络等),通过元学习器(MetaＧLearner)对基学习器的预测结果

进行二次学习,从而充分利用不同模型的优势,进一步提升分

类性能.通过对比这３组模型在准确率(Accuracy)、F１分数

(F１Score)和 AUC等关键指标上的表现,能够全面评估不

同模型在基于 MOBSF_rule规则集提取的特征向量上的分

类性能,从而为安卓恶意软件检测任务选择最优的模型架构

提供实验依据.

Stacking(堆叠)[２４]是一种经典的异源集成学习技术,其

主要目标是通过结合多个基础模型(一级模型)的预测结果,

训练一个元模型(二级模型),从而提升整体的预测性能.

Stacking的核心思想是通过不同模型的组合来充分利用它们

的优势,弥补单一模型的不足,从而提高泛化能力.与其他集

成学习方法(如 Bagging和 Boosting)相比,Stacking更加灵

活,因为它允许基础模型的类型和数量不受限制,并通过元模

型来学习如何最佳地组合这些基础模型的输出.

在 Stacking中,基础模型通常用于对数据的不同特性进

行独立建模,它们的输出被称为“一级输出”.这些一级输出

作为新的特征被输入到元模型中,而元模型的任务是学习基

础模型之间的关系,并进行最终的预测.基础模型可以是任

意类型的机器学习算法,例如决策树、支持向量机、神经网络

等,元模型也可以是任意类型的学习算法,通常选择逻辑回

归、线性回归或简单的神经网络.

本文使用的基学习器M１为随机森林,M２为 MLP神经网

络,元学习器为逻辑回归.大致的过程如式(１３)－式(１６)

所示:

Pm＝hm(X),m＝１,２ (１３)

P＝[P１,P２] (１４)

M(P)＝LogisticRegression(P;θ) (１５)

y
∧
＝M(P) (１６)

２５０２００１２０Ｇ９
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式(１３)中,hm(X)是基学习器,P１和P１分别是两个基学习

器的预测结果.式(１４)中,合并预测结果P１和P２为元学习器

的输入矩阵.式(１５)中,θ为逻辑回归函数的参数.式(１６)

中,y
∧
为模型的最终预测结果.

表５中,在同样的特征输入情况下,本文方法为性能表现

优于多层感知机(MLP)方法和随机森林(RF)方法.准确率

较其他模型的平均值提升了４．３２％,F１Score提升了３．７％,

AUC提升了１．７１％.

表４　不同规则集在随机森林模型上的性能对比

Table４　Performancecomparisonofrandomforestmodelswith

differentrulesets

规则集 Accuracy F１Score AUC

MOBSF_rule(Ours) ０．８８９１ ０．８９５３ ０．９６９１

API_Level_２２ ０．８８３３ ０．８８８０ ０．９５０８

API_Level_２１ ０．８９０１ ０．８９３２ ０．９５５６

API_Level_１９ ０．８６６１ ０．８７３１ ０．９４８４

表５　基于 MOBSF_rule规则集的机器学习方法的性能对比

Table５　Performancecomparisonofmachinelearningmethods

basedontheMOBSF_ruleruleset

对比方法 Accuracy F１Score AUC

Ours ０．９２４５ ０．９２４６ ０．９７６４

MLP ０．８８３３ ０．８８８０ ０．９５０８
随机森林 ０．８８９１ ０．８９５３ ０．９６９１

结束语　本文的主要贡献如下:

１)由于传统的敏感 API集在最新的恶意软件数据集中

特征提取的效率太低,因此采用 MOBSF_rule规则集开展基

于敏感 API的安卓恶意软件检测工作,能够有效提取关键

API特征节点,包括反射机制、组件交互、签名验证、网络通信

以及客户端/服务器(C/S)架构通信等.这些特征的提取为

后续的分类任务提供了丰富的信息,显著提高了特征提取的

效率,使得该方法提取特征的能力更有效、更稳定.

２)使用Stacking集成学习方法,通过对基学习器的预测

结果的二次训练,对比随机森林集成学习方法、多层感知机

(MLP)方法,本文方法的预测准确率提升了４．３２％,F１Score
提升了３．７％.

由于该方法在处理超大函数调用图(FCG)时具有较大的

时间复杂度,特别是在生成子图和获取子图出现频率的特征

工程过程中需要耗费大量时间.未来,计划优化特征的数据

结构,并引入图神经网络(GNN)技术,以显著提升安卓恶意

软件检测在二分类或多分类任务中的效率与效果.这一改进

将特别针对当前臃肿的安卓应用生态及特定应用场景,旨在

实现更高效、更精准的恶意软件检测能力.

参 考 文 献

[１] AUKWY,ZHOUYF,HUANGZ,etal．PScout:analyzingthe

Androidpermissionspecification [J]．Proceedingsofthe２０１２

ACM ConferenceonComputerandcommunicationssecurity,

２０１２:２１７Ｇ２２８．

[２] ARZT S,RASTHOFER S,BODDEN E．SuSi:A toolforthe

fully automated classification and categorization of android

sourcesandsinks [R]．Darmstadt:UniversityofDarmstadt,

２０１３．
[３] FAN M,LIUJ,LUOX,etal．AndroidmalwarefamilialclassifiＧ

cationandrepresentativesampleselectionviafrequentsubgraph

analysis[J]．IEEE TransactionsonInformationForensicsand

Security,２０１８,１３(８):１８９０Ｇ１９０５．
[４] OUF,XUJ．S３Feature:AstaticsensitivesubgraphＧbasedfeaＧ

tureforandroidmalwaredetection[J]．Computers&Security,

２０２２,１１２:１０２５１３．
[５] LIUZ,WANGR,JAPKOWICZN,etal．SeGDroid:AnAndroid

malwaredetectionmethodbasedonsensitivefunctioncallgraph

learning [J]．ExpertSystems with Applications,２０２４,２３５:

１２１１２５．
[６] ARP D,SPREITZENBARTH M,HUBNER M,etal．Drebin:

Effectiveandexplainabledetectionofandroidmalwareinyour

pocket[C]∥ProceedingsoftheNdss２０１４．２０１４:２３Ｇ２６．
[７] BRUZZESE R．Building visual malware dataset using VirＧ

usSharedataandcomparingmachinelearningbaselinemodelto

CoAtNetformalwareclassification [C]∥Proceedingsofthe

２０２４１６thInternationalConferenceon MachineLearningand

Computing．２０２４:１８５Ｇ１９３．
[８] QURESHIM A,GILLA M,SADAF M．APKInsight:RevoluＧ

tionizing Forensic Analysis with a UserＧFriendly Approach
[C]∥２０２４InternationalConferenceonEngineering& CompuＧ

tingTechnologies(ICECT)．IEEE,２０２４:１Ｇ６．
[９] BHOOSHANP,SONKARN．ComprehensiveAndroidMalware

Detection:LeveragingMachineLearningandSandboxingTechＧ

niquesThroughStaticandDynamicAnalysis[C]∥２０２４IEEE

２１stInternationalConferenceonMobileAdＧHocandSmartSysＧ

tems(MASS)．IEEE,２０２４:５８０Ｇ５８５．
[１０]HALLＧANDERSEN M,SIMKIN M,WAGNERB．FRIDA:DaＧ

taavailabilitysamplingfrom FRI [C]∥AnnualInternational

Cryptology Conference．Cham:Springer Nature Switzerland,

２０２４:２８９Ｇ３２４．
[１１]KHANSA,ADNAN M,ALIA,etal．AnAndroidapplications

vulnerabilityanalysisusingMobSF [C]∥InternationalConfeＧ

rence on Engineering & Computing Technologies(ICECT

２０２４)．IEEE,２０２４:１Ｇ７．
[１２]YANG C,XU Z,GU G,etal．Droidminer:Automatedmining

andcharacterizationoffineＧgrainedmaliciousbehaviorsinanＧ

droidapplications[C]∥１９thEuropeanSymposiumonResearch

inComputerSecurity(ESORICS２０１４)．Wroclaw,Poland,Part

I．Wroclaw:SpringerInternationalPublishing,２０１４:１６３Ｇ１８２．
[１３]YANG W,XIAOX,ANDOW B,etal．Appcontext:DifferentiaＧ

tingmaliciousandbenign mobileappbehaviorsusingcontext
[C]∥Proceedingsofthe３７thIEEE/ACMInternationalConferＧ

enceonSoftwareEngineering．IEEE,２０１５:３０３Ｇ３１３．
[１４]PENDLEBURY F,PIERAZZI F,JORDANEY R,etal．TESＧ

SERACT:EliminatingexperimentalbiasinmalwareclassificaＧ

tionacrossspaceandtime[C]∥Proceedingsofthe２８thUSEＧ

NIXConferenceonSecuritySymposium(SEC’１９)．USA:USEＧ

NIXAssociation,２０１９:７２９Ｇ７４６．
[１５]ZHANGX,ZHANG Y,ZHONG M,etal．EnhancingstateＧofＧ

theＧartclassifierswithAPIsemanticstodetectevolvedAndroid

malware[C]∥Proceedingsofthe２０２０ACMSIGSACConferＧ

enceonComputerandCommunicationsSecurity．New York:

２５０２００１２０Ｇ１０

ComputerScience 计算机科学 Vol．５２,No．１１A,Nov．２０２５



ACM,２０２０:７５７Ｇ７７０．
[１６]CAI M,JIANG Y,GAO C,etal．Learningfeaturesfrom enＧ

hancedfunctioncallgraphsforAndroidmalwaredetection[J]．

Neurocomputing,２０２１,４２３:３０１Ｇ３０７．
[１７]LO WW,LAYEGHYS,SARHAN M,etal．GraphneuralnetＧ

workＧbasedAndroidmalwareclassificationwithjumpingknowlＧ

edge[C]∥IEEEConferenceonDependableandSecureCompuＧ

ting(DSC２０２２)．IEEE,２０２２:１Ｇ９．
[１８]WANGL,WANGH,HER,etal．MalRadar:DemystifyingAnＧ

droidmalwareinthenewera[J]．ProceedingsoftheACMon

MeasurementandAnalysisofComputingSystems,２０２２,６(２):

１Ｇ２７．
[１９]AZEEM M,KHAND,IFTIKHARS,etal．AnalyzingandcomＧ

paringtheeffectivenessofmalwaredetection:AstudyofmaＧ

chinelearningapproaches[J]．Heliyon,２０２４,１０(１)．
[２０]BAIKV,THIRUMARAN M．HybridDeepLearningandBeＧ

havioralAnalysisforEnhanced MalwareDetectioninBanking
[C]∥８thInternationalConferenceonElectronics,CommunicaＧ

tionand AerospaceTechnology(ICECA ２０２４)．IEEE,２０２４:

１１６８Ｇ１１７３．
[２１]ALLIXK,BISSYANDÉTF,KLEINJ,etal．Androzoo:CollecＧ

tingmillionsofAndroidappsfortheresearchcommunity[C]∥

Proceedingsofthe１３thInternationalConferenceon Mining

SoftwareRepositories．２０１６:４６８Ｇ４７１．
[２２]SUNZ,WANGG,LIP,etal．Animprovedrandomforestbased

ontheclassificationaccuracyandcorrelation measurementof

decisiontrees [J]．ExpertSystems with Applications,２０２４,

２３７:１２１５４９．
[２３]DESAIM,SHAH M．AnanatomizationonbreastcancerdetecＧ

tionanddiagnosisemployingmultiＧlayerperceptronneuralnetＧ

work(MLP)andConvolutionalneuralnetwork(CNN)[J]．

ClinicaleHealth,２０２１,４:１Ｇ１．

[２４]KOOPIALIPOORM,ASTERISPG,MOHAMMEDAS,etal．

IntroducingstackingmachinelearningapproachesforthepredicＧ

tionofrockdeformation[J]．TransportationGeotechnics,２０２２,

３４:１００７５６．

CHENWeiguo,bornin２００１,postgraduＧ

ate．Hismainresearchinterestsarein

softwareengineeringandsoftwareanalＧ

ysis．

ZHANG Gaofeng,bornin１９８３,Ph．D．

His main research interests include

cloud/edgecomputing,softwaresecuriＧ

ty,publicsafety,andsoftwareengineerＧ

ing．

２５０２００１２０Ｇ１１

陈维国,等:基于 MOBSF_rule的安卓恶意软件检测方法


