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摘　要　AES是当前最广泛使用的国际标准化分组密码算法,美国国家标准与技术研究院(NIST)将 AES的量子安全强度作

为评估后量子密码安全性的参考,因此实现 AES算法的量子电路并分析其量子安全性已成为密码学研究的热点.然而,由于

AES算法的量子电路实现需耗费数百个量子比特和数万个量子门,简化 AES密码算法的量子电路实现与优化成为重要的研

究方向.首先,在加密算法中,基于S盒查找表,利用 DORCIS工具成功实现S盒的量子电路;其次,通过借用密钥中的一个量

子比特,将该量子电路中具有３个控制位的 CCCNOT门分解为４个 Toffoli门,将使用的量子门控制在 NCT 门集内;然后,在

移位操作中,通过置换变量的方式避免了加密算法中交换门的使用;最后,通过S盒查找表计算出了S盒的布尔表达式,设计并

实现了密钥扩展中８量子比特的S盒量子电路.在此基础上优化了简化 AES密码算法的量子电路,该量子电路的正确性在

QiskitAer量子模拟器中得到了验证.量子资源分析结果表明,整体量子电路实现仅需３２个量子比特、５１个 NOT 门、２２０个

CNOT门和１２０个 Toffoli门.与已有研究相比,所提方法减少了量子资源的消耗,从而提升了简化 AES算法量子电路的实现

效率.
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Abstract　AESiscurrentlythemostwidelyusedinternationallystandardizedblockcipheralgorithm．TheNationalInstituteof

StandardsandTechnology(NIST)usesthequantumsecuritystrengthofAESasareferenceforevaluatingthesecurityofpostＧ

quantumcryptography．Therefore,implementingthequantumcircuitoftheAESalgorithmandanalyzingitsquantumsecurityhas

becomearesearchhotspotincryptography．However,sinceimplementingtheAESalgorithm’squantumcircuitrequireshundreds

ofqubitsandtensofthousandsofquantumgates,makingtheimplementationandoptimizationofSimplifiedAESquantumcirＧ

cuitshasbecomeanimportantresearchdirection．ThisstudysuccessfullyimplementstheSＧboxquantumcircuitusingtheDORＧ

CIStoolbasedontheSＧboxlookuptable,decomposestheCCCNOTgateintofourToffoligatesbyborrowingonequbit,and

avoidsswapgatesinshiftoperationsbypermutingvariables．Additionally,an８ＧqubitSＧboxquantumcircuitforkeyexpansionis

designedandimplementedusingtheBooleanexpressionoftheSＧbox．TheoptimizedSＧAESquantumcircuitisverifiedintheQisＧ

kitAersimulator,requiringonly３２qubits,５１NOTgates,２２０CNOTgates,and１２０Toffoligates．ComparedtoexistingmeＧ

thods,thisapproachsignificantlyreducesquantumresourceconsumption,enhancingtheefficiencyofimplementingtheSimplified

AESquantumcircuit．
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１　引言

与经典计算相比,量子计算在某些特定类型的问题(如大

整数分解和离散对数问题)上,能够凭借量子叠加与量子纠缠

实现显著加速,有时甚至可将经典算法的指数级时间复杂度

降至多项式级.这使得量子计算在处理这些问题时展现出潜

在的巨大优势,从而可能威胁到基于此类数学难题的公钥密

码体制的安全性.例如,基于离散对数问题的 ElGamal密码
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系统[１]可以通过Shor算法[２]在量子计算机上以多项式时间

被攻 破.类 似 地,Simon 算 法[３]对 在 CBCＧMAC,PMAC,

GMAC和 OCB等模式[４]下使用分组密码的安全性构成了严

重威胁.Grover算法[５]则为任何穷举搜索攻击提供了二次

加速,理论上将分组密码的安全级别从n位降低到n/２位.

在量子环境下评估密码算法的安全性已成为密码学研究

的热门趋势.安全性分析的前提是实现能够执行目标密码算

法功能的量子电路,因此如何高效地构建和优化这些量子电

路已成为密码学界的重要研究方向.现有的分组密码(如

AES,SM４等)的量子电路实现主要集中在 AES上.Chung
等[６]采用高效塔式域构造以降低在有限域GF(２８)上乘法逆

运算的 AND深度.通过将８位逆运算分解为３个４位乘法、

１个４位逆运算以及其他一些次要操作,降低了 AES量子电

路的总体深度和宽度.Liu等[７]引入混合 XOR技术,通过重

复利用空闲量子比特,减少了 AESS盒的辅助量子比特数.

此外,还提出了结合共享技术的组合流水线架构,以同时结合

S盒及其逆操作,进一步优化了量子资源的使用.Shi等[８]提

出了一种改进的贪婪算法,用于加深 AES量子电路的整体深

度,同时提出一种名为压缩流水线结构的新结构,用于设计加

密电路中的迭代轮函数和新的密钥扩展电路.

在量子电路中,Toffoli门的数量与布局可能影响电路的

Toffoli深度,并可能增加对辅助量子比特的需求.由于 TofＧ

foli门的时间和空间实现成本是CNOT门的几十倍甚至上百

倍[９],减少量子电路中 Toffoli门的数量具有重要研究价值.

S盒作为分组密码中关键的非线性组件[１０],其量子实现

的资源消耗成为密码算法量子资源评估中的重要因素.现有

文献中[１１Ｇ１３],尽管对简化 AES(SＧAES)[１４]进行了多种经典密

码学分析,但针对其量子实现的研究仍然有限.在量子环境

中,已有文献探索了不同方法来实现 SＧAES 的 S 盒.文献

[１５]提出了基于费马求逆法的有限域乘法逆操作实现方法.

该方案实现S盒量子电路需要１６个量子比特、２个 NOT门、

５５个CNOT门和４８ 个 Toffoli门;整体量子电路实现则需

７２个量子比特、２６个 NOT 门、１０８０个 CNOT 门和 ５７６个

Toffoli门.文献[１０]使用布尔函数设计了另一种 S盒量子

电路,资源消耗进一步降低,需要８个量子比特、２个 NOT
门、２３个CNOT门和１４个 Toffoli门;整体实现需要４８个量

子比特、７５个 NOT门、３６４个 CNOT门和１６８个 Toffoli门.

相比之下,文献[１６]采用了S盒查表法,并结合 LIGHTERＧR
工具[１７]高效实现量子电路,不仅资源消耗进一步减少,还无

需额外的量子比特.该方法共使用了 ４ 个量子比特、２ 个

NOT 门、３个 CNOT 门、６个 Toffoli门和１个三控制位的

CCCNOT 门;整体实现需要３２个量子比特、３５个 NOT 门、

１４４个 CNOT 门、９６个 Toffoli门和１６个三控制位的CCCＧ

NOT门,成为目前量子资源消耗最优的实现方案.综上所

述,尽管文献 [１６]在S 盒和整体量子电路资源消耗方面优

于文献 [１０]和文献 [１５],但在其密钥扩展的量子实现过程中

需多次使用 S盒及其逆操作,这正是本文优化的重点之一.

本文从加密和密钥扩展两个方面对 SＧAES算法的量子

电路进行了优化研究,主要工作如下.

１)S盒量子电路优化:基于 S盒的查表法,本文利用自动

化工具 DORCIS[１８],以低成本实现了仅需４个量子比特、３个

NOT 门、８ 个 CNOT 门、４ 个 Toffoli门和 １ 个三控制位

CCCNOT 门的量子电路,是目前的最优实现结果.

２)CCCNOT 门替代方案:在 S盒实现基础上,本文通过

借用密钥中的一个量子比特,将三控制位的 CCCNOT 门替

换为４个 Toffoli门.该方案无需额外增加量子比特,并将量

子门集限制在 NCT 门库内,便于资源评估.

３)密钥扩展优化:针对密钥扩展中的S盒量子电路,本文

通过计算S盒的布尔表达式,设计了８量子比特的电路.该

电路在还原输入位的同时,将输出结果直接异或到目标密钥

的４个量子比特上.此设计免除了输入密钥值的还原操作,

简化了异或操作流程,并减少了所需的 Toffoli门数量.

４)加密过程优化:在加密过程中,本文通过变量置换取消

了 SＧAES的移位操作,减少了交换门的使用.由于一个交换

门需使用 ３ 个 CNOT 门,该优 化 有 效 降 低 了 量 子 资 源 的

消耗.

２　预备知识

２．１　常用量子逻辑门

在量子计算中,基本量子门是操纵量子信息的核心模块,

用于实现量子态的变换和量子算法的逻辑操作.本文主要使

用 NCT 库,即 NOT 门、CNOT门和 Toffoli门.

NOT门(也称为 X门)将一个量子比特|B›映射为|B›→

|B􀱇１›,如图１(a)所示.CNOT 门将两个量子比特|B１›和

|B２›映射为|B１›|B２›→|B１›|B２􀱇B１›,如图１(b)所示,其中

|B１›是控制量子比特,|B１›是目标量子比特.Toffoli门将３
个量子比特|B１›,|B２›和|B３›映射为|B１›|B２›|B３›→|B１›

|B２›|B３􀱇B１B２›,如图１(c)所示,其中|B１›和|B２›是控制量

子比特,|B３›是目标量子比特.

(a)NOT门 (b)CNOT门 (c)Toffoli门

图１　常用量子逻辑门

Fig．１　Commonquantumgates

２．２　简化 AES加密算法

简化 AES(SＧAES)对理解和分析 AES分组密码算法具

有重要作用.它保留了 AES算法的核心结构,但为了便于理

解和实现,简化了密钥和分组的大小以及轮数.具体而言,SＧ

AES的分组长度与密钥长度均为 １６ 位,且整体加密过程仅

需两轮迭代.这一简化设计有助于更加直观地理解 AES加

密过程的基本原理.

SＧAES的加密过程主要包括半字节置换(Sbox)、行移位

(SR)、混合列(MC)和轮密钥异或(AddKey)４个步骤.与

AES类似,SＧAES的最后一轮不执行混合列操作.

在轮密钥异或操作中,１６位的状态块和 １６ 位的轮密钥

进行异或运算,生成新的 １６ 位状态 块.SＧAES 以 半 字 节

(４位)为单位对状态块执行替换操作,S 盒的查找表如表１
所列.

２５０１０００７５Ｇ２
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表１　S盒查找

Table１　SＧboxlookup

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F

Sbox(x) ９ ４ A B D １ ８ ５ ６ ２ ０ ３ C E F ７

　　随后,行移位操作将状态块中的 ４ 位 (s４,s５,s６,s７)和

４位(s１２,s１３,s１４,s１５)进行互换.最后,对整个１６位状态块执

行混合列操作,具体过程为:

B０′ B２′

B１′ B３′[ ] ＝
１ x２

x２ １[ ]
B０ B２

B１ B３
[ ] mod(x４＋x＋１)

２．３　简化 AES密钥扩展算法

SＧAES的密钥扩展算法的设计类似于 AES的密钥扩展

算法.对于简化的 AES 版本,它使用一个 １６ 位的密钥,记

作 (k０,􀆺,k１５).该 密 钥 需 要 扩 展 到 总 共 ４８ 位,即 生 成

(k０,􀆺,k４７),其中前１６位密钥与原始密钥相同,其扩展过程

如下.

令RC[i]＝xi＋２∈GF(２４),所用到的不可约多项式为:

x４＋x＋１
因此,RC[１]＝x３＝１０００,RC[２]＝x４＝x＋１＝００１１,其

中轮常量为RCON[i]＝RC[i]００００(RCON 为roundconstant
的缩写).

定义函数 SwapNib为:

SwapNib(N０N１)＝N１N０

以及函数 SubNib为:

SubNib(N０N１)＝Sbox(N０)Sbox(N１)

它们分别是交换半字节和替换半字节的缩写,其中 N０

和 N１都是半字节.然后定义一个数组W 以字节(８位)为单

位,W[０]和 W [１]依次填充原始密钥,扩展过程如算法 １
所示.

算法１　
输入:８位的原始密钥 W[０]和 W[１]

输出:８位的密钥 W[i]

其中２≤i≤５.

当i为偶数时(即i除以２的余数为０):

步骤１　取前第二个字 W[i－２].

步骤２　应用轮常数函数 RCON(i/２).

步骤３　对前第一个字 W[i－１]进行位交换(SwapNib),然后通过 S
盒(SubNib)进行非线性替换.

步骤４　将以上３个结果进行异或(⊕)运算,得到当前字 W[i]:

W[i]＝W[i－２]􀱇RCON(i/２)􀱇SubNib(SwapNib(W[i－

１]))

当i为奇数时(即i除以２的余数不为０):

步骤１　取前第二个字 W[i－２]和前第一个字 W[i－１].

步骤２　将这两个字进行异或(⊕)运算,得到当前字 W[i]:

W[i]＝W[i－２]􀱇W[i－１]

数组 W 中包含的位可以表示为(k０,􀆺,k４７).当０≤i≤２
时,令 Ki＝W[２i]W[２i＋１],因此 K０＝k０􀆺k１５,K１＝k１６􀆺

k３１,K２＝k３２􀆺k４７.对于i≥１,Ki是在第i轮结束时使用的

轮密钥,K０在第一轮之前使用.

３　量子电路优化

３．１　加密算法的量子电路优化

S盒是 SＧAES密码算法中的关键非线性组件.在经典

计算中,S盒的输入可以通过查找表直接映射到输出.然而,

在量子计算中,由于量子操作必须是可逆且幺正的,传统的查

找表方法无法直接用于实现 S盒映射.因此,需要通过基本

量子门构建可逆的量子电路来实现 S盒的量子映射[１９].基

于量子门实现的S盒消耗大量量子资源,成为SＧAES加密与

密钥扩展过程中资源消耗最为显著的组件之一.为此,本文

给出了经过优化的 S盒量子电路(见图 ２),以有效降低相关

量子资源的使用.

图２　用 DORCIS实现的 S盒量子电路

Fig．２　SＧboxquantumcircuitimplementedwithDORCIS

为了实现高效的 S盒设计,本文根据表１,使用 DORCIS
工具生成了优化的量子电路.DORCIS 是一种自动化工具,

相较于基础的 LIGHTERＧR 工具,DORCIS通过量子门分解

并在量子深度和 T 深度上进行优化,从而实现了更高效的电

路.图２展示了通过 DORCIS 工具实现的 S盒量子电路.

该电路无 需 辅 助 量 子 比 特,但 需 要 使 用 一 个 三 控 制 位 的

CCCNOT 门.优化后的 S盒电路所需的量子资源包括 ３个

NOT 门、８ 个 CNOT 门、４ 个 Toffoli门和 １ 个三控制位的

CCCNOT 门.

对于图 ２ 中的三控制位 CCCNOT 门的分解,本文借鉴

了文献 [２０]中的方案,利用一个包含５个量子比特的电路,

将三控制位 CCCNOT 门分解为由 ４ 个 Toffoli门组成的电

路结构,并能够恢复任意辅助量子比特的状态(见图３).在

此基础上,本文进一步分析了SＧAES 的密钥扩展过程,发现

可以在分解过程中利用密钥中的一个量子比特作为辅助资

源,从而实现更高效的电路设计.这样不仅将所需门集限制

在 NCT门库内,还避免了增加额外的量子比特的需求.

图３　借用密钥的一个量子比特将 CCCNOT 门分解后

S盒的量子电路

Fig．３　SＧboxquantumcircuitafterdecomposingtheCCCNOT

gatebyborrowingonequbitfromthekey

SＧAES加密过程共需迭代两轮,其中轮密钥的异或操作

共执行３次.本文采用CNOT门实现这些异或操作,总共消

耗了４８个 CNOT门.对于置换操作,本文使用了如图３ 所

示的S盒量子电路,加密电路一共使用了８个S盒,需要的量

子资源消耗为２４个 NOT 门、６４个 CNOT 门和６４个 Toffoli
门.在移位操作中,本文通过直接置换变量的方式避免了交

换门的使用,从而节省了资源(因为一个交换门通常需要 ３

２５０１０００７５Ｇ３
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个 CNOT 门来实现).混合列操作仅需执行一轮,根据文献

[１６]的实现结果,将１６位的量子块分成两组,在８量子比特

的量子电路中执行混合列操作,如图 ４ 所示,该操作仅需

１６个 CNOT 门.所提出的加密算法量子电路结构如图５所

示.综上所述,SＧAES 加 密 部 分 所 需 的 量 子 资 源 为 ２４ 个

NOT门、１２８个CNOT门和６４个 Toffoli门,如表２所列.

图４　混合列量子电路

Fig．４　MixColumnsquantumcircuit

图５　SＧAES加密方案

Fig．５　SimplifiedAESencryptionscheme

表２　用于 SＧAES加密量子电路的量子资源

Table２　QuantumresourcesfortheSimplifiedAESencryption

quantumcircuit

文献 Qubits NOT CNOT Toffoli
[１５] ３２ １６ ５１２ ３８４
[１０] ３２ ４８ ２５６ １１２
[１６] １６ １６ ８８ ８０
本文 １６ ２４ １２８ ６４

３．２　密钥扩展算法的量子电路优化

在文献 [１６]中,为了避免在实现密钥扩展的量子电路

时添加辅助量子比特用于存储轮密钥,通过执行 S盒的逆操

作来恢复先前的密钥值.尽管这种方法实现了无需额外量子

比特的密钥扩展,但显然并非最优方案.本文根据表１,计算

得出 S盒４个输出的布尔表达式,具体如下:

f０＝r０＋r３＋r０r１＋r０r３＋r２r３＋r０r１r２＋r０r１r３＋１

f１＝r０ ＋r２ ＋r３ ＋r０r１ ＋r１r２ ＋r１r３ ＋r２r３ ＋r０r１r２ ＋

r０r２r３

f２＝r１＋r３＋r１r２＋r２r３＋r０r１r３＋r０r２r３＋r１r２r３

f３＝r０＋r１＋r３＋r０r２＋r０r３＋r１r３＋r０r１r２＋r０r１r３＋

r０r２r３＋r１r２r３＋１
综合这４个布尔表达式,设计并实现了一个含有８个量

子比特的 S盒量子电路,如图６所示.该 S盒电路保持输入

量子比特(r０,r１,r２,r３)不变,以便后续进行异或操作;输出则

直接异或到量子比特(f０,f１,f２,f３)上,其中(r０,r１,r２,r３)对

应相应异或操作的 ４ 位密钥量子比特.该电路共用 ６ 个

NOT 门、１９ 个 CNOT 门、１４ 个 Toffoli门以及 ８ 个量子比

特.相比之下,文献 [１６]通过直接使用 S 盒及其逆操作来

实现密钥扩展,并在此基础上将 S盒的输出与密钥进行异或

操作,其所需量子资源包括４个 NOT门、１０个 CNOT门、１２
个 Toffoli门、２个三控制位的 CCCNOT 门以及 ８个量子比

特.根据文献 [２１],一个具有n个控制位的广义 Toffoli门

(多控制位 Toffoli门)可以分解为 ２(n－１)个 Toffoli门、１
个 CNOT 门以及n－１个辅助量子比特.在此基础上,本文

对文献 [１６]中的三控制位 CCCNOT 门进行了分解,需使用

４个 Toffoli门、１个 CNOT 门以及１个辅助量子比特.分解

后,资源消耗为４个 NOT 门、１２个 CNOT 门、２０个 Toffoli
门以及１０个量子比特.由于在 NCT 门库中 Toffoli门的实

现成本较高,本文提出的量子电路方案相比文献 [１６]节省

了６个 Toffoli门和２ 个量子比特,从而优化了量子资源的

消耗.

图６　密钥扩展算法的８ＧqubitS盒量子电路

Fig．６　８ＧqubitSＧboxquantumcircuitofkeyexpansionalgorithm

最终实现SＧAES密钥扩展所需的量子资源如表３所列.

在密钥扩展的量子电路设计中,本文采用了优化的 ８量子比

特S盒电路.该电路执行了４次S盒操作,总资源消耗为２４
个 NOT门、７６个 CNOT 门和 ５６个 Toffoli门.此外,密钥

之间的异或操作消耗了１６个 CNOT 门.对于轮常量的加操

作,由于轮常量是已知的,本文在常数位为 １ 的位置直接应

用 NOT门以实现取非操作,总计消耗３个 NOT门.综上所

述,SＧAES密钥扩展所需的总量子资源为 ２７ 个 NOT 门、９２
个CNOT 门和５６个 Toffoli门.
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表３　用于 SＧAES密钥扩展量子电路的量子资源

Table３　QuantumresourcesfortheSimplifiedAESkeyexpansion

quantumcircuit

文献 Qubits NOT CNOT Toffoli
[１５] ４０ １０ ５６８ １９２
[１０] １６ ２７ １０８ ５６
[１６] ２４ １９ ６４ ８０
本文 １６ ２７ ９２ ５６

３．３　整体算法的量子电路优化

最终实现的 SＧAES量子资源如表 ４ 所列.为了便于与

文献 [１６]中的量子电路进行资源对比,本文对其量子电路

中的三控制位 CCCNOT 门进行了分解处理.具体而言,加
密算法中 S盒量子电路的三控制位 CCCNOT 门被分解为 ４
个 Toffoli门,分解方法与第３．１节相同;而密钥扩展算法中

的三控制位 CCCNOT 门的处理方法已在第３．２节中详细解

释.本文设计的量子电路在 QiskitAer量子模拟器中得到了

验证,输入的明文为:plaintext＝０１１０１１１１０１１０１０１１(对应

ASCII码中的“ok”);密钥为:key＝１０１００１１１００１１１０１１;最
终得到的密文为:ciphertext＝０００００１１１００１１１０００.输出结

果与 SＧAES设计者在文献 [１４]中所举的例子相同.与之前

的最优方案相比,本文方法节省了４０个 Toffoli门和８个量

子比特,优化了整体量子资源的使用.

表４　用于 SＧAES整体量子电路的量子资源

Table４　QuantumresourcesfortheoverallSimplifiedAESquantum

circuit

文献 Qubits NOT CNOT Toffoli
[１５] ７２ ２６ １０８０ ５７６
[１０] ４８ ７５ ３６４ １６８
[１６] ４０ ３５ １５２ １６０
本文 ３２ ５１ ２２０ １２０

４　仿真实验

本章主要描述仿真实验的环境配置与验证结果.
实验环境部署于阿里云平台,选用配置为２５６GB内存的

云服务器(见表５),基于 Anaconda搭建Python编程环境,并
安装Qiskit量子计算框架.实验中构建的量子电路通过QisＧ
kitAer模拟器进行验证,具体实验代码如下.

用 DORCIS实现的S盒量子电路代码:

defSbox_D(q０,q１,q２,q３):

qc．swap(q３,q０)

qc．swap(q３,q２)

qc．cx(q０,q３)

qc．ccx(q１,q３,q２)

qc．cx(q２,q３)

qc．x(q０)

qc．ccx(q３,q０,q１)

qc．cx(q２,q０)

qc．ccx(q２,q１,q３)

＃qc．cccx(q１[０],q１[１],q１[３],q１[２])

qc．append(gate３,[q１,q０,q３,q２])

qc．x(q３)

qc．cx(q２,q０)

qc．cx(q０,q１)

qc．x(q０)

qc．cx(q３,q２)

qc．cx(q１,q３)

qc．ccx(q２,q３,q０)

qc．cx(q０,q３)

qc．swap(q１,q０)

qc．swap(q３,q２)

CCCNOT门分解后得到的S盒量子电路代码:

defSbox(q０,q１,q２,q３,q４):

qc．swap(q３,q０)

qc．swap(q３,q２)

qc．cx(q０,q３)

qc．ccx(q１,q３,q２)

qc．cx(q２,q３)

qc．x(q０)

qc．ccx(q３,q０,q１)

qc．cx(q２,q０)

qc．ccx(q２,q１,q３)

qc．ccx(q０,q１,q４)

qc．ccx(q３,q４,q２)

qc．ccx(q０,q１,q４)

qc．ccx(q３,q４,q２)

qc．x(q３)

qc．cx(q２,q０)

qc．cx(q０,q１)

qc．x(q０)

qc．cx(q３,q２)

qc．cx(q１,q３)

qc．ccx(q２,q３,q０)

qc．cx(q０,q３)

qc．swap(q１,q０)

qc．swap(q３,q２)

密钥扩展算法中S盒量子电路代码:

defSbox_８(q０,q１,q２,q３,q４,q５,q６,q７):

qc．cx(q４,q６)

qc．cx(q７,q６)

qc．cx(q５,q４)

qc．ccx(q２,q３,q１)

qc．ccx(q０,q１,q２)

qc．cx(q２,q６)

qc．ccx(q２,q３,q０)

qc．cx(q０,q４)

qc．ccx(q０,q１,q５)

qc．ccx(q２,q０,q３)

qc．cx(q５,q４)

qc．ccx(q１,q３,q７)

qc．ccx(q２,q０,q３)

qc．cx(q７,q６)

qc．ccx(q２,q３,q０)

qc．cx(q４,q６)

qc．ccx(q０,q１,q２)

qc．ccx(q２,q３,q１)

qc．cx(q０,q２)

qc．x(q２)

qc．ccx(q２,q３,q４)

qc．x(q２)

qc．x(q４)

qc．cx(q０,q２)
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qc．cx(q０,q１)

qc．ccx(q２,q１,q５)

qc．cx(q１,q５)

qc．cx(q０,q１)

qc．cx(q３,q５)

qc．cx(q２,q３)

qc．cx(q３,q７)

qc．ccx(q１,q３,q６)

qc．cx(q１,q３)

qc．x(q３)

qc．ccx(q０,q３,q７)

qc．x(q３)

qc．cx(q２,q３)

qc．cx(q１,q３)

qc．x(q７)

SＧAES的量子电路代码:

defSAES(k,x):

　foriinrange(１６):　　qc．cx(k[i],x[i])

Sbox(x[３],x[２],x[１],x[０],k[０])

Sbox(x[７],x[６],x[５],x[４],k[１])

Sbox(x[１１],x[１０],x[９],x[８],k[２])

Sbox(x[１５],x[１４],x[１３],x[１２],k[３])

MC(x[０],x[１],x[２],x[３],x[１２],x[１３],x[１４],x[１５])

MC(x[８],x[９],x[１０],x[１１],x[４],x[５],x[６],x[７])

Sbox_８(k[８],k[９],k[１０],k[１１],k[４],k[５],k[６],k[７])

Sbox_８(k[１２],k[１３],k[１４],k[１５],k[０],k[１],k[２],k[３])

qc．x(k[０])

foriinrange(８):

　　qc．cx(k[i],k[i＋８])

foriinrange(４):

　　qc．cx(k[i],x[i])

　　qc．cx(k[i＋４],x[i＋１２])

　　qc．cx(k[i＋８],x[i＋８])

　　qc．cx(k[i＋１２],x[i＋４])

Sbox(x[３],x[２],x[１],x[０],k[０])

Sbox(x[７],x[６],x[５],x[４],k[１])

Sbox(x[１１],x[１０],x[９],x[８],k[２])

Sbox(x[１５],x[１４],x[１３],x[１２],k[３])

Sbox_８(k[８],k[９],k[１０],k[１１],k[４],k[５],k[６],k[７])

Sbox_８(k[１２],k[１３],k[１４],k[１５],k[０],k[１],k[２],k[３])

qc．x(k[２])

qc．x(k[３])

foriinrange(８):

　　qc．cx(k[i],k[i＋８])

foriinrange(１６):

qc．cx(k[i],x[i])

表５　实验环境配置

Table５　Experimentalenvironmentconfiguration

配置名称 配置参数

实例规格 ６４核２５６Gecs．g８aeecsＧ７
系统盘 ESSD云盘/dev/xvda４０GB模块属性性能级别０
宽带 １Mbps按固定带宽

CPU ６４

操作系统
WindowsServer２０２２数据中心版６４位

中文版 Windows６４位

内存 ２５６GB
地域 华北２(北京)

　　在加密验证环节,分别采用以下两种组合进行测试:

１)使用密钥(１０１００１１１００１１１０１１)对明文(０１１０１１１１
０１１０１０１１)执行量子电路加密,Aer模拟器输出密文为(００００
０１１１００１１１０００);

２)使用密钥(００００００００００００００００)对明文(０１１０１１１１
０１１０１０１１)执行量子电路加密,Aer模拟器输出密文为(０００１
１０１１１００１１０００).

两组实验的密文结果均与理论预期值完全一致,验证了

量子电路设计的正确性.通过 Qiskit资源分析模块统计,本
次量子电路实现共消耗３２个量子比特、５１个NOT门、２２０个

CNOT门和１２０个 Toffoli门.

结束语　本文对 SＧAES密码算法的量子电路进行了优

化,减少了所需的量子资源.具体而言,基于 S盒的查找表,

采用 DORCIS工具优化其量子电路,使资源消耗降低至仅需

３个 NOT门、８个 CNOT门、４个 Toffoli门和１个三控制位

的 CCCNOT门.在 S盒优化的基础上,使用了一种无需辅

助量子比特即可将 CCCNOT 门分解为４个 Toffoli门的方

法.随后,通过变量置换的方法,取消了加密算法中移位操作

所需的交换门.此外,综合S盒的布尔表达式,设计并实现了

密钥扩展中８量子比特的S盒量子电路,使输出直接异或到

目标密钥的４位量子比特上,同时保持输入不变.该设计避

免了多次执行S盒逆操作以恢复密钥值,从而优化了密钥扩

展的资源消耗.优化后的密钥扩展中,S盒量子电路所需的

资源为６个 NOT门、１９个 CNOT 门和１４个 Toffoli门.整

体优化后的SＧAES量子电路总共需要３２个量子比特、５１个

NOT门、２２０个 CNOT 门和１２０个 Toffoli门.与现有最优

方案相比,该方法减少了４０个 Toffoli门和８个量子比特的

消耗,降低了SＧAES所需的量子资源和计算复杂度.

本文实现的简化分组密码量子电路,为在量子环境下执

行密钥恢复攻击奠定了基础.这对于未来抗量子密码的发

展,以及精确评估算法对量子攻击的抵抗能力,具有重要的研

究意义.此外,在当前量子计算机环境下,研究在针对简化分

组密码的量子密钥恢复攻击电路中引入噪声,并评估其对攻

击效率和成功率的影响,也是未来的重要研究方向.
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