
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４１１０００９５

通信作者:王克克(wangkeke１２６＠sina．com)

基于可变模糊理论的视频监控网络安全性能评估与印证研究
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摘　要　当前对视频监控网络系统安全的研究仍停留在安全指标体系和指标权重的层面.为更深入开展视频监控网络系统的

安全性研究,建立了采用可变模糊评价模型对视频监控网络系统进行安全性能评价的模型,并引入后悔理论对评价结果进行印

证,然后采取实际案例验证了评价模型的有效性.采用可变模糊理论计算获得模糊评价模型、神经元激励函数模型、TOPSIS
理想点模型、模糊优选评价模型的综合相对隶属度,然后获得这４种模型对应的评价结果,最后通过计算其算术均值而获得最

终的评价等级.基于后悔理论的印证方法能够选择最优的评价方案,据此对采用可变模糊评价模型的评价结果进行印证.提

出的评估模型有助于对视频监控网络的薄弱环节采取针对性措施,提高视频监控网络系统的整体安全性,为视频监控系统安全

建设与使用提供保障.
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Abstract　Atpresent,researchonthesecurityofvideosurveillancenetworksystemsstillremainsatthelevelofsecurityindicator
systemsandindicatorweights．Inordertofurthercarryoutresearchonthesecurityofvideosurveillancenetworksystems,avariＧ
ablefuzzyevaluationmodelwasestablishedtoevaluatethesecurityperformanceofvideosurveillancenetworksystems．Regret
theorywasintroducedtoverifytheevaluationresults,andactualcaseswereusedtoverifytheeffectivenessoftheevaluation
model．ThisstudyusesvariablefuzzytheorytocalculatethecomprehensiverelativemembershipdegreesoffuzzyevaluationmoＧ
del,neuronexcitationfunctionmodel,TOPSISidealpointmodel,andfuzzyoptimizationevaluationmodel．Then,theevaluationreＧ
sultscorrespondingtothesefourmodelsareobtained,andtheirarithmeticmeaniscalculatedtoobtainthefinalevaluationlevel．
Theverificationmethodbasedonregrettheoryusedinthisstudycanselecttheoptimalevaluationscheme,andthusverifythe
evaluationresultsusingthevariablefuzzyevaluationmodel．Theevaluationmodelproposedinthisstudyhelpstotaketargeted
measuresforweaklinksinvideosurveillancenetworks,improvetheoverallsecurityofvideosurveillancenetworksystems,and

provideguaranteesforthesecurityconstructionanduseofvideosurveillancesystems．
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１　引言

随着计算机网络技术的迅猛发展,视频监控网络技术也

得到了飞速提升.得益于物联网、大数据、分布式和虚拟化等

技术的普及与推广,视频监控网络在全国范围内都得到了大

力推广,实现了指数级的数量提升.视频监控网络对于公共

安全有着非常重大的帮助,是维护国家安全、社会稳定的重要

技术举措.但是视频监控网络由于长期缺少总体规划与资金

投入,以及受限于建设、使用和维护水平的参差不齐,容易存

在较大的安全隐患.针对视频监控网络的攻击行为层出不

穷,给国家、社会和个人都带来了极大的不良影响.因此,近
年来众多学者对视频监控网络安全开展了深入研究.

Yu[１]认为对于视频监控网络的使用和管理应当采取体

系化的管控手段.Fang等[２]对在重要敏感区域部署视频监

控网络可能造成的安全隐患和应对措施进行了详尽分析.

Zou等[３]对元宇宙可能导致的监控视频被非法利用甚至滥用

的情况进行了深入分析.Zhou等[４]则根据新提出的反杀伤

链模型进一步提出了对视频监控网络进行安全保密评价的方

法.Xu[５]针对视频监控网络部署的地址规划问题开展了相

应研究.Liu[６]对视频监控系统内可能出现异常设备的问题

开展了相应研究.Xu[７]根据国铁集团企业标准实施情况对

铁路系统的视频监控系统建设提出可行性建议.Gao等[８]对

视频监控系统开展能力验证,并据此提出安全评价指标体系,

然后分析和确定了各指标的权重.Zhu等[９]研究了国外在工

业领域部署和使用视频监控系统的政策优缺点,并对我国在

相关领域的工作提出了建议.Wang等[１０]采取了模糊推理方
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法对警用装备的视频监控系统开展安全风险评估,大大提高

了警用装备的安全性.Wang[１１]在对视频监控网络现状进行

分析的基础上,对其发展趋势进行了展望.Yuan等[１２]在对

全国范围内视频监控网络真实情况进行调研分析的基础上指

出了普遍存在的安全隐患,并从技术和管理两方面提出了提

升措施.Yang[１３]对公共视频监控网络系统中视频数据的外

部风险、治 理 误 区 和 治 理 热 点 问 题 都 进 行 了 深 入 分 析.

Xue[１４]融合嵌入式等多种技术,研制了一种能够实时监控的

远程视频监控系统.Liu[１５]对输电线路中存在的视频监测终

端接入混乱问题进行了研究,并提出了解决方案.Cui[１６]在

炼油化工企业计算机网络基础上部署了视频监控网络,大大

提高了生产现场的安全性.Li等[１７]对在安全生产环境中采

用４G技术的视频监控系统开展了相关研究.

从上述内容可知,当前对视频监控系统安全的研究主要

集中在生产应用场景上,虽然有部分对视频监控网络本身的

研究,但仍停留在安全指标体系和指标权重的层面,并无更深

入的研究内容.为更深入开展视频监控网络系统的安全性研

究,本研究提出了采用可变模糊评价模型对视频监控网络系

统进行安全性能评价的模型,填补了当前没有针对视频监控

网络科学、有效地进行安全性能评价的空白,且引入后悔理论

对可变模糊评价模型获得的结果进行印证,最后采取实际案

例验证了本研究所提出评价模型和印证方法的有效性.结合

对视频监控网络系统建设方案的评价结果,可针对性地对薄

弱环节采取措施,提高视频监控网络系统的整体安全性,为视

频监控系统安全建设与使用提供保障.

２　基础知识

２．１　可变模糊理论

传统模糊集合论无法描述模糊集合可能存在的动态性,

为解决该 问 题,我 国 学 者 陈 守 煜 教 授 提 出 了 可 变 模 糊 理

论[１８].可变模糊理论的基本原理如下.

对于待评价问题,有 m 个评价指标,且有n个待评价方

案,则该问题构成的特征值矩阵为 X,具体表达形式如式(１)

所示.

X＝

x１１ x１２ 􀆺 x１n

x２１ x２２ 􀆺 x２n

⋮ ⋮ ⋮ ⋮

xm１ xm２ 􀆺 xmn
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è
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ç
çç

ö

ø

÷
÷
÷÷

(１)

令每个指标分别有c个评价级别,第i个指标对应的第h
个评价级别的标准区间为Iih＝[aih bih],其中i＝１,２,􀆺,m;

h＝１,２,􀆺,c.当aih＜bih时,评价级别指标称为递增型指标;

否则称为递减型指标.

令特征值矩阵 X 中的任意元素为xij(其中i＝１,２,􀆺,

m;j＝１,２,􀆺,n),其在第h个评价级别的隶属度为μ (xij)h.

首先需要确定令μ(xij)h ＝１时的点值矩阵 Mih,如式(２)

所示.

Mih＝
(c－h)aih＋(h－１)bih

c－１
(２)

特征值矩阵X 中,对于某方案的任意元素xi,该元素对

于第h个评价级别的隶属度为μ (xij)h 计算分为４种情况,

分别如式(３)－式(６)所示.

μ(xi)h＝
１－ xi－aih

Mi(h－１)－aih

２
,xi∈[Mi(h－１),aih] (３)

μ(xi)h＝
１＋xi－aih

Mih－aih

２
,xi∈[aih,Mih] (４)

μ(xi)h＝
１＋xi－bih

Mih－bih

２
,xi∈[Mih,bih] (５)

μ(xi)h＝
１－ xi－bih

Mi(h＋１)－bih

２
,xi∈[bih,Mi(h＋１)] (６)

对于某方案的任意元素xij,其对于第h个评价级别的综

合相对隶属度为μ′jh,如式(７)所示.

μ′jh＝ １＋
∑
m

i＝１
(ωi(１－μ(xij)h))p

∑
m

i＝１
(ωiμ(xij)h)p
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－１

(７)

其中,ωi 为第i个指标的权重值,参数β与参数p 的组合决定

了相对隶属度的求解结果类别.参数β用于表示模型优化准

则类别,当β＝１时为最小一乘准则,当β＝２时为最小二乘准

则;参数p用于表示距离类别,当p＝１时为海明距离,当p＝
２时为欧氏距离.

对于第j个评价方案,由式(７)所获得的综合相对隶属度

矩阵Uj′如式(８)所示,此时该矩阵未经过归一化处理;然后

对矩阵Uj′采取归一化处理,如式(９)所示.

Uj′＝(μ′jh) (８)

Uj＝
μ′jh
∑
c

h＝１
μ′jh

æ

è
ç

ö

ø
÷ (９)

令第j个评价方案的特征值 Hj 的计算式如式(１０)所
示,然后按照表１所列的特征值评价级别取值范围,对计算获

得的结果进行评价等级判断.

Hj＝(１,２,􀆺,c)Uj (１０)

表１　特征值评价级别取值范围

Table１　Valuerangeofeigenvalueevaluationlevel

等级 取值范围

１级 [１．０,１．５)

２级 [１．５,２．５)
􀆺 􀆺

(c－１)级 [(c－１)－０．５,(c－１)＋０．５)

c级 [c－０．５,c]

２．２　后悔理论

Bell等提出的后悔理论认为决策者还会在决策过程中关

注到假设选择其他方案可能获得的结果,在比较过程中可能

产生后悔或者欣喜的期望[１９Ｇ２１].对于备选方案,其对决策者

带来的影响可以采用效用函数v(x)表示如下[２２]:

v(x)＝xα (１１)
其中,x表示对方案中某评价属性的赋值;α表示决策者的风

险规避系数,该系数越小则决策者越趋向于保守,该系数越大

则决策者越趋向于激进.
当x服从均匀分布时,实际属性值x的概率密度函数如

式(１２)所示.

f(x)＝
１

ru－rl, rl＜x＜ru

０, 其他
{ (１２)

由式(１１)和式(１２)可得属性值x的效应值:
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V＝∫
ru

ri
v(x)f(x)dx (１３)

令正理想点效用、负理想点效用分别为:

V＋ ＝max(V) (１４)

V－ ＝min(V) (１５)
则对于方案而言,其对正理想点的后悔值R、对负理想点的欣

喜值G分别如式(１６)、式(１７)所示.

R＝１－exp[－α(V－V＋ )] (１６)

G＝１－exp[－α(V－V－ )] (１７)
对方案的最终综合感知效用值如式(１８)所示.

U＝V＋R＋G (１８)

３　评估模型

３．１　确定评估指标体系和指标权重

本文采用文献[８]对视频监控网络系统的安全评价指标

体系,如图１所示.各指标的综合权重值如表２所列,可获得

各指标的综合权重ω＝(ω１,ω２,􀆺,ω１５).

表２　视频监控网络系统的安全评估指标体系的综合权重

Table２　Comprehensiveweightofsecurityevaluationindexsystem

forvideosurveillancenetworksystem

序号 一级指标 二级指标 三级指标
综合权重

编号

综合

权重

１
２
３
４
５
６
７
８
９
１０
１１
１２
１３
１４
１５

视频监控

网络的安全

评估指标

体系U

接入感知

能力U１

内外联感知

能力U２

威胁阻断

能力U３

数据加密与

防窃密U４

攻击免疫

能力U５

替换感知U１１ ω１ ０．０３５１
资产感知U１２ ω２ ０．０１０４
拓扑感知U１３ ω３ ０．００６１
非法内联U２１ ω４ ０．０６５３
非法外联U２２ ω５ ０．２１５０

网络IOC检测U２３ ω６ ０．１１８６
终端阻断U３１ ω７ ０．０１８７
网络阻断U３２ ω８ ０．０３５１
边界阻断U３３ ω９ ０．０９８９

数据存储加密U４１ ω１０ ０．００７８
数据传输加密U４２ ω１１ ０．０５０４

防窃密U４３ ω１２ ０．０３４２
前端免疫U５１ ω１３ ０．０４９９

应用服务免疫U５２ ω１４ ０．１６４１
网络设备免疫U５３ ω１５ ０．０９０５

图１　视频监控网络系统的安全评估指标体系

Fig．１　Securityevaluationindexsystemforvideosurveillancenetworksystem

３．２　确定评价等级 本文确定的评价等级划分为５等,即c＝５,如表３所列.

表３　评价等级划分

Table３　Evaluationgradeclassification

序号 一级指标 二级指标 三级指标
评价等级指标标准区间

低风险 中低风险 中风险 中高风险 高风险

１
２
３
４
５
６
７
８
９
１０
１１
１２
１３
１４
１５

视频监控网络的

安全评估指标

体系U

接入感知能力U１

内外联感知能力U２

威胁阻断能力U３

数据加密与

防窃密U４

攻击免疫能力U５

替换感知U１１ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
资产感知U１２ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
拓扑感知U１３ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
非法内联U２１ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
非法外联U２２ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]

网络IOC检测U２３ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
终端阻断U３１ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
网络阻断U３２ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
边界阻断U３３ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]

数据存储加密U４１ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
数据传输加密U４２ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]

防窃密U４３ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
前端免疫U５１ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]

应用服务免疫U５２ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]
网络设备免疫U５３ [０,６０) [６０,７０) [７０,８０) [８０,９０) [９０,１００]

３．３　获得特征值矩阵

邀请专家对同一问题的n个不同方案按照表３的评价标

准分别打分,获得特征值矩阵X,如式(１)所示,其中m＝１５.

３．４　计算点阵矩阵

根据表３,各评价级别的标准区间如表４所列.

由表４和式(２)可知,对于每一项指标,均有点值矩阵

M＝[０,６２．５,７５,８７．５,１００].

表４　各评价级别的标准区间

Table４　Standardintervalofeachevaluationlevel

等级 标准区间

１级 [０,６０)

２级 [６０,７０)

３级 [７０,８０)

４级 [８０,９０)

５级 [９０,１００]

２４１１０００９５Ｇ３
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３．５　计算相对隶属度

将特征值矩阵 X 中的数据按照具体情况通过式(３)－
(５)或式(６)进行计算,分别获得各个元素在不同评价等级上

的相对隶属度.

３．６　计算获得综合相对隶属度

将已获得的相对隶属度按照式(７)进行计算,获得未经过

归一化处理的综合相对隶属度,可按照β＝１且p＝１、β＝２且

p＝１、β＝１且p＝２及β＝２且p＝２这４种情况分别计算,这

４种情况分别对应模 糊 评 价 模 型、神 经 元 激 励 函 数 模 型、

TOPSIS理想点模型、模糊优选评价模型,如此可获得４种不

同条件下的综合相对隶属度.

３．７　归一化处理综合相对隶属度

按照式(９)对已获得的模糊评价模型、神经元激励函数模

型、TOPSIS理想点模型、模糊优选评价模型的综合相对隶属

度进行归一化处理.

３．８　可变模糊评价

按照式(１０)计算获得各方案的４种综合相对隶属度的评

价级别取值,并对４种情况计算算术平均值,按照表１评价等

级取值范围确定可变模糊的评价级别.然后,根据专家的个

人权重获得群组可变模糊评价级别信息.

３．９　基于后悔理论的印证方法

根据式(１８)计算获得各个方案的感知效用值,然后根据

不同指标的权重值加权计算获得各个方案的综合感知效用

值,其中综合感知效用值最大的方案即为最优方案.

对比后悔理论获得的最优方案所对应的３．８节可变模糊

评价级别信息和３．８节群组可变模糊评价信息,即可实现对

３．８节所获得评价级别的印证.

４　案例分析

４．１　背景介绍

以航天系统某单位视频监控网络系统为例,该单位已建

设了覆盖园区周界、厂房和办公楼的视频监控系统,现需对该

单位视频监控网络系统进行安全性能评估,并邀请若干名专

家分别对其进行评估并给出评价信息,以确定其真实安全

性能.

根据３．１节和３．２节内容,当前已经能够确定评估指标

体系和指标权重、评价等级、点阵矩阵等信息.本案例的具体

评估过程由获得特征值矩阵开始.

４．２　评估过程

４．２．１　获得特征值矩阵

邀请３名专家分别对该单位视频监控网络系统给出评价

信息,具体评价信息如表５所列,从而获得对应的特征值矩阵

X＝(xij)１５×３.

表５　专家组评价信息

Table５　Evaluationinformationofexpertgroup

序号 三级指标
评价信息

专家１ 专家２ 专家３
１ 替换感知U１１ ８２ ７３ ９５
２ 资产感知U１２ ３５ ２５ ４２
３ 拓扑感知U１３ ５５ ６３ ７１
４ 非法内联U２１ ４５ ３４ ５７
５ 非法外联U２２ ７７ ８１ ８４
６ 网络IOC检测U２３ ２３ １７ ３６
７ 终端阻断U３１ ４５ ５６ ６２
８ 网络阻断U３２ ８９ ９６ ８２
９ 边界阻断U３３ ６５ ５５ ４３
１０ 数据存储加密U４１ ７８ ６９ ５９

１１ 数据传输加密U４２ ２３ １９ １７

１２ 防窃密U４３ ６７ ５４ ７６

１３ 前端免疫U５１ ８１ ７２ ９０

１４ 应用服务免疫U５２ ２５ １７ １６

１５ 网络设备免疫U５３ ６５ ８２ ７４

４．２．２　计算相对隶属度

根据３．４节,对于每一项指标,均有点值矩阵M＝[０,６２．
５,７５,８７．５,１００].

根据式(３)－式(５)或式(６)分别获得各个元素在不同评

价等级上的相对隶属度,具体如表６所列.

表６　各元素的相对隶属度

Table６　Relativemembershipofeachelement

序

号
三级指标

专家１
１级 ２级 ３级 ４级 ５级

专家２
１级 ２级 ３级 ４级 ５级

专家３
１级 ２级 ３级 ４级 ５级

１ 替换感知U１１ ０ ０ ０．３６６７０．６３３３ ０ ０ ０．２００００．８０００ ０ ０ ０ ０ ０ ０．２５０００．７５００

２ 资产感知U１２ ０．７０８３０．２９１７ ０ ０ ０ ０．７９１７０．２０８３ ０ ０ ０ ０．６５０００．３５００ ０ ０ ０

３ 拓扑感知U１３ ０．５４１７０．４５８３ ０ ０ ０ ０ ０．９６６７０．０３３３ ０ ０ ０ ０．４００００．６０００ ０ ０

４ 非法内联U２１ ０．６２５００．３７５０ ０ ０ ０ ０．７１６７０．２８３３ ０ ０ ０ ０．５２５００．４７５０ ０ ０ ０

５ 非法外联U２２ ０ ０ ０．８００００．２０００ ０ ０ ０ ０．４３３３０．５６６７ ０ ０ ０ ０．２３３３０．７６６７ ０

６ 网络IOC检测U２３ ０．８０８３０．１９１７ ０ ０ ０ ０．８５８３０．１４１７ ０ ０ ０ ０．７００００．３０００ ０ ０ ０

７ 终端阻断U３１ ０．６２５００．３７５０ ０ ０ ０ ０．５３３３０．４６６７ ０ ０ ０ ０．１００００．９０００ ０ ０ ０

８ 网络阻断U３２ ０ ０ ０ ０．７００００．３０００ ０ ０ ０ ０．２００００．８０００ ０ ０ ０．３６６７０．６３３３ ０

９ 边界阻断U３３ ０ ０．８３３３０．１６６７ ０ ０ ０．５４１７０．４５８３ ０ ０ ０ ０．６４１７０．３５８３ ０ ０ ０

１０ 数据存储加密U４１ ０ ０ ０．７００００．３０００ ０ ０ ０．５６６７０．４３３３ ０ ０ ０．５０８３０．４９１７ ０ ０ ０

１１ 数据传输加密U４２ ０．８０８３０．１９１７ ０ ０ ０ ０．８４１７０．１５８３ ０ ０ ０ ０．８５８３０．１４１７ ０ ０ ０

１２ 防窃密U４３ ０ ０．７００００．３０００ ０ ０ ０．５５０００．４５００ ０ ０ ０ ０ ０ ０．９００００．１０００ ０

１３ 前端免疫U５１ ０ ０ ０．４３３３０．５６６７ ０ ０ ０．３００００．７０００ ０ ０ ０ ０ ０ ０．５００００．５０００

１４ 应用服务免疫U５２ ０．７９１７０．２０８３ ０ ０ ０ ０．８５８３０．１４１７ ０ ０ ０ ０．８６６７０．１３３３ ０ ０ ０

１５ 网络设备免疫U５３ ０ ０．８３３３０．１６６７ ０ ０ ０ ０ ０．３６６７０．６３３３ ０ ０ ０．１００００．９０００ ０ ０

４．２．３　计算综合相对隶属度

按照式(７)进行计算,获得模糊评价模型、神经元激励

函数模型、TOPSIS理想点模型、模糊优选评价模型的综合相

对隶属度,如表７所列.

２４１１０００９５Ｇ４
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表７　综合相对隶属度

Table７　Comprehensiverelativemembership

专家 β＝１,p＝１
１级 ２级 ３级 ４级 ５级

β＝２,p＝１
１级 ２级 ３级 ４级 ５级

专家１ ０．３２９７ ０．２８５７ ０．２５３８ ０．１２０４ ０．０１０５ ０．１９４７ ０．１３７９ ０．１０３６ ０．０１８４ ０．０００１
专家２ ０．４２２４ ０．１７０４ ０．１９２９ ０．１８６２ ０．０２８１ ０．３８８５ ０．０４０５ ０．０５４１ ０．０４９７ ０．０００８
专家３ ０．３７８８ ０．１６６８ ０．１７８９ ０．２２４２ ０．０５１３ ０．２７１１ ０．０３８６ ０．０４５３ ０．０７７１ ０．００２９

专家 β＝１,p＝２
１级 ２级 ３级 ４级 ５级

β＝２,p＝２
１级 ２级 ３级 ４级 ５级

专家１ ０．３８９３ ０．３０３７ ０．４０６６ ０．１６３８ ０．０２９７ ０．２８９０ ０．１５９９ ０．３１９４ ０．０３６９ ０．０００９
专家２ ０．４３５６ ０．１６８８ ０．２７８９ ０．３３２０ ０．０７５７ ０．３７３４ ０．０３９６ ０．１３０１ ０．１９８１ ０．００６７
专家３ ０．４２０８ ０．１７８７ ０．２５３０ ０．３８６９ ０．０９６４ ０．３４５５ ０．０４５２ ０．１０２９ ０．２８４８ ０．０１１２

４．２．４　归一化处理综合相对隶属度

按照式(９)对表７中的４类综合相对隶属度进行归一化

处理,并对４种综合相对隶属度求算术平均值.实验结果如

表８所列.

表８　归一化处理后的综合相对隶属度

Table８　Comprehensiverelativemembershipafternormalization

专家 β＝１,p＝１
１级 ２级 ３级 ４级 ５级

β＝２,p＝１
１级 ２级 ３级 ４级 ５级

专家１ ０．３２９７ ０．２８５７ ０．２５３８ ０．１２０４ ０．０１０５ ０．４２８２ ０．３０３２ ０．２２７９ ０．０４０４ ０．０００２
专家２ ０．４２２４ ０．１７０４ ０．１９２９ ０．１８６２ ０．０２８１ ０．７０６０ ０．０８２１ ０．１０９５ ０．１００７ ０．００１７
专家３ ０．３７８８ ０．１６６８ ０．１７８９ ０．２２４２ ０．０５１３ ０．６２３２ ０．０８８６ ０．１０４２ ０．１７７２ ０．００６７

专家 β＝１,p＝２
１级 ２级 ３级 ４级 ５级

β＝２,p＝２
１级 ２级 ３级 ４级 ５级

０．３０１１ ０．２３４９ ０．３１４４ ０．１２６７ ０．０２３０ ０．３５８４ ０．１９８３ ０．３９６３ ０．０４５８ ０．００１２
专家２ ０．３３７４ ０．１３０８ ０．２１６０ ０．２５７１ ０．０５８６ ０．４９９３ ０．０５３０ ０．１７４０ ０．２６４８ ０．００８９
专家３ ０．３１５０ ０．１３３８ ０．１８９４ ０．２８９６ ０．０７２２ ０．４３７６ ０．０５７２ ０．１３０３ ０．３６０６ ０．０１４２

４．２．５　可变模糊评价

按照式(１０)计算获得各专家的４种综合相对隶属度的评

价级别取值,并对４种情况计算算术平均值,按照表１评价等

级取值范围确定评价级别,如表９所列.

表９　最终评价结果

Table９　Finalevaluationresults

专家 权重
H

β＝１,p＝１ β＝２,p＝１ β＝１,p＝２ β＝２,p＝２ H
－ 评价等级 H

－
group

群组评价

等级

专家１ ０．４ ２．１９６５ １．８８１３ ２．３３５７ ２．１３３０ ２．１３６６ ２级

专家２ ０．３ ２．２２７０ １．６１００ ２．５６８８ ２．２３１１ ２．１５９２ ２级

专家３ ０．３ ２．４０２３ １．８５５５ ２．６７０１ ２．４５６８ ２．３４６２ ２级

２．２０６３ ２级

　　假设３位专家的个人权重为ρ＝(０．４,０．３,０．３),计算获

得专家群组的可变模糊评价为２．２０６３,其对应的群组评价等

级为２级.

４．２．６　基于后悔理论的印证方法

令决策者的风险规避系数α＝０．００５,采用式(１８)对表５
中各专家的评价信息进行计算,可获得各个指标的感知效用

值,如表１０所列.

表１０　各指标的感知效用值

Table１０　Perceivedutilityvaluesofeachindicator

序号 三级指标
指标

权重

感知效用值

专家１ 专家２ 专家３
１ 替换感知U１１ ０．０３５１ ９．９３６１ ９．９２９６ ９．９４１８
２ 资产感知U１２ ０．０１０４ ６１．１６０３ ６１．１６０３ ６１．１６０３
３ 拓扑感知U１３ ０．００６１ ６１．１６０３ ９．９２２２ ９．９２９６
４ 非法内联U２１ ０．０６５３ ６１．１６０３ ６１．１６０３ ６１．１６０３
５ 非法外联U２２ ０．２１５０ ９．９２９６ ９．９３６１ ９．９３６１
６ 网络IOC检测U２３ ０．１１８６ ６１．１６０３ ６１．１６０３ ６１．１６０３
７ 终端阻断U３１ ０．０１８７ ６１．１６０３ ６１．１６０３ ９．９２２２
８ 网络阻断U３２ ０．０３５１ ９．９３６１ ９．９４１８ ９．９３６１
９ 边界阻断U３３ ０．０９８９ ９．９２２２ ６１．１６０３ ６１．１６０３
１０ 数据存储加密U４１ ０．００７８ ９．９２９６ ９．９２２２ ６１．１６０３
１１ 数据传输加密U４２ ０．０５０４ ６１．１６０３ ６１．１６０３ ６１．１６０３
１２ 防窃密U４３ ０．０３４２ ９．９２２２ ６１．１６０３ ９．９２９６
１３ 前端免疫U５１ ０．０４９９ ９．９３６１ ９．９２９６ ９．９３６１
１４ 应用服务免疫U５２ ０．１６４１ ６１．１６０３ ６１．１６０３ ６１．１６０３
１５ 网络设备免疫U５３ ０．０９０５ ９．９２２２ ９．９３６１ ９．９２９６
１６ 综合感知效用值 ０．９９８６ １．００００ ０．９９９３

　　然后可考虑各指标权重,从而计算获得３位专家的综合

感知效用值分别为０．９９８６,１．００００,０．９９９３.综合感知效用

值最大的数据对应第２位专家,其在表９中所对应的可变模

糊评价数值为２．１５９２,该数据对应的评价等级为２级,与表９
中群组评价等级一致.

４．３　结果分析

根据表９和表１０,３位专家给出评价信息确定的群组评

价等级为２级,采用后悔理论对３位专家给出的评价信息进

行印证,印证结果与群组评价等级信息一致,即该单位视频监

控网络系统的安全性能处于中低风险等级.由表５可知,３
位专家均认为该单位视频监控网络系统安全能力最薄弱的是

数据传输加密U４２、应用服务免疫U５２、网络IOC检测U２３和资

产感知U１２,这４个指标的安全能力严重不足,从而制约了整

个视频监控网络系统的安全能力.如果该单位后续拟提升视

频监控网络系统的安全能力,必须从这４个指标入手,提高这

４个指标的安全能力,方可从整体上提高视频监控网络系统

的安全能力.
结束语　当前对视频监控网络系统安全的研究主要集中

在应用场景,部分研究体现在提出安全指标体系上,缺乏利用

安全指标体系开展更深入研究的工作.本研究在现有文献

[８]提出的视频监控网络系统安全能力评估指标体系的基础

上,提出了采用可变模糊理论的安全能力评估模型,并提出了

基于后悔理论的印证方法.最后以航天系统某单位视频监控
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网络系统安全能力评估为例,验证了本研究提出的评估模型

的有效性.
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