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摘　要　电力监控系统是确保电力稳定供应的核心基础设施,当前电力监控系统网络空间客体安全防御手段大多基于固定策

略,往往缺少对当前系统环境与安全事件的针对性,且执行这种防御策略也会对系统业务的正常运行产生较大影响.为解决此

问题,提出了一种网络空间客体协同防御方法.首先,针对网络威胁阻断,使用IP溯源技术对攻击路径进行重绘,考虑节点与

受攻击客体在攻击路径中的跳数以及节点处的网络流量,构造适应度函数,基于改进遗传算法思想确定最优阻断位置;其次,根

据网络空间客体类型,制定网络空间客体分类防御策略,引入防御动作关联度计算模型,确定具体的防御动作.仿真实验证明,
所提出的网络空间客体协同防御方法在防御动作选取与执行、防御效果等方面均有显著优势,可最大程度降低防御动作对系统

正常业务的影响.
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１　引言

网络空间客体是指一切可能被潜在攻击者利用的设备、

信息、应用等数字资产,概括来说,只要是可操作的对象,不管

是实体还是属性,都可以称为“网络空间客体”.随着电网朝

着数字化、智能化的方向发展,电力系统面临着比以往更加复

杂多样的网络攻击威胁,由于其自身的重要地位,如何协同环

境内不同客体共同抵御网络攻击是提升网络空间客体安全性

的重要研究方向.

当前,电力监控系统网络空间客体防御手段较为单一固

化,所采取的安防手段大多基于设备或固定策略,容易因为设

备失效、流量堵塞等因素导致防御策略可靠性较差,且往往会由

于执行不当的防御策略而对系统当前运行状态产生较大影响.

针对上述问题,综合考虑各类因素,本文提出一种电力监

控系统网络空间客体协同防御方法.该方法旨在实现电力监

控系统内安防资源的互补,首先研究基于改进遗传算法的阻

断位置选取方法,综合考虑执行防御措施的代价与收益,选

取最适合执行防御措施的位置;然后定义分级防御策略及

其触发机制进行威胁防御,并引入关联度计算选取具体的

防御动作;最后在所搭建的仿真环境中验证协同防御策略

的可靠性.

２　研究背景

传统网络安全威胁防御手段在面对新型网络攻击时面临
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极大挑战,近年来,随着攻击手段逐步朝着针对性强、威胁系

数高的方向发展,国内外研究人员依托于传统的网络安全防

御方法,针对电力监控系统安全防御技术开展了一些研究.

现有的电力监控系统安全协同防御方案通过进行动态资

源分配来提高检测性能,但大多都没有考虑资源受限条件下

的资源配置优化问题.Xia等考虑了资源限制的影响,提出

了一种基于共享策略的两级协同防御资源分配方案,该方案

能更快地实现防御方与攻击者之间的纳什均衡,进而促进检

测资源的更新,实现在资源受限的情况下获得最优的检测策

略[１].为了更好地抵御洪泛攻击,Saraswathi提出了一种多

级协同防御机制,该机制由两级缓解机制构成,通过协同源端

和目的端进行洪泛攻击的识别与阻断,并将其引导到更接近

攻击起点的地方[２].Li等提出了一种基于异常驱动的动态

协同防御模型(ADCD),该模型能够将异常作为防御驱动因

素,用来识别攻击行为并评估系统的安全状态.此外,该模型

可以将网络协同防御(NCD)和移动目标防御(MTD)相结合

来防御已知或未知的网络攻击[３].Wei等基于主次设备一体

化思想,提出了分布式变电站区域保护一体化设备框架,采用

点对点模型和基于 VLAN 的网络对网络模型,并提出了一种

基于分布式协同一体化设备集群的变电站区域协同防御保护

策略[４].Zhu等提出了一种针对协同防御战略的冲突检测方

法,该方法在对协同防御策略进行形式化描述的基础上,根据

防御动作与系统状态的关系,分析了策略冲突的类型,并通过

建立防御动作之间的时间关系来模拟策略执行从而检测冲

突[５].传统电力监控系统安防手段不足以应对新型网络攻

击,对此,Cai提出了一种协同防御方法,构建了信息物理协

同的纵深防御体系来应对网络攻击[６].Li等提出了一种多

级后备自动阻断系统,该系统能够通过入侵检测、路径重构、

策略下发以及分布式阻断等措施对网络攻击进行阻断[７].文

献[８]基于软件定义安全架构,将传统硬件或虚拟化安全设备

的控制层和安全层分离,由安全资源池提供安全防护,安全控

制平台负责管理和策略下发,根据不同防护需求编排安全业

务,构建多种安全防护机制,实现内外协同、上下联动的网络

安全协同防御能力.
网络空间客体的安防要求与传统信息安全系统存在差异

性,现有的防御手段并不能完全满足电力监控系统网络空间

客体安全防御的需求[９Ｇ１１],且现有的安全防御措施大多是基

于各类安防措施的累加、安防设备的杂糅,存在单一、固化、系
统性低的缺点,已很难满足现阶段网络空间客体安全发展的

需求[１２].

３　协同防御总体机制

本文提出的电力监控系统网络空间客体协同防御方法的

流程图如图１所示.

网络空间客体遭遇网络攻击时,会产生海量的告警和审

计日志数据,对数据中包含的的告警信息数量、频发程度、告
警事件类型、来源等安防信息进行收集,并将这些威胁信息及

安全事件数据经统一标准化处理后进行上报.随后引入改进

遗传算法,选取最适合执行阻断动作的位置,基于所选取的网

络空间客体的类型,并结合关联度计算的方法,选取适当的防

御动作进行下发,网络空间客体执行防御动作,防止威胁事件

的进一步扩散.

图１　总体工作流程图

Fig．１　Overallworkflowdiagram

４　阻断位置选择策略

网络威胁阻断是研究电力监控系统网络空间客体安全防

御的重要环节[１３],现有的威胁阻断方法大多基于固定的对象

划分级别并执行防御措施,其机制较为固化,且未考虑执行防

御措施对系统业务的影响程度[１４].遗传算法通过模拟自然

生物进化的过程来搜索最优解,将最优值的求解过程用生物

进化中选择、交叉、变异的过程模拟出来.针对阻断节点的选

取这一问题,通过遗传算法的选择、交叉、变异等步骤,综合考

虑执行防御措施的代价与收益,能够快速得到不同的阻断节

点集合,实现对最优阻断位置的快速搜索.

阻断节点集合的选择是通过对节点执行防御策略后的防

御效果进行预估来实现的,而防御效果可以看作是由防御收

益和防御代价决定的[１５].其中,防御收益是指对威胁事件的

阻断与控制效果;而防御代价是指对客体执行防御措施时,可
能产生的性能开销和误报开销;性能开销指的是在执行防御

策略的过程中可能会对网络环境造成的负面影响,例如报文

匹配造成的报文传输延迟或计算存储开销,执行某一防御措

施的性能开销可近似看作与执行防御策略的客体节点数量成

正比[１６];误报开销是指在区分攻击流量和正常流量的过程中

由于区分度太小,造成流量类型的误判,从而将正常流量阻挡

隔绝所产生的开销.
针对某一节点是否适合执行防御策略,通过从途经该节

点的正常、异常流量数据和当前阻断节点与受感染客体之间

的距离３个方面出发,构造适应度函数.其中,正常流量数据

能够反映该节点所处位置在整体环境中的重要程度以及对系

统正常业务的影响程度;异常流量数据表示通过该节点的异

常流量,该指标越高则代表当前节点需要阻断的优先级更大;
而对于安防环境中出现的威胁事件,将其遏制在更小的范围

内会大大缩小对系统的负面影响,因此需要对当前阻断节点

与受感染客体之间的距离加以考虑.基于改进遗传算法选取

阻断节点集合,在交叉概率和变异概率的选择方面,考虑当前

个体适应度值的变化趋势,自适应改变交叉概率和变异概率.

相比于将交叉概率和变异概率设为定值,该方法能够在增加

种群多样性、避免陷入局部最优的同时,最大程度地保护已获

得的优良基因型不被破坏,工作流程图如图２所示.
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图２　遗传算法选取阻断节点集合的流程图

Fig．２　Flowchartofgeneticalgorithmtoselectthesetof

blockingnodes

４．１　威胁溯源

针对电力监控系统安防环境特点,将电力监控系统网络

空间客体设备看作是攻击者执行攻击行为的节点与防御方进

行威胁阻断的节点.使用IP溯源技术对攻击路径进行重绘,
综合考虑基于概率性标记的溯源方法和基于包摘要的溯源方

法,在实现单包溯源的同时,路由开销也较少[１７Ｇ１８].具体来

说,该方法通过包标记和包摘要的交替工作实现,将电力监控

系统中的路由器看作是攻击路径的每一跳,包标记方法的标

记信息通常可以保存三跳,因此设定在溯源过程中,每隔两次

包标记动作后执行一次包摘要动作[１９].

４．２　初始化种群

针对当前电力监控系统安防环境内的客体节点是否需要

被阻断的问题,将电力监控系统安防环境中所有节点的集合

记作 Nlist,表示为 Nlist＝‹N１,N２,􀆺,Nn›,其中,n为当前

环境内有能力执行防御策略的客体总数.对于集合中的每个

元素Nk(k＝１,２,􀆺,n),其代表了环境中第k个客体节点是

否需要被阻断,即Nk∈{‘无需阻断’,‘需要阻断’}.
随后,对 Nlist进行二进制编码,将其转化为一个n位的

二进制编码串C,表示为C＝‹c１,c２,􀆺,cn›,对于C中的每一

位ck(k＝１,２,􀆺,n),其二进制编码的方式如式(１)所示:

Nk＝‘无需阻断’,ck＝０
Nk＝‘需要阻断’,ck＝１{ (１)

C中的每一位同Nlist中的元素一一对应,将C 看作是

遗传 算 法 中 的 个 体.接 下 来 确 定 遗 传 算 法 的 种 群 规 模

NUM,即确定种群中个体的数量.设置遗传算法种群规模

NUM＝３０,也就是初始化生成３０个随机个体,其含义为生成

３０种不同的客体节点阻断策略集合,表示为G＝{C１,C２,􀆺,

CNUM},G表示当前种群,用Cl(l＝１,２,􀆺,NUM)表示该种群

中的个体.

４．３　适应度评判因素的选取与归一化计算

针对个体Cl(l＝１,２,􀆺,NUM)中所有值为１的基因位

所对应的客体节点,从该节点与受攻击设备在攻击路径中的

距离以及该节点处正常和异常网络流量多少这３个因素入手

构造适应度函数.这３个适应度评判因素是完全不同的属

性,具有不同的量纲,无法直接对它们进行加权求和,因此需

要对其进行归一化处理.对于当前个体中值为１的基因位数

量m,其代表当前被认为需要在此处执行防御动作的客体节

点个数.将每个客体节点对应各个适应度评判因素的取值构

建矩阵F:

F＝

A１ D１ N１

A２ D２ N２

⋮ ⋮ ⋮

Am Dm Nm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(２)

其中,矩阵第一列元素Ai代表个体Cl中第i个需要被阻断的

客体节点在异常流量因素方面的赋值,矩阵第二列的元素Di

代表个体Cl中第i个需要被阻断的客体节点在与攻击源头距

离因素方面的赋值,矩阵第三列的元素Ni代表个体Cl中第i
个需要被阻断的客体节点在正常流量因素方面的赋值.对矩

阵的每一列元素按照式(３)进行归一化操作:

Ai′＝ Ai－Amin

Amax－Amin

Di′＝ Di－Dmin

Dmax－Dmin

Ni′＝ Ni－Nmin

Nmax－Nmin

ì

î

í

ï
ï
ï

ï
ï
ï

(３)

其中,Amax和Amin分别代表异常流量因素的最大、最小取值;

Dmax和Dmin分别代表与攻击源头距离因素的最大、最小取值;

Nmax和Nmin分别代表正常流量因素的最大、最小取值;Ai′,

Di′,Ni′代表矩阵F 中元素的归一化结果.

４．４　适应度计算

基于得到的适应度评判因素归一化结果,对Cl中所有值

为１的位所对应的阻断节点,从该节点与受攻击客体在攻击

路径中的跳数以及该节点处的网络流量等方面入手,构造适

应度函数:

f(x)＝１
m ∑

m

i＝１
(α×Ai′－β×Di′－γ×Ni′) (４)

适应度的值越大,代表当前个体对应的阻断方案越优,即
同时考虑对系统业务的影响度和对威胁阻断的效果,并实现

了二者之间的最优平衡.Ai′与适应度函数的值正相关,而

Di′和Ni′与适应度函数的值负相关.３个适应度评判因素在

适应度计算中所占权重默认取α＝β＝γ＝１/３.

４．５　选择策略

选择操作是建立在种群中个体适应度评估基础上的,采
用轮盘赌选择法计算种群中各个个体的适应度值,每个个体

进入下一代的概率等于它的适应度值与整个种群中个体适应

度值和的比例.针对个体Cl,计算其被选择进入下一代的概

率PS(Cl):

PS(Cl)＝ f(Cl)

∑
NUM

l＝１
f(Cl)

(５)

通过计算个体被选择进入下一代的概率PS(Cl),该概率

值可看作是每个个体在轮盘中的占比,基于此概率值进行选

择操作,选取父代和母代进入交配池,能够使选取更优个体的

概率增加.由于种群规模 NUM＝３０,因此对初始化种群执

行３０次选择操作,得到选择操作的结果表示为 G′＝{C１′,

C２′,􀆺,C′NUM},G′表示选择操作得到的种群,用Cl′(l＝１,

２,􀆺,NUM)表示该种群中的个体.此外,对于当前种群中已

２４１２００１５８Ｇ３
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获得的优良基因型,为避免其在接下来的交叉、变异操作中遭

到破坏,本文引入最优选择法,将当前种群中适应度最高的个

体完整复制到下一代种群中,在增加种群多样性的同时,更大

程度地保留优秀个体的结构.

４．６　交叉策略

交叉操作即按照交叉概率判断两个父代和母代是否会发

生交叉.令交叉概率根据当前选择的父代、母代的适应度大

小自适应变化,自适应交叉概率PC(Cl)的计算式为:

PC(Cl)＝

Pmax
C －fmax

C －favg

fmax－favg
(Pmax

C －Pmin
C ), fmax

C ＞favg

Pmax
C , fmax

C ≤favg
{ (６)

其中,PC(Cl)表示个体Cl的自适应交叉概率;Pmax
C 和Pmin

C 分别

表示自适应交叉概率PC (Cl)的 取 值 上 界 和 下 界,本 文 取

Pmax
C ＝０．９,Pmin

C ＝０．５;fmax
C 表示参与交叉操作的父代、母代中

适应度值较大一方的适应度值,favg表示当前种群适应度值的

平均值,fmax表示当前种群中适应度值的最大值.

随后,生成一个０~１之间的随机数 Rand,若 Rand≤
PC(Cl),则对当前父代和母代执行交叉操作,否则不执行交

叉操作.由于遗传算法的个体由二进制编码串组成,且该编

码串在电力监控系统网络空间客体安全防御背景下具备一定

的内在含义,单点交叉法在交叉的过程中能够将个体受到的

破坏最小化,故单点交叉法是最适合本文的交叉算子.具体

来说,通过随机选取一个大于１、小于种群规模 NUM 的整数

作为发生交叉的位置,并在该位置上同时对父代子代个体的

序列进行分割并交换序列右侧的部分.得到交叉操作的结果

表示为G″＝{C１″,C２″,􀆺,C″NUM },G″表示交叉操作得到的种

群,Cl″(l＝１,２,􀆺,NUM)表示该种群中的个体.

４．７　变异策略

变异操作即按照变异概率判断当前个体的某个基因位是

否会发生变异,变异概率可以根据当前个体的适应度大小而

自适应变化,自适应变异概率PM(Cl)的计算式为:

PM(Cl)＝
Pmax

M －fM －favg

fmax－favg
(Pmax

M －Pmin
M ), fM ＞favg

Pmax
M , fM ≤favg

{
(７)

其中,PM(Cl)表示个体Cl的自适应变异概率;Pmax
M 和Pmin

M 分别

表示自适应变异概率PM (Cl)的取值上界和下界,本 文 取

Pmax
M ＝０．００５,Pmin

M ＝０．００１;fM 表示变异个体的适应度值,favg

表示当前种群适应度值的平均值,fmax表示当前种群中适应

度值的最大值.

随后,生成一个０~１之间的随机数Rand′,若Rand′≤
PM(Cl),则继续随机选取一个大于１、小于n的整数作为发生

变异的位置,对该基因位执行０→１或１→０的变异操作,否则

不进行变异操作.得到变异操作的结果表示为G‴＝{C１‴,

C２‴,􀆺,CNUM‴},G‴表示经变异操作后得到的种群,Cl(l＝１,

２,􀆺,NUM)表示该种群中的个体.

４．８　迭代结束条件判定

将算法的结束条件定义为:已满足最大迭代次数且最终

输出的适应度值最大的个体已持续２０代未发生改变,将最大

迭代次数设置为１８０.若已满足上述结束条件,则输出适应

度值最大的个体Best;若未达到最大迭代次数,则重复上述选

择、交叉、变异的过程.最优个体Best的定义如式(８)所示:

Best＝{Cb|f(Cb)＝MAX{f(C１),f(C２),􀆺,

f(CNUM)}},b＝１,２,􀆺,NUM (８)

最终得到最优个体 Best的表示形式为一组由“０”和“１”

组成的二进制编码串,其中,值为１的位所对应的客体节点为

最终确定需要被阻断的客体节点.将Best解码为NlistBest:

NlistBest＝{N′１,N′２,􀆺,N′n} (９)

其中,对于集合中的每个元素N′k(k＝１,２,􀆺,n),N′k∈{‘无
需阻断’,‘需要阻断’}.

对于集合中的元素Nk′,若Nk′＝‘需要阻断’,则对于电

力监控系统中的客体节点k,选定该客体节点作为执行防御

手段的位置,随后基于其客体类型,选取防御策略大类,再结

合当前的威胁事件相关信息进行具体防御动作的选取,并在

该节点处执行所选取的防御动作,对威胁进行阻断.

５　分类防御策略制定

收集电力监控系统网络空间客体上报的安防信息,包括

异常事件、告警信息、威胁来源、攻击目标等.当所上报信息

满足一定条件时,按照表１所列情况执行对应的防御策略.

所执行的防御策略按照所针对客体类型的不同以及执行策略

的触发条件,可分为服务禁用、逻辑阻断和物理禁用三大类.

表１　网络空间客体分类防御策略

Table１　Defencestrategiesforobjectclassificationincyberspace

防御策略 对象 防御动作

服务禁用 主机设备
USB外设禁用、串/并口禁用、网卡禁用、用户

强制登出、限制外部连接、结束异常应用进程

逻辑阻断 安防设备

关闭安防设备端口、增加安防设备访问控制策

略、关闭/删除纵向加密装置的隧道、修改/删

除纵向加密装置的策略

物理隔离 网络设备
关闭网络设备端口、增加网络设备访问控制策

略、去除网络设备 MAC地址绑定

５．１　服务禁用

服务禁用策略主要用于解决单台主机类型客体中出现的

异常事件,用于禁用该客体上的服务或直接将该客体隔离.

一旦发现未授权 USB接入、串/并口接入、非法用户登录、用
户违规操作、不安全的外部连接或登录会话等操作事件发生,

则针对环境中的主机类型客体下发服务禁用的防御策略,由

Agent程序执行.

５．２　逻辑阻断

逻辑阻断策略主要针对站内的防火墙、纵向加密装置等

安防类型客体,通过软件或配置在逻辑层面将受到威胁的区

域进行隔离.一旦发现诸如非法的外部连接或远程登录操作

等异常事件,或是在服务禁用防御策略失效的情况下,通过对

安防设备下发逻辑阻断策略的方式进行连接限制.

５．３　物理隔离

当服务禁用、逻辑阻断策略防御效果不佳,且经分析判定

电力监控系统环境内某一个或多个不同区域的客体存在多重

安全隐患,则采取具备更高层次安全防护能力的物理隔离策

略,将受到威胁的区域内所有客体的网络隔离.

６　基于关联度计算的网络空间客体防御动作选取

方法

　　在确定了防御策略后,针对服务禁用、逻辑阻断、物理隔
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离三大类防御策略,进行防御策略下具体防御动作的选取.

引入关联规则分析法,结合安全特征参数与防御动作进行关

联度计算,选取关联度值最高的防御动作作为优先级最高的

防御动作,并执行该防御动作.

６．１　构造观测矩阵并初始化

针对所确定的客体节点防御策略,构造防御动作集合,分

析并计算安全特征参数与防御动作之间的关联性,所需考虑

的安全特征参数共５项:执行防御动作对系统业务的影响程

度、防御动作的可靠性、防御动作的时效性、该防御动作执行

所需频次/时长、该防御动作与当前威胁事件的适配性.

防御动作集合中包含n项可行的防御动作,n的取值按

照不同的防御策略大类取值如下:当防御策略为服务禁用时,

n＝６;当防御策略为逻辑阻断时,n＝４;当防御策略为物理隔

离时,n＝３.构造观测矩阵A:

A＝[xi(j)]＝

x１(１) x２(１) 􀆺 x５(１)

x１(２) x２(２) 􀆺 x５(２)

⋮ ⋮ ⋱ ⋮

x１(n) x２(n) 􀆺 x５(n)

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,

i＝１,２,􀆺,５;j＝１,２,􀆺,n (１０)

其中,矩阵A的每一列代表n项可行的防御动作对应某项安

全特征参数的适配性集合,而矩阵元素xi(j)代表第j种防御

动作对于第i项安全特征参数的适配性,在对观测矩阵进行

初始化指标赋值方面,赋值越高,代表防御动作对安全特征参

数的适配性更好.

６．２　参考序列确定

从观测矩阵 A 中提取每一列的最大值组成参考序列

LIST,如式(１１)和式(１２)所示:

LIST＝{x１,x２,x３,x４,x５} (１１)

xi＝max{xi(１),xi(２),􀆺,xi(n)},i＝１,２,􀆺,５ (１２)

６．３　关联度系数计算

逐一计算防御动作集合中每项安全特征参数对应参考序

列的绝对值后,计算得到最大Ｇ最小标准化参数,随后通过

式(１３)进行关联系数的计算:

ξi(j)＝miniminj|xi(j)－xi|＋ρ×miniminj|xi(j)－xi|
|xi(j)－xi|＋ρ×miniminj|xi(j)－xi|

(１３)

其中,ρ表示分辨系数,此处取ρ＝０．５;ξi(j)表示第i个安全

特征参数与第j个防御动作间的关联系数值.

６．４　加权关联度计算

不同的安全特征参数在对网络安全事件的影响方面占不

同的权重,故需要进行加权计算,如式(１４)所示,通过计算加

权关联度并取均值,能够反映不同防御动作与参考序列间的

关联关系,从而得到整个网络安全事件与各个防御动作间的

关联度,选取最合适的防御动作.

Sj＝１
５∑

５

i＝１
Wi􀅰ξi(j),i＝１,２,􀆺,５;j＝１,２,􀆺,n (１４)

其中,Wi表示第i个安全特征参数在整个网络安全事件影响

中所占权重,Sj表示第j个防御动作最终的关联度值.

得到关联度值的结果序列S＝{S１,S２,􀆺,Sn},将序列S
中的关联度值由大到小进行排列,选择关联度最大的防御动

作执行.

６．５　防御动作的执行

对于式(９)得到的集合NlistBest,针对集合中的元素Nk′
(k＝１,２,􀆺,n),若Nk′ ＝‘需要阻断’,则对于客体节点k,选

定该客体节点作为执行防御动作的位置,并选取本节计算得

到的结果序列S中关联度最大的防御动作,对客体节点k执

行该防御动作.同理,对于集合NlistBest中被认为需要阻断的

其余客体节点同样经关联度计算,选取在该节点处最适合执

行的防御动作.

７　仿真实验

７．１　实验环境

本文搭建如图３所示的仿真环境用于模拟电力监控系统

网络空间客体安防环境,分为主站域和厂站域.

７．２　防御动作的选取与执行

经由威胁溯源重构攻击路径,并经由遗传算法选取最适

合执行防御动作的客体集合后,进行防御动作的执行.在仿

真环境中,模拟业务主机 A 发生 USB无线网卡非法接入事

件,依照网络空间客体分级防御策略,基于业务主机 A 的客

体类型判断,应对其执行“服务禁用”防御策略.在确定防御

策略大类后,进行关联度计算选取具体的防御动作.

图３　仿真环境拓扑

Fig．３　Simulationenvironmenttopology

针对 USB无线网卡非法接入事件,选取网卡禁用、USB
外设禁用、上端交换机端口关闭、纵向隧道阻断和主站域路由

端口阻断５项待选防御动作进行关联度的计算,随后对上文

提到的５项安全特征参数与上述防御动作进行关联程度的评

分并构造观测矩阵,如表２所列.其中,权重Wi是根据所针

对的安防环境拓扑以及安防需求来进行赋值的,表２中的取
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值为针对图３所示拓扑的权重赋值情况.

表２　观测矩阵赋值

Table２　Observationmatrixassignments

USB无线网卡

非法接入

业务

影响度
可靠性 时效性 频次/时长 适配性

网卡禁用 １００ ８０ ７０ １００ １００
USB外设禁用 １００ ５０ ６０ １００ ９０
上端交换机

端口关闭
９０ ８０ ７０ ８０ ９０

纵向隧道

阻断
７０ ９０ ８０ ６０ ８０

主站域路由

端口阻断
５０ １００ ９０ ３０ ７０

权重(Wi) ３０ １５ １５ ２０ ２０

随后计算关联系数,关联系数计算结果矩阵如图４所示.

图４　关联系数计算结果矩阵

Fig．４　Matrixofresultsoflinkagecalculation

经由加权关联度计算后得到各个防御动作最终的关联

度,S＝{８７．７,７８．８,８６．９,７２．３,５６．４},因此,选取关联度数值

最大的“网卡禁用”作为当前选定客体的防御动作,并对业务

主机 A 执行,若因某些因素导致“网卡禁用”动作失效,则按

照关联度计算结果大小依次执行其余防御动作,直至消除受

感染客体的威胁.

７．３　协同防御效果测试仿真实验

随后,对仿真环境中的业务节点进行协同防御效果测试,

针对仿真环境中的不同客体模拟不同的安全事件,通过３个

案例分别测试服务禁用、逻辑阻断、物理隔离防御策略的有

效性.

对于上述３类威胁事件,各自进行２０次仿真实验,用于

测试协同防御机制对不同范围、不同程度威胁事件的威胁阻

断成功率.下面对３种威胁事件各自选取一个典型攻击场

景,对所选取的场景和协同防御机制的阻断效果进行说明.

１)针对单一客体、单一威胁的威胁防御:仿真环境中业务

主机 A发生违规外联行为.下发防御动作,阻断其 SSH 链

路,成功阻止异常行为,在针对该类威胁事件进行的２０次仿

真实验中,协同防御机制实现了对威胁事件的１００％阻断成

功率.

２)针对单一客体、多种威胁的威胁防御:仿真环境中业务

主机B同时发生非法登录尝试、权限变更、文件篡改与销毁

等一系列违规操作,“网卡禁用”动作失效,则下发防御动作,

关闭该业务主机上联交换机端口,成功阻止威胁事件进一步

扩大.在针对该类威胁事件进行的２０次仿真实验中,协同防

御机制同样实现了对威胁事件的１００％阻断成功率.

３)针对区域级、复合型威胁事件的威胁防御:仿真环境中

业务主机C发生复合型威胁事件,“网卡禁用”“上联交换机

端口关闭”动作失效,且威胁呈现逐步扩散的态势,下发防御

动作执行纵向隧道的阻断,对业务主机 C所在区域的网络进

行切除,实现区域级隔离;若发现其余区域的客体已经受到威

胁影响,则考虑针对其他区域站执行纵向隧道的阻断或是直

接下发主站域路由端口阻断动作,隔离整个厂站域.在针对

该类威胁事件进行的２０次仿真实验中,协同防御机制实现了

对威胁事件的９０％阻断成功率.协同防御机制失效的仿真

案例,是因为在安防设备的阻断动作选取上出现了错误.对

于此问题,将所选取的“增加安防设备访问控制策略”更改为

“关闭安防设备端口”,最终实现了对威胁事件的阻断.

７．４　防御结果对比仿真实验

当前,电力监控系统广泛采用的网络空间客体威胁防御

机制是基于网络攻击的影响范围和程度进行划分的,可分为

３级:

１)单设备级(１级)阻断:针对影响范围只是单台设备的

事件、威胁,需要进行的阻断.

２)局部级(２级)阻断:针对影响范围是局部的,一个网段

内多台设备的事件、威胁,需要进行的阻断.

３)区域级(３级)阻断:针对影响范围是区域中的多个网

段、多台设备的事件、威胁,需要进行的阻断.

将所提出的协同防御机制和当前广泛采用的基于固定策

略的三级阻断机制进行仿真比较,观察两种方案在执行阻断

期间仿真环境中数据包传输成功率,能够比较执行两种阻断

方案对系统正常业务的影响程度.具体来说,从仿真环境中

最底层的客体设备发送数据包模拟系统正常业务,通过在模

拟主站域的调控中心接收数据包判断系统业务的执行情况.

仿真环境中某台客体设备发生复合型网络威胁事件,且
威胁沿横向、纵向的方向蔓延至厂站域内的不同区域,导致厂

站域中大量设备感染,并呈现进一步扩散的态势.

将仿真环境中数据包传输成功率作为对比指标,观察模

拟攻击行为前后１５分钟内每分钟的数据包传输成功率,数据

包传输成功率对比折线图如图５所示.在前５分钟,系统检

测到攻击行为,攻击行为对数据包的传输造成了影响,导致传

输成功率下降;随后,在第６分钟执行防御动作,使得环境内

的一些客体设备被阻断,造成数据包传输成功率下降,而三级

阻断方案直接断开厂站域路由器下联端口,导致厂站域整体

与主站域断开,数据包传输成功率变为０％;第１０分钟,由于

防御动作的执行,仿真环境内的客体设备逐渐恢复正常,并解

除阻断,恢复正常状态,数据包传输成功率也恢复至正常

数值.

图５　数据包传输成功率对比

Fig．５　Comparisonofpackettransmissionsuccessrate
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由上述对比实验可以看出,所提出的协同防御方案在执

行期间相比现有的威胁防御机制能够自适应地选择阻断位

置,使得其在维持电力监控系统系统业务完整性、稳定性方面

得到了改进.

结束语　为解决当前电力监控系统网络空间客体防御手

段较为单一固化的问题,本文在现有防御策略的基础上进行

分级防御策略的研究.首先基于改进遗传算法进行阻断节点

的选取,找到最适合执行防御动作的位置,同时自适应选择交

叉、变异概率,相比现有方法,所提方法在增加种群多样性、避

免陷入局部最优的同时,能最大程度地保护已获得的优良基

因型不被破坏;其次,针对不同业务节点的类型,定义分类防

御策略及其触发条件,给出了服务禁用、逻辑阻断、物理隔离

三大类防御策略;随后基于关联度计算的方法选取具体的防

御动作并执行,并在所搭建的电力监控系统仿真环境中进行

了实验验证,结果表明所提出的方法细化了防御策略的执行

条件,在阻断网络空间客体安全威胁的基础上,将防御动作的

执行限制在尽可能小的范围内,最大程度降低防御动作对系

统正常业务的影响.后续将进一步验证所提方法在电力监控

系统的实际应用效果,并尝试进行分级分区自适应协同防御

方面的研究.
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