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基于多源网络数据的电力监控系统入侵检测方法
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摘　要　随着电力系统信息化、网络化、智能化建设的不断推进,电力监控系统面临着日益严峻的网络安全威胁.综合考虑网

络资产安全风险、用户行为、业务特征等多方面因素,对电力监控系统网络所涵盖的多源数据进行全面深入分析显得尤为重要.
据此提出了电力监控系统多源数据清洗方法及入侵检测方法,利用改进最大相关Ｇ最小冗余算法对电力监控系统网络的多源安

全数据特征进行选择,保留合适的安全数据特征,利用网络入侵检测模型实现多源网络安全数据的检测与分类,有效解决电力

监控系统多源数据特征属性复杂导致后期模型分类准确度下降等问题.仿真实验证明,所提出的多源数据特征选择方法与入

侵检测算法对电力监控系统攻击的检测率与分类准确率均有明显提高.
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Abstract　Withthecontinuousadvancementofinformatization,networking,andintelligenceinthepowersystem,thepowermoＧ
nitoringsystemisfacingincreasinglyseverenetworksecuritythreats．Itisparticularlyimportanttoconductacomprehensiveand
inＧdepthanalysisofthemultiＧsourcedatacoveredbythepowermonitoringsystemnetwork,takingintoaccountvariousfactors
suchasnetworkassetsecurityrisks,userbehavior,andbusinesscharacteristics．Basedonthis,amultiＧsourcedatacleaningmeＧ
thodandintrusiondetectionmethodforpowermonitoringsystemsareproposed．TheimprovedmaximumcorrelationandminiＧ
mumredundancyalgorithmisusedtoselectthemultiＧsourcesecuritydatafeaturesofthepowermonitoringsystemnetwork,reＧ
tainappropriatesecuritydatafeatures,anduseanetworkintrusiondetectionmodeltodetectandclassifymultiＧsourcenetwork
securitydata,effectivelysolvingtheproblemofcomplexfeatureattributesofmultiＧsourcedatainpowermonitoringsystemsleadＧ
ingtodecreasedaccuracyofmodelclassificationinthelaterstage．SimulationexperimentsshowthattheproposedmultiＧsource
datafeatureselectionmethodandintrusiondetectionalgorithmhavesignificantlyimprovedthedetectionrateandclassification
accuracyofattacksonpowermonitoringsystems．
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１　引言

电力监控系统网络的多源安全特征是保障整个系统安全

和稳定运行的重要组成部分,主要由网络资产安全风险、用户

行为、业务特征等多方面因素构成,涉及到电力监控系统的网

络设备、传感器、通信链路等各种资产的安全状况,网络设备

的漏洞情况、补丁更新状态、访问控制策略、关键设备和系统

的实时监控和异常检测等方面.

Song等基 于 原 始 测 量 数 据 集,利 用 双 向 长 短 期 记 忆

(BILSTM)预测的改进插值方法进行电力系统的多源数据处

理,实验证明与传统方法相比,该方法能够更准确地区分不同

类别数据,同时提高计算的精度和速度[１].Wu等提出了一

种基于多源异构数据融合的电力系统安全控制方法,通过实

验验证了该方法的有效性[２].Sahu等利用网络测试平台执

行多源数据融合以训练入侵检测数据集,并将数据合成为算

法的特征以检测入侵,实验证明,融合来自多个数据源的信息

可以帮助识别网络诱发的事件并减少误报[３].Guo等提出了

一种基于多源异构数据关联规则分析的识别方法,利用 BiＧ
GRU网络进行相关性和冗余分析以提取指标的权重,最后,
通过算例验证了该方法的有效性[４].He等为了满足海量数

据实时处理需求,实现多源、多位置、多时态数据的快速转换,
提出了一种针对海量多源数据的电力监控系统架构,用于解

决海量数据快速提取、分析、存储问题,实现终端行为状态监

控和网段流量态势实时感知[５].Jiang等为了解决电力系统

中终端设备易产生大量异构数据而给系统带来巨大的数据负

载压力等问题,提出了一种基于欧氏距离加权优化的异构数

据边缘侧处理算法,计算了多源异构数据之间的相似性,以消

除数据冗余[６].Park等基于多源的真实操作数据提出了一

种特征提取方法,通过实验验证了该方法的有效性[７].Li等

对网络攻击行为进行了研究,建立了具有迁移学习能力的攻

击行为的数学统计分析模型,开展了网络入侵大数据融合分

析、多源异构数据融合分析等技术的研究[８].Dong等基于多
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源数据和一维轻量级卷积神经网络提出了一种检测方法,提
高了数据的利用率,并通过实验证明了所提方法在多源数据

融合中的性能[９].Xiong等提出了联邦生成模型框架,解决

了多源异构数据在特征相关场景和标签相关场景两种场景下

的分布式数据生成问题[１０].Ankitdeshpandey等研究了机器

学习算法在检测和识别电网攻击方面的适用性,构建深度神

经网络(DNN)模型以衡量 DNN在网络攻击检测方面的有效

性.测试结果证实,SVM、随机森林和 DNN 算法适用于在电

网系统上部署入侵检测系统设备[１１].Han等为了解决电力

系统测量数据具有高维特征和强噪声、难以直接用于入侵检

测等问题,提出了一种新型的二元粒子群包裹特征选择优化

框架(BPSWO),该框架可以通过加强特征选择与训练之间的

耦合来提高机器学习方法的入侵检测精度[１２].Dasgupta等

针对电力系统资产的网络攻击进行了总结,从攻击的特点、受
影响设备等方面进行了阐述[１３].Aljohani等提出了一种利

用深 度 学 习 神 经 网 络 (DLNN)的 入 侵 检 测 和 缓 解 系 统

(IDMS)来检测、分类和定位电力监控系统中的入侵行为,仿
真结果表明,所提检测、分类、定位和预测方法具有较高的精

度[１４].
以上方法在电力监控系统多源数据处理方面虽取得了一

定的进展,但在数据融合效率、多源异构数据特征选择、异常

值处理方面还有待完善和提高[１５Ｇ１６],据此通过综合考虑网络

资产安全风险、用户行为、业务特征等多方面因素,可以有效

提升电力监控系统的安全性.因此,提出了基于最大相关最

小冗余的多源异构数据特征选择方法,以深入分析电力监控

系统网络的多源安全数据特点,同时考虑特征与目标变量的

相关性以及特征之间的冗余性,避免只选择相关性高且冗余

性高的特征,进而设计了针对性的网络入侵检测模型以实现

对各种类型电力监控系统网络入侵的全面检测与有效识别.

２　研究背景

针对多源网络安全特征包含的网络资产安全风险、用户

行为、业务特征等安全要素,利用网络公开数据集分析多源网

络安全特征[１７],提出电力监控系统多源异构数据清洗方法,
用于实现对原始数据的清洗、整合、转换和优化,以提高数据

的质量和适用性,为后续的数据分析和建模工作奠定基础.

２．１　多源网络安全数据集

考虑到电力监控系统爆发式海量数据出现的频率大幅增

加,且这些数据具有很强的随机性,对实时性要求高.为了让

所提方法具有一定的通用性和可验证性,利用网络公开且与

电力监控系统具有强相关的数据集构建电力监控系统入侵检

测数据集,包括密西西比大学网络攻击数据集和 UNSWＧ
NB１５数据集[１８],同时在数据选择时重点考虑电力监控系统

中可能出现的攻击数据类型.

２．１．１　密西西比大学网络攻击数据集

密西西比大学网络攻击数据集采用百分之一的比例进行

随机采样而得,其中包含４种攻击类型:指令注入攻击、响应

注入攻击、拒绝服务(DenialofService,DoS)攻击、侦察攻击.
数据来源的框架配置如图１所示,其中 G１和 G２表示发电

机;R１,R２,R３,R４表示智能电子设备,也称IED,它的功能是

可以控制断路器,断路器用BR表示,它们的编号为１到４,框
架中共包含两条线路,第一条是从 BR１到 BR２,第二条是从

BR３到BR４.每个智能电子设备分别控制一个断路器,对应

IED的编号就是控制断路器的编号.另外智能电子设备IED
使用了距离保护机制,在检测到故障时,不管该故障是有效的

故障还是伪造的故障,它都会控制断路器跳闸.此外,操作员

可以手动跳闸断路器,一般是在对线路进行维护和升级时进

行手动控制.

图１　密西西比大学电力攻击数据集网络拓扑

Fig．１　Networktopologyofthepowerattackdatasetfromthe
UniversityofMississippi

２．１．２　UNSWＧNB１５数据集

UNSWＧNB１５数据集包含９种攻击类型,分别为:

１)模糊攻击.攻击者首先向应用输入大量随机数据(模
糊)让应用崩溃.然后用模糊测试工具发现应用的弱点.如

果目标应用中存在漏洞,攻击者即可展开进一步漏洞利用.

２)分析攻击.包含不同的攻击端口扫描,垃圾邮件和htＧ
ml文件渗透.

３)后门攻击.一种秘密绕过系统安全机制来访问计算机

或其数据的技术.

４)拒绝服务攻击.攻击者占用大量内存资源而使合法用

户无法访问计算机或处理正常请求.

５)漏洞利用.攻击者知道操作系统或软件中的安全问

题,并通过漏洞来利用这些知识.

６)通用攻击.适用于所有块密码(具有给定的块和密钥

大小),而不考虑块密码的结构.

７)侦察攻击.包含所有可以模拟收集信息的攻击.

８)外壳代码攻击(Shellcode).在利用软件漏洞时用作有

效载荷的一小段代码.

９)蠕虫攻击.攻击者使用计算机网络来传播、依靠目标

计算机的安全故障访问、可以自我复制的攻击.

表１　不同攻击类型在数据集中的数目

Table１　Numberofattacktypesinthedatasets
类别标签 UNSWＧNB１５训练集 UNSWＧNB１５测试集

模糊攻击 ９９５ ９７１１
分析攻击 ４５９２７ ７４５８
后门攻击 １１６５６ ２４２１
漏洞利用 ５２ ２００
通用攻击 ２３９０ １００９
侦察攻击 ７８６５ ２３０

外壳代码攻击 ２８５２ １４９
蠕虫攻击 ２３ ２３２

合计 １２５９７３ ２２５４４

建立训练集与测试集的步骤如下:
首先根据以上两种数据集,以３０％和１０％的概率选取攻

击记录分别放入训练集与测试集.
其次,向测试集中放入另外未经训练的３种攻击类型,

包括:
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１)僵尸网络(Botnet)攻击:攻击者传播“僵尸程序”以形

成“僵尸网络”,达到控制电脑、下发远程指令的目的.

２)分布式拒绝服务攻击(DistributedDenialofService,

DDOS):攻击者以网站和服务器为目标,中断网络服务、耗尽

应用程序资源,使合法用户无法访问计算机或处理正常请求.

３)网页(Web)攻击:攻击者通过漏洞扫描器扫描网站,对
易受攻击的网站进行不同类型的网页攻击.

最后,放入与攻击记录总数相等的正常记录,使数据集中

的正常与攻击记录数量分布均匀.

２．２　多源网络安全数据预处理

由于初始数据集分别来源于不同的网络公开数据集,在
不同的场景下采集实现,需要形成一个攻击种类多样的电力

监控系统入侵检测数据集,并且数据量整体较大,不同特征的

取值规模不一样,为不影响模型训练,需要先进行标准化,所
以利用上述网络公开数据集构建电力监控系统入侵检测数据

集,比较特征属性间关系,对其进行包括数据集成、缺失数据

检查、列名检查、数据转换等在内的数据预处理操作.

２．２．１　数据集成

对两种特征相同但攻击类型不同的数据集进行合并,形
成具有攻击种类多样、覆盖范围广的电力监控系统多源网络

入侵检测数据集,数据集的具体信息如表２、表３所列.

表２　入侵检测数据集Ｇ训练集

Table２　IntrusiondetectiondatasetＧtrainingset
类别标签 样本数量

模糊攻击 ４５９２７
分析攻击 ９９５
后门攻击 ４５９２７
漏洞利用 １１６５６
通用攻击 ５２
侦察攻击 ２３９０

外壳代码攻击 ７８６５
蠕虫攻击 ２８５２
Benign ２３
合计 ４３６２８３

表３　入侵检测数据集Ｇ测试集

Table３　IntrusiondetectiondatasetＧtestset
类别标签 样本数量

Botnet ２８１６９
DoS ７４５８

DDOS ７０１６１
Web ５７９４

模糊攻击 ９７１１
分析攻击 ７４５８
后门攻击 ２４２１
通用攻击 １００９
侦察攻击 ２３０

外壳代码攻击 １４９
蠕虫攻击 ２３２

漏洞利用攻击 ２００
Benign ９３４６２
合计 ２２６４５４

２．２．２　缺失数据检查

数据集中的数据可能存在缺失值,会影响模型的准确性

和稳定性.检查每条数据记录的每个维度是否存在空值并统

计空值数量,若存在空值且空值数量远远小于总体数据样本

量,则对存在空值的样本进行过滤,采用无 NAN值样本.

２．２．３　字符型特征数值化

数据 集 中 含 有 字 符 特 征 (特 征 “协 议 类 型 (protocol_

type)”、特征“服务类型(service)”、特征“标志位(flag)”和特

征“攻击类型(attack_type)”),但因深度学习中数据的数据大

多是数字矩阵的方式,且字符型特征数值化可将复杂的字符

信息简化为数值形式,降低模型的复杂性,增强模型的鲁棒

性,使决策过程更加清晰,提高模型的可解释性,因此需要将

非数值型数据转换为数值型数据.采用独热编码方式将字符

特征转化为数值型特征.例如,特征“协议类型(protocol_

type)”包括 TCP,UDP 和ICMP３种状态.通过独热编码,

将它们分别表示为００１,０１０和１００.类似地,另一个特征“服
务类型(service)”包含７０种状态,以及特征“标志位(flag)”有

１１种状态,利用独热编码的方式将它们转换为数值型数据.

２．２．４　数值特征归一化

将数据转换为特定范围或特定的分布,可以提高模型的

收敛速度和稳定性.利用最大Ｇ最小归一化方法对各特征列

进行处理,每个特征根据式(１)线性映射到[０,１]范围:

xi＝ xi－Min
Max－Min

(１)

其中,Max表示每个特征的最大值,Min表示每个特征的最

小值,xi 表示第i个特征的数值.经过以上数据处理后,形成

了电力监控系统网络攻击的多源异构数据集.

３　基于mRMR的多源异构数据特征选择方法

最大相关最小冗余(mRMR)是一种特征选择算法,它通

过计算每个特征与目标变量之间的相关性,以及各个特征之

间的冗余程度,确定哪些特征对于任务最为关键.它的目标

是选择与目标变量高度相关、彼此之间具有最小冗余的特征

集合.通过这种方式,mRMR算法可以帮助提高特征选择的

效率和模型的性能,同时简化模型的复杂度,从而在保持高效

的同时取得较好的分类结果.

为了优化算法的分类效能并精简特征集,针对入侵检测

数据集中普遍存在的高维数据冗余及样本特征间高度关联的

问题,提出了基于 mRMR的多源异构数据特征选择方法.通

过构建特征选择模型,巧妙地结合了相关系数法与多距离加

权函数,对网络流量数据包中的特征进行细致筛选,有效剔除

了冗余且高度相似的特征,从而保持了对目标变量的高度表

征能力.

首先,采用皮尔逊(Pearson)相关系数法对攻击类型与攻

击类型特征进行相关性分析,Pearson相关系数是用来描述两

个变量之间的线性关系的关系变量,可以量化两个变量之间

的相关性程度,为确定关键特征提供具体的数值依据.通过

设定一定的阈值,可以筛选出与攻击类型具有较强相关性的

特征属性,从而提高网络安全攻击检查的准确性和效率.计

算式如下:

ρx,y＝
|N ∑

N

i,j＝１
x,y－∑

N

i＝１
x∑

N

j＝１
y|

N∑
N

i＝１
x２－(∑

N

i＝１
x)２ N∑

N

j＝１
y２－(∑

N

j＝１
y)２

(２)

其中,相关系数ρx,y表示第i个攻击类型特征xi 与第j个攻

击类型特征yj 之间的关系,相关系数的范围在－１到１之

间,越接近－１或１表示两个变量之间的线性关系越强,越接

近０则表示相关性越弱;N 为入侵检测数据集中数据记录的

个数.

其次,利用多距离加权函数度量每个特征的独立性,距离
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越远,特征独立性越高,特征间的冗余度越低.通过计算加权

欧氏距离,更准确地衡量特征向量之间的相似性和冗余度,提
高对特征向量之间关系的准确度.第i个攻击类型特征xi

与第j个攻击类型特征yj 的加权欧氏距离为:

NED(X,Y)＝ ∑
N

K＝１

wi

W
(xk－yk)２ (３)

其中,N 为每条记录所拥有的特征个数,即 N＝１５４;X 与Y
分别表示数据集中任意两条记录(向量),xk 表示X 中的第K

个属性,yk 表示Y 中的第 K 个属性;wi

W
表示归一化因子;

wi＝e
－

|xi－yi|
σ ,W＝∑wi,σ为调节因子,此处σ＝１,因此 wi＝

e－|xi－yi|.
综合特征间的皮尔逊相关系数与加权欧氏距离,计算特

征与向量之间的关联度:

Sij＝ρij＋NED (X,Y)ij
２

(４)

关联度取值范围为(０,１),数值接近１时说明两类特征的

相关性大且信息的独立性高,可以将其作为有效特征保留;数
值接近０时说明两种特征不具有相关性且信息冗余程度较

高,不建议将其作为有效特征保留.

４　基于多源数据的网络入侵检测模型

通过神经网络构建电力监控系统网络攻击分类模型,用
于实现对电力监控系统网络的多源异构数据的分类,具体实

现为:

１)卷积神经网络方法:在对网络多源异构数据进行分类

前,利用卷积神经网络对特征进行分析,并将输入的多源网络

安全数据序列转换为固定长度的特征向量表示.

２)长短期记忆网络方法:根据卷积神经网络提取的特征

对电力监控系统网络的多源异构数据进行训练和分类,学习

输入序列中的模式和依赖关系,并生成相应的分类结果.

４．１　卷积神经网络层

针对复杂多变的多源网络安全数据的入侵检测数据集,

构建卷积神经网络模型,利用一维卷积层处理数据.由于多

源网络安全数据通常是时间序列数据或具有序列性质的数

据,因此卷积操作能够深入数据内部,高效地捕捉并提炼出数

据中隐藏的局部特征,例如某种攻击的网络流量行为、异常的

数据包结构等,还可以通过学习大量的样本数据,自动发现新

攻击的潜在特征模式,从而提高对新型攻击的检测能力.

卷积神经网络(ConvolutionalNeuralNetwork,CNN)是
一种前馈神经网络,主要由输入层、卷积层、池化层、全连接层

和输出层构成.在一维卷积层内部,由 BatchNormalization
层以及 DropOut层组合形成的一维卷积核沿着输入的多源

网络安全数据序列的时间轴方向滑动,计算得到多种与攻击

类型相关的局部特征,将多源网络安全数据的特征放入全连

接层,在输出层中调用Softmax函数进行概率判定,以得到特

征处理的卷积网络模型.同时,选择卷积核、表现效果较优的

LeakyRelu激活函数和 Adam优化器对模型进行训练.本文

提出的一维卷积网络模型如图２所示.

图２　基于多源网络安全数据的卷积神经网络模型结构

Fig．２　Structureofconvolutionalneuralnetworkmodelbasedon

multiＧsourcenetworksecuritydata

４．２　长短期记忆网络层

长短期记忆神经网络(LSTM)是循环神经网络(RNN)的

改进变体,LSTM 与 RNN的整体结构基本相同,但隐藏层设

计不同,LSTM 通过记忆单元中的３个逻辑门,即输入门、遗

忘门、输出门,避免了反向传播过程中的梯度消失和梯度爆炸

问题.LSTM 单元结构如图３所示.

图３　LSTM 网络内部结构

Fig．３　InternalstructureofLSTMnetwork

　　图３中,Ct 表示记忆单元状态;it 表示输入门,用于控制

记忆单元更新的信息量,即当前时刻网络的状态有多少信息

需要保存到内部状态中;ft 表示遗忘门,用于控制前一时刻

记忆单元状态Ct－１有多少被保存到记忆单元ct 中;ot表示输

出门,用于控制记忆单元ct 输出多少到下一隐藏状态ht;ht－１

表示在t－１时刻的隐藏层的状态.

LSTM 记忆单元在t时刻会接收当前时刻的输入xt;t－
１时刻的外部状态ht－１和内部状态Ct－１,其中,xt 和ht－１同时

作为３个门的输入.输入门、遗忘门、输出门的计算方式为:

it＝σ(wi×xt＋vi×ht－１＋bi) (５)

ft＝σ(wf×xt＋vf×ht－１＋bf) (６)

ot＝σ(wo×xt＋vo×ht－１＋bo) (７)

记忆单元ct 通过不同门控数据的记忆和遗忘进行更新,
计算方式为:

ct′＝tanh(wcxt＋vcht－１＋bc) (８)

ct＝ct－１×ft＋ct′×it (９)
更新后的隐藏状态为:

ht＝ot􀱋tanh(ct) (１０)
其中,ω为x 的权值,v是h的权值,b为偏置项.LSTM 记忆

单元接收xt 和ht－１,在激活函数的作用下,产生分别控制输

入门、遗忘门、输出门的信号.LSTM 根据当前时刻各门的信

号,更新记忆单元ct 以及生成当前时刻的状态输出ht,并将
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其作为后续t＋１时刻的输入.

４．３　基于神经网络的入侵检测模型

电力监控系统的多源网络数据往往同时具有空间和时间

特性,LSTM 专门设计用于处理时间序列数据,能够有效地捕

捉多源网络数据中的时间依赖关系,而 CNN 主要处理空间

维度的信息,能够通过不同的卷积核和层次结构,适应这种复

杂性.同时,CNN 擅长从多源数据中提取丰富的特征,而

LSTM 能够对这些特征进行序列建模.LSTM 通过门函数控

制历史数据的记忆和遗忘,适合处理具有时间序列特性的问

题.LSTM 能较好地联系上下文,但由于其结构复杂,随着输

入的数据增加,计算量也随之增大,从而降低了上下文的联

系,使得算法的准确率降低.卷积神经网络通过卷积核的操

作可以提取具有事件特点的多源网络安全数据的特征,将特

征作为LSTM 模型的输入以进行电力监控系统网络攻击的

检测与分类.利用神经网络进行多源网络安全数据入侵检测

的网络结构如图４所示.

图４　基于多源网络安全数据的网络结构

Fig．４　NetworkstructurebasedonmultiＧsourcenetworksecuritydata

多源网络安全数据的电力监控系统网络入侵检测算法步

骤如下:

１)基于电力监控系统多源异构数据清洗方法,对构建的

训练集与测试集进行数据预处理,对安全数据的特征(包括网

络协议、网络服务类型和网络连接状态等数据)进行独热编

码.同时,对数据包特征中的连接时间等连续型数值数据进

行归一化处理.

２)基于 mRMR框架的策略,针对多源异构数据实施特征

选择,该策略融合了相关系数分析以评估特征与目标变量的

紧密程度,并结合多距离加权函数来精细衡量特征间的冗余

性.通过对网络流量数据包中的特征进行这一综合筛选过

程,旨在精准保留那些既与目标变量高度相关,又保持较低冗

余性的有效特征,从而优化后续分析的性能与效率.

３)经过精细的特征选择过程后,将优化后的网络安全数

据作为输入,注入到精心设计的卷积神经网络模型中.该模

型随后运用其强大的卷积分析能力,深入剖析数据特征,最终

输出精确且可靠的分类结果,识别出网络中的潜在威胁或异

常行为.

５　实验与结果分析

５．１　评价指标

实验部分使用准确率、精确率、召回率３种评价指标对模

型的性能进行评估,为了更方便地说明３种指标的具体含义,
利用 TruePositive(TP),FalseNegative(FN),TrueNegative
(TN)和FalsePositive(FP)４种数据分别表示“实际为正样

本,且判断为正样本”“实际为正样本,且判断为负样本”“实际

为负样本,且判断为负样本”“实际为负样本,且判断为负样

本”“实际为负样本,且判断为正样本”,进而对３种评价指标

进行计算,具体含义及计算方法为:
准确率(Accuracy,Acc):表示被正确分类的样本占总样

本的比例:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(１１)

精确率(Precision,P):表示被预测为正的样本中实际为

正样本的概率:

P＝ TP
TP＋FP

(１２)

召回率(Recall,R):实际为正的样本中被预测为正样本

的概率:

R＝ TP
TP＋FN

(１３)

５．２　实验仿真

在神经网络中,模型参数的设定会直接影响模型的检测

效率,所以本文针对 LSTM 网络模型中的具体参数进行测

试.此外,考虑电力监控系统结构与网络模型的计算轮次、系
统计算资源,确定当前仿真环境中的最优参数.

５．２．１　神经网络模型训练批次的大小

神经元数量的多少关系着神经网络学习能力的强弱,一
定程度上,神经元的数量越多,学习能力越强.当训练轮次设

置为０~５０时,将具有３２个、６４个、１２８个、２５６个、５１２个、

１０２４个和２０４８个神经元的网络模型进行分类准确率的对

比,结果如图５所示.考虑到神经网络模型的计算资源与运

行时间,确定神经元的数量为１２８.

图５　神经元数量对准确率的影响

Fig．５　Impactofneuronnumberonaccuracy

５．２．２　神经网络模型全连接层数量

全连接层可以将学到的“分布式特征表示”映射到样本标

记空间而实现分类,并且由于全连接层的每一个结点都与上

一层的所有结点相连,用于将提取到的与电力监控系统网络

结构密切相关的特征综合起来,所以全连接层参数的数量相

对较多.考虑到全连接层层数加深后有利于提高模型学习能

力,但又存在运算时间增加、效率降低等问题,针对全连接层

的层数进行实验,结果如图６所示.通过对分类准确度的对

比可以确定全连接层层数为３时,模型的准确度相对较高,并
且可以从一定程度上节省运算时间,提高运算效率.

图６　全连接层数量对准确率的影响

Fig．６　Impactofnumberoffullyconnectedlayersonaccuracy
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５．２．３　神经网络模型训练批次的大小

在神经网络模型中,分批训练能够提高模型的适用性,训
练批次表明了一个数据块中包含的数据量,并且训练批次的

大小会影响模型的优化程度、速度和内存资源的使用情况.
考虑到以上问题,对不同训练批次进行比较,结果如图７所

示.在选择分类准确度较高的批次大小的同时,尽量节省电

力监控系统进行网络安全检测时的内存资源,故确定神经网

络模型训练批次的大小为２５６.

图７　批次大小对准确率的影响

Fig．７　Impactofbatchsizeonaccuracy

５．２．４　神经网络模型全连接层丢弃率

在全连接层对神经元进行随机丢弃可以使其不参加当前

轮次的参数优化,从而防止模型过拟合,提升模型泛化能力,
并且每次只有一部分参数更新,可以减慢模型的收敛速度.
如图８所示,经过对不同丢弃率情况下的模型准确率对比可

知,当丢弃率为２０％时,模型的效率相对较高,从而确定全连

接层丢弃率为２０％.

图８　全连接层丢弃率对准确率的影响

Fig．８　Impactoffullyconnectedlayerdropoutrateonaccuracy

５．２．５　神经网络模型优化器的选取

神经网络模型的优化器可以更新和计算影响模型训练和

模型输出的网络参数,使其接近最优值.如图９所示,通过对

比sgd,rmsprop,adagrad,adadelta,adam,adamax和nadam７
种优化器,选取模型准确率最高的优化器———Adam.

图９　不同优化器对准确率的影响

Fig．９　Impactofoptimizersonaccuracy

５．２．６　神经网络模型学习率的选取

模型学习率的大小会对模型的训练产生很大的影响,学
习率数值设置过大,会导致学习难以收敛,学习率数值设置过

小,会大大增加训练时间.如图１０所示,通过对６种学习率

的对比可确定,当模型学习率设置为１０－３时,模型的准确率

相对较高且可节省模型的训练时间.表４列出了 GRU 网络

架构的仿真参数设计.

图１０　不同学习率对准确率的影响

Fig．１０　Impactoflearningratesonaccuracy

表４　仿真参数设计

Table４　Simulationparametersdesign

参数名称 配置

优化器 adam
损失函数 binary_crossentropy

批次 ２５６
训练轮次 ２５
丢弃率 ０．２

采用全特征分类模型与经过上文特征选择算法之后的

KNN,LSTM,GRU,SVM 以及提出的基于神经网络的入侵

检测模型进行分类,表５为各训练模型的准确率、精确率、召
回率对比结果,可知在未使用特征选择算法,即全特征的情况

下,所提方法在准确度方面较其他方法有所提高,但由于特征

数量过多,该方法的精度与召回率较其他方法相对较低;在使

用特征选择算法后,所提方法较其他方法在准确度、精确率、

召回率方面均有所提高.

表５　各模型分类结果

Table５　Classificationresultsofeachmodel

模型
全特征

Acc P R

特征选择

Acc P R
KNN ６８．５０ ６６．５３ ６７．５２ ６７．５２ ６７．３２ ６７．３４
LSTM ６０．７０ ５９．４７ ６０．１２ ６７．１６ ６６．０７ ６６．６２
GRU ６８．５０ ６７．６４ ６８．０９ ６７．６８ ６５．１２ ６６．４０
XVM ７０．３０ ６９．９９ ７０．１５ ７４．５６ ７３．２９ ７３．９２
Ours ７０．３９ ６９．００ ６９．７０ ７８．８１ ７７．１０ ７７．４６

使用不同的特征选择方法(所提方法、信息增益法、相关

系数法)结合分类模型进行分类的准确率对比如图１１所示.

图１１　不同特征选择算法下的分类模型训练结果

Fig．１１　Classificationmodeltrainingresultsunderdifferentfeature

selectionalgorithms

由图１１可以看出,与其他特征选择方法相比,利用所提
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的特征选择方法对数据集进行处理后,对后期的分类结果更

有利.此外,根据分类训练结果可以看出,所提的入侵检测模

型在准确度上比 GRU 模型提高了１１．１３％,相比于SVM 模

型提高了４．２５％,相比于KNN模型提高了１１．２９％.所提的

入侵检测模型在各模型准确性中表现最优.
结束语　为有效检测电力监控系统网络异常行为,利用

样本基数与样本数据具有时间属性的特点,提出了一种电力

监控系统多源数据清洗方法及入侵检测方法,该方法结合神

经网络算法与基本分类方法检测网络的异常行为,有效解决

了数据集特征属性过多导致后期分类准确度下降等问题.在

网络公开入侵检测数据集上的结果表明该算法在检测准确

度、精确率、召回率等方面均有所提高,取得了良好的检测效

果,但所提方法在电力监控系统的实际验证、入侵类型的检测

范围、入侵对系统的影响程度分析等方面还需进行深入研究.
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