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摘　要　为保障四旋翼无人机在应急救援现场安全可靠作业,针对应急救援现场四旋翼无人机信息体系统交互不规范的问题,

提出了应急救援四旋翼无人机系统救援现场空间信息体,并基于密码学对应急救援指挥部控制模块和控制信号进行完整性和

保密性验证.同时,为了保证四旋翼无人机按照应急救援指挥部控制信号稳定飞行,建立了应急救援四旋翼无人机动力学模

型,设计了基于前馈PID的应急救援四旋翼无人机位姿控制器,最后利用 Python的 Cryptography和 Matlab的Simulink开展

联合实验.实验结果表明,使用的密码模块可以高效完成真实性与保密性验证,前馈 PID 位姿控制器可以很好地完成事故救

援现场巡飞作业.此研究将为应急救援四旋翼无人机在实际应用中的安全性和可靠性提供有效的理论支持.
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Abstract　Toensurethesafeandreliableoperationofquadcopterunmannedaerialvehiclesatemergencyrescuesites,andtoadＧ
dressthenonＧstandardinteractionofquadcopterunmannedaerialvehicleinformationsystemsatemergencyrescuesites,thispaＧ

perproposesanemergencyrescuequadcopterunmannedaerialvehiclesystemrescuesitespatialinformationbody,andverifiesthe
integrityandconfidentialityoftheemergencyrescuecommandcentercontrolmoduleandcontrolsignalsbasedoncryptographic
methods．Atthesametime,inordertoensurestableflightofquadcopterdronesaccordingtocommandsignals,aquadcopter
dronedynamicmodelisestablished,andaFeedforwardPIDbasedquadcopterdroneposecontrollerisadopted．Finally,ajointexＧ

perimentisconductedusingPython’sCryptographyandMatlab’sSimulink．Theresultsindicatethatthepasswordmoduleused
inthestudycancompleteauthenticityandconfidentialityverification,andtheposecontrollercanalsoeffectivelyachievepatrol
operationsataccidentrescuesites．ThisstudyprovideseffectivetheoreticalsupportandtechnicalassuranceforthesafetyandreＧ
liabilityofquadcopterunmannedaerialvehiclesinpracticalemergencyrescueapplications．
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１　引言

我国自然灾害多发频发,国家相关部门分析２０２４年前三

季度灾情:各种自然灾害共造成全国８４０２．７万人次不同程度

受灾,因灾死亡失踪８３６人,紧急转移安置３３４．７万人次;倒
塌房屋５万间,损坏房屋６３万间;农作物受灾面积９０４８．２千

公顷;直接经济损失３２３２亿元.提高防灾减灾救灾能力至关

重要,开展无人飞行机器人通信、侦测是应急救援的重要手

段.自２０１８年国家组建应急管理部门以来,为解决防灾减灾

救灾中暴露出来的应急指挥通信、灾情侦察等关键领域短板

弱项,不少单位启动自然灾害应急能力提升、工程航空应急能

力建设,通过构建无人飞行机器人(UnmannedAerialVehiＧ
cles,UAV)航空应急救援力量体系,进一步提升灾害事故应

急响应速度和效率,增强救援行动的灵活性与覆盖面,确保在

面对各类事故灾害时能够迅速调动资源,精准施策.

２０２４年国家发布了关于加快应急机器人发展的指导意

见,明确提出提高机器人载荷功能及模块化水平、控制及智能

化水平.这说明无人飞行机器人将有极大的用武之地.今年
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针对暴雨、山洪和地质灾害预警,安徽六安、广西柳州等地提

前预置无人机力量,开展雨前雨后水库大坝、重点堤防和山区

道路险情巡查,排除重大灾害隐患.广东梅州、安徽黄山等

地,针对失联村庄等重点抢险区域,通过无人机开展卫星电话

和救灾物资投送等辅助救援工作.
四旋翼无人机具有６个自由度,且位形空间属于三维李

群空间q∈SE(３),每个自由度由动力驱动,需要采用包含力

和力矩的动力学模型进行控制.同时,四旋翼无人机没有复

杂的斜盘传动机构,且具有垂直起降等优势,建模和控制也相

对容易,是应急救援场景下的重要无人作战力量之一.它可

以开展空中快速侦察:灾害发生时,能够第一时间飞抵现场,
作为数字战场的重要一环,通过机载光电吊舱与航测相机等

设备采集灾区现场高清视频与航测数据,快速精准感知灾害

情况,构建现场立体化灾情态势图,辅助研判分析灾情发展

态势.
国内外诸多学者针对无人机安全和控制问题进行了广泛

的研究[１Ｇ３].其中,Wang等综述了无人机系统性安全的问

题[４],Bao等研究了无人机穿越高层建筑物灭火时刻的安全

性问题[５].但是现有的无人机控制方法,如模型预测控制、一
致性理论等,通常需要系统和各种干扰的精确模型,从而进行

控制系统设计.前人的研究仍然存在不足之处,且没有充分

考虑到应急救援场景下无人机面临的两类问题:一方面无人

机需要和应急救援指挥部不断进行通信,且大多时候应急救

援现场需要临时组网,数据如何在救援现场与应急救援指挥

场部之间安全高效传送,面临数据泄露、违规连接[６Ｇ１２]、稳定

可靠飞行等问题;另一方面无人机系统自身具有复杂、非线

性、时变等特点,通道中存在不确定因素,比如模型误差、环境

干扰、观测误差等,这些不确定性将降低无人机控制系统的闭

环性能,加之使用的传感器误差、环境扰动等随机因素的影

响,很难得到控制系统的精确模型[１３Ｇ１８].
基于以上问题,综合前人研究,本文以四旋翼无人机为

研究对象,对应急救援现场各类无人机在与指挥部通信过程

使用不同信息交互方式,且无人机数据传输的潜在威胁等问

题,如黑客冒充指挥部,伪造或篡改指挥部各模块标识数据对

无人机进行非法控制攻击和窃取应急救援无人机现场通信数

据等进行深入分析,提出了应急救援无人机系统救援现场空

间信息体,将指挥部与现场救援四旋翼无人机的信令和信息

进行规范化,基于此开展网络安全真实性和完整性验证、
网络安全传输和稳定飞行控制方法研究,形成一套包含数

据真实性、完整性和保密性的应急救援现场无人机网络安

全控制方案,并详述了其实现方法和效果评估.同时,针
对无人机控制系统模型不精确等特点,控制方案选用前馈

PID控制器[１９Ｇ２５]解决上述问题.基于前馈补偿的 PID 控

制算法融合 了 前 馈 控 制 与 反 馈 控 制 的 优 点,通 过 在 传 统

PID控制中引入前馈补偿通道,提前对系统的已知扰动或

输入信号进行补偿,从而增强应急救援现场无人机控制系

统的响应速度与抗扰能力.

２　网络安全控制流程

基于密码技术的四旋翼无人机网络安全控制流程示意

图,如图１所示.在应急救援任务中,四旋翼无人机的各模块

紧密协作,形成高效的闭环体系.应急救援指挥部命令完整

性与保密性验证模块确保指令源的准确性和真实性,为无人

机提供可靠的控制指令集;动力学模型计算模块则基于这些

指令,精准分析无人机的动力学特性,为飞行控制提供数据支

撑.PID位姿控制器进一步将动力学模型的计算结果转化为

实际的飞行操作,精确调整无人机的位姿,使其稳定飞行并执

行任务.最后,位姿分析与展示模块实时反馈无人机的飞行

状态,为操作人员提供直观信息,并为动力学模型提供反馈数

据,优化控制策略.这４个模块相互关联、协同工作,保障了

无人机在复杂环境下的高效、安全运行,为应急救援任务提供

较为完备的技术支持.

图１　四旋翼无人机网络安全控制流程图

Fig．１　Networksecuritycontrolflowchartforquadcopterdrones

　　(１)应急救援指挥部命令完整性与保密性验证模块.该

模块重点实现对来自应急救援指挥部的四旋翼无人机信息完

整性和保密性的验证,应急救援无人机系统救援现场空间信

息体是指挥部信息的载体,它包括３个维度:(１)时间维度,为
各类指挥部信息源提供统一的时钟;(２)信息源维度,即指挥

信息的各类模块标识,也是指挥信息的来源;(３)信息体,即指

挥源中各类模块提供的具体内容信息,默认为字符串类型.

根据四旋翼无人机动力学模型输入,利用Python中 CryptogＧ
raphy的 SHA２５６ 算法和 Fernet算法 分 别 实 现 X 轴 期 望

位置、Y 轴期望位置、Z轴期望位置及偏航角期望值的完整性

和真实性判断.在指挥部控制指令中角度选择为 RPY 角

(Roll,Pitch,Yaw),即绕固定坐标系的 XＧYＧZ 轴依次旋转的

角度,也分别称为滚转角、俯仰角、偏航角.
(２)四旋翼无人机动力学模型计算模块.该模块主要建

立四旋翼无人机的动力学模型[２６Ｇ２８],模型涉及到的正负符号

符合右手螺旋定则.图２展示了四旋翼无人机的示意模型,

包含４个旋翼推力矢量和旋转方向示意,其中,d是电机到无

人机质心的距离.
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图２　四旋翼无人机４个旋翼推力矢量和旋转方向示意图

Fig．２　Schematicdiagramofaquadcopteraircraft,includin
fourrotorsandtheirthrustvectorsandrotationdirections

规定四旋翼无人机机体坐标系{B}的Z轴向下.该四旋

翼无人机有４个转动桨叶,即旋翼,标记为{１}至{４},分别安

装在四旋翼无人机交叉臂的两端.四旋翼机体坐标系{B}固
联在无人机上,其原点与无人机质心重合.旋翼１和旋翼３
从上往下看为逆时针旋转,旋翼２和旋翼４为顺时针旋转.
旋翼由电子调速器控制的电机驱动,使用小型电机和减速齿

轮系,以达到足够的扭矩.设旋翼转速为ω,旋转产生一个向

上的推力向量,指向Z轴的负方向,如式(１)所示:

Ti＝bω２
i,i＝１,２,３,４ (１)

其中,b＞０为升力常数,它与四旋翼无人机任务执行环境的

空气密度、旋翼叶片半径的立方、叶片的数量以及叶片的弦长

相关.
(３)四旋翼无人机PID位姿控制器[２９Ｇ３５].为了控制四旋

翼无人机的运动,引入了嵌套式控制结构,并引入前馈控制,
这也是较为稳定的 PID 算法之一,通过优化可以使设计的

PID控制器的超调量减少,调节时间减少,系统更加稳定.根

据四旋翼无人机动力学模型,其欠驱动的代价是增加操作的

复杂性,四旋翼无人机的俯仰角不能随意设定,它可以实现无

人机飞行前进和后退控制.这里以控制无人机实现绕Y 轴

俯仰及沿X 轴平移为例进行嵌套式控制结构说明.最内层

的控制环使用一个比例微分控制器,计算需要施加在无人机

体上的俯仰力矩,如式(２)所示:

τy＝Kp(θ∗
p －θp)＋Kd(θ

􀅰
∗
p －θ

􀅰

p) (２)
控制器计算主要基于期望俯仰角与实际俯仰角之间的误

差.为了确定增益Kp和Kd,实践中先根据近似动力学模型用

经典控制设计方法给出初始值,然后对它们进行调整优化,以
达到最佳控制性能.四旋翼无人机俯仰角是由惯性导航传感

器估算得出的,计算得出后,就可以由动力学模型确定各旋翼

所需的转速.
在四旋翼无人机体上假设连接一个坐标系,记作{V},其

原点与坐标系{B}相同,且它的X 轴和Y 轴始终与地面平行.
为了使机体产生沿X 轴方向的位移,我们控制无人机机头下

俯,从而产生一个力,如式(３)所示:

f＝Ry(θp)
０
０
T

æ

è

ç
ç

ö

ø

÷
÷
＝

Tsinθp

０
Tcosθp

æ

è

ç
ç

ö

ø

÷
÷

(３)

无人机机头下俯产生一个向X 轴方向分量,可以推动无

人机沿着X 轴方向运动:

fx＝Tsinθp≈Tθp (４)
这个分量使得无人机可以沿 X 轴方向加速.我们使用

比例控制法控制这个方向的速度:

f∗
x ＝mKf(V∗

x －Vx) (５)
将上述两个公式联立,可以得到俯仰角:

θ∗
p ＝m

TKf(Vv∗
x －Vvx) (６)

这就是为达到期望的前进速度所需要的俯仰角.四旋翼

无人机速度vx,可以由惯性导航传感器或北斗信号接收器估

算得到.
(４)四旋翼无人机位姿分析与展示模块.该模块主要是

为了分析应急救援现场任务执行情况,综合展示应急救援指

挥部命令完整性与保密性验证结果、动力学模型计算模块及

PID位姿控制器功能效果,同时实现分析X 期望位置、Y 期望

位置、Z期望位置及RPY 角期望值执行偏差,进而分析位姿

控制器的控制效果,为后续控制参数调优和改进提供参考,并
实现应急救援现场整体的态势感知,为救援提供辅助支撑.

３　模型介绍

３．１　四旋翼无人机动力学模型

根据 Newton第二定律,式(７)给出了四旋翼无人机在世

界坐标系中的垂直动力学公式:

mv
􀅰
＝

０
０
mg

æ

è

ç
ç

ö

ø

÷
÷
－０RB

０
０
T

æ

è

ç
ç

ö

ø

÷
÷

(７)

式(７)右边第一项是重力,在世界坐标系中方向垂直向下,
第二项代表将机体坐标系中的总推力经旋转变换到世界坐标

系.v
􀅰

是无人机在世界坐标系中的加速度,g是重力加速度,m
是该无人机的总质量,T是四旋翼无人机总的向上推力.

每对旋翼之间的推力差异会导致无人机旋转.在 X 轴

上产生的转矩即为横滚力矩,正负符号由右手螺旋定则决定,
其大小为:

τx＝dT４－dT２ (８)
将式(１)代入,得到该力矩关于旋翼转速的表达式:

τx＝db(ω２
４－ω２

２) (９)
类似地,在Y 轴上产生的转矩即俯仰力矩,其大小如

式(１０)所示:

τy＝db(ω２
１－ω２

３) (１０)
电机施加到每个旋翼桨上的转矩与空气阻力力矩方向

相反:

Qi＝kω２
i (１１)

其中,k与升力常数b 的影响因素相同.该转矩会对无人机

机体施加一个反转力矩,其作用是使整个机体产生一个绕旋

翼轴的转动,方向与旋翼转向相反.因此在Z 轴上总的转矩

如下:

τz＝Q１－Q２＋Q３－Q４＝k(ω２
１＋ω２

３－ω２
２－ω２

４) (１２)
其中,不同的正负号对应于旋翼转动方向的不同.由式(１２)
可知,偏摆力矩可以简单地通过调整４个旋翼的转速来控制.
由欧拉运动公式可以给出无人机机体的旋转加速度:

Jω􀅰＝－ω×Jω＋Γ (１３)
其中,J是３×３的机体惯性矩阵,ω是角速度向量.τx,τy,τz,
是由式(９)－式(１２)计算出的作用在机体上各个方向的力矩:

Γ＝(τx,τy,τz)T (１４)
通过整合计算四旋翼无人机上作用力的动力学式(７)和
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作用力矩式(１３),可以得到四旋翼无人机的动力学模型,如
式(１５)所示:

T
Γ

æ

è
ç

ö

ø
÷＝

－b －b －b －b
０ －db ０ db
db ０ －db ０
k －k k －k

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

ω２
１

ω２
２

ω２
３

ω２
４

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝A

ω２
１

ω２
２

ω２
３

ω２
４

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(１５)

可以看出,模型中力和力矩都是旋翼转速的函数.如果

d＞０,则矩阵A 是满秩的,可以通过求逆得到式(１６).利用

上式可以求出为机体施加特定的力和力矩时所需要的各旋翼

转速.

ω２
１

ω２
２

ω２
３

ω２
４

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝A－１

T
τx

τy

τz

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

(１６)

３．２　四旋翼无人机PID控制器模型

对于在竖直方向上保持平衡的无人机,所受推力总和应

与重力相等,即有m/T≈１/g.设定无人机在世界坐标系 XY
平面上的位置P∈R２,由比例控制算法给出期望的速度:

v∗ ＝Kp(p∗ －p) (１７)
它是基于期望位置和实际位置之间的误差计算.在坐标系

{V}中,期望的速度如下:

　Vv＝VR０(θy)v＝０RT
V(θy)v (１８)

上式是一个偏航角的函数,展开后得:

vvx

vvy

æ

è
ç

ö

ø
÷＝０RT

V(θy)vx

vy

æ

è
ç

ö

ø
÷ (１９)

因此,为了达到期望的位置,可以先算出适当的转速,然
后得到所需的俯仰角,从而产生推力使无人机移动.这也验

证了四旋翼无人机是欠驱动的,无人机的位形空间是六维的,
但其只有４个旋翼的速度可以调整.为使四旋翼无人机向前

运动,就必须先让它头部下俯,使旋翼推力有一个水平分量来

产生前进加速度.而当无人机接近目标位置时,又必须反方

向上仰,使水平分力向后以实现减速.最后,机体旋转到水平

姿态,使推力向量垂直向上.
在三维李群空间SE(３)中运动的无人机,其转动惯量可

用３×３的对称矩阵式(２０)表示:

J＝
Jxx Jxy Jxz

Jxy Jyy Jyz

Jxz Jyz Jzz

æ

è

ç
çç

ö

ø

÷
÷÷

(２０)

矩阵主对角线元素是惯性矩,非对角线元素是惯性积.９
个元素中只有６个是独立的:３个惯性矩和３个惯性积.无

人机质量分布关于坐标系是近似对称,即惯性积为零.
无人机的偏航角由一个比例微分控制器控制:

τz＝Kp(θ∗
y －θy)＋Kd(θ

􀅰
∗
y －θ

􀅰

y) (２１)

其中,θ
􀅰

∗
y 很小,可以忽略.

此外,无人机的高度由一个比例Ｇ微分控制器控制,如下

式所示:

T＝Kp(z∗ －z)＋Kd(z􀅰∗ －z􀅰)＋ω０ (２２)
该控制回路决定了无人机旋翼的平均转速.它是使旋翼

推力与无人机重量保持平衡的旋翼转速,控制器最后有一个

附加项:

ω０＝ mg
４b

(２３)

为了抵消重力的影响,引入前馈控制,否则重力将在高度

控制回路中成为一个常数扰动.这里不使用积分项,因为引

入积分控制,需要较长的时间来使积分项增加到一个有用的

量值,而且会导致超调,从而导致四旋翼无人机飞行不稳定.
前馈控制是开环的,是按扰动进行补偿的,因此,根据一种扰

动设置的前馈控制就能克服这一扰动对被控变量的影响.经

过对比分析,本文使用前馈控制,解决在控制回路中用一个很

大的增益值和积分项发挥作用时间过长的问题,并避免驱动

器饱和或者不稳定.

４　实验与分析

４．１　实验模型

图３是应急管理部大数据中心应急救援现场实战用的一

款四旋翼无人机,也是本文参考控制的主要无人机机型.

图３　应急管理部大数据中心某类四旋翼无人机

Fig．３　Fourrotorunmannedaerialvehicleinministryofemergency
managementbigdatacenter

图４ 展 示 了 使 用 Matlab 的 Simulink 联 合 Python 的

Cryptography,得到的四旋翼无人机的网络安全控制模型,它
具有闭环控制结构.其中,Quadrotor模块的４个输入量是４
个旋翼的转速,它用式(１５)计算作用在四旋翼无人机上的力

和力矩.然后,联立式(７)、式(１３)和式(１５)算出位置、速度、
姿态和姿态变化率.该模块的输出状态向量如下:

(x,y,z,yaw,pitch,roll,dx,dy,dz,dyaw,dpitch,droll)
图４中的控制部分包括多个嵌套的控制回路,用于计算

所需的推力和扭矩,从而使无人机移动到指定作业位置.涉

及到的角度为上文提到的四旋翼无人机的横滚Ｇ俯仰Ｇ偏航

角,参数代表无人机的姿态及姿态变化率.
其中,ControlMixer模块主要包括四旋翼无人机的动力

学模型;out．result模块是过程变量记录;包括１６个维度值.

Z．mat,Z２．mat,Z３．mat及Z４．mat代表来自指挥部与命令指

令协同的模块标识的哈希值,分别为与X 期望位置、Y 期望位

置、偏航角Yaw 的期望值及Z 期望位置命令协同的哈希值.
通信模块基于救援现场空间信息体传输至四旋翼无人机,

Z１．mat,Z２２．mat,Z３３．mat与Z４４．mat代表四旋翼无人机自

带密码模块生成的基于指挥部命令指令协同的模块标识的新

计算哈希值.
在上述控制回路中,四旋翼无人机的位置控制回路(poＧ

sition_loop)位于框图的中上方.其中,最内层回路控制无人

机的高度,其输入信号包括实际和期望的滚转及俯仰角,以及

用于提供阻尼的横滚和俯仰角变化率.图中外层回路控制无

人机在XY平面上的位置,它通过获取滚转及俯仰角的变化,
进而在XY平面期望的运动方向上提供相应的推力分量.在

图中,式(６)和式(１７)被合并成:

θ∗
p ＝K１(Vp∗

x －Vpx－K２
Vvx) (２４)

在XY平面内的位置误差首先在世界坐标系中算出,然
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后通过０RT
v (θy)旋转变换到坐标系{v}中.根据图２所示的坐

标系定义,沿vX 轴方向的运动需要一个绕Y 轴的负转动,即
一个俯仰角,而沿vy 方向的运动需要一个绕X 轴的正转动,
即一个横滚角.因此,在横滚和俯仰的回路中增益参数的符

号是不同的.四旋翼无人机根据指挥部任务,起飞后将以等

高度飞行一圈.其中,动力学模块执行式(１５)的运算,混合模

块则执行其逆运算,同时限制旋翼的转速.Quadrotor模块在

输出１２个元素的状态向量X 时,使用了一条Simulink总线.

图４　四旋翼无人机的网络安全控制仿真图

Fig．４　Simulationdiagramofnetworksecuritycontrolforquadcopterunmannedaerialvehicle

　　本文 实 验 使 用 的 四 旋 翼 无 人 机 的 参 数 可 以 用 mdl_

quadrotor加载,它将在工作空间里创建一个名为quad的结

构,其元素就是四旋翼无人机不同的动态性能参数.

４．２　实验设置

应急救援指挥部给出任务:在救援现场,四旋翼无人机实

现１２m高度、半径为１２m的圆形巡飞轨迹.图５是实现的四

旋翼无人机飞行轨迹,仿真飞行中的一个状态展示.图６是

四旋翼无人机在飞行过程中,X 轴、Y 轴及Z 轴位置的速度变

化图.四旋翼无人机起飞升空,然后飞行一圈,同时缓慢绕本

体的Z轴旋转.可以看到无人机３个方向的线性速度基本平

稳,这与后面的旋转姿态控制形成对比.

图５　四旋翼无人机飞行轨迹

Fig．５　Quadcopterdroneflighttrajectory

图６　四旋翼无人机在飞行过程中位置速度变化图

Fig．６　Velocityvariationdiagramofpositionsvehiclesduringthe
flightofquadcopterunmannedaerial

实验准备中,首先需要做好 Python与 Matlab的环境互

通适配.实验过程通过“saveout．matout”命令,可以将每个

采样时间点对应的仿真结果进行保存,并写入工作空间的一

个矩阵,以供后续控制查看相关变量,主要过程如下所示.

　　»about(out．result)

out．result[５４３X１６double]

»about(out)

out[Simulink．Simulation]:１×１(１３６．３kB)

在out．result变量中,每个时间点对应矩阵的一行,每行

中第一列是时间信息,然后是状态向量信息,包括变量中元素

１到元素１２,即
(x,y,z,yaw,pitch,roll,dx,dy,dz,dyaw,dpitch,droll)
最后是相关扭矩值,包括变量中元素１３到元素１６.
基于密码技术的应急救援四旋翼无人机控制研究[３６Ｇ３７]

需要设置四旋翼无人机本体相关参数,本文综合考虑几种较

为常见的影响因素,设定主要参数如表１所列.

表１　四旋翼无人机本体相关参数

Table１　Relevantparametersofquadcopterdronebody

参数 参数值

d/m ０．３１５０
J [０．０８２００;００．０８２０;０００．１４９]

g ９．８１
h －０．００７
b １．３２３４×１０－５

k １．０６９７×１０－７

M ４
rho １．１８４

接下来进行四旋翼无人机通信过程完整性验证.本部分

采用SHA２５６算法完成,对来自指挥部各模块标识数据进行

完整性验证[３８Ｇ４４],确保数据在传输过程中没有被篡改.实现

过程如下:将来自指挥部与命令指令协同的模块标识的哈希

值 Z．mat,Z２．mat,Z３．mat及 Z４．mat,与四旋翼无人机自带

密码模块生成的计算哈希值 Z１．mat,Z２２．mat,Z３３．mat与
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Z４４．mat进行对比.两部分为 ASCII码格式,需进行字符串

转换后进行对比,对比一致性通过后,启动无人机进行现场作

业,否则无法进行作业.部分实验计算如表２所列,可以看到

哈希值长度是２５６位,符合SHA２５６算法特征.

表２　指挥部命令完整性部分实验

Table２　HeadquartersCommandIntegrityTestpartial

模块标识 二进制哈希值 十六进制哈希值

zhihuibu１

b′\\H\x８aT\xb１\xc０QC\xc４\
xcdW\x１８/\x９b\x８３\x０４\x１３\
x８３\xa５b\xce\xe６Ｇ\x９８\x９７\
xe６\x９c\xbb\xfeLt\x１５′

５c４８８a５４b１c０５１４３c４cd５７１
８２f９b８３０４１３８３a５６２cee６２d
９８９７e６９cbbfe４c７４１５

zhihuibu２

b′o\xf４\xb６\x０b:\x０８V\x０４\
x８４８L\x１４/y\x１１\xc７\xce\xf３
\xa５\xdbR\x８a\xe９\xae\xe６\
xe５\x９cGN\x０c９\xd９′

６ff４b６０b３a０８５６０４８４３８４c１４２
f７９１１c７cef３a５db５２８ae９aee６
e５９c４７４e０c３９d９

zhihuibu３

b′v\x９３d\xd６p\xd８\r\xacQg\
xe７\x１７\x１３\xcc\xa０\x１c\
xdakR\x８４\xff\xf６\x９８\xd９m\
xea\xd５\xaf\xb７\xa６\r\x１４

７６９３６４d６７０d８０dac５１６７e７１７
１３cca０１cda６b５２８４fff６９８d９６d
ead５afb７a６０d１４

zhihuibu４

b′)＜h\xe０t\xc１４\x８６＃\xdc\
x０６\xdc\x９０R′＝\x９９W\xf７\
x１d\xb４\xad\x１１o\xa６\x１５\
xd９＄x\xe８８′

２９３c６８２０e０７４c１３４８６２３dc０６d
c９０５２６０３d９９５７f７１db４ad１１６f
a６１５d９２４７８e８３８

本文还进行了四旋翼无人机通信过程保密性验证.本部

分采用Fernet对称加密算法,它基于 AES(AdvancedEncrypＧ
tionStandard)算法和 HMAC(HashＧbasedMessageAuthentiＧ
cationCode)算法的组合.测试中的实现过程主要使用 PyＧ
thon中密码模块库 Cryptography中cryptography．fernet的

类Fernet.这提供了一种简单且安全的方式来对来自指挥部

各模块的指令数据进行保密性验证[４５Ｇ４８],确保数据在传输过

程中没有被窃听.X∗ ,Y∗ ,Z∗ 及Yaw∗ 表来自指挥部命令指

令值,是对指挥部命令值进行解密后得到的.部分实验计算

如表３所列,可以明显看到以gAAAAA开头的 Token标志,
符合Fernet算法特征.

表３　指挥部命令保密性部分实验

Table３　HeadquartersCommandConfidentialityTestpartial

信号 ASCII 加密值

０ ４８
′gAAAAABnTSHdqxhIqjq９g０Y４UsF３hDl７upLyKb７p３ee８
YbwTkxkZ６a０jy８JKuf４３sbobGyxL９EuR_BshＧeNsWkt０Y
mjhFaAC７A＝＝′

０．１
４８
４６
４９

′gAAAAABnTSIleVCI０QEvHBJMzjEizQEQ１yO９TZINY
WtoyY５４tQTbMWＧＧxgCo２JALoch０sFAClMMfLO１E_u
Cv８３Rc６７６f６IfWMg＝＝′

１．２
４９
４６
５０

′gAAAAABnTSK_yI７６tMwqr２EPxR_CBRBeQT４nds７e２im
ww_U４vVEaGORVVTUSva１F２evbUtBm４D１EpV５SZEgIIbE
YH５Zli_BA３w＝＝′

－１．２

４５
４９
４６
５０

′gAAAAABnTSJzCMＧlPXRwtjNBAhagBVZa１cbW１kXt０sR
６KZsotSRDb５LＧＧC３mVDap６uEBgp_B２CyETY_６blqbnCO８X
１XBMJFYtw＝＝′

０．８５

４８
４６
５６
５３

′gAAAAABnTSNidv０jnXpcXD７Kljc_B１I３s１S３c６JQ５PENIＧ
nQrXGJBJFUHpkaZC０ＧEYsvln５０t２JTr８umtWDkbimLKFVYt
６mp３w＝＝′

Ｇ０．８５

４５
４８
４６
５６
５３

′gAAAAABnTSOoH３３ZHbKQrwdek１qVi６KWXGV８６cIJP
Rq６ZmjRAF_opMPK３WIpndXaADEgu１YsLgu１InqKVyRh_
so_ＧL５VHXY５Uw＝＝′

四旋翼无人机 PID 控制器的主要作用是通过比例

(P)、积分(I)和微分(D)３个参数的设定,维持飞行作业中的

控制稳定,以满足应急救援现场侦测等任务要求.四旋翼无

人机PID控制器通过反馈回路对系统进行巡飞路径控制,减

少误差,使四旋翼无人机系统控制更加精准.图７是四旋翼

无人机偏航角的PID控制器、图８是四旋翼无人机的X 轴与

Y 轴的速度PID控制器.

图７　四旋翼无人机偏航角的PID控制器

Fig．７　PIDcontrollerforyawangleofquadcopterunmanned
aerialvehicle

图８　四旋翼无人机的X 轴与Y 轴速度PID控制器

Fig．８　PIDcontrollerforXＧaxisandYＧaxisspeedofquadcopter
unmannedaerialvehicle

四旋翼无人机位姿环和位姿速度环 PID 控制器与上类

似.图９是四旋翼无人机实现飞行轨迹任务时,RPY角的实

际测量值.经分析,Yaw 角是斜线,这与期望Yaw∗ 轨迹基本

重合,因为巡飞任务主要是圆形轨迹,需要较大的偏航角实现

四旋翼无人机偏航控制.相反,可以看到Roll角与Pitch 角

较小,否则会导致无人机绕 X 和Y 轴大幅度翻滚,导致四旋

翼无人机飞行不稳定,这可以由式(４)等分析得到.图１０是

四旋翼无人机实现飞行轨迹任务时的角速度展示,同理,不再

赘述.

图９　四旋翼无人机飞行轨迹 RPY角实际测量值变化

Fig．９　ActualmeasurementvaluevariationofRPYanglein

quadcopterunmannedaerialvehicleflighttrajectorymission

图１０　四旋翼无人机实现飞行轨迹任务时角速度

Fig．１０　Displayofangularvelocityduringflighttrajectorytasksof

quadcopterunmannedaerialvehiclesr
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图１１是四旋翼无人机实现飞行轨迹任务时,相关变量对

比图.(a)是X 轴的相关变量对比图,包括 X 轴实际测量位

置、期望扭矩、实际测量扭矩及 Roll角.(c)是X 轴的相关变

量归一化后对比图,也包括X 轴实际测量位置、期望扭矩、实
际测量扭矩及 Roll角.(b)是Y 轴 的 相 关 变 量 对 比 图,包

括Y 轴实 际 测 量 位 置、期 望 扭 矩、实 际 测 量 扭 矩 及 Pitch
角.(d)是Y 轴的相关变量归一化后对比图,包括Y 轴实际

测量位置、期望扭矩、实际测量扭矩及 Pitch角.将相关变量

数值标准化与归一化,计算各属性的平均值和平均绝对误差,
使得每个数值归一化到[０,１]区间,有助于消除特征之间的量

纲差异,提高对比显示度,使得不同特征之间具有相对可比

性,有助于分析无人机各物理量之间的关系,例如从图１１(b)
中,可以看到四旋翼无人机刚开始扭矩是负号,说明四旋翼无

人机是产生负的俯仰角,即实现扎头的效果,这样会使得整体

提升力T产生一个斜向前向上的力,推动四旋翼无人机向前

前进.同理,从图１１(a)中可以看到四旋翼无人机扭矩为负

号时,四旋翼无人机是产生负的滚动角,即实现微左滚的效

果,这样会使得整体提升力T 产生一个斜向左向上的力,推
动四旋翼无人机向左前进,反之向右飞行.图１２展示了四旋

翼无人机实现飞行轨迹任务时各轴扭矩值,经分析其方向和趋

势与无人机飞行任务一致.图１３是四旋翼无人机位姿分析与

展示模块展示的应急救援现场任务执行中的部分态势图.

(a)四旋翼无人机X 轴相关量对比图 (b)四旋翼无人机Y 轴相关量对比图

(c)四旋翼无人机Y 轴相关量对比图 (d)四旋翼无人机Y 轴相关量归一化对比图

图１１　四旋翼无人机实现飞行轨迹任务时相关变量对比图

Fig．１１　Comparisonchartofrelevantvariableswhenquadcopterunmannedaerialvehiclesachieveflighttrajectory

图１２　四旋翼无人机实现飞行轨迹任务时各轴扭矩值

Fig．１２　Torquevaluesofeachaxisforquadcopterunmannedaerial
vehicletoachieveflighttrajectorytasks

图１３　应急救援现场任务执行中的部分态势图

Fig．１３　Partialsituationmapduringtheexecutionofemergency
rescueonＧsitetasks

４．３　总结

通过建立基于密码技术的四旋翼无人机网络安全控制模

型,并利用Python的 Cryptography和 Matlab的Simulink开

展联合实验,本文较好地实现了四旋翼无人机的安全平稳控

制,经实验验证指挥部各模块标识数据被篡改后,本模型可以

有效抵御诸如该类的攻击行为,为解决基于密码模块的自组

网无人机联合控制的问题提供了理论依据和应用基础.
结束语　后续,我们将紧密围绕应急管理应急救援实战,

开展多无人机智能体的研究;开展针对密码模块和整体系统

的网络攻防验证;持续开展控制器算法优化和改进,提高应急

救援各类极端场景下的无人机安全可靠飞行,进一步结合实

战需求做好应用.
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