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摘　要　SCADE被广泛应用于航空航天、核电站、轨道交通、医疗设备等关乎生命安全的关键行业.将模型检测应用于这些安

全关键领域,能够有效地确保系统的安全.目前,针对SCADE模型检测的研究较少,多数研究基于程序转化,借助其他更简单

的语言模型检测工具来完成验证,而少有的可实现对SCADE程序进行模型检测的全流程工具则验证效率较低.为此,提出了

一种基于隐式谓词抽象和属性导向可达的模型检测算法(IAPDR),将其并行集成到现有的针对SCADE程序的模型检测工具

(PSMC)上,该工具实现了SCADE程序的分析、建模和模型检测的全流程.此外,通过理论证明了所提出算法的正确性,通过

实验评估了IAPDR算法以及扩展后的工具(PSMCWI)的效果和性能.与传统的BMC,KＧInduction和CEGAR算法相比,IAPＧ
DR 算法在数据集上具有最高的验证成功覆盖率和最短的验证总耗时.与原生的 PSMC工具相比,PSMCWI在数据集上能够

多验证１３９个SCADE程序,验证成功覆盖率提升了１５．１％,验证的总耗时减少了４３％.与JKind的对比实验的结果表明,

IAPDR算法能够正确地对SCADE程序进行模型检测,相比于将SCADE模型转化为Lustre模型后,用JKind对Lustre模型进

行模型检测来实现对SCADE程序进行模型检测的方法,PSMCWI具有更高的效率.
关键词:SCADE;模型检测;状态空间;谓词抽象;属性导向可达;插值
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Abstract　SCADEiswidelyusedincriticalindustriesrelatedtolifesafety,suchasaerospace,nuclearpowerplants,railtransit,

andmedicalequipment．Applyingmodelcheckingtothesesafetycriticalareascaneffectivelyensurethesafetyofthesystem．At
present,thereisrelativelylittleresearchonSCADEmodelchecking．Moststudiesarebasedonprogramtranslationanduseother
simplerlanguagemodelcheckingtoolstocompleteverification．However,fewtoolsthathaveimplementedtheentireprocessof
modelcheckingforSCADEprogramshavelowverificationefficiency．Thispaperproposesamodelcheckingalgorithmbasedon
implicitpredicateabstractionandpropertyＧdirectedreachability(IAPDR),whichisparallellyintegratedintoexistingmodelcheＧ
ckingtools(PSMC)forSCADEprograms．Thetoolimplementstheentireprocessofanalysis,modeling,andmodelcheckingfor
SCADEprograms．Inaddition,thecorrectnessoftheproposedalgorithmistheoreticallyproven,andtheeffectivenessandperＧ
formanceoftheexpandedtool(PSMCWI)areevaluatedthroughexperiments．ComparedwithtraditionalBMC,KＧInduction,and
CEGARalgorithms,IAPDRhasthehighestverificationsuccesscoverageandthelowesttotalverificationtimeonthebenchＧ
marks．ComparedwiththenativePSMCtool,PSMCWIcanverify１３９moreSCADEprogramsonthebenchmarks,witha１５．１％
increaseinsuccessfulverificationcoverageanda４３％reductionintotalverificationtime．TheresultsofthecomparativeexperiＧ
mentwithJKindshowthatIAPDRcancorrectlydomodelcheckingonSCADEprograms．ComparedwiththemethodoftranslaＧ
tingSCADEmodelsintoLustremodelsandusingJKindtodomodelcheckingonLustremodelstoachievemodelcheckingon
SCADEprograms,PSMCWIhashigherefficiency．
Keywords　SCADE,Modelchecking,Statesspace,Predicateabstraction,PropertyＧdirectedreachability,Interpolation

　



１　引言

在当今高度依赖自动化系统的社会中,软件的安全性和

可靠性成为不可忽视的重要议题.尤其在航空航天、核电站、

轨道交通、医疗设备等关乎生命安全的关键行业中,任何细微

的软件故障都可能导致灾难性的后果.SCADE[１](SafetyＧ

CriticalApplicationDevelopmentEnvironment)作为一种专为

开发安全关键应用而设计的语言及开发环境,因能够高效地

设计、验证并生成高质量的嵌入式软件代码而被广泛使用.

为了保证SCADE程序的安全性,除了常规的测试方法外,还

需要在投入使用前对SCADE程序的安全属性进行验证.模

型检测常被应用于各种软硬件程序的属性验证,它将目标系

统进行形式化建模,使用逻辑推理或模型检测算法,检测目标

模型是否符合某种需要被关注的安全属性.

目前,针对SCADE程序的模型检测的研究中,大部分的

实现是将SCADE程序建模后转化成语法更简单的其他语言

模型,再通过调用转化后模型对应的模型检测工具进行模型

检测.这种方法可能无法全面覆盖 SCADE语法,因为语法

更为简单的其他语言模型的表达能力有限,无法表达一些

SCADE语言结构.此外,模型检测完全依赖于转化后模型对

应的模型检测工具,因此验证效率和结果也完全依赖于该工

具,没有优化的空间.

Ran等[２]提出了一种从SCADE模型到 Lustre模型的转

化算法,并使用JKind[３]作为模型转化后的模型检测工具以

完成对SCADE程序的模型检测,但SCADE模型中的一些高

级操作符和复杂数据结构并未被有效转化,这意味着所提出

的转化算法只适用于验证 SCADE 程序的部分模型的安全

性.文献[４]将自然语言描述的安全属性转化为 LTL 和

CTL公式,将SCADE模型转化为 nuXmv[５]可接受的输入,

使用nuXmv完成模型检测,其中的转化仅包含了SCADE的

部分语法,对 nuXmv也 具 有 较 强 的 依 赖.Li等[６]实 现 的

StoL 工 具 从 SCADE 模 型 合 成 Lustre 模 型,能 够 覆 盖

SCADE的大部分语法,但其仍依赖于JKind对 Lustre程序

的模型检测能力.

除了上述模型转化后调用模型检测工具的思想外,一些

学者将SCADE模型转化为语法更简单的语言模型后,再将

其转化为SMT[７]求解器的输入,之后结合模型检测算法完成

对安全属性的验证.文献[８]将SCADE程序转化为 LAMA
程序,然后将 LAMA 程序再转化为SMT 求解器的输入,最

后结合SMT求解器和模型检测算法完成模型检测.但是,

部分SCADE语句无法转化为LAMA程序,而且它只使用了

BMC[９]和 KＧInduction[１０]两种模型检测算法,且整个求解过

程使用单线程完成,因此模型检测的效率低.

类似地,Fang 等[１１]提 出 了 基 于 多 引 擎 并 行 协 作 的

SCADE模型检测方法,将SCADE程序建模后转化为一阶逻

辑公式,结合SMT求解器和模型检测算法对安全属性进行

形式化验证,实现了多引擎并行协作的 SCADE模型检测工

具PSMC.PSMC使用了多引擎并行验证的方法,在一定程

度上提升了模型检测的效率,但其使用的基本算法还是BMC
和 KＧInduction,虽然引入了抽象精化、无关变量切片等技术,

但仍不能避免算法的局限性,即状态爆炸问题,无法在限定超

时时间内完成对复杂程序的模型检测.

抽象技术[１２]简化系统模型,通过缩小系统的状态空间,

能够有效解决状态爆炸问题.IC３[１３]算法不展开迁移关系,

而是增量地生成逐步逼近可达性信息的归纳相关性子句,能

有效地缓解状态爆炸问题.IC３算法的优秀思想启发了不少

新的模型检测算法,UAIR[１４]算法融合了IC３算法对可达性

信息的提取,基于不满足核心构造不变式,在一些特例上有优

秀的验证表现.CAR[１５Ｇ１６]算法优化了IC３算法的公式序列

的单调性,双向维护公式序列,引入死状态检测等启发式算法

以加速验证过程,具有不错的验证表现,尤其在反例的搜索上

优于原生的IC３算法.

综上所述,对SCADE程序进行模型检测,应当避免对其

他语言模型检测工具的强依赖,提升扩展性.受并行集成引

擎、抽象精化等算法的思想能提升模型检测效率和解决状态

爆炸问题的启发,本文提出了一种基于隐式谓词抽象和属性

导向可达的 SCADE 模型检测方法,将隐式谓词抽象[１２]和

IC３的优秀思想进行有效融合,提出了IAPDR算法,将其并

行扩展到PSMC工具中,通过理论证明了算法的正确性,通

过实验评估了算法的效果和性能.

本文的主要工作包括:

１)提出了一种基于隐式谓词抽象和属性导向可达的模型

检测算法(IAPDR);

２)实现了IAPDR 算法,并 以 并 行 引 擎 的 形 式 扩 展 到

PSMC上;

３)从理论上证明了IAPDR算法的正确性;

４)通过实验评估了IAPDR 算法的效果和性能,IAPDR
算法的验证效率优于传统的BMC,KＧInduction和CEGAR算

法,扩展后的 PSMC 在数据集上的验证成功覆盖率提升了

１５．１％,验证总耗时缩短了４３％.

２　基础知识

２．１　基本概念

本文使用标准的一阶逻辑的概念,使用x,y 来表示变

量,使用 X,Y,X
－ ,X

∧
来表示变量的集合,使用φ,ψ,I,T,P 来

表示公式.literal是原子变量或它的取反,clause是对liteＧ

ral的析取,cube是对literal的合取.如果s是l１∧􀆺∧ln,

则s是一个cube,s是一个clause,为 l１∨􀆺∨ ln.对于

变量x,x′ 表示x 在１步迁移后的版本,x２,􀆺,xn则表示x
在２,􀆺,n步迁移后的版本.对于集合 X,X′ 表示将集合中

所有变量x 替换为x′对应的版本,相应地,X
－
由x－替换,Xn由xn

替换.P(X１,􀆺,Xn)表示所有出现在公式P 中的变量,属于

集合X１,􀆺,Xn的并集.对于公式P,P′是将P 的所有变量x
替换为x′对应的版本.

迁移系统是对具体程序或系统的抽象描述,它由一个元

组进行表示,S＝‹X,I,T›,X 表示该系统的变量集合,由 X
中所有变量的赋值合取成的cube表示系统的一个状态,部分

变量的赋值合取成的cube表示系统的一个状态集合.I(X)

表示该系统的初始状态集合的公式,T(X,X′)表示系统的

５２张　聪,等:基于隐式谓词抽象和属性导向可达的SCADE模型检测



迁移关系,T(Xi,Xi＋１)表示从初始状态集合经过i步迁移后

的状态集合与经过i＋１步迁移后的状态集合之间的迁移关

系.状态s是对变量的一组赋值,系统的一条路径path由

s０,s１,􀆺,sn组成,其中s０⊧I,且对任意０≤i＜n,(si,s′i＋１)⊧

T.

模型检测的目标是对给定的迁移系统S 和待验证属性

P,检查是否满足 S⊧P.若是,则说明迁移系统 S的所有路

径s０,s１,􀆺,sk,都有si⊧P,０≤i＜k,即属性P 是安全的.若

否,则说明存在一条路径s０,s１,􀆺,sk,使得sk⊧ P,即属性P
是不安全的.

２．２　模型检测算法

２．２．１　有界模型检测

有界模型检测(Bounded ModelChecking,BMC)算法通

过增量添加状态迁移关系,搜索状态空间,尝试在k 步以内

找到一个违反属性P 的路径.更直观地,BMC算法的验证过

程就是判断如下逻辑公式是否是可满足的.

I∧T０１∧T１２∧􀆺∧Tk－１k→P０∧P１∧􀆺∧Pk (１)

其中,Tii＋１表示T(Xi,Xi＋１).

２．２．２　KＧ归纳

KＧ归纳(KＧInduction)算法基于有界模型检测算法的验证

过程,引入归纳法的思想来验证属性P 的全局安全性,其验

证过程分为两个阶段.在阶段１,验证k步迁移内是否有违

反P 的路径,即判断式(１)是否可满足;在阶段１验证结果为

可满足后(不可满足则存在反例路径),再在阶段２使用归纳

法将k步扩展至任意时钟对应的状态空间,即判断式(２)是否

是可满足的.

Tnn＋１∧Pn＋１􀆺∧Tn＋k－１n＋k∧Pn＋k→Pn＋k＋１ (２)

２．２．３　基于插值的模型检测

基于插值的模型检测算法[１７](InterpolationＧbasedModel

Checking,IMC)利用 Craig插值[１８]来生成中间公式,从而减

少对状态空间的探索,缓解状态爆炸问题,提高验证效率.

I∧T０１

︸A

∧T１２∧􀆺∧Tk－１k∧ Pk

􀮩 􀮫􀮪􀪁􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁􀪁B

(３a)

C∧T０１

︸A′

∧T１２∧􀆺∧Tk－１k∧ Pk

􀮩 􀮫􀮪􀪁􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁􀪁B′

(３b)

若式(３a)是可满足的,则存在一个长度为k的路径违反

属性P.否则,根据 Craig插值定义,计算出插值C.假设插

值包含一些非初始状态,用这些状态替换阶段１中的初始状

态集合I,即式(３b),如果式(３b)不可满足,则存在另一个插

值C′,是比从初始状态经过２步迁移可达的状态集合的更大

的近似状态集合.重复这样的计算,当初始状态和所有先前

的插值的并集增长到一个不动点时,所有的初始状态就都不

可能经过迁移到违反属性P 的状态.

２．３　IC３/PDR
与２．２节介绍的算法不同,IC３算法不展开迁移关系,而

是增量地生成逐步逼近可达性信息的归纳相关性子句.基于

IC３的属性导向可达的特性,下文用PDR表示IC３算法.

PDR在证明S⊧P的过程中,尝试找到一个公式F(X),使

F(X)满足:１)I(X)⊧F(X);２)F(X)∧T(X,X′)⊧F(X′);

３)F(X)⊧P(X).若F(X)存在,则属性P 是安全的.

为了构造出与 P(X)有归纳相关性的F(X),PDR 增量

地维护一个公式序列F０(X),􀆺,Fk(X),序列trace满足如下

条件:

１)F０＝I;

２)Fi⊧Fi＋１;

３)Fi(X)∧T(X,X′)⊧Fi＋１(X′);

４)Fi⊧P,i＜k.

trace中的元素叫作frame,trace中的每个frame都与

其前一个frame具有归纳相关性.PDR通过阻塞具有归纳

相关性的cube来强化这些frame,这依赖于式(４)的不可满

足性.

indRel(F,T,c)＝F∧ c∧T∧c′ (４)

更具体地,PDR具有两阶段的交替处理,分别是阻塞和

传播阶段.阻塞阶段,PDR通过检查trace证明Fk和 P 不

存在交集,若不能在当前trace获得证明,则存在反例路径使

得 P 成立.

在阻塞过程中,PDR在式(４)可满足时,创建任务,反向

向前搜索相关的cube,不断向frame中添加clause( c),从
而强化对可达状态空间的近似估计,阻塞结束时,Fk⊧P.传

播阶段,PDR为trace 添加新的frame,将前序frame 中的

clause 向后扩展,在该阶段中,若存在相邻两个 frame中的

公式相等,则找到了与P(X)有归纳相关性的F(X),即证明

属性 P是安全的.

２．４　谓词抽象

谓词抽象在减小状态空间的同时,保留了具体程序或系

统的一些属性的可满足性.如果某个属性在S 中是可达的,

那么该属性在S 的抽象状态空间中也是可达的.因此,若某

个属性在S 的抽象状态空间中是不可达的,那么在S 中也是

不可达的.

在谓词抽象中,抽象状态空间由一个谓词集合进行描述.

给定迁移系统S,一个谓词集合 PSet,每个谓词是由具体系

统的变量集合组成的公式.每个p∈PSet被定义为抽象系

统的变量xp,抽象系统与具体系统之间的关系由 RPSet(X,

Xp)∶＝ ∧
p∈PSet

xp↔p(X)定义,给定公式φ(X),其抽象版本为:

φPSet＝∃X,X′􀅰(ϕ(X,X′)∧RPSet (X,XPSet)∧R(X,

XPSet′))

３　IAPDR

本文提出了一种基于隐式谓词抽象和属性导向可达的模

型检测算法———IAPDR.IAPDR基于原生PDR算法,融合隐

式谓词抽象、BMC模拟、插值,在 PDR迭代中寻找新谓词,精
化对模型的过度抽象,将状态空间逐步收缩,逼近不动点,以证

明属性的安全性,并在精化过程中判断是否存在反例路径.

IAPDR用PCube表示cube,PCube由谓词的赋值组成,

而不是具体系统中的变量.待处理的任务用TPCube表示,

包含PCube和index,index表示该任务相关的frame在公式

序列F 中的下标.

３．１　PDR优化

Bradley[１３]提出的PDR 算法在主迭代进行前,需要对０
和１步迁移到达的状态空间进行检查,在属性P 满足后才进
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入主迭代.本文实现的算法将两阶段合并,并在算法结构上

进行调整,使得算法的框架[１９]更加清晰.

另外,对于在某次迭代的反向搜索的过程中产生的任务

TPCubetpc,将tpc的PCube向后共享,让后续的frame也在

本次迭代中处理该PCube,以避免后续迭代中的重复处理.

除此之外,在每次对坏PCubepc０进行阻塞时,对所有前

置frame中已有的PCube 进行检查,对任何一个PCubepc,

若pc０是pc的子集,则删除该frame中的pc.一方面,累计

的PCube在求解时只会增加求解器的压力,及时清除冗余的

PCube能够有效提升求解效率.另一方面,原生的PDR在传

播阶段检查是否存在一对相邻的 Fi和Fi＋１相等,以判断是否

退出迭代.在去除冗余PCube后,上述判断条件可转化为是

否有一个frame阻塞的PCube的数量为０,不再需要去比较

相邻的frame是否相等.

３．２　隐式谓词抽象

IAPDR的核心思想是将PDR运行在谓词抽象出的状态

空间上,使用抽象反例路径提供的信息构建出新谓词,以精化

模型或者获取到具体系统的反例路径.

在谓词抽象的一般实现中,需要显式指定谓词集合,这种

方式需要对程序有深入的理解,不当的谓词选择可能使抽象

效果不理想.而隐式谓词抽象自动从程序的执行过程中提取

谓词,无需手动指定,自动化程度高,不需人工干预,同时能够

根据程序的实际运行情况动态调整抽象,更适合于快速迭代

和大规模程序的验证.

隐式谓词抽象将谓词抽象和path绑定在一起,隐式地将

具有相同特性的具体状态关联为同一个抽象状态(见图１),

依赖于下式:

HPSet(X,X
－)∶＝ ∧

p∈PSet
p(X)↔p(X

－)

其中,H 将两个具体状态关联成一个抽象状态.具体状态对

应具体系统,使用具体的变量进行描述;抽象状态对应抽象系

统,使用谓词进行描述.隐式谓词抽象不对迁移关系进行抽

象,而直接使用具体系统的迁移关系T,而谓词由具体的变量

构成,使得T 能够作为抽象系统的迁移关系.由图１可知,

抽象系统中的某条路径,在映射到具体系统时可能是不存在

的,将这种路径称为伪反例.伪反例的出现意味着抽象系统

的抽象程度过高,可以从伪反例中提取出新谓词,从而精化抽

象系统以降低抽象程度.

图１　抽象路径

Fig．１　Abstractpath

３．３　IAPDR

IAPDR的初始化阶段,向谓词集合中添加谓词Init和

P,创建F０和F∞ ,F∞ 用于限定迭代次数.与PDR的验证流程

基本一致,IAPDR也有阻塞和传播两个阶段,不同之处在于:

１)将初始状态集合进行０和１步迁移的检查合并到主迭

代中,直接通过Fcur∧ P 获取坏PCube,再进行反向搜索;

２)在算法反向搜索相关PCube并触达抽象初始状态集

合时,即在抽象系统中发现反例路径时,需要对该抽象反例路

径进行检查;

３)抽象反例路径的检查过程使用 BMC算法对该路径在

具体系统中进行模拟,若路径是可满足的,则说明反例成立,

若不可满足,则该抽象反例路径是伪反例,说明当前抽象需要

精化;

４)精化过程对具体系统的不可满足的 BMC路径进行插

值计算,将获取到的插值拆解为具有原子性的子式,将这些子

式作为新谓词添加到谓词集合中以具体化抽象系统.

IAPDR初始化阶段的伪代码如算法１所示.

算法１　IAPDR
输入:S＝(I,T,P)

输出:Pisvalidorinvalidwithcounterexample

１．functioncheck(M:S)

２．　 F←{F０＝I,F∞}

３．　PSet←{Init,P}

４．　addT２Solver(T)

５．　 whiletruedo

６．　　 c∶＝getBadPCube(Fcur∧ P)

７．　　 ifc!＝nullptrthen

８．　　　 tryblockPCube(TPCube(c,cur))

９．　　　 catchFalseExceptionreturnfalse

１０．　　else

１１．　　　addNewFrame()

１２．　　　res∶＝propagateBlockedPCube()

１３．　　　ifres＝＝truethenreturntrue

１４．　　　elsecontinue

１５．　　　endif

１６．　　endif

１７．　endwhile

IAPDR算法以check(􀆺)为入口,初始化frame序列和

谓词集合后进入主迭代,在属性被验证为安全时返回true,反

之返回false并在日志中打印出具体系统的反例路径.

与PDR获取经过１步迁移到达 P 的坏cube不同,getＧ

BadPCube(􀆺)获取当前迭代轮次cur对应的frame所映射

的状态 空 间 中 的 P 状 态,即 坏 PCube.主 迭 代 根 据 坏

PCube的获取情况进入阻塞或者传播阶段.

１．functionblockPCube(tpc０:TPCube)

２．　 L←{Ø}

３．　 Q←{tpc０}

４．　 whileQisn’temptydo

５．　　 tpc∶＝Q．front()

６．　　 Q．pop()

７．　　 L．push_front(tpc)

８．　　 iftpc．index＝＝０then

９．　　　 refine(L)return

１０．　　endif

１１．　　ifisBlocked(tpc)＝＝falsethen

１２．　　　tpc１∶＝relativeSearch(tpc)

１３．　　　iftpc１．index!＝－１then

１４．　　　　tpc１＝generalize(tpc１)
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１５．　　　　forward(tpc１)

１６．　　　　addBlockedPCube(tpc１)

１７．　　　else

１８．　　　　tpc１．setIndex(tpc．getIndex()Ｇ１)

１９．　　　　Q．push(tpc１)

２０．　　　　Q．push(tpc)

２１．　　　endif

２２．　　endif

２３．　endwhile

阻塞阶段,IAPDR 维护一个先序 任 务 队 列 Q 和 一 个

PCube链表L.Q 用于坏PCube 的反向搜索,任务的index
越小,任务越先被处理.L记录当前的搜索路径,在路径触达

初始状态集合时,即找到抽象反例路径,需对具体系统的路径

进行模拟和精化.

isBlocked(􀆺)判断当前任务对应的frame 是否已阻塞

当前任务的PCube,避免重复处理.

relativeSearch(􀆺)反向地向前１步搜索可达当前处理任

务的PCube的相关PCube,以及该 PCube所关联的frame,

构造新的任务并入队.其搜索过程对应 PDR 对式(４)的求

解.PDR 在 处 理 任 务 时 最 多 会 求 解 式 (４)curＧindex 次.

IAPDR将这个过程用一次求解替代,并从SMT 求解器返回

的unsatcore中提取需要的信息来减少对求解器的调用次数.

当式(５)不可满足时,说明没有相关 PCube,反向搜索的路径

断裂,返回的新任务根据unsatcore进行构造,若式(５)可满

足,则说明有相关 PCube,新任务的PCube 为求解器返回的

model在谓词集合上的赋值,新任务的index设置为 －１.

FindexＧ１∧􀆺∧Fcur∧ c∧T∧c′ (５)

generalize(􀆺)对任务的PCube进行泛化,将PCube中的

无关literal剔除,让PCube所能映射的状态空间尽可能大,

在后续阻塞时能更快地收缩状态空间,加速验证过程.

forward(􀆺)将任务的PCube向后共享,让后续的frame
也在本次迭代中处理该PCube,避免后续迭代中的重复处理.

addBlockedPCube(􀆺)在反向搜索出现路径断裂时,对

当前任务的PCubepc０进行阻塞.首先对任务对应的frame
的前序frame中的已阻塞PCubepc进行检查,剔除满足pc０

是pc的子集的pc.消除冗余PCube,以减轻求解器的压力和

简化迭代退出的判定条件.

１．functionrefine(L:List‹PCube›)

２．　res,uc∶＝simulate(L)

３．　switchres

４．　　casesat:throwFlaseException

５．　　caseunsat:

６．　　　pres∶＝getPredicates(uc)

７．　　　updatePredicates(pres)

８．　endswitch

refine(􀆺)对具体系统进行BMC模拟并根据伪反例提取

新谓词.传入的链表L 是一条抽象反例路径,使用 BMC算

法进行具体系统的路径模拟.当路径可满足时,便返回具体

的路径作为反例;当路径不可满足时,则说明该路径是伪反

例.getPredicates(􀆺)提取谓词的方式类似于IMC算法,当

公式

C０∧T０１∧C１∧T１２∧􀆺∧Tk－１k∧Ck

不可满足时,分别对:

C０∧T０１

︸A

∧C１∧T１２∧􀆺∧Tk－１k∧Ck

􀮩 􀮫􀮪􀪁􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁􀪁B

⋮

C０∧T０１∧C１∧T１２

􀮩 􀮫􀮪􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁A

∧􀆺∧Tk－１k∧Ck

􀮩 􀮫􀮪􀪁􀪁 􀪁􀪁B

求插值.若链表L中存在k 个PCube,则能够获取到k－１个

插值,对插值进行子式的分解以构建新谓词.假设插值为

a＝１∧b＞５∧a＞c∧ e,则提取的谓词为{a＝１,b＞５,a＞c,

e}.updatePredicate(􀆺)将提取到的新谓词去重后添加到全

局谓词集PSet中.

１．functionpropagateBlockedPCube()

２．　 fori＝１tok

３．　　 forpc:PCubeinFi

４．　　　 tpc∶＝TPCube(pc,i＋１)

５．　　　tpc１∶＝relativeSearch(tpc)

６．　　　 iftpc１．index!＝－１then

７．　　　　 addBlockedPCube(tpc１)

８．　　　 endif

９．　　 endfor

１０．　　ifFiisEmpty()thenreturntrue

１１．　　endif

１２．　endfor

１３．　returnfalse

传播阶段,对i∈[１,cur－１],Fi中的每个PCube进行检

查,若Fi对应的状态空间中的所有状态经过１步迁移都不能

到达PCube对应的状态空间,那么在Fi＋１中阻塞该 PCube.

传播完成后,若任意一个frame不再存在PCube,则完成验

证,属性成立.

４　理论证明

IAPDR算法的核心思想是将PDR算法运行在谓词抽象

出的状态空间上.本章就IAPDR 算法对隐式谓词抽象与

PDR算法结合的正确性进行了理论证明.

IAPDR在对抽象系统进行相关PCube的反向搜索时,使
用式(４)的抽象版本———式(６)来确定某个PCube 与对应的

frame具有归纳相关性,即对于抽象系统S
∧
和某个PCubec

∧
及

其对应的F
∧
,S

∧

⊧indRel(F
∧
,T

∧
,c

∧),如定理１所示.

absIndRel(F,T,c,PSet)∶＝F(X)∧ c(X)∧HPSet(X,

X
－ )∧T(X

－ ,X
－
′)∧HPSet(X

－
′,

X′)∧c(X′) (６)

定理１　给定谓词集合PSet、公式 FPSet和PCubec,当且

仅当absIndRel(F,T,c,PSet)可满足时,indRel(F
∧
,T

∧
,c

∧)可

满足.当具体系统 S⊧absIndRel(F,T,c,PSet)时,抽象系

统S
∧

⊧indRel(F
∧
,T

∧
,c

∧).

证明:假设S⊧absIndRel(F,T,c,PSet).用t－表示S在

集合X
－
∪X

－
′上的映射,t表示S 在集合X∪X′上的映射.因

为t－⊧T,所以t－
∧

⊧T
∧
.因为S⊧HPSet(X,X

－)∧HPSet(X
－
′,X′),

且t
∧
和t－

∧

具有相同的抽象迁移关系,所以t
∧
⊧T

∧
.因为t⊧F∧
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c,所以t
∧
⊧F

∧

∧ c
∧.因为t⊧c′,所以t

∧
⊧c

∧
′ .综上可得,

t
∧
⊧F

∧

∧ c
∧
∧T

∧

∧c
∧
′,又因为S

∧

⊧t
∧,所以,S

∧

⊧indRel(F
∧
,T

∧
,c

∧).

相对地,假设t
∧
⊧indRel(F

∧
,T

∧
,c

∧),显然存在t是在集合

X∪X′上的映射,使得t⊧T 且t
∧
＝t－,因此t⊧absIndRel(F,

T,c,PSet).

定理２　给定系统模型S 、待验证属性P,IAPDR 返回

true,则属性安全,反之,则属性不安全.IAPDR返回的结果

是正确的.

证明:IAPDR维护的公式序列F 满足如下条件:

１)F０＝I;

２)Fi⊧Fi＋１,i＜k;

３)Fi(X)∧HPSet(X,X
－ )∧T(X

－ ,X
－
′)∧HPSet(X

－
′,X′)⊧

Fi＋１,i＜k;

４)Fi⊧P,i＜k.

假设IAPDR返回true.IAPDR返回true的条件是F 的

某个frame为空,因为阻塞时会对冗余PCube进行剔除,所

以上述条件等价于 Fk

∧

＝Fk＋１

∧
,因此 S

∧

⊧P
∧
.又因为２．４节介

绍的抽象的性质,所以S⊧P,即属性P 是安全的.

假设IAPDR 返回false.IAPDR 返回false的条件是

BMC模拟发现反例路径.抽象反例路径在S上的模拟不具

有任何抽象特性,任意满足抽象反例路径的状态sk⊧ P,就
能确定属性 P 是不安全的.

５　实验与分析

本文使用由 Ran等[２]构造的SCADE数据集进行实验评

估.本文实验运行在６４位 Ubuntu２２．０４操作系统上,处理

器为Inteli５Ｇ１２４００,内存为３２GB,编译器为gccＧ１１．４．０.将

程序的验证超时时间门限设定为２４０s,超时时间门限内能够

输出验证结果则认定为验证成功.验证结果中的valid表示

程序的待验证属性是安全的,invalid表示程序的待验证属性

是不安全的,unknown表示验证时间超过设定的门限.本文

将IAPDR算法并行集成到 PSMC工具中,下文用 PSMCWI
(PSMC WithIAPDR)表示集成后的工具.

PSMC使用Z３[２０]求解器作为唯一的逻辑公式求解器,在

IAPDR算法的实现中,因为Z３求解器不支持插值计算功能,

所以引入 MATHSAT[２１]求解器,将公式转化为SMTLib２[２２]

格式并作为 MATHSAT 的输入,完成插值计算后再逆向转

化为Z３格式的公式.

本文分别使用 PSMC 中集成的 BMC,KＧInduction,CEＧ

GAR以及IAPDR 算法对９９２个 SCADE 程序进行模型检

测,其中CEGAR算法融合了抽象技术和 BMC算法,结果如

表１所列.表 １统计了 ４个不同引擎在单独验证 ９２２ 个

SCADE程序时,验证结果为valid,invalid和unknown的程序

的数量、验证总耗时和验证成功覆盖率.其中,结果为 unＧ

known的程序的耗时记为２４０s,表中数据用 X/Y表示数量/

耗时.由表１可知,IAPDR 算法具有最高的验证成功覆盖

率,尤其是对属性安全的程序,IAPDR具有明显的优势,其验

证总耗时也是最短的.BMC和 CEGAR 算法仅能对属性不

安全的SCADE程序进行验证,而 KＧInduction和IAPDR 对

属性安全或不安全的 SCADE 程序都能进行验证.另外,

IAPDR对属性不安全的程序进行验证的效果弱于其他算法,

原因在于,IAPDR获取反例的时机是在对抽象路径进行模拟

的过程中,且使用BMC算法进行模拟,模拟前需要大量的搜

索、阻塞操作,而其他算法是在 BMC算法未发现反例的情况

下才进入下一算法步骤的.

表１　算法对比

Table１　Algorithmscomparison

Algorithm Valid/s Invalid/s Unknown/s TimeCost/s SuccessＧRate/％
BMC ０/０ ３５５/１０５．６８８０ ５６７/１３６０８０ １３６１８５．６８８０ ３８．５

CEGAR ０/０ ３７０/１３１．６７１０ ５５２/１３２４８０ １３２６１１．６７１０ ４０．１
KＧInduction ３０３/１７．０５１ ３５５/１１０．９７２４ ２６５/６３６００ ６３７２８．０２３４ ７２．９
IAPDR ４４１/２０８８．４４０ ３３９/３０８９．４９１０ １４２/３４０８０ ３９２５７．９３１０ ８４．６

　　本文分别使用 PSMCWI和 PSMC对９２２个 SCADE程

序进行模型检测.表２统计了在超时时间门限内,PSMCWI
和PSMC对数据集中不同类型的SCADE程序进行模型检测

时,验证成功的程序的数量.由表 ２可知,相较于 PSMC,

PSMCWI能够多验证１３９个程序,从数量上来看,数据集验

证成功的覆盖率提升了１５．１％.

表２　PSMCWIvs．PSMC(数量)

Table２　PSMCWIvs．PSMC(count)

ProgramClass 程序数量 PSMC PSMCWI Gap
functional ２６ ５ ８ ＋２

large ９６ ６９ ８５ ＋１６
memory１ ２８２ １９５ ２５０ ＋５５
memory２ １８２ １５２ １７６ ＋２４

misc １１０ ７１ ９５ ＋２４
protocol ３６ ３１ ３６ ＋５

simulation １９０ １５０ １６３ ＋１３
总和 ９２２ ６７３ ８１２ ＋１３９

　　除此之外,还对PSMCWI和PSMC对９２２个SCADE程

序的验证总耗时进行了统计,如表３所列,完成对９２２个程序

的验证,PSMCWI的耗时更短,相比于 PSMC,效率提升了

４３％.

表３　PSMCWIvs．PSMC(耗时)

Table３　PSMCWIvs．PSMC(timecost)

Tools Count TimeCost/s
PSMC ６７３ ６３７５４．００６４

PSMCWI ８１２ ３６３００．１１１０

Ran等[２]并未对数据集中属性是否安全给出标准答案,

所以本文针对上述的１３９个 SCADE程序,进行了进一步的

实验,以验证IAPDR算法的正确性,下文用 OptSet来表示这

１３９个程序.由于目前没有其他的直接针对SCADE程序的

模型检测工具,而当前对 Lustre程序进行模型检测的研究

中,JKind具有非常优秀的表现,其对Lustre程序的验证结果

９２张　聪,等:基于隐式谓词抽象和属性导向可达的SCADE模型检测



具有一 定 的 权 威 性,且 Ran 等 构 造 的 数 据 集 所 涉 及 的

SCADE语法均能等价地使用 Lustre语法进行描述,所以本

文将PSMCWI对SCADE程序的验证结果与JKind对等价的

Lustre程序的验证结果进行对比,以证明IAPDR 算法的正

确性.

由表３ 可 知,PSMCWI和 JKind 对 等 价 的 SCADE 和

Lustre程序的验证结果完全一致,因此IAPDR 算法能够对

SCADE程序的安全属性进行正确的验证.另外,表３显示,

OptSet中的所有程序的验证结果均为valid,原因在于,PSMC
工具所集成的BMC和CEGAR算法在处理属性invalid的程

序时,具有不错的效果,但在处理状态空间较大且属性valid
的程序时,通常会因为展开迁移关系而验证超时.而IAPDR
引入了谓词抽象,缩小了状态空间,融合了 PDR,不展开迁移

关系,使得IAPDR 能够有效且快速地完成对 OptSet中的

SCADE程序的验证.

表３　OptSet验证结果对比

Table３　ComparisonofverificationresultforOptSet

Tool Total Valid Invalid
PSMCWI １３９ １３９ ０
JKind １３９ １３９ ０

关于验证效率,统计了 PSMCWI和JKind对等价的９２２
个SCADE和Lustre程序进行验证时的时间消耗(包含超时

的程序).如图２所示,横坐标是程序的序号,纵坐标为时间

消耗,其中,黑色数据点是JKind对 Lustre程序进行验证的

时间消耗,灰色数据点则是 PSMCWI对SCADE程序进行验

证的时间消耗.

图２　PSMCWIvs．JKind散点图(电子版为彩图)

Fig．２　PSMCWIvs．JKindscatterplot

由图２可知,对于大部分程序,两者的时间消耗差距并不

大,由此可知,相比于将SCADE模型转化为 Lustre模型后,

用JKind对Lustre模型进行模型检测来实现对SCADE程序

进行模型检测的方法,PSMCWI具有更高的效率,因为转化

过程也需要一定的时间开销.但 PSMCWI在个别程序的验

证上耗时较多,其原因有两点.第一,PSMCWI和JKind在

进行模型检测前,会对程序进行分析并转化为由逻辑公式表

示的模型,相较于Lustre,SCADE的语法更为复杂,在转化阶

段需要引入临时变量来替换复杂语法,尤其是复杂的程序得

到的模型相较于Lustre会大很多,导致向求解器传递更长的

公式,从而降低了求解器的效率.第二,IAPDR 额外引入了

MATHSAT求解器来计算插值,每次计算都需要经历Z３格

式、SMTLIB２格式、MATHSAT 格式的公式间的转化,这也

会消耗较多时间.

总体来看,PSMCWI能够有效提升原生PSMC在数据集

上的验证成功覆盖率,验证的正确性也能够得到保证,同时具

有不错的验证效率.从算法的设计和实验上来看,IAPDR能

够有效解决因展开迁移关系而无法验证状态空间较大的程序

所表现出的状态爆炸问题.

结束语　本文提出了一种基于隐式谓词抽象和属性导向

可达的模型检测算法———IAPDR,并以并行引擎的形式扩展

到PSMC上.得益于并行集成引擎、抽象精化、IC３等优秀算

法的思想,PSMCWI在对数据集进行模型检测时,比 PSMC
多验证１３９个程序,在数据集上的验证成功覆盖率提升了

１５．１％,数据集验证总耗时缩短了４３％.另外,使用 PSMC
的基本框架,使得对SCADE程序的验证过程可以全部自主

实现,避免了对其他模型检测工具的强依赖,具有良好的可扩

展性.除此之外,SCADE官方提供的 SCADESuite工具可

以对SCADE程序进行有效的模型检测,但该工具是一款价

格昂贵的商业软件,且已经限制在国内使用,因此本文所做的

工作,为解决技术封锁贡献了力量,同时也响应了自主可控的

国家战略.在未来工作中,未来会针对当前 SCADE数据集

中无法在超时时间中被验证的 SCADE程序进行分析,优化

现有算法引擎或引入新的算法引擎来针对性地解决该问题.

另外,当前扩展了IAPDR后的 PSMC工具仍不能对SCADE
的全部语法进行模型检测,我们会在 PSMC工具上补充未覆

盖的语法的分析、建模和验证功能,并构造相应的数据集用于

实验.

参 考 文 献

[１] COLAÇOJL,PAGANO B,POUZET M．SCADE６:Aformal

languageforembeddedcriticalsoftwaredevelopment[C]∥２０１７

InternationalSymposium on TheoreticalAspectsofSoftware

Engineering(TASE)．IEEE,２０１７:１Ｇ１１．
[２] RAND,CHENZ,SUNY,etal．SCADEmodelcheckingbased

onprogramtranslation [J]．ComputerScience,２０２１,４８(１２):

１２５Ｇ１３０．
[３] GACEK A,BACKESJ,WHALEN M,etal．TheJKindmodel

checker[C]∥InternationalConferenceonComputerAidedVerＧ

ification．Cham:Springer,２０１８:２０Ｇ２７．
[４] WANGH,YANGZ,ZHOUY,etal．AGVTS:AutomatedGenＧ

erationandVerificationofTemporalSpecificationsforAeronauＧ

ticsSCADE Models[C]∥InternationalSymposiumonFormal

Methods．Cham:Springer,２０２４:３３８Ｇ３５５．
[５] CAVADAR,CIMATTIA,DORIGATTIM,etal．ThenuXmv

symbolicmodelchecker[C]∥InternationalConferenceonComＧ

puterAidedVerification．Cham:Springer,２０１４:３３４Ｇ３４２．
[６] LITF,SUNJF,LYU XJ,etal．FormalverificationofsynＧ

chronousreactivemodelforSMTbasedregionalcontroller[J]．

JournalofSoftware,２０２３,３４(７):３０８０Ｇ３０９８．
[７] BARRETTC,TINELLIC．Satisfiabilitymodulotheories[M]∥

HandBookofModelChecking．Cham:Springer,２０１８:３０５Ｇ３４３．
[８] BASOLD H,GUNTHERH,HUHN M,etal．AnopenalternaＧ

tiveforSMTＧbasedverificationofSCADEmodels[C]∥InternaＧ

tionalWorkshoponFormalMethodsforIndustrialCriticalSysＧ

tems．Cham:Springer,２０１４:１２４Ｇ１３９．

０３ ComputerScience 计算机科学 Vol．５２,No．１２,Dec．２０２５



[９] BJESSEP,CLAESSENK．SATＧbasedverificationwithoutstate

spacetraversal[C]∥InternationalConferenceonFormalMeＧ

thodsinComputerＧAided Design．Berlin:Springer,２０００:４０９Ｇ

４２６．
[１０]DEMOURAL,RUEßH,SOREA M．Boundedmodelchecking

andinduction:Fromrefutationtoverification[C]∥International

ConferenceonComputerAided Verification．Berlin:Springer,

２００３:１４Ｇ２６．
[１１]FANGYY,ZHANGC．SCADEmodelcheckingbasedonmulti

engineparallelcollaboration[J]．ComputerTechnologyandDeＧ

velopment,２０２３,３３(１１):８６Ｇ９０．
[１２]CIMATTIA,GRIGGIOA,MOVERS,etal．IC３modulotheoＧ

riesviaimplicitpredicateabstraction[C]∥InternationalConfeＧ

renceonToolsandAlgorithmsfortheConstructionandAnalyＧ

sisofSystems．Berlin:Springer,２０１４:４６Ｇ６１．
[１３]BRADLEY AR．SATＧbasedmodelcheckingwithoutunrolling

[C]∥InternationalWorkshoponVerification,ModelChecking,

andAbstractInterpretation．Berlin:Springer,２０１１:７０Ｇ８７．
[１４]YUZQ,ZHANGXY,LIJW,etal．Approximatereachability

analysisbasedonunsatisfiablekernels[J]．JournalofSoftware,

２０２３,３４(８):３４６７Ｇ３４８４．
[１５]LIJ,ZHUS,ZHANGY,etal．SafetymodelcheckingwithcomＧ

plementaryapproximations[C]∥２０１７IEEE/ACMInternationＧ

alConferenceon ComputerＧAided Design(ICCAD)．IEEE,

２０１７:９５Ｇ１００．
[１６]ZHANGX,XIAOS,XIAY,etal．AcceleratesafetymodelchecＧ

kingbasedoncomplementaryapproximatereachability[J]．

IEEE Transactionson ComputerＧAided DesignofIntegrated

CircuitsandSystems,２０２３,４２(９):３１０５Ｇ３１１７．
[１７]MCMILLANKL．InterpolationandSATＧbasedmodelchecking

[C]∥InternationalConferenceonComputerAidedVerification．

Berlin:Springer,２００３:１Ｇ１３．

[１８]CRAIG W．Linearreasoning:AnewformoftheHerbrandＧGenＧ

tzentheorem[J]．SymbolicLogic,１９５７,２２(３):２５０Ｇ２６８．
[１９]EENN,MISHCHENKOA,BRAYTONR．EfficientimplemenＧ

tationofpropertydirectedreachability[C]∥２０１１FormalMeＧ

thodsinComputerＧAidedDesign(FMCAD)．IEEE,２０１１:１２５Ｇ

１３４．
[２０]DE MOURA L,BJORNER N．Z３:An efficient SMT solver

[C]∥InternationalConferenceonToolsandAlgorithmsforthe

ConstructionandAnalysisofSystems．Berlin:Springer,２００８:

３３７Ｇ３４０．
[２１]CIMATTIA,GRIGGIOA,SCHAAFSMABJ,etal．ThemathＧ

sat５smtsolver[C]∥InternationalConferenceonToolsandAlＧ

gorithmsfortheConstructionandAnalysisofSystems．Berlin:

Springer,２０１３:９３Ｇ１０７．
[２２]COKDR．ThesmtＧlibv２languageandtools:Atutorial[J]．LanＧ

guageC,２０１１:１４Ｇ５５．

ZHANG Cong,bornin１９９９,postgraＧ

duate．His mainresearchinterestsinＧ

clude model checking and software

safety．

CHENZhe,bornin１９８１,professor,isa

seniormemberofCCF(No．２２２３４S)．

HismainresearchinterestsincludeforＧ

malmethods,softwareverificationand

softwareengineering．

(责任编辑:何杨)

１３张　聪,等:基于隐式谓词抽象和属性导向可达的SCADE模型检测


