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摘　要　Android应用程序已经深深融入人们日常生活的方方面面,确保这些应用的正确性是一个极具挑战性的任务.传统

测试方法主要依赖于手工操作,自动化测试技术尽管有所发展但仍有待改进.Android应用程序不断迭代以完善性能和功能

需求,导致了应用程序复杂性的增加和状态组合的爆炸性增长.测试 Android应用的核心在于探索复杂的用户交互下的深层

故障,但是这些故障的搜索空间是巨大的,需要花费大量的时间来进行测试.近年来,研究人员开始使用强化学习来测试 AnＧ

droid应用,利用智能体与 Android应用交互过程中获得的奖励来调整探索策略.然而,现有工作仅利用单台设备进行测试,测

试效率十分有限.为了应对上述挑战,提出了一种基于强化学习的分布式 Android应用自动化测试框架 DistributedAndroiＧ

dExplore(DAE),利用多个智能体同时对应用程序进行基于强化学习的测试,并定期迭代地聚合每个智能体累积的学习经验,

以此提高测试效率.在１０个真实世界的 Android应用程序上对 DAE进行了评估,结果表明,在大多数情况下,DAE的故障检

测率、代码覆盖率均优于所对比的基准算法.同时测试效率明显优于其他方法,性能提高了１６．５％~３４．３％.
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Abstract　Androidapplicationshavebecomedeeplyintegratedintovariousaspectsofpeople’sdailylives．However,ensuringthe

correctnessoftheseapplicationsremainsahighlychallengingtask．TraditionaltestingmethodsprimarilyrelyonmanualoperaＧ

tions,whileautomatedtestingtechnologies,despiteadvancements,stillrequireimprovements．ThecontinuousiterationofAndroid

applicationstoenhanceperformanceandmeetfunctionalrequirementshasledtoincreasedapplicationcomplexityandanexplosive

growthinstatecombinations．TestingthecoreaspectsofAndroidapplicationsinvolvesexploringdeepＧseatedfailuresundercomＧ

plexuserinteractions,butthesearchspaceforthesefailuresisvast,necessitatingsubstantialtimeinvestmentforthoroughtesＧ

ting．Inrecentyears,researchershavebegunemployingreinforcementlearningtotestAndroidapplicationsbyadjustingexploraＧ

tionstrategiesbasedonrewardsobtainedduringtheinteractionbetweenagentsandtheAndroidapplications．However,existing
workhasbeenlimitedtotestingwithasingledevice,significantlyconstrainingtestingefficiency．Toaddressthesechallenges,this

paperproposesadistributedautomatedtestingframeworkforAndroidapplicationsbasedonreinforcementlearning,namedDisＧ

tributedAndroidExplore(DAE)．DAEutilizesmultipleagentstoconcurrentlyconductreinforcementlearningＧbasedtestingonapＧ

plicationsandperiodicallyiteratestoaggregatethecumulativelearningexperiencesofeachagent,therebyenhancingtestingeffiＧ

ciency．DAEisevaluatedon１０realＧworldAndroidapplications．Theresultsindicatethat,inmostcases,DAEsurpassesthecomＧ

paredbenchmarkalgorithmsintermsoffaultdetectionrateandcodecoverage．Furthermore,DAEdemonstratesnotablyhigher



testingefficiency,withperformanceimprovementsrangingfrom１６．５％to３４．３％．

Keywords　Distributedsystem,Androidapplications,Reinforcementlearning,QＧlearning,Automatedtesting
　

１　引言

随着移动设备的普及,移动应用程序融入了用户的日常

生活.据报道[１]称,用户平均每日移动应用程序的使用时长

超过２小时,这一数据凸显了确保应用程序正确性的重要性.

在实践中,程序员通常通过测试来提高应用程序的正确性.

尽管通过测试发现了许多严重的故障,但测试 Android应用

程序仍然具有挑战性.例如,如果一个应用程序包含复杂的

业务功能、多个界面和可执行事件,那么生成测试用例就需要

枚举大量可能的事件和转换的组合空间.

为了生成高质量的 Android应用测试用例,研究人员提

出了多种方法,这些方法大致可分为随机测试、基于模型的测

试和系统测试.尽管这些方法成功发现了许多故障,但它们

仍存在内在的局限性.随机测试[２Ｇ４]生成的是伪随机事件,可

能会生成无效事件,并且可能无法触发复杂的事件.基于模

型的测试[５Ｇ８]采用动态或静态策略构建 Android应用的模型,

并利用该模型指导测试用例的生成.然而,由于 Android应

用可能具有复杂的状态和行为,构建完整的应用模型非常困

难.如果模型不完整,则生成的测试用例的质量可能会受到

影响.系统测试[９Ｇ１１]使用符号执行等复杂技术来指导测试用

例的生成.这些方法的可扩展性较差,在实际开发中的有效

性常常受到质疑.

近年来,研究人员开始使用强化学习[１２Ｇ１６]来测试 AnＧ

droid应用程序.Android测试的目标是探索更多的状态并发

现应用程序中隐藏的故障.为了达到这一目标,强化学习利

用代理与真实环境(即 Android应用程序)交互过程中获得的

奖励来调整探索策略.这些故障的搜索空间巨大,需要花费

大量的时间来进行探索.因此,测试效率对在给定的测试时

间预算内实现有效测试具有至关重要的意义.然而,现有工

作仅利用单台设备进行测试,测试效率十分有限.

为了应对上述挑战,受现有分布式技术[８,１７]启发,本文提

出了一个名为 DistributedAndroidExplore(DAE)的 分 布 式

Android测试框架.DAE利用多个智能体同时对应用程序进

行基于强化学习的测试并构建了分布式测试框架,来自适应

地探索 Android程序并生成高质量测试用例.特别地,DAE
在不断完善探索策略的同时进行了即时测试.这与传统的人

工智能方法[１８Ｇ１９]不同,后者仅限于在训练后进行应用.一方

面,为了实现高覆盖的测试,在每个智能体上实现了基于 AnＧ

droid界面结构的状态抽象,并采用 Android应用状态相似度

计算方法[２０]设计了一个好奇心驱动的奖励函数,训练强化学

习策略去探索更多应用程序行为.另一方面,为了实现高效

率的测试,DAE通过构建分布式测试框架,利用多个智能体

同时对应用程序进行基于强化学习的测试,并定期迭代地聚

合每个智能体累积的学习经验,以此提升测试效率.

本文的主要贡献如下:

１)提出了一个基于强化学习的分布式 Android测试框架

DAE,利用多个智能体同时对应用程序进行基于强化学习的

测试.对于每个智能体,利用 Android应用状态相似度计算

方法设计了一个更精细、更有效的奖励函数,并以此引导探索

走向更多新场景.同时定期迭代地聚合每个智能体累积的学

习经验,以此引导探索更快走向更多新场景.

２)在１０个开源 Android应用程序上全面评估了 DAE.

结果表明,在大多数情况下,DAE的故障检测率、代码覆盖率

均优于所对比的基准算法.同时测试效率明显优于其他方

法,性能提高了１６．５％~３４．３％.

２　Android应用程序和强化学习

Android应用程序通常需要执行一系列操作(例如点击

或输入文本)来进行交互,而执行的操作将改变 Android应用

程序的状态(例如 Activity或 GUI).此外,与 Web应用不

同,Android应用中的用户交互可能包含许多移动设备特有

的系统级事件(例如音量增大或减小等).这一过程可以形式

化为马尔可夫决策(MDP).MDP可以定义为一个４元组

‹ , , , ›,其中 是状态集, 是动作集, 是概率转换函

数, 是奖励函数.在一个离散时间步骤t,智能体观察 AnＧ
droid应用程序状态st∈ ,然后根据策略函数π(􀅰)选择并执

行一个动作at∈ .在此之后,Android应用程序转换到一个

新状态st＋１＝ (st,at),同时智能体得到一个即时奖励rt＝
(st,at).

由此,智能体根据策略函数π(􀅰)选择动作at∈ ,并与

Android应用程序交互得到以下轨迹.

traj＝(s０,a０,r０,􀆺,st,at,rt,􀆺)

其中,下标表示不同的离散时间步骤.每个轨迹都有一个累

积奖励,通常被定义为Rt＝∑
t＞０

γt－１rt,γ∈[０,１]表示未来奖励

的折扣因子.

一般来说,Android应用测试的目标是探索更多的 AnＧ
droid应用状态,发现应用中隐藏的故障.强化学习能够在与

Android应用程序的交互中获取奖励.当一个动作导致发现

新的应用状态时,该动作会获得较高的好奇心奖励.这能够

增加探索到新状态的概率,使得更多的不同状态被触及,进而

有助于发现更多隐藏的故障.

３　分布式Android应用自动化测试

３．１　方法概览

本文提出了一个基于强化学习的分布式 Android测试框

架 DistributedAndroidExplore(DAE),旨在利用多个智能体

同时对应用程序进行基于强化学习的测试并构建分布式测试

框架,以自适应地探索 Android程序并生成高质量测试用例.

该方法主要包含各个智能体对被测应用的测试和聚合两

个步骤.在智能体测试步骤中,DAE分布式执行一组测试智

能体,这些智能体彼此独立执行,并定期聚合它们的学习经

验.将智能体独立测试的时间段称为“回合”,在每个回合结

束时,所有智能体会将 Q 表、动作执行次数发送给控制器.

在聚合步骤中,聚合器从控制器接收各智能体的数据,据此计

１４宋日荣,等:基于强化学习的分布式 Android应用自动化测试方法



算出一个代表累计学习经验的 Q 表,并将聚合后的 Q 表传

回,用于下一回合的测试.

３．２　智能体测试

图１展示了智能体测试流程的概览,整个过程可以分为

两个主要部分:１)左侧部分展示的是预处理模块,该模块负责

基于 Android应用界面结构实现状态抽象和动作分析(详细

介绍见３．３节);２)右侧部分是好奇心驱动的强化学习模块,

所有智能体共同维护一个全局已访问状态集,将 Android应

用状态相似度计算方法融入奖励函数的设计中,并以此指导

QＧlearning探索策略的优化(详细介绍见３．４节).

图１　智能体测试步骤概览

Fig．１　Overviewofthestepsoftheagenttesting

　　算法１详细描述了智能体的测试步骤.在给定的测试期

间内,智能体持续探索被测应用(第１行).为了避免陷入无

法继续的状态转移,设置了动作序列的最大步数(第５行),一

旦达到上限,智能体会重启应用以开始新一轮的测试.所有

的智能体共同维护一个全局已访问状态集 M,用于记录已访

问过的状态(第４行),以此指引强化学习去探索未访问过的

状态,即好奇的状态.预处理模块从被测应用中抽象出初始

Android应用状态st和动作集合At(第３行).每一轮的测试

开始于初始状态,根据策略选择并执行动作,被测应用跳转到

下一状态,同时更新访问计数表(第６－９行).若检测到故障

状态,则将导致故障的动作序列加入故障用例集合(第１０－

１３行).若没有检测到故障,则继续抽象下一 Android应用

状态st＋１和动作集合At＋１(第１４行).当被测应用转换至新状

态st＋１后,根据 Android应用状态相似度计算方法,计算当前

状态与全局已访问状态集的相似度并计算奖励,同时更新状

态集合(第１５－２０行).然后,根据此状态转换训练强化学习

策略π(第２２行).当智能体测试的回合结束时,智能体准备

与其他智能体聚合其学习经验(第２４－２５行).最后,当 AnＧ

droid应用测试结束时,DAE使用Jacoco工具来统计此次测

试中的代码覆盖率(第２９行).

算法１　智能体测试

输入:被测 Android应用 AUT,总测试时长Ttotal,每回合测试时长

Tround,动作序列最大步数L,相似度阈值threshold
输出:发现 Android应用故障的测试用例集合F,代码覆盖率P
初始化:强化学习策略π,全局已访问状态集合 M＝Ø,发现 Android

应用故障的测试用例集合F＝Ø,测试用例轨迹traj＝Ø,当前

执行的时间步骤t＝０,访问计数表 N＝０

１．while timeout(Ttotal)do

２．　 reset(AUT)

３．　 st,At←preprocessing(AUT,M)

４．　 M←M∪st

５．　 foreacht∈[１,L]do

６．　　 at←getAction(π,st)

７．　　 traj←traj．append(st,at)

８．　　 failed←execute(AUT,at)

９．　　 N(st,at)＝N(st,at)＋１

１０．　　iffailedthen

１１．　　　F←F∪traj

１２．　　　break

１３．　　endif

１４．　　st＋１,At＋１←preprocessing(AUT,M)

１５．　　forsinMdo

１６．　　　similarity←max(sim(st＋１,s))

１７．　　endfor

１８．　　ifsimilarity＜thresholdthen

１９．　　　M←M∪st＋１

２０．　　endif

２１．　　rt←R(st,at)

２２．　　根据(st,at,st＋１,rt)训练强化学习策略π

２３．　　st＝st＋１

２４．　　if timeout(Tround)then

２５．　　　将信息传给控制器并等待反馈

２６．　　endif

２７．　endfor
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２８．endwhile

２９．测试结束,根据被测应用程序 AUT获取代码覆盖率P

３．３　预处理

若要通过强化学习进行策略学习,则必须定义状态表示.

虽然直接使用 Android应用程序的屏幕图像(即截图)[２１]作

为状态表示是一种直观的方式,但考虑到 Android应用的动

态特性,这种方法可能导致状态空间的爆炸性增长.例如,用

户的不同交互可能会导致屏幕图像的变化,即便这些变化仅

限于视觉层面而不涉及业务逻辑.同时还观察到,具有相同

业务逻辑的页面通常具有相似的界面结构.因此,根据 AnＧ

droid应用程序的界面结构来抽象化其状态.具体而言,利用

自动化框架(UIAutomator)分析当前应用界面的结构,提取

Activity和各类视图组件的信息,以此抽象出 Android应用状

态st＝(act,e１,e２,􀆺,en),其中act表示当前 Android应用界

面的 Activity,ei＝{pathi,classnamei,xi,yi,widthi,heighti}

表示界面中的视图组件,它们以树型结构排列,其中pathi表

示元素ei在 Android界面结构中的所在路径,classnamei表示

ei的类名,xi,yi,widthi,heighti分别表示ei在界面中的横坐

标、纵坐标、宽度和高度.

算法２详细描述了预处理模块的工作流程.预处理模块

以 AUT为输入,输出当前状态st和动作集合At.在测试过程

中,所有的智能体共同维护一个全局已访问状态集 M,用于

记录已访问过的状态.首先,该模块利用自动化框架(UIAuＧ

tomator)提取应用界面结构信息,并根据这些信息将其映射

成一个应用状态st(第１－２行).其次,该模块遍历并分析每

个视图控件的属性(例如可点击、可滚动等),据此推断并生成

可执行动作集合(第３行).此外,还将移动设备上的系统级

事件(例如屏幕旋转、音量控制等)纳入动作集合,以揭示更多

潜在的应用故障(第４行).最后,为了避免状态空间的无限

增长,若当前状态st与已访问状态s的相似度大于所设定阈

值,则返回状态s,否则返回新状态st(第５－１１行).

算法２　预处理

输入:被测试的 Android应用程序 AUT,全局已访问状态集合 M
输出:当前 Android应用状态st,当前应用状态下的有效动作集合At

１．activity,pageInfo←dumpAndAnalysis(AUT)

２．使用‹activity,pageInfo›创建 Android应用状态st

３．At←analysisActionWithUIAutomator(AUT)

４．添加移动设备的系统事件到动作集合At

５．forsinMdo

６．　similarity＝sim(st,s)

７．　ifsimilarity＞thresholdthen

８．　　returns,At

９．　endif

１０．endfor

１１．returnst,At

３．４　好奇心驱动的强化学习

在典型的强化学习任务中,通常存在一个明确且可量化

的优化目标,这为奖励函数的设计提供了清晰的依据.然而,

在 Android应用测试领域,设计有效的奖励函数并不容易.

这是因为 Android应用测试的核心目标是尽可能探索应用程

序中的不同行为,这一目标较为模糊,难以直接量化.为了应

对这一挑战,注意到具有不同功能的 Android应用页面往往

具有不同的界面结构,因此提出了一种有效的奖励函数设计,

旨在鼓励智能体探索新的应用状态.

文献[２０]提出了一种 Android应用状态相似度方法,能
够计算两个Android状态的相似度sim(s１,s２).基于该方法,

本文设计了一种好奇心驱动的奖励函数,通过引入适应性探

索策略来激励对新状态的发现.具体而言,在测试期间,所有

智能体共同维护一个全局已访问状态集合 M 来记录所有已

访问过的状态.当到达状态st时,若状态st的Activity 与 M
中所有已访问状态的 Activity都不同,或st是故障状态,则认

为发现了全新的状态,并给予１００的正向奖励;否则,将当前

状态st与M 中具有相同 Activity的所有状态进行相似度比

较,根据最大相似度值给予奖励:相似度越高,奖励越低;若相

似度超过预设阈值,则认为该状态已被访问过,其探索价值较

低,此时给予－１００的负向奖励以避免重复探索.好奇心驱

动的奖励函数如式(１)所示:

R(st)＝

１００, g(st)∉g(M)orcrash

１００􀅰(１－h(st)),g(st)∈g(M)andh(st)≤０．９

－１００, g(st)∈g(M)andh(st)＞０．９
{

(１)

其中,st表示当前状态,M 表示全局已访问状态集合,g(s)函
数表示状态s的 Activity,crash表示应用故障状态,h(s)＝
max
t∈M

g(t)＝g(s)

sim(s,t)是状态s与集合 M 中已访问状态的最大相

似度.

本文中,DAE 采用了一种无模型的强化学习方法———

QＧlearning,以优化基于好奇心驱动奖励的策略.QＧlearning
通过维护一个 Q函数来评估状态Ｇ动作对的价值,该 Q 函数

为每一对状态和动作分配一个Q 值,表示从当前状态执行该

动作后预期能获得的累积奖励.由于 Android应用测试中的

状态和动作均为离散型,使用 Q表来表示 Q函数.在每一个

离散的时间步骤t内,DAE 依据环境反馈的状态转换信息

(st,at,st＋１)以及由好奇心驱动的奖励函数计算出的奖励值rt

更新 Q表(见式(２)),从而动态调整强化学习的探索策略π.

Q(st,at)←Q(st,at)＋α(rt＋γmax
at＋１

Q(st＋１,at＋１)－

Q(st,at)) (２)

QＧlearning依据 Q函数遵循εＧgreedy策略来选取在状态

st＋１的下一步有效动作at＋１,动作的选择策略如式(３)所示:

getAction(s)＝

argmax
a
　Q(s,a), １－ε

randomUIevent, １
２ε

randomsystemevent, １
２ε

ì

î

í

ï
ïï

ï
ïï

(３)

其中,以１－ε的概率选取具有最大Q 值的动作,分别以 １
２ε

的概率随机选取 UI事件或系统事件作为下一步动作.

由此,在强化学习指导下的 Android应用自动化测试中,

当发现新的状态时,该动作会被赋予较高的好奇心奖励,从而

激励智能体优先探索尚未访问的状态,增加发现新状态的概

率.DAE进一步将 Android应用状态相似度融入奖励函数

设计,使得与已访问状态相似度越高的状态,其探索价值越
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低,相应的好奇心奖励也越小.这能够鼓励智能体专注于探

索那些更具独特性和潜在价值的状态.此外,当两个智能体

先后首次访问同一状态时,首先到达的智能体将获得１００的

正向奖励,该状态随即被加入全局已访问状态集合;而后到达

的智能体由于重复访问已知状态,将获得－１００的负向奖励.

这样的设置有效地驱使各个智能体分散探索,避免冗余搜索,

提高了整个系统的探索效率和扩大了覆盖范围.

３．５　聚合

聚合步骤的概览如图２所示.在每一回合结束时,所有

智能体会将 Q表、访问计数表发送给控制器.当所有的智能

体都将数据传至控制器后,聚合器从控制器接收各智能体的

数据,据此计算出一个代表累计学习经验的 Q 表,并将聚合

后的 Q表传回,用于下一回合的测试.算法３给出了聚合步

骤的详细过程.聚合器将每个智能体的 Q 表和访问计数表

作为输入,并输出聚合后的 Q 表.聚合器按照“少数服从多

数”的原则,关于多个智能体对同一动作的学习经验,它更信

任该动作执行次数更多的智能体(第１－６行).

图２　聚合步骤概览图

Fig．２　Overviewofthestepsofaggregation

算法３　聚合

输入:每个智能体的 Q表Q１,２,􀆺,n,每个智能体的访问计数表N１,２,􀆺,n

输出:聚合后的 Q表

１．for(st,at)inQ１,２,􀆺,ndo

２．　ifNi(st,at)≥N１,２,􀆺,n(st,at)then

３．　　Q(st,at)＝Qi(st,at)

４．　endif

５．endfor

６．returnQ

４　实验分析

４．１　实验设置

本文基于 Python３．８,UIAutomator２[２２]和 Xposed实现

了 DAE.为了验证本文方法的有效性,构建了一个由１０个

真实世界 Android应用程序组成的研究基准,并在此基础上

将本文方法与现有算法进行了对比分析.大部分应用选自

QＧtesting[１２].由于有些应用已经过时或无法编译,本文并未

选用所有应用.从 GitHub中收集了一些正在积极维护中的

应用程序,以补充形成新的研究基准.这１０个真实的 AnＧ

droid应用具有不同数量级的可执行代码行(ELOC),能够进

一步展示本文方法在不同复杂程度的 Android应用程序上的

测试表现.为了研究方法的可扩展性,本文方法直接对这些

Android应用程序进行端到端的测试,无需针对每个应用进

行特定调整.基于此基准,将本文方法与现有的 Android应

用自动化测试方法的代码覆盖率、故障暴露数以及测试效率

３个指标进行深入比较.

此外,在实验评估中,为了评估本文方法在检测 Android
应用故障方面的有效性,收集并分析了控制台报告的系统级

故障.需要注意的是,用户级故障并不一定引发系统级别的

崩溃,这取决于应用的鲁棒性和输入验证机制.此外,不同的

Android应用对于用户级故障可能有着不同的定义,使现有

方法难以区分是否发生用户级故障.因此,本文主要关注那

些会导致应用程序崩溃或异常行为的系统级故障.所有检测

到的故障都经过人工复查和确认,以确保识别出的异常确实

是实际存在的问题,而非误报.

为了评估DAE的有效性,选择了以下对比方法及其变体

作为基准比较对象.１)Monkey(M)[２],通过与屏幕坐标的随

机交互生成伪随机的用户事件流.为了确保实验的公平性,

进一步优化了 Monkey,使其动作空间与 DAE相同.２)DisＧ

tributedＧMonkey(DＧM),将 Monkey拓展成分布式系统,多台

设备同时对被测应用进行随机测试.３)Stoat(St)[５]是一种基

于模型的方法.它首先采用随机有限状态机模型来描述自动

执行程序的行为,随后利用 MCMC采样来指导模型的突变,

并生成测试用例.４)DistributedＧStoat(DＧSt),将 Stoat拓展

成分布式系统,多台设备同时对被测应用进行基于 Stoat的

测试.５)NoAggregationＧDAE(NAＧDAE),是 DAE在测试时

不进行聚合步骤的变体.

对于所有的实验,为每种方法分配了相同的时间预算(即

６０min).为确保在执行复杂动作后页面完全加载,在每个动

作后加入５s的等待间隔.在实验中,DAE配置了２个智能

体,每个“回合”的持续时间为６min.根据先前工作的设置,

Stoat方法的两个阶段默认各分配３０min.为了保证公平性,

DＧM 和 DＧSt的设备数量同样设定为２台.为了从统计学角

度减小随机因素的影响,所有实验均重复进行了５次,并将平

均数作为最后的结果.在参数设置方面,强化学习中的折扣

因子系数λ统一设置为０．９６;对于动作选择策略,采用了εＧ

greedy策略,并设置ε＝０．２.为了保持一致性,所有测试方

法的代码覆盖率计算均使用Jacoco[２３]工具.对于分布式系

统,利用Jacoco的 merge命令将多台设备上的覆盖率数据合

并,得到一个综合的覆盖率值,以此作为整个分布式系统的覆

盖率.

４．２　实验结果与分析

表１列出了 M,DＧM,St,DＧSt,NAＧDAE和 DAE在１０个

开源应用上测试的平均指令覆盖率,其中最佳结果用粗体灰

底表示.Android应用根据从Jacoco覆盖率报告中提取的

ELOC进行排序.总体而言,提出的方法在８/１０个 Android
应用中取得了最佳代码覆盖率(并列第一也计入).紧随其后

的是 NAＧDAE,在５/１０的 Android应用上取得最佳结果.从

平均覆盖率来看,DAE实现了５７．７％的平均指令覆盖率,高

于 M(４１．１％),DＧM(５３．４％),St(４６．８％),DＧSt(４８．０％)和

４４ ComputerScience 计算机科学 Vol．５２,No．１２,Dec．２０２５



NAＧDAE(５６．６％).

表１还列出了 M,DＧM,St,DＧSt,NAＧDAE和 DAE在１０
个开源应用上的故障检测数量,其中最佳结果用粗体灰底突

出显示.总体而言,所提方法在１０/１０个 Android应用上检

测到了最多的应用故障(并列第一也计入).DAE检测到了

１６个 Android应用故障,高于 M(９个),DＧM(１２个),St(１０
个),DＧSt(１０个)和 NAＧDAE(１５个).此外,已将所发现的故

障报告给开发人员,并获得了部分确认.

表１　测试结果的对比

Table１　Comparisonoftestingresults

Android应用

应用名称 功能 ELOC

代码覆盖率/％
M DＧM St DＧSt NAＧDAE DAE

Android应用故障数量/个

M DＧM St DＧSt NAＧDAE DAE
budgetwatch 预算监督 １３４９ ６６ ８５ ７４ ７４ ８５ ８５ ０ ０ ０ ０ ０ ０

account 开支明细 ２３８６ ６５ ８８ ７４ ７９ ９０ ８８ ０ ０ ０ ０ ０ ０
soundboard 音频播放 ３２０９ ３１ ４８ ３９ ４２ ４９ ５０ １ ２ １ １ ２ ２
Sketches 画图 ６２４８ ４０ ５２ ４４ ４７ ５９ ５９ ０ ０ ０ ０ １ １
Calendar 日历 ６３８４ ４９ ７０ ６４ ６４ ７２ ７２ ０ ０ ０ ０ ０ ０
tally 账本分析 ６６９７ ４９ ６９ ５９ ６０ ７２ ７５ ０ ０ ０ ０ ０ ０

simplenote 备忘录 ９５２７ ２３ ３０ ２９ ２９ ３４ ３３ ４ ５ ５ ５ ６ ６
fillup PDF编辑 １１１６３ ２８ ２９ ２５ ２５ ２９ ３３ ２ ２ １ １ ２ ３

Keepassdroid 密码管理 ３７７０１ １１ １２ １２ １２ ２３ ２６ ０ ０ ０ ０ １ １
uhabits 习惯养成 ４２１４６ ４９ ５１ ４８ ４８ ５３ ５６ ２ ３ ３ ３ ３ ３

　　为了评估测试效率,在６０min的测试时间内每３min收

集一次代码覆盖率,绘制了每个 Android应用在测试期间代

码覆盖率的变化曲线图,如图３所示.图３为分布式系统(包

括 DＧM,DＧSt,NAＧDAE和 DAE)在１０个应用中的代码覆盖

率变化曲线图(横轴表示测试时间,纵轴表示代码覆盖率).

总体而言,DAE方法在 Android应用测试中具有最高的测试

效率,其代码覆盖率增长曲线平均在２１．３min内收敛,而 DＧ

M,DＧSt和 NAＧDAE分别在３２．４min,２６．４min和２５．５min
内收敛.DAE的测试效率较 DＧM,DＧSt,NAＧDAE分别提升

３４．３％,１９．３％,１６．５％.这些结果表明,通过定期迭代聚合

所有智能体累积的学习经验,DAE充分利用了每个智能体的

学习能力,从而显著提高了测试效率和代码覆盖率的增长速

度.这不仅证明了DAE的有效性,也突显了其在自动化测试

领域的优势.

(a)SIMPLENOTE (b)TALLY (c)CALENDAR (d)SKETCHES

(e)SOUNDBOARD (f)UHABITS (g)KEEPASSDROID (h)ACCOUNT

(i)BUDGETWATCH (j)FILLUP

图３　应用运行时的代码覆盖率变化

Fig．３　Codecoveragechangesatruntime
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　　进一步对聚合步骤中智能体分发和同步管理维护造成的

性能损失进行评估.在６０min的测试时间中,DAE平均在聚

合步骤消耗 １．６７min,造成 ２．８％ 的性能损失.我们认为

DAE造成的性能损失在可接受范围内.

５　相关工作

目前已经提出许多 Android自动测试技术.基于随机的

策略[２Ｇ４]随机生成 Android应用程序的用户操作和输入,旨在

探索 Android应用程序并发现潜在的故障和异常.例如,

Monkey[２]通过与屏幕坐标的随机交互生成伪随机用户事件

流,然后进一步执行生成的用户事件流,以方便对 AUT进行

测试.Paydar等[３]开 展 了 两 项 实 验 研 究,进 一 步 考 察 了

Monkey在识别 Android应用的鲁棒性和响应性故障方面的

有效性.然而,随机策略无法保证全面的状态覆盖,一些难以

触发的隐藏功能可能永远不会被探索到.相比之下,DAE 采

用强化学习算法实现了高覆盖率和高效测试.

基于模型的策略[５Ｇ８]采用动态或静态策略,在测试前构建

应用程序模型,用于描述应用程序的行为.然后,根据构建的

模型生成测试用例,对应用程序进行探索,从而检测出任何存

在的故障.例如,Stoat[５]利用加权 UI探索策略,精心设计了

一个有限状态机作为测试应用程序的模型,还利用 MCMC采

样对模型进行了迭代变异.此外,AndroidRipper[６]和 MobiＧ

GUITAR[７]利用以图形用户界面为中心的翻录技术进行应用

程序探索.由于 Android应用程序可能具有复杂的状态和行

为,因此很难构建完整的应用程序模型.如果模型不完整,那

么生成的测试用例的质量较低.相比之下,DAE是一种基于

强化学习的方法,其测试不受模型限制.

系统方法[９Ｇ１１]采用符号执行或进化算法等先进技术,为

目标应用行为提供特定输入,旨在探索其他方法难以发现的

复杂特征.Sapienz[９]基于帕累托最优多目标搜索方法,旨在

通过应用遗传、突变和其他运算符生成新的测试用例,最大限

度地提高代码覆盖率和增加故障暴露数量.然而,这些方法

的可扩展性较差,在实际开发中的有效性也经常受到质疑.

相比之下,DAE可根据 Android界面结构生成可执行操作,

缩短了探索无效操作的时间.

强化学习方法[１２Ｇ１６]利用智能体与真实环境(即 Android
应用程序)之间的交互所获得的奖励来修改探索策略.QＧ

testing[１２]采用 QＧlearning方法,根据当前应用状态与访问状

态之间的相似度是否超过阈值来分配固定不变的奖励.ARＧ

ES[１３]采用深度强化学习,根据状态的活动是否属于当前被测

应用,或者该活动是否已在测试过程中出现,来分配固定不变

的奖励.强化学习的奖励函数至关重要,但现有的奖励函数

仍显不足.我们的奖励函数考虑了实际状态之间的相似性,

它能准确估计每个状态的真实探索值,防止探索过程陷入局

部最优.

此外,现有工作仅利用单台设备进行测试,测试效率十分

有限.DAE利用多个智能体,能同时对应用程序进行基于强

化学习的测试,并定期迭代地聚合所有智能体累积的学习经

验,充分利用了每个智能体的学习能力,以此提高测试效率.

结束语　本文提出了一种基于强化学习的分布式 AnＧ

droid应用自动化测试框架 DistributedAndroidExplore,利用

多个智能体同时对应用程序进行基于强化学习的测试,并定

期迭代地交换累积的学习经验,以此提高测试效率.实验表

明,在大多数情况下,DAE的故障检测率、代码覆盖率都优于

现有的先进的 Android测试方法.同时测试效率明显优于其

他方法,性能提高了１６．５％~３４．３％.

下一步研究将探讨当测试陷入局部最优时应如何跳出状

态循环,以进一步提升 Android应用测试的效率.此外,目前

只使用２个智能体测试１０个应用,未来将使用更多的智能体

对更多的应用进行进一步的测试和验证.
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