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摘　要　近年来,深度学习、移动设备及物联网技术的快速发展,导致在边缘设备上进行模型推理和数据存储的需求激增.传

统的集中式模型训练方法受限于数据量、通信带宽及用户数据隐私等问题,无法有效应对新的挑战.为此,联邦学习技术应运

而生.联邦学习允许边缘设备基于本地数据训练模型,并上传模型参数至中央服务器进行聚合与分发,保证数据在不出各方可

信域的前提下进行联合建模,并进一步发展了分布式联邦学习以解决时延、带宽限制及单点故障风险等问题.受限于真实网络

环境下的网络延迟和带宽等因素,联邦学习的训练效率受到严重影响,造成多方联合建模困难.针对这一问题,提出一种对时

延敏感的去中心化联邦学习算法 DBFedAvg,通过动态选择算法选取平均时延较小的节点作为主节点,降低通信成本,提高全

局模型训练性能,加速模型收敛.Sprint网络等场景下的实验结果,验证了所提方法在通信成本和模型收敛性能等方面带来了

巨大提升.
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Abstract　Inrecentyears,therapiddevelopmentofdeeplearning,mobiledevices,andIoTtechnologyhasledtoasurgeindeＧ

mandformodelinferenceanddatastorageonedgedevices．TraditionalcentralizedmodeltrainingmethodsarelimitedbydatavoＧ

lume,communicationbandwidth,anduserdataprivacyissuesandcannoteffectivelyaddressthenewchallenges．Therefore,federＧ

atedlearningtechnologyisborn．FederatedlearningallowsedgedevicestotrainmodelsbasedonlocaldataanduploadmodelpaＧ

rameterstoacentralserverforaggregationanddistribution,ensuringthatjointmodelingcanbeperformedwithoutdataleaving
thetrusteddomainofeachparty．Furthermore,distributedfederatedlearninghasbeendevelopedtoovercomeissuessuchaslaＧ

tency,bandwidthlimitations,andsinglepointoffailurerisks．However,thetrainingefficiencyoffederatedlearningisseverelyafＧ

fectedbyrealＧworldnetworkdelayandbandwidthfactors,makingmultiＧpartyjointmodelingdifficult．Toaddressthisissue,this

paperproposesadecentralizedfederatedlearningalgorithmDBFedAvgthatdynamicallyselectsnodeswithloweraveragedelayas

themainnodestoreducecommunicationcostsandimproveglobalmodeltrainingperformance,acceleratingmodelconvergence．

ExperimentalresultsontheSprintnetworkandotherscenarioshavevalidatedthattheproposedmethodbringssignificantimＧ

provementsincommunicationcostsandmodelconvergence．
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１　引言

近年来,随着深度学习技术的不断发展、现代移动设备及

终端的大量使用,以及物联网等技术日渐成熟,在边缘设备

(客户端)上进行模型推理、数据存储的需求日益增长.由于

深度学习神经网络仍然受到学习效率的限制,它需要通过大

量的数据训练才能得到更有效的模型,因此如谷歌、微软等公

司在提供人工智能服务前,需要收集大量的数据,从而训练出

有效的神经网络.然而,该方法中,边缘设备需要将日益膨胀

的本地数据尽数上传到中央服务器上,然后由服务器依据多

个终端的上传数据完成模型训练,以此往复,边缘设备的数据

不断上传到服务器,服务器不断训练神经网络模型直到模型

收敛,最终将神经网络模型分发到各设备终端上.这种数据

集中式的模型训练方法首先导致的问题是,当数据量过大时

模型训练过慢.

因此,为了加快模型训练速度,学术界和产业界相继提出

分布式机器学习,该方法基于数据并行原理,在多个节点进行

分布式训练,一定程度上加快了训练速度.但分布式机器学

习仍然存在两个问题:１)边缘设备与服务器间传输大量数据,

极大地消耗了边缘设备与服务器之间的通信带宽;２)无法保

证边缘设备上最为关键的用户数据的隐私问题.

以此为背景,谷歌人工智能研究中心在２０１６年提出联邦

学习[１](FederatedLerning)技术,它已成为目前人工智能领

域的一个热门研究方向.联邦学习指在保证数据隐私安全及

合法合规的基础上,在联邦学习体系中,边缘设备基于本地数

据训练出本地模型,然后向中央服务器传输该模型而非本地

数据,从而实现面向特定业务的模型训练.人们采用联邦学

习技术,不同终端节点基于本地数据集训练模型后,将模型参

数上传到中央服务器,最终由中央服务器完成模型聚合与模

型分发,从而实现客户端与服务器协同完成模型训练.

这种特殊的训练体系的优点显而易见———边缘设备不再

将数据上传至中央服务器,而是上传模型参数.但是在真实

网络环境下,由于联邦学习自身的体系结构设计,所有终端节

点均依赖单一的中央服务器协调完成训练,导致系统受限于

时延、带宽,且系统承受恶意单点攻击的风险,即该系统完全

无法应对中央服务器单点故障问题.面对以上问题,研究人

员提出没有中央服务器的去中心化联邦学习方法(DecentraＧ
lizedFederatedLearning),客 户 端 与 客 户 端 之 实 现 p２p 通

信[２],并采取加密、降噪等方法加强隐私保护;也有些研究将

联邦学习与区块链[３]结合来达到完全去中心化,利用区块链

技术的上链操作解决隐私与安全问题.然而,在真实网络环

境中,不同客户端之间的网络延迟、带宽等因素会影响联邦学

习的模型训练效率,现有的去中心化联邦学习方法并未充分

考虑真实网络环境对联邦学习模型训练的影响.

为解决上述挑战,提升真实网络环境下的联邦学习模型

训练的效率,本文基于IPMininet仿真Sprint骨干网络,提出

对时 延 敏 感 的 去 中 心 化 联 邦 学 习 算 法 DBFedAvg.在

FedAvg的基础上,DBFedAvg基于时延动态选择平均时延较

小的节点作为主节点,以降低联邦学习系统中传输模型参数

的通信成本,从而提高联邦学习框架中全局模型的训练性能,
加速模型收敛.

２　相关工作

在联邦学习的概念被引入学术界之前,已经出现许多与

联邦学习相关的工作和研究.在多方拥有数据的场景下,一

些密码学和隐私计算的研究团队的目标是,在充分保护用户

数据隐私的前提下进行数据的加密计算.尽管联邦学习已经

作为一个概念被提出,但确实没有任何独立的研究领域能够

完全解决联邦学习涉及的所有问题与挑战.因 此,广 义 的

联邦学习并非与元学习、迁移学习或小样本学习等特定的

深度学习技术相同,而是一个相对复杂且多元化的领域,

涵盖了算法效率、安全性、公平性、隐私保护等多维度的综

合性问题.

联邦学习的概念最早由 McMahan等[１]于２０１６年提出,

具体指由中央服务器收集边缘设备(客户端)的本地模型而非

数据,从而完成模型学习任务.同时该项工作提出了经典联

邦学习算法FedAvg.在传统联邦学习的基础上,部分学者提

出能够进一步保护用户数据隐私、规避单点故障风险的去中

心化联邦学习算法.下文将从传统联邦学习和去中心化联邦

学习两个方面阐述国内外研究现状.本文的主要创新点

如下:

１)基于IPMininet仿真SprintNetworkTopology网络拓

扑,并通过部署和测试经典联邦学习算法 FedAvg,开拓性地

验证了该仿真设计的可行性;

２)提出对时延敏感的去中心化联邦学习算法框架DBFedＧ

Avg,在训练过程中,集群基于时延动态选择平均时延较小的

节点作为主节点,以降低联邦学习系统中传输模型参数的通

信成本;

３)实现 DBFedAvg算法框架,并部署到网络拓扑中,基于

多种链路设置完成和 GossipLearning的对比实验,验证了该

方法能显著提高联邦学习框架中全局模型的训练性能.

２．１　传统联邦学习

传统的联邦学习以 FedAvg算法为代表,致力于训练出

一个性能卓越的全局模型,以供中心服务器进行部署和应用.

McMahan等[１]首次提出了基于服务器Ｇ客户端框架的联邦学

习,在该框架中,服务器负责接收来自各参与方的模型参数,

进行聚合和平均处理,随后将更新后的全局模型广播回各参

与方.为了解决现实场景中设 备、数 据 异 质 性 等 问 题,Li
等[４]在FedAvg算法的基础上提出 FedProx算法,通过引入

近端项来平衡全局模型与本地模型之间的差异,提高算法在

异构网络中的稳定性.Karimireddy等[５]提出 SCAFFOLD
方法,其旨在估计全局模型与客户端模型之间的更新方向差

异,并通过减小这种差异来优化算法的更新过程.为了进一

步提升联邦学习的性能,研究人员更加关注联邦学习过程中

降低通信成本、加速模型收敛等优化问题.Jiang等[６]提出了

周期性量化平均(PQASGD)策略,该策略在维持模型收敛性

的同时,有效降低了通信成本.Yu等[７]通过增加本地迭代更

新的次数来减少通信量,进一步提高了联邦学习的效率和性

能.Basu等[８]和 Tang等[９]的研究都集中在通过压缩梯度来

降低联邦学习每轮通信中的开销.

综上所述,传统的联邦学习方法都需要借助中央服务器
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协调各方客户端来完成模型训练,主要聚焦于为服务器端构

建一个泛化能力强的单一全局模型.但在真实网络环境下,

由于带宽、时延受限,传统联邦学习方法的训练性能低下,并

且完全无法规避服务器单点故障风险;此外,在数据异构性较

强的场景下,尽管单一全局模型的泛化能力较强,但在客户端

本地可能并不总是表现出色.

２．２　去中心化联邦学习

传统的联邦学习方法总是需要借助中央服务器协调各方

来完成训练,因此学者们提出了去中心化联邦学习方法.

Kuo等[１０]首次提出了一个去中心化的机器学习框架,该框架

巧妙地结合了区块链技术以保护用户数据隐私.Weng等[１１]

基于区块链技术设计了 DeepChain框架,通过精心构建的激

励机制,确保了多方协作训练过程中的数据隐私和公平性.

Tran等[１２]通过优化通信协议和降低通信带宽,提出无需依

赖可信的第三方服务器的SDTF框架,该框架能在去中心化

的网络环境中有效运行.Roy等[１３]首次提出了一种无服务

器的、基于p２p通信的联邦学习框架———BrainTorrent,但并

未充分考虑用户数据隐私保护问题,导致客户端通信时存在

隐私泄露风险.WarnatＧHerresthal等[３]结合边缘计算,实现

基于区块链的点对点网络,并提出一种去中心化的机器学习

框架SwarmLearning.尽管这些算法框架在多种去中心化

场景中有效,但并不支持并行处理,客户端之间的模型更新几

乎只能逐步进行,这在实际应用中可能导致系统存在较高延

迟.为了降低联邦学习框架中的网络延迟,Wang等[１４]提出

了 MATCHA 框架,在客户端之间搭建相互通信的关键静态

链接,这一定程度地提高了通信效率,但搭建静态链路的方法

无法适用动态变化的真实网络环境.Lalitha等[１５]提出了一

种分布式学习算法,其中客户端通过聚合来自其单跳邻居的

模型信息来更新全局模型,最终得到适合整个网络拓扑结构

的神经网络模型.He等[１６]提出的 SpreadGNN 模型实现了

图神经网络上的联邦多任务学习,且完全摒弃了对中央服务

器的单点依赖.Hegedc″s等[１７]提出不需要中央服务器或任

何中央组件的 GossipLearning算法框架,完全避免了服务器

单点故障问题,但通信效率较低.Tian等[１８]通过模型分割打

破异构联邦学习的壁垒,保障了训练进度和准确性.Zhang
等[１９]通过对联邦学习的潜在漏洞进行攻击,进一步表明了安

全协议的重要性.

去中心化联邦学习算法通过剔除中央服务器的方式,有

效避免了单点故障问题,但几乎不考虑真实网络环境下,由于

链路时延、带宽受限等因素带来的高延迟问题.因此,现在仍

需要一种充分考虑真实网络环境的去中心化联邦学习算法框

架,并期望这种方法能有更低的通信成本和更高的训练效率.

３　方法

３．１　基于IPMininet的网络拓扑仿真及可行性分析

目前联邦学习方面的研究成果百花齐放,但仍然缺少对

真实网络环境的考虑,业界缺少在相对真实的网络环境中部

署联邦学习算法并验证的工作.目前主流的网络仿真工具是

OPNET,NS,GloMoSim以及 Mininet等,基于它们可以轻易

搭建具有指定时延、带宽、丢包率的链路,构造交换机、路由

器、主机节点,并实现网络拓扑仿真.但本文研究不仅需要构

建可以模拟真实网络环境的网络拓扑,还能在仿真网络上部

署联邦学习系统,因此本文采用的仿真工具是IPMininet[２０],

它是 Mininet[２１]的 扩 展,经 过 大 量 的 研 究 测 试,验 证 基 于

IPMininet搭建的虚拟网络拓扑能够执行联邦学习模型训练

脚本,同时也能仿真 真 实 网 络 环 境.基 于IPMininet搭 建

Sprint网络[２２],其是由２５个路由器节点、２５个主机节点和５３
条链路组成的骨干网拓扑,如图１所示.图１中,红色节点表

示路由器节点,绿色线段表示链路,并且各链路的时延值都已

被标记.一系列实验都将基于此网络拓扑完成.

图１　Sprint网络拓扑结构(电子版为彩图)

Fig．１　TopologicalstructureofSprintnetwork

McMahan提 出 的 FedAvg 开 源 代 码 并 不 能 部 署 在

IPMininet虚拟仿真的真实网络环境中,并且也缺乏能部署在

真实网络环境中的 FedAvg算法.因此,为了验证实验环境

的可行性,本文基于Flask,开发出能够部署在真实网络环境

中的FedAvg算法,如图２所示,其是以 A,B,C３个客户端节

点为例,同时以 A节点作为中央服务器的FedAvg模型训练.

由提交程序初始化全局模型并分发到 A,B,C客户端节点,以

触发集群训练,训练完毕的客户端将本地模型参数传输给中

央服务器 A,模型聚合后,再由服务器发回各客户端,并开启

下一轮模型训练.以此往复,最终完成联邦学习的模型训练.

图２　FedAvg算法的训练框架

Fig．２　TrainingframeworkofFedAvgalgorithm

本工作基于IPMininet构建复杂且纵横交错的Sprint网

络,SprintBackboneNetwork中共有２５个主机节点,依次标

记为h１－h２５,经过pingall指令,各节点确实能够成功连接并

支持接发数据,并且客户端链路之间设置的时延有效.
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客户端节点k到其他N－１个客户端节点的平均总时延

的计算式如下:

avg_delayk＝ １
N－１∑

N

i＝１
ping(nodei),i≠k (１)

从中选出９个主机节点作为客户端节点,分别是h１,h３,

h５,h７,h１０,h１２,h１４,h１６和h１８.经过初步测试,各个主机

节点的平均总时延如表１所列.

表１　各主机节点的平均时延

Table１　Averagedelayofeachhostnode

主机节点 平均时延

h１ ９４
h３ ８８
h５ ７２
h７ ７９
h１０ ５１
h１２ ６８
h１４ ５８
h１６ ６２
h１８ ６３

表１中各客户端的平均时延都是基于多次测试取平均值

得到,可以发现,h１的平均时延最大,h１０的平均时延最小.

FedAvg算法中存在固定且单一的中央服务器,其功能是检验

IPMininet构建的Sprint网络拓扑能否模拟由时延、带宽等真

实网络环境因素造成的各个客户端节点之间模型参数、平均

时延等信息传输时对整体模型训练时间的影响.本文设计了

两种方案,分别是PingMax和PingMin,分别对应选择平均时

延最大的 h１节点作为中央服务器和选择平均时延最小的

h１０节点作为中央服务器,比较这两种选择的平均每轮训练

所耗费的时长.

验证实验的数据集选用了 CIFAR１０[２３],其最初由 CIＧ

FAR研究者和合作伙伴在２０世纪９０年代创建,用于开展计

算机视觉和模式识别方面的研究.当时,CIFAR的科学家致

力于推动图像识别的进展,并创建了这个数据集,以促进算法

研究和评估.CIFAR１０是用于机器视觉领域的图像分类数

据集,包含飞机、汽车、鸟类、猫、鹿、青蛙等１０类别的６００００
张彩色图像,尺寸均为３２∗３２.将这６００００张图像划分为

５００００张训练集和１００００张测试集,５００００张训练集的划分采

用随机独立抽取的方式,将 CIFAR１０独立同分布地划分到

１０个客户端上.

在Sprint网 络 上,部 署 两 种 不 同 中 央 服 务 器 选 择 的

FedAvg算法,并比较两种方案的平均每轮训练所耗费的时

长,具体结果如表２所列.

表２　PingMax和PingMin的对比实验

Table２　ComparativeexperimentsofPingMaxandPingMin

链路参数设置 PingMax/s PingMin/s Improvement/％
１０MB＋０．００１ms ２６６．９１ ２５４．６７ ４．５９

１０MB ２６７．９５ ２５６．０９ ４．４３
２０MB＋０．００１ms １８２．５５ １７５．０８ ４．０９

２０MB １８４．３３ １７５．４０ ４．８５
４０MB＋０．００１ms １４６．２８ １３９．２２ ４．８３

４０MB １４５．３７ １３８．０１ ５．０６
１００MB＋０．００１ms １２８．２３ １２０．４２ ６．０９

１００MB １２９．３６ １２１．６８ ５．９４
Default １１３．７１ １０４．６３ ７．９９

　　Sprint网络中２５个红色节点之间的５３条绿色链路的时

延值如图１所示,因此仅需设置５３条链路之间的带宽、抖动

值、丢包率即可.但在此前的一些实验表明,当设置所有链路

的丢包率不为０、链路抖动值较大时,PingMin方案仍需要超

过数小时才能完成一轮全局训练,这对验证实验毫无帮助,因

此在链路设置中均设置０丢包率以及较小的抖动值.１０MB＋

０．００１ms表示全链路的带宽值均设置为１０MB,链路的抖动

值均设置为０．００１ms;１０MB表示仅设置全链路带宽值为１０

MB;Default表示不额外设置链路的网络属性;其余链路设置

方案不再赘述.每组对比实验的提升率计算式如下:

improvement＝PingMax－PingMin
PingMax

(２)

为更加清晰地认识到不同链路带宽设置对传输速率的影

响,本节将给出不同链路带宽设置下,两个客户端节点之间的

上传和下载速率.通过使用IPMininet自带的iperf命令,帮

助快速获得任意两个客户端节点之间的传输速率.

当全局链路带宽设置为默认值时,iperf大部分的两个节

点之间的传输速率均不同,如图３所示,h９和h１０之间的链

路传输速率达到６．１６Gbps,h１和h１８之间的传输速率值仅

有４１６Mbps.但对比仅２０MB大小的模型参数,默认设置的

传输速率足够大.

图３　默认带宽的传输速率差异

Fig．３　Differencebetweendefaultbandwidthtransferrates

从表２中的实验结果可以发现,PingMin方案选择平均

时延最小的节点作为中央服务器,在不同的链路带宽设置下,

平均每轮模型训练所耗费的时间均短于 PingMax方案,相较

于PingMax方案,最低有４％以上的提升.

在不同链路设置下,客户端本地模型迭代指定次数的训

练时间相差不大,这是因为本地模型训练快慢仅与 GPU 等

硬件性能相关,而与带宽大小的设置无关.当链路带宽较大

时,平均每轮全局训练耗费的时间较短,这是因为在更大带宽

下,传输 ResNet１８模型参数耗费的时间更短.从１０MB到

Default链路带宽设置,带宽越来越大,提升也越来越高,这是

因为带宽设置越大,模型参数经过每条链路的耗时越短,则一

次参数传输的耗时更短,相较于不变的模型训练时间,一轮训

练耗费时间的占比变大.

综上所述,基于IPMininet仿真的虚拟网络拓扑能够反

映真实网络环境中链路时延、带宽等网络因素,因此基于

IPMininet的一系列网络拓扑仿真具有很强的可行性.此外,

选择平均时延较小的节点作为中央服务器,联邦学习模型训

练的性能会更高.开拓性地基于IPMininet完成联邦学习部

署与训练.
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３．２　对时延敏感的去中心化联邦学习算法DBFedAvg
以FedAvg为代表,传统联邦学习算法 FedAvg中,单一

且固定的中央服务器是必需的,这一点也在２．１节中有所体

现,PingMin和PingMax两种方案都需要固定的中央服务器

协调模型训练.而在真实网络环境中,采用固定单一的中央

服务器导致系统无法承受服务器单点故障问题,此外受限于

网络环境中多变的时延和带宽,固定的中央服务器到各个客

户端的总时延较大,这将导致整体联邦学习模型的收敛速度

较慢,模型训练性能低下.

传统联邦学习算法的中央服务器是必需的,但在现实中

很难找到一个所有客户端都信任的、可靠的、公平的中央服务

器.此外,固定的中央服务器凭借其在集群中的特殊性和唯

一性,可能与一些客户端串通,泄露其他设备的隐私.因此,

去中心化联邦学习在联邦学习领域引起了广泛研究.八卦学

习(GossipLearning)被提出作为联邦学习的替代,在基于p２p
通信的八卦学习算法中,所有终端节点都是独立的个体,当某

终端完成本地训练后,随机拉取集群中其他终端节点训练完

成的模型参数,同时自身本地模型可被其他终端节点拉取.

可以发现,在八卦学习的整个训练过程中,自始自终没有主节

点协调和推进模型训练,这造成集群处于紊乱的状态.此外,

八卦学习的收敛需要较长的时间,模型训练性能低下.

算法１　DBFedAvg算法

１．/∗去中心化联邦学习算法∗/

２．初始化:(tk,ωk)←Ø

３．LocalTrain(tk,ωk):

/∗本地训练,Dk是结点εk上的数据∗/

４．参数更新:(t′k,ω′k)←update((tk,ωk),Dk)

５．　 ifIsLeader()＝Truethen

６．　　receive(Ni,ωi′)fromεi

/∗Ni是节点εk上的数据的数目∗/

７．　 　ω′←∑
N

i＝１

Ni

Nωi′

８．　　 send(tk′,ω′)toεi

９．　 else

１０．　　send(Nk,ωk′)toLeaderNode

１１．IsLeader():

１２．　avg_delay← １
N ∑

N

i＝１
ping(εi)

１３．　vote←０

１４．　forεiinNodeListdo

１５．　　ifgetvote(avgdelay,εi)＝Truethen

１６．　　　vote←vote＋１

１７．　　ifvote＝１then

１８．　　　returnTrue

１９．else

２０．　　returnFalse

去中心化联邦学习算法通过剔除中央服务器的方式有效

避免了单点故障问题,部分研究提出基于区块链的去中心化

联邦学习算法,根据 CAP理论,虽然区块链很大程度上能够

确保客户端数据的安全性、全局模型的一致性,但是区块链本

身缺少可用性,这会导致整体训练性能低下.因此,现在仍需

要一种充分考虑真实网络环境的去中心化联邦学习算法

框架,而且期望这种方法可以有更低的通信成本和更高的训

练效率.

综上所述,本文提出了对时延敏感的去中心化联邦学习

算法 DBFedAvg,客户端本地模型训练部分和 FedAvg相同,

不同的是每个客户端都会自我选举为中央服务器,将本地客

户端到集群中其他客户端的平均总时延发送给协调服务器.

每轮全局训练由协调服务器开启,它会根据集群中所有客户

端的时延数据,比较出最小平均时延的客户端,并通知该客户

端充当负责完成本轮训练的中央服务器,这样集群中的所有

客户端都有机会成为中央服务器.此外,集群中各个客户端

都在协调服务器的调整下,以相同的速度推进模型训练,避免

了八卦学习中集群长期处于紊乱的状态.

对时延敏感的去中心化联邦学习算法有诸多优点:１)不

存在固定单一的中央服务器;２)在真实网络环境中,动态选举

平均时延最小的中央服务器,使得模型训练性能较高;３)在模

型训练的过程中,借助协调服务器,始终会选举出中央服务器

节点协调和推进模型训练.在后续第４章的实验与分析中,

会介绍 DBFedAvg相关实验,从而验证 DBFedAvg算法的诸

多优点.

４　实验与分析

４．１　GossipLearning实验

本文已在２．１节中介绍 Sprint网络拓扑,因此不再赘

述.本节是本工作复现前人提出的 GossipLearning算 法

部署在Sprint网络上的测试,同样取１０个节点h１,h３,h５,

h７,h１０,h１２,h１４,h１６,h１８,h２５,分别部署 GossipLearning
脚本,在模型训练过程中,八卦学习的各客户端节点不断

进行本地模型训练,完成本地训练后,导出本地模型训练

参数,随机地发送给集群中的某个客户端节点.当本地客

户端获取到其他客户端节点发送的模型参数后,与先前本

地模型参数进行聚合,完成聚合后作为新一轮的本地模型

参数,再随机发送到集群中某节点.如此往复,直到各个

客户端上的本地模型收敛.

从描述中可以发现,八卦学习不存在固定单一的中央

服务器,但是在模型训练过程中,始终没有唯一确定的全

局模型,各个客户端在训练过程中,本地模型不受控制地

慢慢收敛,并且收敛速度各不相同.训练３００轮之后,部

分客户端上最优的本地模型的最小损失值与最高准确率

如表３所列.

表３　部分客户端的最优模型

Table３　Optimalmodelforsomeclients

h１ h５ h１０ h１２ h１６ h２５
Min_loss ０．５５３ ０．５４０ ０．５４９ ０．５５３ ０．５４７ ０．５５０
Max_acc ８１．４５ ８１．７３ ８１．２５ ８１．３９ ８１．４２ ８１．１７

表３中可以观测到部分客户端的最优解不一致,反映出

在当前学习框架下,去中心化的异步迭代易引发训练紊乱.

一旦掉队,客户端就重新并网,其陈旧参数的扩散将降低其余

节点的有效进度并延缓全局收敛.

各客户端均有模型训练曲线图,图４为h１,h２５的lossＧ

time曲线图.
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继续以该组实验为例,记录了部分客户端本地模型准确

率第一次达到８１％所用的时间,如表４所列.

(a)h１节点lossＧtime图

(b)h２５节点lossＧtime图

图４　h１和h２５节点lossＧtime曲线对比

Fig．４　Comparisonofcurvesbetweenh１andh２５nodes

表４　部分客户端耗费时间

Table４　Timespentbysomeclients

host arr_time/h
h１ ７．４１
h３ ７．５２
h１０ ７．４６
h１２ ７．３６
h１６ ７．４８
h１８ ７．４６
h２５ ７．３０

八卦学习在整个集群完成３００轮次的训练后,１０个客户

端的结果模型参数均不相同,且各个客户端达到８１％准确率

所用的时间各不相同.以上实验均能证明,八卦学习在模型

训练过程中,由于没有中央服务器协调和推进模型训练,集群

会处于紊乱的状态.在实际应用中,如果需要应用八卦学习

的结果模型,单独选择任何一个客户端的结果模型都是不公

平的.

４．２　DBFedAvg与GossipLearning对比实验

本节将实现第２章提出的DBFedAvg在Sprint网络上的

部署,为保证对比实验的公平性,数据集划分、客户端集群节

点、本地模型、学习率、链路设置等参数均保持一致.

DBFedAvg和 GossipLearning的一组对比实验曲线如

图５所示,以集群学习开始时间为初始点,记为０,每轮全局

模型训练完成时间与开始时间的偏移量记为每轮训练的完成

时间,经过多轮训练,记录每轮模型训练对应的准确率与损失

值.实际上,八卦学习有１０条曲线图,但为凸显 DBFedAvg
算法在模型收敛方面的高效性,仅取收敛速度最快,即达到

８１％准确率所用时间最短的客户端h２５.

图５中,红色曲线对应 DBFedAvg,蓝色曲线对应 Gossip
Learning,从图中可以清晰地观察到,DBFedAvg算法在模型

收敛方面的高效性.由于本组对比实验中两种算法均进行了

３００轮次的训练,DBFedAvg大概耗时３．２h,GossipLearning
耗时８．４h,即使在模型准确率方面二者接近,但在模型收敛

速度方面 DBFedAvg提升显著.

图５　DBFedAvg与 Gossip_Learning,Fedavg的收敛速度对比曲线

(电子版为彩图)

Fig．５　ComparisoncurvesbetweenDBFedAvg,Gossip_learning

andFedavg

仍然基于该组对比实验,DBFedAvg在中央服务器的协

调下,以更高的性能完成模型训练,全局模型准确率第一次达

到８１％时,耗费２．７６h,相较于八卦学习中最快的客户端节点

h２５的７．３h,缩短了６２％的训练时间,在这一方面DBFedAvg
的提升显著.

在上述实验基础上,本文基于不同链路设置进行了多次

实验,具体结果如表５所列.由表５可知 DBFedAvg在模型

训练方面的高效性.

表５　DBFedAvg与 GossipLearning的对比实验

Table５　ExperimentsbetweenDBFedAvgandGossipLearning

链路参数设置 Gossip/h DBFedAvg/h Improvement/％
１０×１０７ １２．１２ ３．９６ ６７．３３
２０×１０７ １０．８５ ３．５４ ６７．３７
４０×１０７ ９．６３ ３．３２ ６５．５２
１×１０８ ８．７４ ３．０７ ６４．８７
Default ７．３０ ２．７６ ６２．１９

４．３　复杂网络环境

使用３台服务器作为客户端节点,衡量现实环境下算法

的表现,DBFedAvg表现出２％的性能提升.关于该算法在更

实际复杂网络环境下的稳定性和泛化能力,后续将进行进一

步验证.

结束语　本文针对传统联邦学习面临的单点故障风险以

及高通信成本和低训练效率问题,创新地提出了动态选择平

均时延最小的客户端完成中央服务器职能,在每轮本地训练

结束后,由通信成本最低的客户端完成模型聚合和分发.实

验结果表明,该方法能够降低通信成本,加速模型收敛.此

外,还验证了基于IPMininet仿真网络拓扑并部署联邦学习

算法的可行性,该方法是开拓性的.

９１３彭　姣,等:一种对时延敏感的去中心化联邦学习算法



在下一步的工作中,将继续关注和提高联邦学习模型的

训练效率,并进一步提高联邦学习算法框架的安全性.
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