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摘　要　对称密码算法通常采用安全指标良好的平衡布尔函数作为核心部件,以保障整个算法的安全性.使用启发式算法进

行搜索是获得优良平衡布尔函数的一个重要途径.对此,设计了 Rank排序混合遗传算法,用于搜索高非线性度、低自相关绝

对值指标的平衡布尔函数.与传统的遗传算法相比,Rank排序混合遗传算法在交叉阶段设计了交叉保护策略,以保障子代的

平衡性;在选择步骤,采用基于适应度函数值的精英选择策略,以防止优秀个体流失;在进入下一轮迭代之前,设计了 Rank排

序环节,以增大下一轮进行交叉的个体间的差异,提高生成优秀子代的可能性,降低算法陷入局部最优解的风险.实验结果表

明,以６至１４元的偶变元数的布尔函数为搜索对象,使用 Rank排序混合遗传算法均可搜索得到非线性度严格几乎最优、自相

关绝对值指标低的平衡布尔函数.

关键词:平衡布尔函数;混合遗传算法;非线性度;自相关绝对值指标
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Abstract　ThebalancedBooleanfunctionswithfavorablesecurityindicatorsarealwaysusedascorecomponentinsymmetricciＧ

pher,whichcanguaranteetheoverallsecurityofcipher．OneofimportantapproachestogethighqualityBooleanfunctionsis
searchingbyusingheuristicalgorithm．ThispaperdesignsRankＧsortinghybridgeneticalgorithmtosearchbalancedBoolean
functionswithhighnonlinearityandlowabsoluteautocorrelationvalues．Comparedtotraditionalgeneticalgorithms,thefollowing
strategiesandmethodsaredesignedandusedinRankＧsortinghybridgeneticalgorithm．Firstly,thecrossoverprotectionstrategy
isdesignedandusedinthecrossoverphase,whichcanassurethebalanceofoffspring．Secondly,eliteselectionstrategybasedon
thevalueoffitnessfunctionisutilizedintheselectionstep,inordertopreventthelossofexcellentindividuals．Inparticular,

asortingmethodnamedRankＧsortingalgorithmisproposedandimplementedontheselectedoffspringbeforetheyenteringthe
nextiteration,theresultofusingRankＧsortingalgorithmisthatthedifferencesbetweenindividualsforthenextcrossoverareinＧ
creased,thepossibilityofgeneratingexcellentoffspringisenhancedandtheriskofthewholealgorithmgettingstuckinlocalopＧ
timalsolutionsisreduced．ExperimentalresultsshowthatfortheBooleanfunctionswithevennumber(６to１４)ofvariables,baＧ
lancedBooleanfunctionswithalmostoptimalnonlinearityandlowautocorrelationcanbesearchedbyusingRankＧsortinghybrid

geneticalgorithm．
Keywords　BalancedBooleanfunction,Hybridgeneticalgorithm,Nonlinearity,Absoluteautocorrelationvalues

　

１　引言

对称密码算法是确保数据存储安全和通信信息安全的重

要环节.布尔函数是对称密码算法的核心部件,其密码学指

标,如非线性度、自相关性和弹性阶等,决定了密码算法能否

有效抵御线性攻击、差分攻击及相关攻击等经典密码分析.

布尔函数的各个密码学指标之间往往存在着制约关系,如何

在各个指标之间进行权衡,获得兼顾多个安全指标的布尔函



数,是密码学领域的重点研究问题.

获得安全布尔函数的方法大致可分为代数构造法与启发

式搜索方法两类.用代数构造法通常能获得单一性质最佳的

布尔函数,如用 MM 构造法[１]、谱不叠加方法[２]可构造得到

bent函数(非线性度最高的布尔函数).用代数构造法获得兼

顾多个安全指标的布尔函数是一项极具挑战性的工作.２００８
年,Carlet等[３]首次构造出一类具备多项安全指标(最优代数

免疫度、最大代数次数,非线性度至少为２n－１－(n２n/２ln４)/π)

的布尔函数;Tu等[４]受 PS类bent函数的启发,构造了一类

非线性度至少为２n－１－２n/２－１－３×(n/２)×２n/４ln２－７的一阶

弹性函数,其代数次数能达到n－２;Zhang等[５]对 PS－ 类

bent函数进行适当修改,提出了一种构造１阶弹性函数的方

法,其构造的函数非线性度可达２n－１－２n/２－１－２n/４ .代数构

造法通常先针对某个密码学指标来构造函数,再在一定条件

下对函数进行修改以兼顾其他密码学指标.在兼顾多项密码

学指标方面,启发式搜索方法更具优势,该方法以多项密码学

指标为目标,通过搜索局部解空间,选出最有可能成为最优解

的候选解,搜索得到综合性能良好的布尔函数.经典的启发

式搜索方法有爬山算法、模拟退火法、进化算法等.Millan
等[６]于２００７年使用爬山算法来提高布尔函数的非线性度.

随后 Millan等[７]使用改进后的爬山算法获得了非线性度和

自相关绝对值指标达到局部最优的布尔函数.Kuznetsov
等[８]将优化后的爬山算法与其所设计的成本函数相结合,有

效减少了迭代次数,能够快速获得高非线性度向量布尔函数.

Clark等[９]指出通过选择恰当的代价函数,采用可避免局部最

优的局部搜索算法(如模拟退火法),可获得高非线性度和低

自相关绝对值指标的布尔函数.Clark等[１０]利用经典的密码

学定理来改进模拟退火法,并使用改进后的算法搜索能兼顾

代数次数、非线性度、自相关绝对值指标的布尔函数.Yang
等[１１]以１阶弹性函数需满足的必要条件作为提前终止条件,

使用模拟退火法搜索高非线性度的布尔函数,再使用文献

[１２]中 的 线 性 变 换 法 获 得 高 非 线 性 度 的 １ 阶 弹 性 函 数.

Asthana等[１３]使用代数次数、相关免疫度和非线性度３个指

标定义了一个新的适应度函数,用于搜索６至１０元的布尔函

数.该方案能够在较少的迭代次数内,成功搜索到非线性度

为４８８的１０元平衡布尔函数.Mariot等[１４]将粒子群算法和

爬山算法相结合,对７至１２元的布尔函数进行了搜索;同时,

采用局部单峰采样和连续遗传算法来优化粒子群的速度方

程.通过这些方法,搜索到了非线性度达到１９７２的１２元平

衡布尔函数.爬山算法与模拟退火法大多只能在局部解空间

中搜索局部最优解.在解决离散优化问题时,进化算法具有

搜索范围广、并行性高、平衡冲突目标等优势,在搜索适用于

对称密码算法的多指标良好布尔函数、逐重量完美平衡函数

方面发挥着重要作用[１５].遗传算法作为进化算法的一个重

要分支,是密码学学者搜索安全性能良好的布尔函数的常用

手段.Picek等[１６]通过改进遗传算法中的初始化过程、变异

算子及适应度函数,设计了对布尔函数的不同安全指标组合

均行之有效的搜索方法.Picek等[１７]将代数构造法与遗传规

划、遗传算法相结合,尝试解决非线性度为１１８的８元平衡布

尔函数的搜索问题,发现用bent函数做初始种群可达到最佳

效果.Manzoni等[１８]研究了在遗传算法中使用平衡交叉算子

对搜索效果的影响,发现与使用单点交叉算子相比,使用平衡

交叉算子能提升遗传算法的搜索效果.在Zeki等[１９]设计的

遗传算法中,将与某个bent函数汉明距离最近的平衡布尔函

数作为初始种群,采用与bent函数 walsh谱值相关的适应度

函数,搜索得到了８至２６元的高非线性度的平衡布尔函数.

Carlet等[２０]将搜索空间限定在旋转对称布尔函数范围内,使

用遗传算法成功演化出了一个非线性度为 ２４１ 的 ９ 元布尔

函数.除 了 上 述 经 典 的 启 发 式 搜 索 方 法 之 外,引 力 搜 索

法[２１]、混合禁忌算法[２２]在搜索综合指标良好的布尔函数方

面也有着各自的优势.上述使用遗传算法搜索综合指标良好

的布尔函数的相关研究结果表明,算法的初始化过程、遗传算

子及适应度函数等环节均对搜索效果与效率有着至关重要的

影响.

本文设计了 Rank排序混合遗传算法,用于搜索非线性

度高、自相关绝对值指标低的平衡布尔函数.首先,选择非线

性度最高、自相关绝对值指标最低的 bent函数作为初始种

群.在交叉阶段,采用各轮随机选点的两点交叉方法将两个

父代相应的基因段进行互换,在交叉之后,设计了交叉保护策

略以保障子代的平衡性.在变异环节,对每个个体选择相同

位置的基因段,随机生成各基因段的移位数,各基因段再进行

相应位数的循环移位操作.由此,在不改变个体平衡性的情

况下产生新个体.在选择步骤,采用基于适应度函数值的精

英选择策略选出新的父代种群.将父代种群、交叉平衡之后

的种群和变异后的种群合并,使用适应度函数从中选出１/３
的个体作为子代,以防止优秀个体流失.在进入下一轮迭代

之前,设计了 Rank排序环节:先根据非线性度对选择出的个

体划分等级,再根据自相关绝对值指标对同一个等级内的个

体进行排序.在等级内部计算各个个体的拥挤度,根据拥挤

度对等级内部的个体进行二次排序.经过 Rank排序,可增

大下一轮进行交叉的两个个体的绝对值指标之间的差异,提

高生成优秀子代的可能性,同时避免出现过多的个体聚集在

同一区域的局面,降低了整个算法陷入局部最优解的风险.

使用 Rank排序混合遗传算法对６－１４元的偶变元数的

布尔函数进行搜索.不同变元数下,搜索得到的非线性度 Nf

与自相关绝对值指标Δf 最优的布尔函数情况如表１所列.

研究结果表明,对于不同变元数,使用 Rank排序混合遗传算

法均可搜索得到非线性度严格几乎最优、自相关绝对值指标

低的平衡布尔函数.

表１　Rank排序混合遗传算法搜索得到的布尔函数指标(Nf,Δf)

Table１　Indicators(Nf,Δf)ofBooleanfunctionssearchedby

usingRankＧsortinghybridgeneticalgorithm

n
６ ８ １０ １２ １４

平衡

bent函数 (２８,０) (１２０,０) (４９６,０) (２０１６,０) (８１２８,０) 否

本文 (２６,１６) (１１６,２４) (４８８,４０) (２０００,７２)
(８１０２,１２０)
(８０９８,１１２)

是

本文第２章介绍布尔函数的基础知识;第３章阐述 Rank
混合遗传算法的设计细节、实施步骤及算法性能的理论分析;
第４章分析实验结果;最后总结全文并展望未来.
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２　预备知识

记二元有限域为F２,F２ 中的元素记为０,１,加法运算符

记为“􀱇”,n维向量空间记为Fn
２.

定义１[２３]　设x＝(x１,x２,􀆺,xn)∈Fn
２,f(x)是Fn

２ 到F２

的映射,称f(x)为n元布尔函数,全体n元布尔函数所构成

的集合记作 n.
若将Fn

２ 中的元素简记为０,１,􀆺,２n－１,则称由f(x)所
确定的长为２n 的比特串f(０)f(１)􀆺f(２n－１)为f(x)的真值

表.真值表中“１”的个数称为f(x)的汉明重量,记作wt(f),
汉明重量为２n－１的函数称为平衡函数.设g(x)∈ n,定义f
与g 的汉明距离为wt(f􀱇g),记作dH(f,g).

除了真值表之外,代数正规形(ANF)也是布尔函数常用

的表示方法之一.
定义２[２３]　设f(x)∈ n,x＝(x１,x２,􀆺,xn)∈Fn

２,f(x)
的代数正规形为:

f(x)＝ 􀱇
u∈Fn

２

λu(∏
n

j＝１
xuj

j ) (１)

其中,u＝(u１,u２,􀆺,un)∈Fn
２,λu∈Fn

２.f 的代数正规形中,
单项式代数次数的最大值称为f的代数次数,记作deg(f):

deg(f)＝max{wt(u)|λu≠０} (２)
代数次数为１的布尔函数称为仿射函数,全体仿射函数

所构成的集合记为An[x].
布尔函数的 Walsh变换是研究布尔函数性质的有力工

具,布尔函数的安全指标,如非线性度、绝对值指标等均与其

Walsh谱值存在关联,这意味着可通过 Walsh谱值研究布尔

函数的性质.
定义３[２４]　设f(x)∈ n,定义Fn

２ 到R的映射Wf:对于

α＝(α１,α２,􀆺,αn)∈Fn
２,有:

Wf(α)＝ ∑
x∈Fn

２

(－１)f(x)􀱇x􀅰α (３)

其中,x􀅰α＝x１α１􀱇x２α２􀱇􀆺􀱇xnαn,Σ是实数域R 上的求和

运算.Wf 为f 的 Walsh变换,Wf(α)为f 在α 处的 Walsh
谱值.

定理１[２４](Parseval恒等式)　设f(x)∈ n,Wf 为f 的

Walsh变换,则有:

∑
α∈Fn

２

W２
f(α)＝２２n (４)

定义４[２４]　设f(x)∈ n,f与n元仿射函数的汉明距离

的最小值称为f 的非线性度,记作 Nf,即 Nf＝ min
l∈An[x]

dH(f,

l).Nf 与f的 Walsh谱值存在如下关系:

Nf＝２n－１－２－１max
α∈Fn

２

|Wf(α)| (５)

由式(４)与式(５)可得,对任意f(x)∈ n,有:

Nf≤２n－１－２n/２－１ (６)

非线性度达到２n－１－２n/２－１的布尔函数称为bent函数,
其 Walsh谱值只可能为２n/２或－２n/２.非线性度小于２n－１－
２n/２－１且大于２n－１－２n/２ 的布尔函数称为是严格几乎最优的.

定义５[２４]　设f(x)∈ n,定义Fn
２ 到R 的映射Cf:对于

α＝(α１,α２,􀆺,αn)∈Fn
２,有:

Cf(α)＝ ∑
x∈Fn

２

(－１)f(x)􀱇f(x􀱇α) (７)

其中,Σ是实数域R 上的求和运算,Cf 为f 的自相关函数.
绝对值指标Δf 与平方和指标σf 是度量f 自相关性的重

要指标,其定义如下:

Δf＝ max
α≠０,α∈Fn

２

|Cf(α)| (８)

σf＝ ∑
α∈Fn

２

C２
f(α) (９)

Δf 与σf 越小,f的自相关性越好,这两个指标的上、下界

分别为０≤Δf≤２n,２２n≤σf≤２３n.对于n(n≥３)元平衡函数,
这两个指标的下界均有所提升,为８≤Δf,２２n＋２n＋３≤σf.

定理２[２５]　设b∈Fn
２,Cf 是f 的自相关函数,Wf 是f 的

Walsh变换,则:

Wf(b)＝ ∑
α∈Fn

２

Cf(α)(－１)b􀅰α (１０)

由式(４)与式(１０)可得:

∑
α∈Fn

２

W４
f(α)＝２nσf (１１)

由式(１１)可得,bent函数的平方和指标为２２n,相应地,绝
对值指标为０.综上,bent函数具有最高的非线性度与最佳

的自相关性.

３　Rank排序混合遗传算法

遗传算法的基本原理最早是由 Holland[２６]提出的,他借

鉴了达尔文的繁殖、适者生存和自然选择的遗传操作原则,通
过遗传操作将种群中的个体转化为新一代的种群.在遗传算

法中,首先产生初始种群,然后根据适者生存和优胜劣汰原

则,逐代演化产生出近似最优解.具体地,在每一代中,依据

适应度值对个体进行选择,再对选出的个体进行交叉和变异

来生成新的种群,经过多代进化后,在末代种群中选出最优个

体作为问题的最优解.
遗传算法在解决离散优化问题时具有搜索范围广、并行

性高、鲁棒性强等优势,因此可用于搜索具备多项安全指标的

布尔函数.然而,在搜索过程中会遇到因过早收敛而陷入局

部最优解的问题.导致该问题的主要原因有:１)选择操作、交
叉操作和变异操作选择不恰当;２)当布尔函数的变元个数n
较大时,无法快速搜索到近似最优解.

本文基于遗传算法搜索高非线性度、低自相关度的平衡

布尔函数,设计了 Rank排序算法以在较小区域内快速找到

局部最优解,将其与遗传算法相结合提出了一种新的混合遗

传算法.算法的具体流程如图１所示.

图１　Rank排序混合遗传算法流程图

Fig．１　FlowdiagramofRankＧsortinghybridgeneticalgorithm

３．１　算法细节设计

布尔函数可由其真值表唯一确定,根据真值表可计算得
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到布尔函数的各项安全指标,故用真值表作为染色体的基因

序列.n元布尔函数的真值表是长为２n 的比特串,因此采用

二进制编码.如表２所列,随着变元数n的增大,搜索问题的

解空间的基数呈指数增长.

表２　n元布尔函数的解空间的基数

Table２　CardinalityofsolutionspaceofBooleanfunctionwith

nvariables

n 解空间基数

６ ２６４

８ ２２５６

１０ ２１０２４

１２ ２４０９６

１４ ２１６３８４

３．１．１　初始种群的选取

初始种群的选取往往会影响搜索效果,若以高非线性度、

低自相关绝对值指标的平衡布尔函数为搜索目标,则选取非

线性度高、自相关绝对值指标低的布尔函数作为初始种群能

获得好的搜索效果.bent函数是非线性度最高且自相关绝

对值指标最低的函数,因此选择bent函数作为初始种群.同

时,考虑到bent函数的不平衡性,设计了交叉保护策略,在交

叉操作之后,使用该策略来保障子代的平衡性.

３．１．２　交叉操作

交叉操作是用两个父代来产生两个子代,常用的交叉机

制有一点交叉、两点交叉、均匀交叉、部分匹配交叉.平衡性

是布尔函数最基本的一项安全指标,为保证解的平衡性,在交

叉环节设计了交叉保护策略,并将其与两点交叉机制相结合

来获得平衡子代.

传统的两点交叉可能无法保证解的平衡性,而结合交叉

保护策略可以在保持多样性的同时,确保子代继承了父代的

某些关键特征,并且保证了平衡性.

两点交叉是指从父代种群中依次不放回地选择两个父代

进行交叉,产生新的后代个体,从而增加种群的多样性、扩大

搜索空间.将进行交叉的两个父代个体分别记为y１ 和y２,

交叉后产生的子代个体分别记为c１ 和c２.两点交叉的具体

流程如下:

１)随机选取两个交叉点r１ 和r２,０≤r１＜r２≤２n;

２)互换两个父代在r１ 和r２ 之间的部分(含r１,r２)生成子

代c１ 和c２.

交叉保护策略的实施过程为:统计ci(i＝１,２)中０和１
的数量,若０的数量比１的数量多k,则在ci 中随机选取k/２
个０变为１;反之亦然.

３．１．３　变异操作

在使用遗传算法解决排列优化问题时,变异操作是引入

种群多样性的关键步骤,可防止解的过早收敛.本文采用了

一种基于移位变异的变异操作,旨在保持布尔函数在变异过

程中的平衡性.除了移位变异,常见的变异机制还包括翻转

变异、交换变异、反转变异.与传统的翻转变异、交换变异、反
转变异不同,本文算法采用的移位变异能够更快地定位到最

优解所在的区域,在减少无效搜索的同时还能保持布尔函数

的平衡性,从而提高解的多样性和算法的全局搜索能力.本

文所采用的移位变异的具体流程如下:

１)随机选取两个变异点z１ 和z２,０≤z１＜z２≤２n;

２)随机生成移位数p(０≤p≤z２－z１＋１);

３)将子代ci 染色体的第z１ 和z２ 之间的比特循环右移p
位,得到变异后的子代.

３．１．４　选择操作

选择操作的目的是选出种群中的优秀个体,使得种群朝

着更优解的方向演化.本文采用基于适应度函数值的精英选

择策略来选出新的父代种群.精英选择策略的具体实施流程

为:首先将父代、变异后的子代,以及交叉平衡之后的子代合

并成扩张种群;然后根据个体的适应度值对扩张种群中的个

体以升序排序;最后选出前三分之一的个体作为新父代.采

用精英选择策略生成的父代既不会遗漏在上一轮遗传过程中

的优秀个体,又能保留本轮遗传过程中产生的优秀新个体.

本文的搜索目标是具有高非线性度和低自相关绝对值指

标的布尔函数.由式(５)可知,函数 Walsh谱值绝对值的最大

值越小,函数的非线性度就越高;由式(１１)可知,函数 Walsh
谱值４次方和越小,函数的平方和指标就越低,进而自相关绝

对值指标就可能越低.根据这两个观察结果,定义适应度函

数为:

fit(f)＝ ∑
x∈Fn

２

２－４n(wf(x))４ (１２)

３．１．５　Rank排序算法

Rank排序算法对新父代种群中全部个体进行排序,具体

步骤如下.

步骤１　计算新父代种群各个个体的非线性度 Nfi
和自

相关绝对值指标Δfi
,fi 为第i个个体.

步骤２　非线性度相等的个体被认定在同一个 Rank等

级,非线性度最大的个体放在第一个等级 Rank１中,非线性度

次大的个体放在第二个等级 Rank２中,以此类推.之后对各

个 Ranki中的个体进行等级内部排序,具体地,按其自相关绝

对值指标以升序排序.

步骤３　计算种群中所有个体的拥挤距离Cd(fi).对于

各个 Ranki,若该等级中个体的数量小于或等于２,则该等级

中所有个体的拥挤距离均设置为１００００;若该等级中个体的

数量大于２,则将第一个和最后一个个体的拥挤距离均设置

为１００００,其余个体的拥挤距离计算式为Cd(fi)＝Δfi＋１ －

Δfi－１
.

步骤４　对各个 Ranki中的个体进行等级内部排序,具体

地,按其拥挤距离以降序排序.

拥挤距离反映了基因个体与其相邻个体之间的拥挤程

度,拥挤距离越大,表明种群中个体的分布越分散.在同一等

级的个体按其拥挤距离以降序排序后,拥挤距离大的个体将

排在前面.如图１所示,若未达到最大遗传代数,则所有等级

中的个体将成为下一轮的父代.如图２所示,在下一轮的交

叉中,由上而下,相邻的两个父代进行交叉.Rank排序算法

可使得下一轮进行交叉的两个个体的绝对值指标之间的差异

较大,从而提高生成优秀子代的可能性.Rank排序算法可避

免出现过多的个体聚集在同一区域的局面,降低了算法陷入

局部最优解的风险.此外,在计算拥挤距离时仅需考虑自相

关绝对值指标,故排序速度快.
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图２　Rank等级排序及下一轮交叉方式

Fig．２　RanklevelrankingandthecrossＧovermethodinthe

nextiteration

通过量化不同变元情况下算法的运行时间,可说明所提

算法的运行效率与性能,算法执行一轮的耗时如表３所列.

表３　算法一轮循环时间

Table３　PerＧiterationlooptimeofthealgorithm

n 运行时间/s
６ １
８ １
１０ ４０
１２ １７７
１４ ９６３

３．２　算法具体步骤

Rank排序混合遗传算法的具体步骤如下.

步骤１　设置参数:设置初始种群数量 POP、父代数量

PAP、布尔函数的变元个数n、个体染色体长度２n,以及最大

迭代次数 MAXITER.

步骤２　生成初始种群:采用 MaioranaＧMcFarland构造

法随机生成POP 个n 元bent函数,以其真值表作为个体染

色体.

步骤３　选择父代:将初始种群的前PAP 个个体作为

父代.

步骤４　父代进行交叉,交叉后实施交叉保护策略:从父

代种群中依次不放回地选择两个个体,对所选出的两个个体

进行两点交叉,得到两个新个体;对交叉环节后得到的全部新

个体实施交叉保护策略.

步骤５　变异操作:对每个个体执行移位变异操作(随机

选取每个个体的变异点,随机生成每个个体移位数p).

步骤６　采用精英选择策略进行选择:将父代、变异后的

子代及交叉平衡后的子代合并为扩张种群,记为 HB;计算

HB中各个个体的适应度值fit(fi),个体按适应度值以升序

排序;选出前PAP 个个体作为新父代.

步骤７　Rank排序:对个体进行 Rank排序(详见３．１．５
节算法步骤),得到下一轮的父代,迭代次数ITER加１.

步骤８　判断:判断当前迭代次数ITER 是否大于最大

迭代次数 MAXITER,若ITER 大于 MAXITER,则跳到步

输９出最优解,否则跳到步骤４.

步骤９　输出:输出当前种群中的最优个体.

３．３　算法性能的理论分析

Rank排序混合遗传算法以布尔函数的相关概念、性质及

结论为依据,紧紧围绕高非线性度、低自相关绝对值指标以及

平衡性这３个目标设计各个环节.

遗传算法本身的设计理念决定了初始种群的选取将影响

搜索效果,采用与目标性能接近的函数作为初始种群,能提高

获得标的函数的可能性.本文旨在搜索高非线性度、低自相

关绝对值指标的平衡布尔函数,因此选择bent函数作为初始

种群(此类函数具有最高的非线性度和最低的自相关绝对值

指标,但不平衡),这为获得标的函数提供了保障.

平衡函数的真值表中０和１各占一半,与之对应的基因

序列亦然.然而,作为初始种群的 bent函数并不具备该特

征.因此,基于两点交叉机制设计了交叉保护策略:统计子代

个体c中０和１的数量,若０的数量比１的数量多k,则在c
中随机选取k/２个０变为１,反之亦然.由此,在确保子代继

承父代的某些关键特征(高非线性度、低自相关绝对值指

标)的同时也获得了平衡性.进一步地,采用变异点随机

选取、移位数随机生成的循环右移的变异操作,既能保持

布尔函数的平衡性,又能快速定位到最优解所在的区域,

减少无效搜索.

选择操作依据适应度函数执行,好的适应度函数能准确

捕捉最优解的特征,以驱动种群向目标进化,避免过早收敛,

提高搜索效率.因此,定义适应度函数是遗传算法设计的核

心环节.由式(５)与式(１１)可知:布尔函数的非线性度与其

Walsh谱值绝对值的最大值成反比;布尔函数的自相关绝对

值指标与其 Walsh谱值４次方和成正比.根据“高非线性度、

低自相关绝对值指标布尔函数”的搜索目标,定义适应度函数

为fit(f)＝ ∑
x∈Fn

２

２－４n(wf(x))４,适应度值低的个体作为优秀个

体被留存.同时,还采用了“父代、变异后的子代,以及交叉平

衡之后的子代合并成扩张种群,按升序排列后取前１/３作为

新父代”的精英选择策略,以保障上一轮的优秀个体与本轮产

生的优秀新个体均被留存.

４　实验及结果分析

本文实验环境在 windows１０,主频３．６GHz的Intel(R)

Core(R)Gold６２５６处理器,内存为１２８GB的台式机上进行,

编程软件采用vscode.

布尔函数是对称密码算法唯一的非线性部件,对密码算

法的安 全 性 起 着 至 关 重 要 的 作 用.例 如,数 据 加 密 标 准

(DES)采用了８个独特的SＧBox,每个SＧBox实现了一个从６
位输入到４位输出的布尔函数映射,从而将６位的输入转换

为４位的输出.高级加密标准(AES)则使用了一个８位输入

到８位输出的SＧBox,以实现更加复杂的非线性变换.同样,

PRESENT算法采用了１６个４位到４位的SＧBox,每个SＧBox
负责将４位输入映射为４位输出.为了深入探索布尔函数的

密码学特性,本文分别对n＝６,８,１０,１２,１４元的布尔函数进

行搜索.

搜索得到的非线性度最高的函数的非线性度情况如表４
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所列,可见,搜索得到的布尔函数均为严格几乎最优函数.

表４　搜索得到的布尔函数非线性度情况

Table４　NonlinearitiesoftheBooleanfunctionssearchedbyusing

thealgorithm

n 最优(２n－１－２n/２－１) 严格几乎最优(＞２n－１－２n/２ ) 本文方法

６ ２８ ２４ ２６
８ １２０ １１２ １１６
１０ ４９６ ４８０ ４８８
１２ ２０１６ １９８４ ２０００
１４ ８１２８ ８０６４ ８１０２

对１０元布尔函数的３０次仿真结果的非线性度进行了统

计(按算法设计,一次仿真只保留一个最优结果),其分布如

图３所示.在 ３０ 次结果中,非线性度最低为 ４８０,最高为

４８８;非线性度４８４及以上的占１/３.由此可见,使用该算法

可搜索得到非线性度优良的布尔函数.

图３　３０次仿真结果的非线性度分布情况

Fig．３　Distributionofnonlinearityforthe３０simulationresults

搜索得到的两项指标最好的布尔函数的非线性度 Nf 与

自相关绝对值指标Δf 的情况如表５所列,并将其与其他文献

的结果进行了对比.在非线性度指标上,本文方法的结果优

于文献[４]、文献[１１](１０元及以上)、文献[２２](１２元及以

上);在自相关绝对值指标上,对于１０元及以上的布尔函数,

本文方法的结果优于其他文献.综合两项指标来看,本文方

法的结果优于文献[４]、文献[１１],以及文献[２２];８元和１０
元的结果与文献[２１]一致,但文献[２１]未搜索１２元和１４元

的布尔函数.与文献[５]相比,本文方法在１０元及以下的结

果均更优;搜索１２元时,非线性度略低于文献[５],但自相关

度显著低于文献[５];搜索１４元时,非线性度略低于文献[５],

但文献[５]未给出相应的自相关绝对值指标.

算法搜索得到的某些布尔函数同时具备一阶弹性,例如,

可搜索得到(Nf,Δf)＝(２４,２４)的６元一阶弹性布尔函数,

其真值表为６８９５９７６６８７７A３C６８;可搜索得到(Nf,Δf)＝
(１１６,３２)的８元一阶弹性布尔函数,其真值表为７EB８CAC４
B４CCA４３４CB７５B１A５C９６１０F３５E４８A６A２６９F５３９９３７
A０８２７D５７００FF０F３６.由于非线性度、自相关绝对值指标与

一阶弹性之间存在一定的制约关系,因此具备一阶弹性的布

尔函数的非线性度和自相关绝对值指标无法达到最优的

结果.

１６元布尔函数的真值表长度为６５５３６,这使得在执行交

叉和变异两个环节时的计算量远超１４元布尔函数时的计算

量(１４元布尔函数真值表长度为１６３８４).１６元布尔函数的

搜索空间大小为２６５５３６,这使得算法搜索过程中可能会遇到效

率低下和收敛速度慢的问题.

表５　不同方法非线性度与自相关绝对值指标(Nf,Δf)对比

Table５　Comparisonofnonlinearitiesandabsoluteautocorrelationvalues(Nf,Δf)fordifferentmethods

n 文献[４] 文献[５] 文献[１１] 文献[２１] 文献[２２] 本文

６ (２４,－) － － － － (２６,１６)

８ (１１２,－) (１１６,３２) (１１６,４８) (１１６,２４) (１１６,２４) (１１６,２４)

１０ (４８４,－) (４８８,－) (４８４,９６) (４８８,４０) (４８８,７２) (４８８,４０)

１２ (１９９６,－) (２００８,９６) (１９８８,１８４) － (１９９６,１５２) (２０００,７２)

１４ (８１００,－) (８１１２,－) (８０７２,３６８) － (８０８０,３２０)
(８１０２,１２０)
(８０９８,１１２)

　　结束语　本文提出了一种 Rank排序混合遗传算法来搜

索具有高非线性度、低自相关绝对值指标的平衡布尔函数.

该算法在搜索６至１４元偶变元数布尔函数时,表现出了良好

的性能.该算法也存在一定的局限性.首先,随着布尔函数

变元个数的增加,搜索空间的大小呈指数级增长,导致算法的

计算量和搜索难度显著提高.当前算法在处理高变元布尔函

数时可能面临效率低下和收敛速度慢的问题.其次,虽然本

文算法在一定程度上维持了解的多样性和平衡性,但在面对

更高变元的布尔函数时,可能需要更高效的交叉和变异策略

来保持算法的有效性.未来工作将针对以上局限性,进一步

优化 Rank排序混合遗传算法,以搜索更高变元的综合指标

良好的布尔函数.
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