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摘　要　当前基于图神经网络的恶意域名检测技术需要依赖领域专家进行元路径选择,才能将异构图转换为同构图进行直推

式学习.这种方法难以利用图中丰富的拓扑信息,不具有良好的扩展性和泛化能力.对此,提出一种基于异构图归纳学习的恶

意域名检测技术.首先,利用元路径生成算法构建以域名、主机和域名注册信息为节点的异质信息网络.其次,为克服直推式

训练方式下的模型在真实网络中适用能力差的问题,使用归纳式图神经网络 HeteroGAT来学习由训练样本构成的异构图的通

用结构,并利用基于自编码器的域名特征表示来提升检测性能.最后,在公开数据集上将所提算法与机器学习和深度学习方法

进行了对比.实验结果显示,所提出的方法取得了更优的性能指标,且在训练样本较少的条件下依旧能够有效处理数据不平衡

问题,具有良好的鲁棒性.
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Abstract　CurrentmaliciousdomaindetectiontechniquesbasedongraphneuralnetworksrelyondomainexpertsformetaＧpath
selectiontoconvertheterogeneousgraphsintohomogeneousgraphsfordirectlearning．Thisapproachstrugglestoleveragethe
richtopologicalinformationwithinthegraphandlacksgoodscalabilityandgeneralizationcapabilities．Forthisissue,thispaper

proposesamaliciousdomaindetectiontechniquebasedoninductivelearningfromheterogeneousgraphs．Firstly,itconstructs
aheterogeneousinformationnetworkwithnodesrepresentingdomains,hosts,anddomainregistrationinformationusingametaＧ

pathgenerationalgorithm．Secondly,toaddressthemodel’spoorapplicabilityinrealnetworksunderdirecttraining,itutilizesthe
inductivegraphneuralnetworkHeteroGATtolearnthegeneralstructureoftheheterogeneousgraphformedbytrainingsamples
andenhancesdetectionperformancethroughanautoencoderＧbaseddomainfeaturerepresentation．Finally,itcomparestheproＧ

posedalgorithmwithmachinelearninganddeeplearningmethodsonpublicdatasets．Experimentalresultsdemonstratethatthe

proposedmethodachievessuperiorperformancemetricsandeffectivelyhandlesdataimbalanceevenwithalimitednumberof
trainingsamples,showingstrongrobustness．
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１　引言

域名系统(DomainNameSystem,DNS)是互联网中重要

的基础设施,主要功能是将域名映射为IP地址,网络中的各

种活动都与其关联紧密.尤其是越来越多的攻击者也借助域

名系统进行各种网络攻击活动,如伪造与合法网站相似的恶

意域名诱骗用户点击,或将恶意软件托管在这些域名下,并通

过垃圾邮件等方式引诱用户下载和执行.现如今,诈骗、



赌博、钓鱼等网络黑色产业已经严重威胁到了互联网的安全

和稳定,因此,高效、准确地检测出恶意域名已经成为网络安

全领域的重要研究内容.

随着一些规避检测技术(如 DomainＧflux[１])被攻击者广

泛使用,早期的黑名单技术已经不能及时应对现实网络中产

生的大量恶意域名和复杂多变的网络环境.因此,学者开始

转向基于统计分析的机器学习方法,通过从 DNS流量和域名

字符中提取关键特征来训练恶意域名分类器,但是这种方式

忽略了域名之间以及域名与主机、注册信息等实体之间的拓

扑结构,以至于模型检测性能往往不佳.基于图的检测方法

通过从不同视角抽取结构信息构 造 主 机Ｇ域 图[２]、域 名ＧIP
图[３]甚至异质信息网络[４Ｇ５]来解决这一问题.由于攻击者难

以篡改域名系统中各实体之间的固有关联关系,因此基于图

的检测方法在恶意域名识别上具有良好的检测效果.

然而,现有的基于图的恶意域名检测方法只考虑了节点

之间的关联关系而忽略了节点本身特征信息在关系推理中的

作用,并且需要人工选择元路径将异构图转换为同构图进行

直推式学习.这种方法具有一定的局限性:首先,图中节点的

特征往往包含丰富的上下文信息,这对模型理解 DNS信息的

动态变化至关重要.其次,人工选择元路径过于依赖领域专

家知识,且同构图转换也忽略了不同类型的点边信息,导致直

推式学习训练下的模型难以捕捉复杂的图结构和动态变化的

模式,导致模型的可扩展性和泛化能力较差.

本文创新性地提出了一种基于异构图归纳学习的恶意域

名检测方法来解决上述问题.该方法通过元路径生成算法

GTN[６](GraphTransformerNetwork)识别原始图中未连接

节点之间的有用连接来生成新的图结构,然后使用异构图注

意力网络 HeteroGAT(HeterogeneousGraphAttentionNetＧ

work)来处理不同节点类型和边类型之间的异质信息,并使

用稀疏自编码器对域名特征进行增强表示.直推式学习容易

导致模型过拟合,从而降低其泛化能力,因此,本文引入了归

纳式学习方法,其优势在于从训练数据中总结一般性规律,而

不仅仅是记忆具体的训练样本,这使得基于归纳式学习的模

型能够发现数据中的潜在模式,具有更好的泛化能力.当数

据分布发生变化或出现新类型数据时,模型仍能保持较好的

预测性能.因此,本文采用归纳式学习的方法进行模型训练.

在训练阶段,模型从已标记的训练样本构成的异构图中学习

通用模式,并利用这些模式在测试阶段对未标记样本构成的

异构图进行恶意域名检测.通过这种方式,训练出的模型不

仅能够有效识别潜在的恶意域名,还能够在新的、未见过的恶

意域名上保持良好的泛化性能.

本文的主要贡献如下:

１)提出了一种基于元路径生成算法的异构图构建方法,

利用 HeteroGAT处理图中异质信息,并将全局图结构信息

和局部节点特征相结合,构建域名异构图关系模型.

２)提出了一种基于归纳式学习的恶意域名检测方法,通

过从训练样本构成的已知图中学习图的通用结构和节点特征

表示,使模型能够对未知图的恶意域名节点进行检测,具有更

好的泛化能力和扩展性.

３)基于公开数据集,利用提出的检测模型进行了大量

实验,证明了模型不仅具有较高的检测精度,更具有良好的鲁

棒性能.

２　相关工作

目前已经提出了许多针对恶意域名的检测方法,大致可

以分为基于特征的检测方法和基于图的检测方法两类.

基于特征的恶意域名检测方法的研究成果颇多.Bilge
等[７]提出了一个低误报率且实时有效的恶意域名检测系统,

该系统通过被动分析大规模 DNS流量,提取了４类不同特

征,并利用这些特征构建机器学习分类器来区分良性域名和

恶意域名.Palaniappan等[８]提出了一种主动 DNS分析方

法,通过将域名的词汇特征、DNS特征和 Web特征融合在一

起,并训练逻辑回归分类器来检测恶意域名.Liu等[９]引入

层次聚类改进了传统EasyEnsemble算法,使其采样方式更加

合理,有效解决了实际 DNS流量内数据不平衡问题.Park
等[１０]提出一种基于自编码器的无监督学习方法来检测由域

名生成算法创建的恶意域名,减少了对数据标注的依赖,具有

很高的应用价值.Ren等[１１]将卷积神经网络和长短期记忆

神经网络结合,用于提取域名序列特征,并引入注意力机制给

提取的深层域名信息分配权重,以检测 DGA(DomainGeneraＧ

tionAlgorithm)生成的恶意域名.Wei等[１２]提出了一种基于

增强嵌入特征的超图学习方法,首先利用域名空间统计特征

结合决策树构建超图结构来捕捉域名之间的高阶关联关系,

并利用超图结构对域名嵌入特征进行编码和增强来进一步挖

掘域名字符之间隐藏的高阶关系,特别适用于少样本场景.

Yuan等[１３]提出了一种将双向递归神经网络、注意力机制和

胶囊网络相结合的联合神经网络模型,该模型通过提取域名

深层语义信息来实现高效的恶意域名检测.

基于特征的检测方法只考虑了域名的本身特征,并没有

关注域名之间的关联关系,易被攻击者通过改变恶意域名的

字符特征等方式逃避检测,因此越来越多的学者开始探索基

于图的检测方法.Khalil等[３]提出了一种基于全局图结构分

析的恶意域名检测方法,通过域名与IP之间的解析关系构建

域名图,克服了基于域名局部特征易被攻击者规避的问题.

Sun等[４]提出一种鲁棒的恶意域名检测系统,该系统首次将

DNS场景建模为包括主机、域名、IP及其关系的异质信息网

络,并设计出基于元路径转导分类的方法,可以在仅使用一部

分标记样本的情况下检测出大量恶意域名.Sun等[５]将 DNS
场景表示为由主机、域名等实体组成的异质信息网络,并提出

一种新的图卷积网络方法.该方法通过元路径引导的随机游

走来处理复杂的结构信息,同时支持在大规模网络上进行增

量学习.Lei等[１４]通过构建多个二部图捕捉域名与主机、IP
等实体之间的关联,并利用单模式投影将二部图转换为同构

图来提取域名之间的隐藏关系,进而利用图嵌入技术来生成

有效的特征表示.该方法可以应用于恶意域名不断变化的实

时检测场景下.Li等[１５]分析了域名、主机和IP地址之间的

交互行为,提取了域名的时序特征,并首次建模离散时间动态

图来检测恶意域名.Zhang等[１６]提出一种基于图对比学习

的恶意域名检测方法,通过域名和IP地址之间的映射关系以

及域名之间的字符相似性构造多个二部图来进行无监督

９５３梁建鹏,等:基于异构图归纳学习的恶意域名检测研究



学习,在无标记样本的训练模式下依旧能够有效检测出大量

的恶意域名.Wang等[１７]探索异构图中不同邻居节点的重要

性和不同元路径的重要性,从而设计出一种层次注意力机制

来检测隐蔽恶意域名.但上述模型的性能过于依赖领域专家

知识对于元路径的选择,因此本文选择元路径生成的方式构

建新的图结构来适应不断动态变化的网络环境.

３　恶意域名检测方法

基于异构图归纳学习的恶意域名检测方法架构如图１
所示.训练阶段包括特征分析、异构图构建和检测模型.

在特征分析模块,从 DNS流量和 Whois数据中提 取 出 多

元域名特征.在异构图构建模块,构建主机Ｇ域名和域名Ｇ
注册邮箱之 间 的 多 种 邻 接 矩 阵,并 使 用 元 路 径 生 成 算 法

GTN创建新的异构图结构.在检测模型部分,首先 将 特

征矩阵和邻接矩阵同时输入 HeteroGAT中对节点特征进

行增强表示,然后选择出域名节点并输入稀疏自编码器模

块[１８]中进行特征提取,最后输入全连接网络中进行训练.

训练结束后,模型可以在测试阶段识别出由未知域名以及

与其相关联的主机和域名注册邮箱组成的新的异构图中

的恶意域名.

图１　基于异构图归纳学习的恶意域名检测方法架构

Fig．１　Architectureofmaliciousdomaindetectionbasedonheterogeneousgraphinductivelearning

３．１　特征分析

３．１．１　域名字符统计特征

为挖掘恶意域名与良性域名之间的差异,提取域名字符

统计特征,包括域名长度、域名中可读单词数量、域名中特殊

字符和数字的数量、域名顶级域、域名子域数量以及域名中数

字数量占字符总数量的比例等.

３．１．２　域名时序统计特征

本文以一个月为时间窗口,分别设置每天和每天固定小

时段作为时间间隔,以提取域名时序统计特征.由于被感染

的恶意主机往往会查询相似的恶意域名,且在访问次数和访

问时间上具有一定的规律性.因此,全天被划分为以下两种

类型时间段:[０,４),[４,２４)和[０,１２),[１２,２４).通过分析

DNS流量中的主机请求和域名解析类型,提取以下３类时序

数据.

１)主机请求时序特征:时间段内访问域名的主机总数量、

域名被主机访问的小时总数、域名被主机访问的总次数、域名

被主机各小时访问次数的最高值以及所在时间、域名被主机

各小时访问次数的最高值占总访问次数的比例、域名被主机

各小时访问次数的最高值和最低值的差值、时间段内域名被

主机访问次数的均值和方差等.

２)域名解析时序特征:域名解析的不同资源记录类型总

数、域名解析所有资源记录类型的总次数、域名解析一类资源

记录类型最高次数等.

３)主机的网段时序分布特征:时间段内访问域名的主机

所在的网段总数量、访问域名最多的主机所在的网段以及访

问的总次数、访问域名不同主机所在的网段的数量均值和方

差等.

为从整体上挖掘域名的时序特征规律,本文额外统计上

述３类时序特征在时间窗口内的总体分布情况以及域名被主

机请求的总天数和域名被主机请求的最长持续天数,挖掘高

度隐蔽的恶意域名.

３．１．３　域名注册信息特征

恶意攻击者往往会使用相同的信息注册大量恶意域名,

提取出以下域名注册信息特征:域名注册时间、域名结束时

间、域名更新时间、域名管理者邮箱、域名注册邮箱、域名技术

邮箱、域名注册所在国家、域名 Whois服务器、域名 NS服务

器数量,以及域名注册信息更新次数等.

本文为更加有效地反映主机、域名注册邮箱与域名之间

的关联关系,设置主机和域名注册邮箱两类节点的特征为其

所关联的所有域名节点特征的均值.考虑到节点特征数据值

范围过大或者过小可能对模型训练产生影响,因此进行归一

化处理,具体计算过程如下:

normalizedvalue＝value－min
max－min

(１)

其中,value为原始数据值,min是数据值中的最小值,max是

数据值中的最大值.
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３．２　异构图构建

３．２．１　多元邻接矩阵

异构图是具有多种节点类型和边类型的图数据结构.给

定一个异构图G＝(V,E),其中V 表示一组节点的集合,E 表

示一组边的集合.因此G可以由两个映射函数表示,即节点

类型的映射函数φ:V→T,以及边类型的映射函数α:E→R.

其中T 是不同节点类型对象的集合,R 是不同边类型对象的

集合.

由于攻击者在固定的时间段内重复使用相同的受感染主

机访问恶意域名,因此查询记录之间存在规律性和周期性,使

用边类型R１表示主机对域名访问的关系.为使模型从域名

的角度分析被访问的频率和规模,使用边类型R２表示域名被

主机访问的关系.同时,攻击者为节约成本会使用相同的域

名注册信息注册大量域名,导致恶意域名之间存在资源共享

的关系,因此使用边类型R３表示注册邮箱与域名的注册关

系.另外,使用边类型R４表示从域名指向其注册邮箱的关

系,如果某个域名被确认与恶意活动相关,可以通过R４追踪

到其关联的注册邮箱,进而分析该邮箱注册的其他域名,发现

更多潜在的恶意域名.

由不同边类型构成的邻接矩阵集合A 包括A１,A２,A３,

A４,AI.其中A１表示主机访问域名的邻接矩阵,若主机h访

问域名d,则A１(h,d)＝１,其余设置为０;A２表示域名被关联

主机访问的邻接矩阵,若域名d被主机h访问,则A２(d,h)＝

１,其余设置为０;A３表示域名注册邮箱与被注册域名之间的

邻接矩阵,若域名注册邮箱 m 注册域名d,则A３(m,d)＝１,

其余设置为０;A４表示域名与注册邮箱之间的邻接矩阵,若域

名d被注册邮箱m 注册,则A４(d,m)＝１,其余设置为０;此

外,为保留异构图的本身性质,增加单位矩阵AI.

直接从真实 DNS流量和 Whois数据中提取原始信息会

存在大量的冗余信息.因此,本文增加一个裁剪操作来提高

模型的性能和实用性.通过以下过滤规则对原始 DNS流量

和 Whois数据进行裁剪.

１)在时间窗口内查询域名次数少于３次的主机被认为是

不活跃主机.恶意域名活动通常涉及频繁的主机查询域名的

复杂行为模式,被不活跃主机查询的域名更可能是偶然的查

询.将这些查询记录筛除可以使模型更加关注于具有显著行

为活动的主机和域名,从而提高模型检测的可靠性.

２)在时间窗口内只关联到一个域名的域名注册邮箱被认

为是不活跃邮箱.关联单个域名的域名注册邮箱的关联信息

有限,不利于图中信息的传播;而关联多个域名的域名注册邮

箱通常表示更复杂的资源关联,有助于提高模型检测效果.

３．２．２　元路径生成过程

元路径是由不同边类型组成的一个节点序列,定义了节

点之间的复合关系.例如,一个元路径P 可以被表示为P＝

(t１
r１

→t２
r２

→􀆺ri－１

→ti),其中t１,t２等表示元路径上不同节点

的类型,r１,r２等表示元路径上不同的边类型.

与人工选择元路径不同,GTN算法的目的是识别原始图

上未连接节点之间的有用连接来生成新的图结构,其具体过

程可分为软选择生成加权邻接矩阵和矩阵相乘生成新的图结

构.元路径生成过程如图２所示.

图２　元路径组合过程

Fig．２　ProcessofmetaＧpathcombination

软选择的核心是通过卷积操作为不同的边类型分配权

重,从而生成一个综合各种边类型信息的加权邻接矩阵Q.

具体计算过程如下:

Q＝F(A;Softmax(Wφ)) (２)

其中,A为邻接矩阵集合;Wφ＝{α１,α２,α３,α４,α５}为卷积核的

参数,作用是为每种边类型赋予一个权重系数;Softmax函数

的作用是将Wφ转换为概率分布,确保每种边类型的权重非负

并且总和为１;F函数的作用是通过１×１的卷积操作将权重

分配到不同边类型对应的邻接矩阵上,确保最终生成的Q 矩

阵是多种边类型邻接矩阵的加权求和表示.

在生成加权邻接矩阵后,GTN算法通过矩阵相乘生成新

的图结构,计算过程如下:

Al＝Q１∗Q２ (３)

其中,Q１和Q２是通过软选择过程生成的,Al为聚合一次元路

径的邻接矩阵.矩阵相乘为组合Q１和Q２之间的连接来生成

新的图结构,体现出节点间更复杂的关系,能够帮助模型捕获

更深层次的信息.

３．３　恶意域名检测

３．３．１　异构图注意力网络

异构图注意力网络 HeteroGAT主要由３个关键部分组

成.１)异构图输入:HeteroGAT能够处理包含多种节点类型

和边类型的图结构;２)异构注意力层:HeteroGAT 为不同类

型的节点和边设计了独立的注意力机制;３)节点表示更新:

HeteroGAT通过多层次结构捕捉异构图中的深层信息,从而

逐层更新节点特征.因此,HeteroGAT的特点在于异构注意

力机制,它不仅关注节点和边的类型差异,还能自适应地根据

邻居节点的特征和重要性调整聚合权重.

本文选用两层架构的 HeteroGAT来处理异构图中的不

同类型信息.首先针对每一种边类型构建对应邻接矩阵Ar表

示特定节点类型之间的连接关系,其中Ar可以看作Al的一个

子矩阵,并根据上述特征分析模块为每种节点类型构建初始

化特征表示h０
i.其次在每层 HeteroGAT中,目标节点对通过

每种边类型连接的邻居节点进行单独的注意力权重计算和信

息聚合.最后将不同类型的结果聚合得到最终的节点特征表

示.具体过程如下.

在第一层 HeteroGAT中,首先计算目标节点i与通过边

类型r连接的邻居节点j 之间的注意力权重系数,其计算过

程如下:

e(r)
ij ＝LeakyReLU(αT

r [Wrht０
i

i ‖Wrht０
j

j ]) (４)

其中,Wr表示边类型r 对应的特征变换矩阵,用于对邻居节
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点j的特征进行变换;αr是注意力权重向量;‖代表特征向量

的拼接操作;LeakyReLU 代表激活函数;t表示不同的节点

类型.

为更加公平地反映每个邻居节点对目标节点的贡献,使

用Softmax函数对注意力权重系数进行归一化,计算过程

如下:

α(r)
ij ＝Softmaxj＝

exp(e(r)
ij )

∑
k∈N(r)

i

exp(e(r)
ik ) (５)

其中,N(r)
i 表示由边类型r 连接到目标节点i 的邻居节点

集合.

其次,目标节点i聚合通过边类型r连接的不同邻居节

点信息的过程如下:

h１,r
i ＝σ(∑

k∈N(r)
i

α(r)
ij Wrh０

j) (６)

其中,σ是 ReLU激活函数,Wr是边类型r的特征变换矩阵.

最后,将每种节点类型t在每种边类型r 上的聚合结果

进行合并,其计算过程如下:

h１
i＝faggregate(h１,r

i ) (７)

其中,聚合函数执行均值操作,r是与节点类型t相关联的边

类型.

第二层 HeteroGAT 重复第一层的操作,只是输入的是

第一层的输出特征表示h１
i.经过两层 HeteroGAT 的更新,

最终目标节点i的特征表示为h２
i,其聚合了来自不同邻居节

点的信息.

１)https://datacon．qianxin．com/opendata

３．３．２　稀疏自编码器

本文加入了稀疏自编码器模块,以进一步挖掘域名特征

之间的复杂非线性关系.该模块由数据输入层、编码器、隐藏

层、解码器和数据重构层组成,其中,稀疏性约束机制能够使

模型在处理未知数据时表现得更加稳健.图３是稀疏自编码

器的结构.

图３　稀疏自编码器结构

Fig．３　Structureofsparseautoencoder

由于本文最终只关注域名节点的分类,因此提取出域名

节点特征hH
domain输入稀疏自编码器.在编码器部分将域名节

点特征hH
domain映射为隐藏层节点特征表示hE

domain,计算过程

如下:

hE
domain＝fencoder(hH

domain) (８)

其中,fencoder是编码器的函数.

解码器部分将隐藏层节点特征表示重新映射为节点的重

构特征表示hV
domain,计算过程如下:

hV
domain＝fdecoder(hE

domain) (９)

其中,fdecoder是解码器函数.

最后将经过 HeteroGAT和稀疏自编码器增强的域名节

点特征输入全连接层进行预测,模型参数在反向传播过程中

使用损 失 函 数 进 行 优 化.总 损 失 函 数 为 Loss,计 算 过 程

如下:

Loss＝classificationloss＋sparsityloss (１０)

其中,classificationloss和sparsityloss分别为交叉熵损失函数和

稀疏性损失函数.classificationloss的计算过程如下:

classificationloss＝－１
N ∑

N

i＝１
[yilog(pi)＋

(１－yi)log(１－pi)] (１１)

其中,N 是样本数量,yi是样本的真实标签,pi是样本的预测

概率.sparsityloss的计算过程如下:

sparsityloss＝１
N×∑

N

i＝１
‖xi－x

∧
i‖２＋λ×１

M ∑
M

i＝１
|encodedi|

(１２)

其中,N 是输入样本的数量,xi是样本的原始输入数据,x
∧
i是

样本的重构输出,‖xi－x
∧
i‖是均方误差,M 是隐藏层的维

度,λ是稀疏性惩罚项,encodedi是样本在稀疏自编码器中最

终输出的激活值.因此可以使用训练好的模型来检测未知异

构图中的恶意域名节点.

４　实验评估

４．１　数据集

本实验选用奇安信实验室提供的开源数据集１).设置一

个月作为时间窗口来提取 DNS流量和 Whois数据,共包括

１３８７１个良性域名和８４０个恶意域名.其中恶意域名来自９
个不同的家族,体现出数据集中域名的多样性和广泛覆盖.

考虑到真实网络环境中良性域名和恶意域名的数量存在较大

差异,为使模型更好地应用于真实网络环境中,本文不对恶意

域名进行数据增强处理.

４．２　实验设置

使用 Adam 优化器对模型进行优化,最大 epoch数为

１００,初始学习率为０．００５,稀疏自编码器隐藏层的维度为１６,

稀疏性惩罚项为１×１０－４,dropout为０．５.在验证集中使用

最优loss度量作为保存模型的条件并进行测试.所有实验

在 NVIDIA３０９０上运行,深度学习框架基于 PyTorch搭建,

使用的编程语言为Python３．１０.

本文采用准确率(Accuracy)、精确率(Precision)、召回率

(Recall)、F１值和马修斯相关系数(MCC)５个指标来评估模

型性能,计算过程如下:

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(１３)

Precision＝ TP
TP＋FP

(１４)

Recall＝ TP
TP＋FN

(１５)

F１＝２×Precision×Recall
Precision＋Recall

(１６)
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MCC＝ TP×TN－FP×FN
(TP＋FP)(TP＋FN)(TN＋FP)(TN＋FN)

(１７)

其中,TP 表示预测为恶意域名事实上也是恶意域名的数量,

TN 表示预测为良性域名事实上也是良性域名的数量,FP 表

示预测为恶意域名事实上却是良性域名的数量,FN 表示预

测为良性域名事实上却是恶意域名的数量.

４．３　性能评估结果分析

本文从数据集中随机选择k％的域名作为训练样本对模

型进行训练,其中k的取值依次为７０,５０,３０和１０.仍然需要

一个验证集来调整模型的参数,因此固定选择数据集中１０％
的域名作为验证样本,剩余的域名作为测试样本来测试模型

的实际性能表现.

表１列出了在各个训练样本比例下的评估指标,其中准

确率均达到９９％以上.当训练样本占比为７０％和５０％时,

各个评估指标达到最优的两种情况.其中当训练样本占比为

７０％时,召回率、精确率和 F１值分别是９３．８６％,９２．７２％和

９３．２９％;当训练样本占比为５０％时,召回率、精确率和F１值

分别是９３．９６％,９２．８９％和９３．４２％.可以看到,训练样本占

比为５０％时各评估指标要略高于训练样本占比为７０％时.

这是因为两者均有较多的训练样本,因此模型能充分学习到

异构图的通用结构和节点特征表示.但当训练样本占比为

５０％时所构成的异构图和测试样本所构成的异构图在节点类

型和边类型分布上具有更加相似的规律,模型能够更好地将

在训练样本上学习到的通用模式泛化到测试样本上,因而性

能表现更好.随着训练样本占比的逐渐减小,各评估指标均

略有下降.但即使训练样本占比为１０％时,模型依旧表现出

很好的性能指标,召回率、精确率和 F１值均在９１％以上,表

明本文方法具有很好的稳定性.

表１　不同训练样本占比下的性能对比

Table１　Performancecomparisonunderdifferenttrainingsample

proportions
(％)

样本占比 准确率 召回率 精确率 F１
７０
５０
３０
１０

９９．２５
９９．２１
９９．０９
９９．０５

９３．８６
９３．９６
９３．３４
９２．６２

９２．７２
９２．８９
９０．７８
９１．１４

９３．２９
９３．４２
９２．０４
９１．８８

考虑到实际应用中域名标注的成本,本文将训练样本的

比例设置为数据集域名总数的５０％来进行实验分析.

为验证本文方法的不同模块对恶意域名的检测效果,将

本文方法与３种不同方法进行了对比实验,结果如表２所列.

可以看出,异构图中只包含主机和域名节点比只包含注

册邮箱和域名节点有更高的精确率和更好的召回率.这是因

为主机与域名之间的关联关系具有更加频繁的动态更新和实

时变化,这种动态信息更能揭示恶意域名集中区域,有助于模

型从更全面的视角识别出潜在的恶意域名.相比之下,可能

存在部分家族的恶意域名的注册信息与良性域名的注册信息

极为相似的情况.因此,单一依赖于域名注册邮箱不能充分

挖掘恶意域名之间的资源关联,从而造成更高的误报率.当

在异构图中同时考虑上述３类节点之间的关联时,获得了最

好的检 测 效 果,召 回 率、F１ 值 和 MCC 分 别 达 到 最 高 值

９３．９６％,９３．４２％和９３．０１％.

表２　不同方法性能对比

Table２　Performancecomparisonofdifferentmethods
(％)

方法 准确率 召回率 精确率 F１ MCC
无注册邮箱节点

无主机节点

无稀疏自编码器

本文方法

９８．６７
９８．３１
９９．１６
９９．２１

８７．６４
８５．３４
９３．３９
９３．９６

８９．７０
８６．０８
９２．５９
９２．８９

８８．６６
８５．７１
９２．９８
９３．４２

８７．９６
８４．８２
９２．５４
９３．０１

图４(a)给出了当训练样本占比为５０％时,本文方法的混

淆矩阵;图４(b)给出了当训练样本占比为５０％时,未使用稀

疏自编码器的混淆矩阵.从图４中可以看出,与未使用稀疏

自编码器的方法相比,本文方法在假阳性和假阴性上均有所

降低,这表明稀疏自编码器在特征提取方面发挥了关键作用.

由于本文选用的数据集中恶意域名数量较少且行为模式隐

蔽,稀疏自编码器的稀疏性约束机制有效地去除了冗余特征,

并强化了对关键特征的表示,从而更加精准地识别出高度隐

藏的恶意域名.此外,稀疏自编码器还能够避免过拟合,提高

模型对未知域名的泛化能力.

(a)本文方法混淆矩阵

(b)无稀疏自编码器混淆矩阵

图４　训练样本为５０％时不同方法的混淆矩阵

Fig．４　Confusionmatrixofdifferentmethodswith５０％training

samples

为验 证 HeteroGAT 的 有 效 性,本 文 选 择 了 GCN[１９]

(GraphConvolutionalNetwork)和 GAT[２０](GraphAttention

Network)两种图神经网络方法进行对比分析.表３列出了

在训练样本占比为５０％时,不同图神经网络方法的性能表

现.实验结果表明,相较于 GCN,GAT 具有更优的性能,这

主要得益于注意力机制能够有效挖掘恶意域名的关键特征.

此外,专为处理异构图结构设计的 HeteroGAT 在所有评估

指标上表现更好,主要归因于 HeteroGAT 能够更好地建模

异构图中不同类型节点和边之间的复杂关系,从而有效提升

了检测性能.
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表３　训练样本占比为５０％时不同图神经网络方法的性能对比

Table３　PerformancecomparisonofdifferentGNNmethodswith

５０％trainingsampleproportion
(％)

方法 准确率 召回率 精确率 F１ MCC
GCN

GAT

本文方法

９８．７７

９８．９６

９９．２１

８６．２０

９１．３７

９３．９６

９２．５９

９１．１１

９２．８９

８９．２８

９１．２４

９３．４２

８８．７０

９０．６９

９３．０１

为进一步验证 HeteroGAT 在处理不平衡数据集时的

优越性,本文引入了 AUCＧROC曲线和 AUCＧPR曲线作为评

估工具.从图５的 AUCＧROC曲线中可以看出,３种方法的

AUC均超过０．９８,这主要是因为 ROC曲线对数据不平衡的

敏感性较低,所以容易高估模型性能.相比之下,AUCＧPR曲

线更加关注少量样本的召回率和精确率,因此对不平衡数据

更加敏感.从图５的 AUCＧPR曲线中可以看出,HeteroGAT
的 AUC最高,并且在高召回率区域,HeteroGAT的精确率下

降较慢,这表明 HeteroGAT 在识别恶意域名时具有更好的

稳定性.

(a)AUCＧROC曲线 (b)AUCＧPR曲线

图５　训练样本占比为５０％时不同图神经网络的 AUCＧROC曲线和 AUCＧPR曲线

Fig．５　AUCＧROCandAUCＧPRcurvesofdifferentGNNwhenthetrainingsampleproportionis５０％

　　
４．４　与机器学习方法对比

为更好地展现所提方法的优势,将本文方法与机器学习

方法进行比较,包括 KNN,SVM,RF(RandomForest)和 XGＧ
Boost等.将本文方法所使用的特征应用到机器学习方法

中,并按照相同的比例随机选取训练集样本.考虑到所选用

的数据集存在数据不平衡的情况,准确率很难展现模型性能,
因此在表４中仅选择召回率和 F１值作为评估指标.召回率

反映不同方法识别出恶意域名的能力,F１值是召回率和精确

率的协调平均值.
从表４可以看出,在不同的训练样本占比下,本文方法的

各个评估指标均高于机器学习方法,在所有机器学习方法中,

XGBoost是性能表现最优的,其 F１值为９１．０４％,召回率为

８７．６４％.从图６也可以看出,随着训练样本占比的减少,机
器学习方法的召回率和F１值均出现明显的下降趋势,而本文

方法变化很小.当只有１０％的训练样本时,机器学习方法的

F１值也仅XGBoost维持在８０％以上.相比之下,本文方法的

F１值达到９１．８８％,这证明本文方法具有很好的鲁棒性.

表４　与机器学习方法的性能对比

Table４　Comparisonofperformancewithmachinelearningmethods
(％)

训练样本占比
KNN

Recall F１
SVM

Recall F１
RF

Recall F１
XGBoost

Recall F１

本文方法

Recall F１
７０ ７１．１７ ７４．８４ ７５．４６ ７８．８５ ７３．０１ ８０．９５ ８５．２８ ８９．６８ ９３．８６ ９３．２９
５０ ６１．７８ ７１．３１ ７４．４３ ７７．７８ ７２．１３ ８１．２３ ８７．６４ ９１．０４ ９３．９６ ９３．４２
３０ ６２．５０ ７０．８６ ７７．８２ ８０．００ ６６．５３ ７７．０１ ８５．８９ ８９．６８ ９３．３４ ９２．０４
１０ ５８．５５ ６８．２７ ６１．２１ ６７．３７ ５８．５５ ７０．６４ ７３．３０ ８２．０８ ９２．６２ ９１．８８

(a)不同方法召回率随训练集样本占比变化 (b)不同方法F１随训练集样本占比变化

图６　不同方法的召回率和F１值对比

Fig．６　ComparisonofRecallandF１scoresfordifferentmethods

　　图７展示了当训练样本占比为１０％时不同方法的性能

表现.本文方法在准确率、F１值、召回率３个指标上均高于

机器学习方法,在精确率上仅略低于 XGBoost.然而 XGＧ

Boost的精确率为９３．２５％,远高于其召回率７３．３０％;而本文

方法的精确率为９１．１４％,召回率为９２．６２％,仅相差约１％.

此外,本文方法的 MCC达到９１．３８％,高于其他方法.在机

４６３ ComputerScience 计算机科学 Vol．５２,No．１２,Dec．２０２５



器学习 方 法 中,XGBoost和 RF 的 MCC 次 优,而 SVM 的

MCC最低,仅为６５．９６％.这表明,本文方法在训练样本极

少的情况下依旧能够检测出大量恶意域名,并有效处理数据

不平衡问题,可以更好地应用于实际网络环境中.

图７　训练样本占比为１０％时各方法的性能比较

Fig．７　Performancecomparisonofmethodswith１０％training

sampleproportion

４．５　与深度学习方法对比

将本文方法与先前工作进行比较.Yao等[２１]提出了一

种基于多元时序特征的恶意域名检测方法 LSTMＧFCN.该

方法将长短期记忆网络 LSTM 和全卷积神经网络 FCN 结

合,从 DNS流量中提取多元时序嵌入特征来建模域名的长期

行为模式,并引入注意力机制实现对恶意域名的有效检测.

Wang等[１７]创造性地提出了一种新型的基于层次注意力机制

的恶意域名检测方法 HANDOM.该方法通过使用异构注意

网络 HAN[２２]将域名统计特征和图的结构信息结合处理,依

据人工选择的元路径,从异构图中提取多个只包含域名节点

的同构图,并结合节点级的注意力和语义级的注意力实现对

恶意域名的高效检测.本文方法与上述两种方法均选用相同

的数据集进行实验分析,这样能够更准确地评估不同方法的

实际性能.

表５列出了选取数据集中５０％域名作为训练样本时不

同方法的性能表现.

表５　不同检测方法的比较结果

Table５　Comparisonresultswithdifferentdetectionmethods
(％)

方法 准确率 召回率 精确率 F１
LSTMＧFCN
HANDOM
本文方法

９８．９５
９９．００
９９．２１

９３．１４
９４．８１
９３．９６

７１．４１
９０．７８
９２．８９

８１．４８
９２．７５
９３．４２

与 LSTMＧFCN 方法相比,本文方法在４项评估指标上

表现更优.这是因为 LSTMＧFCN 关注了域名的时序特征,

并利用LSTM 提取规律,但未考虑域名之间的关联关系,导

致其精确率和 F１ 值较低,并且误报的恶意域名较多.本文

方法在特征选择过程中,不仅融合了时序统计特征,还通过构

建异构图神经网络挖掘域名之间的关联关系,避免了仅依赖

于域名特征易被攻击者规避的风险,从而显著提高了恶意域

名检测的精确率.

当训练样本占比为５０％时,本文方法与 HANDOM 方法

在不同评估指标上的性能差异较小.但在图构建方式上的差

异较为明显.HANDOM 方法将数据集中所有域名与其相关

联的主机、域名注册信息构建为异构图,并基于元路径提取出

只包含域名节点的子图.然而,HANDOM 方法在将异构图

转换为同构图时,失去了部分异构性.相比之下,本文方法通

过元路径生成算法生成新的异构图结构,并使用 HeteroGAT
处理不同的节点类型和边类型,从而更好地挖掘异构图中的

上下文信息,提升了检测性能.但当训练样本占比达到７０％
时,HANDOM 方法的 F１值达到９４．６２％,高于本文方法的

９３．２９％,这主要归因于两种方法中图的训练方式略有不同.

HANDOM 方法将训练节点与测试节点合并在同一张图中,

在模型训练阶段,训练节点不仅考虑了与测试节点的关联关

系,还受到测试节点的特征影响.这使得模型在训练过程中

提前获得了测试节点的某些通用模式,从而提升了检测性能.

相比之下,本文方法通过将训练节点和测试节点分别构建为

两个独立的异构图,避免了测试节点对训练过程的影响,减少

了模型过度拟合测试数据的风险.因此,本文方法能够在面

对未知数据时具有更好的泛化能力,但也丧失了测试节点与

训练节点之间的某些重要关联关系,从而降低了模型性能.

４．６　计算复杂度与资源开销分析

在本文方法中,HeteroGAT 的计算复杂度相对较高,因

此对其进行了分析.在单层 HeteroGAT中,计算复杂度主要

来源于两个方面:一是节点间的注意力计算,二是节点间的信

息聚合与更新.因此,计算复杂度可表示为 O(F×E＋F×

K×N),其中F 是节点特征输入维度,E 是边数,K 是节点特

征输出嵌入维度,N 是节点数.在模型资源开销方面,当训

练样本占比为１０％时,显存占用为３５７２MiB.与之相比,当

训练样本占比提升为５０％时,显存占用达到１７９２７MiB.可

以得出,HeteroGAT的计算复杂度和资源消耗主要受图中节

点数和边数的影响,随着图的规模增大,注意力机制的计算和

信息聚合过程将占用更多计算资源.因此,对于中小规模的

异构图,本文方法具有良好的实际应用前景.

结束语　本文提出了一种基于异构图归纳学习的恶意域

名检测方法,首先通过元路径生成算法构造包含３种不同类

型节点的异质信息网络,并引入 HeteroGAT 和自编码器来

增强模型性能,实现对恶意域名的高效检测.但本文方法在

某些家族规模和活动范围较小的恶意域名检测上有一定的性

能下降.此外,在处理较大规模的异构图时,本文方法可能面

临较高的资源开销问题.因此,未来的工作将着重分析以下

３点:１)考虑到域名系统的实时性,可以构建动态图,提取更

为丰富的时序特征来增强检测性能;２)分析不同恶意域名所

属的家族规模以及恶意活动的范围,并采用更先进的图神经

网络算法提升检测性能;３)考虑使用稀疏邻接矩阵代替全连

接矩阵表示异构图中的连接关系,以减少模型的资源开销.
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