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摘　要　近年来,智能合约安全问题日益突出,漏洞检测成为关键挑战.在源代码不公开的情况下,字节码检测方法备受关注.

然而,现有深度学习方法通常仅基于序列或图结构,难以全面捕捉漏洞特征.为此,提出一种基于异构图和指令序列的智能合

约字节码漏洞检测方法 RGCNＧResNet１D(RelationalGraphConvolutionalNetworkandResNetＧbased１DConvolutionalNetＧ

work).该方法将字节码建模为异构图和指令序列,分别利用关系图卷积网络(RGCN)提取结构特征和基于 ResNet的一维卷

积网络(ResNet１D)提取序列特征,并融合两类特征进行漏洞检测.同时,设计了一种基于误分类样本数量动态调整权重的交

叉熵损失函数,有效缓解训练集类别不平衡问题.实验结果表明,RGCNＧResNet１D在检测整数溢出、时间戳依赖和自毁３类漏

洞时,F１得分分别为９５．４３％,９０．６７％和９２．３１％,显著优于对比方法.

关键词:智能合约字节码;漏洞检测;异构图;字节码指令序列;深度学习

中图分类号　TP３０９

　

SmartContractBytecodeVulnerabilityDetectionMethodBasedonHeterogeneousGraphsand
InstructionSequences
SONGJianhua１,３,４,CAOKai２andZHANGYan２,３

１SchoolofCyberScienceandTechnology,HubeiUniversity,Wuhan４３００６２,China

２SchoolofComputerScienceandInformationEngineering,HubeiUniversity,Wuhan４３００６２,China

３KeyLaboratoryofIntelligentSensingSystemandSecurity,MinistryofEducation,Wuhan４３００６２,China

４HubeiEngineeringResearchCenterofCyberSecurityforIntelligentConnectedVehicles,Wuhan４３００６２,China

　

Abstract　Inrecentyears,thesecurityissuesofsmartcontractshavebecomeincreasinglyprominent,andvulnerabilitydetection

hasbecomeakeychallenge．Inscenarioswheresourcecodeisnotpubliclyavailable,bytecodeＧbaseddetectionmethodshaveatＧ

tractedsignificantattention．However,existingdeeplearningmethodstypicallyrelysolelyonsequencesorgraphstructures,

whichmakesitdifficulttofullycapturevulnerabilityfeatures．Toaddressthis,thispaperproposesasmartcontractbytecodevulＧ

nerabilitydetectionmethodbasedonheterogeneousgraphsandinstructionsequences,calledRGCNＧResNet１D(RelationalGraph

ConvolutionalNetworkandResNetＧbased１DConvolutionalNetwork)．Thismethodmodelsbytecodeasaheterogeneousgraph

andinstructionsequence,usingaRelationalGraphConvolutionalNetwork(RGCN)toextractstructuralfeaturesandaResNetＧ

based１DConvolutionalNetwork(ResNet１D)toextractsequentialfeatures,andthenfusesthetwotypesoffeaturesforvulneraＧ

bilitydetection．AcrossＧentropylossfunctionisalsodesigned,whichdynamicallyadjuststheweightbasedonthenumberofmisＧ

classifiedsamples,effectivelyalleviatingtheclassimbalanceprobleminthetrainingset．ExperimentalresultsshowthatRGCNＧ

ResNet１DachievesF１scoresof９５．４３％,９０．６７％,and９２．３１％fordetectingintegeroverflow,timestampdependency,andselfＧ



destructvulnerabilities,respectively,significantlyoutperformingthecomparisonmethods．

Keywords　Smartcontractsbytecode,Vulnerabilitydetection,Heterogeneousgraph,Bytecodeinstructionsequence,Deeplearning
　

１　引言

随着区块链技术的迅速发展,智能合约逐渐成为区块链

生态体系中的关键部分.作为一种在去中心化网络中自动执

行协议条款的编程合约,智能合约的数字化特征不仅减少了

中介过程,还大幅提高了交易效率.智能合约的普及应用促

进了去中心化应用程序(DApps)的快速扩展,极大地丰富了

区块链的应用场景.然而,智能合约的安全性问题日渐突出,

成为阻碍其进一步发展的重要难题.

近年来,由智能合约漏洞引发的安全事件屡见不鲜,严重

威胁到区块链生态系统的稳定性以及用户数字资产的安全.

由于智能合约涉及大量数字资产且其执行过程不可逆转,代

码中的漏洞极易被攻击者利用,可能导致资产损失,甚至带来

灾难性的后果.例如,２０１６年发生的 DAO事件中,攻击者利

用重入漏洞非法获取了大约３６０万个以太币,当时市值接近

５０００万美元[１];随后在２０１７年６月,攻击者通过 Parity钱包

的库合约漏洞,盗取了价值约３０００万美元的以太币[２];同年

１１月,在 Parity钱包的新版本中再次出现漏洞,致使约１．５
亿美元的以太币被永久冻结[３];２０２１年８月,又有黑客利用

系统漏洞窃取了大约６０００万美元的加密货币[４].这些事件

不仅带来了巨大的经济损失,同时也极大地削弱了公众对区

块链技术的信任.因此,如何有效检测智能合约漏洞,已成为

智能合约领域的核心研究问题.

智能合约频繁出现漏洞的主要原因在于其独特的执行环

境和编程语言的限制.具体来说,智能合约大多使用Solidity
等专用编程语言,这类语言在语法和运行环境上与传统软件

有较大差异.一旦智能合约被部署到去中心化的区块链网络

上,其代码将无法更改.因此,任何漏洞都可能带来不可逆的

后果.此外,智能合约通常仅提供字节码供分析,源代码往往

不公开或难以获取,这增加了分析和理解的难度.相较于源

代码,字节码的可读性和可分析性较差,进一步提高了漏洞检

测的难度和挑战性.尽管研究人员已提出多种基于字节码的

智能合约漏洞检测方法,但是现有的漏洞检测方法多依赖单

一的字节码表示方式(如序列或图结构),难以全面捕捉漏洞

特征,因此在面对复杂漏洞或类别不平衡的场景时效果不佳.

为了解决上述问题,本文提出了一种基于异构图与指令

序列的智能合约字节码漏洞检测方法(RelationalGraphConＧ

volutionalNetworkandResNetＧbased１DConvolutionalNetＧ

work,RGCNＧResNet１D).该方法充分融合了智能合约字节

码的结构特征与序列特征,从而实现了高效且准确的漏洞检

测.此外,本文设计了一种基于误分类样本数量动态调整权

重的交叉熵损失函数,有效缓解了训练集中的类别不平衡问

题,进一步提升了 RGCNＧResNet１D 方法的漏洞检测能力.

在整数溢出、时间戳依赖和自毁３种常见漏洞类型的检测中,

该方法展现出了较高的性能.

本文的主要贡献如下:

１)提出了一种结合异构图与字节码指令序列的漏洞检测

方法.通过构建包含控制流和数据流信息的异构图,利用关

系图卷积网络(RGCN)提取结构特征;同时,使用 ResNet１D
网络提取字节码指令序列的特征;最终将图特征与指令序列

特征进行融合,以实现准确的漏洞检测.

２)设计了动态调整权重的损失函数.针对数据集类别不

平衡的问题,设计了一种基于误分类样本数量动态调整权重

的交叉熵损失函数,有效提高了 RGCNＧResNet１D 方法的漏

洞检测性能.

３)验证了方法的有效性.在真实智能合约数据集上的实

验表明,所提方法在检测整数溢出、时间戳依赖和自毁漏洞

时,F１得分分别达到了９５．４３％,９０．６７％和９２．３１％,显著优

于对比方法.

２　相关工作

针对智能合约字节码的漏洞检测,国内外研究者开展了

广泛的探索,并提出了多种不同的检测方法.当前主要有五

大类方法,包括形式化验证法、符号执行法、模糊测试法、中间

表示法以及深度学习法[５].

形式化验证法:通过数学推导和形式规则,确保智能合约

满足特定的安全要求.例如,KEVM[６]构建了 EVM 字节码

的可执行规范,为程序分析和验证提供支持;Isabelle/HOL[７]

将字节码分解为基本单元,利用逻辑推理进行验证.然而,这

类方法对复杂漏洞的覆盖能力有限,难以识别所有潜在隐患.

符号执行法:这一静态分析技术将程序输入符号化,并探

索执行路径以识别漏洞.例如,Oyente[８]在控制流图上执行

符号化分析,检测时间依赖和重入问题;Mythril[９]结合符号

执行与污点分析,支持多种漏洞类型的检测.然而,符号执行

易受路径爆炸问题限制,对复杂合约的分析开销较大.

模糊测试法:通过生成随机或变异输入数据,以发现潜在

漏洞.例如,ContractFuzzer[１０]基于 ABI规范自动生成测试

用例,并分析日志发现漏洞,如重入攻击和异常处理问题.尽

管模糊测试灵活性较高,但其误报率较高,且对复杂逻辑漏洞

的检测能力有限.

中间表示法:通过将智能合约字节码转换为中间表示,以

辅助分析.例如,Ethir[１１]利用控制流图生成基于规则的中间

表示,提高分析效率和一致性.然而,中间表示的转换可能丢

失部分语义信息,影响检测的准确性.

深度学习法:深度学习通过对大量智能合约样本的训练,

能够自动化识别漏洞特征,大幅提升检测的准确性和效率.

例如,Tann等[１２]提出基于LSTM 的深度模型,通过学习字节

码序列检测漏洞;Hu等[１３]结合 GRU 与 NＧgram 特征构建漏

洞检测模型;Gu等[１４]提出基于 CNNＧBiLSTM 的模型,从操

作码序列中提取漏洞特征以检测未知漏洞.然而,这类方法

通常难以保留智能合约的完整结构和逻辑信息.一些研究者

进一步尝试引入图结构和多模态以提升检测效果.例如,

Wang等[１５]利用控制流图和图神经网络对字节码进行分析,

但图结构的完整性仍有提升空间;Zhang等[１６]基于异构语义

８６３ ComputerScience 计算机科学 Vol．５２,No．１２,Dec．２０２５



图和预训练技术,利用合约语法树构建融合控制流和数据流

的异构语义图,显著提升了漏洞检测效果,但其方法主要依赖

源代码,难 以 直 接 应 用 于 字 节 码 场 景;Duy 等[１７]提 出 的

VulnSense框架结合操作码序列、源代码和控制流图３种特

征,采用多模态学习方式,将BERT,BiLSTM 和 GNN模型相

结合,提升了检测性能.然而,该方法同样依赖源代码,在仅

有字节码的场景下,其表现受限.

针对这些不足,本文提出了一种基于异构图和指令序列

的智能合约字节码漏洞检测方法.该方法直接分析字节码,

保留其图结构特征,并通过字节码指令序列增强漏洞特征的

表达能力.与传统方法不同,本文不依赖源代码,而是综合多

种字节码特征,旨在提升漏洞检测效果.

３　基于异构图和指令序列的智能合约字节码漏洞

检测方法

　　如图１所示,RGCNＧResNet１D方法由特征构建、特征提

取、动态权重交叉熵损失函数以及特征融合与分类４个阶段

组成.本文的创新性主要体现在异构图与字节码指令序列的

结合及动态权重交叉熵损失函数的设计.

该方法以智能合约的字节码为输入,通过以下流程完成

漏洞检测.

１)特征构建:首先解析智能合约字节码,构建包含控制流

和数据流的异构图,同时反汇编字节码生成指令序列.此过

程为后续的特征提取提供了必要的输入.

２)特征提取:采用关系图卷积网络(RGCN)从异构图中

提取结构特征,同时采用 ResNet１D 网络从字节码指令序列

中提取序列特征.这两种特征为后续的漏洞检测提供了更加

全面且丰富的特征表示.

３)动态权重交叉熵损失函数设计:设计了一种基于误分

类样本数量动态调整权重的交叉熵损失函数,有效缓解了训

练集中类别不平衡问题,提升了模型在分类阶段中对少数类

别漏洞的检测性能.

４)特征融合与分类:将从异构图和指令序列中提取的

结构特征与序列特征融合,构建联合特征表示,并输入全

连接层进行二分类任务,最终输出智能合约字节码的漏洞

检测结果.

图１　本文方法整体框架图

Fig．１　Overallframeworkdiagramoftheproposedmethod

３．１　异构图构建

先前的研究表明,基于控制流图的智能合约字节码漏洞

检测方法效果良好.在此基础上,本文采用evm_cfg_builder
工具解析智能合约字节码,以构建控制流图.在控制流图中,

每个节点对应一个基本块,代表一系列按顺序执行的指令.

基本块开始于入口指令,通常为程序的起始点或跳转目标,并
终止于跳转指令或结束指令(如 JUMP,JUMPI,STOP等).

通过分析基本块中的跳转指令,可以将各个基本块进行连接,

从而构建出完整的控制流图.在此图中,节点代表基本块,边
表示基本块间的跳转关系.

然而,控制流图仅能展示智能合约的执行顺序和条件分

支,无法体现合约中的数据传递和依赖关系,在检测依赖数据

关系的漏洞(如重入攻击和未初始化变量)时,存在一定的局

限性.因此,本文在控制流图的基础上,进一步进行基于基本

块的数据流分析,以揭示数据依赖关系.

具体而言,本文首先对每个基本块的指令进行分析,以提

取内部数据依赖信息.为此,构建了一个数据依赖字典,包含

read和 write两个集合,分别记录基本块中被读取和写入的

指令.在分析过程中,通过识别指令特性,例如将 PUSH 指

令作为写操作,将POP和算术指令(如 ADD和SUB)视为读

操作,动态更新字典中的read和 write集合,从而完整记录基

本块的内部数据依赖.接着,在此基础上构建基本块之间的

数据流关系.遍历每个基本块及其流向的下一个基本块,检

查源基本块的写入集合是否与目标基本块的读取集合存在交

集.如果有交集,说明源基本块中的数据在目标基本块中被

读取,进而在两者之间建立数据流边,以表示数据依赖关系.

通过上述步骤构建的异构图不仅涵盖了控制流信息,还

揭示了智能合约内部的数据传递和依赖关系.

为了更加清晰地展示这一过程,本文将包含控制流和数

据流异构图的流程以算法形式展现,具体如算法１所示.

算法１　构建包含控制流和数据流的异构图

输入:字节码 B

输出:包含控制流和数据流的异构图 G

１．/∗ 控制流和数据流图的构建过程 ∗/

２．初始化:E_c← Ø,E_d ← Ø/∗ 初始化控制流边和数据流边集

合 ∗/;

３．使用evm_cfg_builder从字节码 B构建控制流图CFG;

４．提取控制流图中的基本块集合 {B１,B２,􀆺,Bn};
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５．fori←１tondo

６．　/∗ 分析基本块的控制流关系 ∗/

７．　记录基本块 Bi到后继基本块Bj的控制流边,加入 E_c;

８．　/∗ 分析基本块的读写依赖关系 ∗/

９．　如果 Bi的写入数据在 Bj中被读取,则记录 Bi到 Bj的数据流边,

加入 E_d;

１０．endfor

１１．构建异构图 G:节点为 {B１,B２,􀆺,Bn},边为 {E_c,E_d};

１２．输出 G.

３．２　异构图特征提取

构建异构图后,使用 Word２Vec模型对异构图中每个节

点的字节码指令集进行词嵌入处理.然后,分别计算这些嵌

入的平均值、最大值和总和值,并将计算结果拼接成一个聚合

嵌入向量,作为节点的特征表示,如图２所示.

图２　异构图节点嵌入

Fig．２　Heterogeneousgraphnodeembedding

完成节点嵌入后,异构图被定义为G＝(V,E,R),其中V
表示节点集合,E 表示边集合,R 表示关系集合.关系集r∈

R包含图中不同类型的边,包括数据流边和控制流边.

为了高效提取异构图的特征信息,本文设计了一个包含

３层关系图卷积层(RGCNConv)的关系图卷积网络(RGCN),

旨在捕捉异构图的复杂结构特征.RGCNConv通过对不同

关系类型分别进行特征传播与聚合操作,以充分挖掘图结构

中的信息.其特征传播公式如下:

h(l＋１)
i ＝σ(∑

r∈R
　 ∑

j∈Nr
i

１
ci,r

W(l)
r h(l)

j ＋W(l)
０ h(l)

i ) (１)

其中,hl
i表示第l层中节点i的特征;W(l)

０ 和W(l)
r 分别表示节点

的自特征权重矩阵和特定关系类型r的权重矩阵;邻接节点

集合Nr
i代表与节点i通过关系r相连的邻居节点;ci,r则是用

于归一化的系数;σ是激活函数.式(１)描述了节点在不同关

系类型的邻居影响下的特征更新过程.

３．３　字节码指令序列特征提取

为了解决３．２节中异构图节点嵌入可能导致的字节码指

令顺序信息丢失问题,并增强对漏洞特征的提取能力,本文在

异构图特征提取的基础上,额外引入了基于字节码指令序列

特征提取模块.首先,利用evmdasm库对智能合约字节码进

行反汇编,提取出完整的指令序列.接着,使用预训练的

Word２Vec模型生成每条指令的嵌入向量.具体来说,对于

每条指令的操作码,检查其是否出现在模型的词汇表中:若存

在,则直接获取对应的嵌入向量;若不存在,则分配一个零向

量,以增强模型的鲁棒性.对于每条指令的操作数,进行丢失

处理,以去除可能带来的噪声干扰.最终,将所有指令的嵌入

向量整合成一个二维数组,每一行对应一条指令的嵌入向量,

列数则为嵌入向量的维度.这一过程如图３所示.这种基于

指令序列的细粒度表示,不仅能够有效保留字节码指令的顺

序信息,还能为漏洞检测提供更加丰富的特征,从而提升检测

效果.

图３　字节码指令序列嵌入

Fig．３　Bytecodeinstructionsequenceembedding

在此基础上,如何有效提取指令序列的特征成为关键问

题.本文参考了 Rossini等[１８]的研究,该研究显示,在智能合

约漏洞分类的准确性方面,一维 ResNet的卷积神经网络

(CNN)优于其他模型,例如一维或二维 CNN 和长短期记忆

网络(LSTM).因此,本文采用基于 ResNet的一维卷积网络

(ResNet１D)对字节码指令序列进行特征提取.同时,为了更

好地满足双通道漏洞检测任务的需求,对该网络结构进行了

适当的修改和优化,具体改进如下.

１)将通道数逐步从１６增加至２５６,随后逐步减少至 ６４,

以提升特征表示的丰富性和模型的表达能力.

２)对池化层进行了调整,通过减少池化层的数量并减小

步长,以保留更多的时间步信息,增强细节特征的捕捉能力.

ResNet１D网络结构由一维卷积层(Conv１D)和残差块

(ResBlock１D)交替组成.卷积层用于调整通道数量,而残差

块通过跳跃连接保留关键特征信息,有效缓解梯度消失问题,

提升模型的稳定性和泛化能力.在 ResNet１D 网络中,通道

数从１６逐步扩展到２５６,最后缩减至６４.每次通道数的变化

由一维卷积层实现,随后连接残差块.卷积层与残差块的组

合确保了模型的深度、稳定性和特征提取能力.图４展示了

ResBlock１D的结构.

图４　ResBlock１D结构

Fig．４　StructureofResBlock１D

３．４　不平衡数据集处理

使用的数据集中存在类别不平衡问题,对此,设计了一种

基于误分类样本数量动态调整权重的交叉熵损失函数,以改

进传统的交叉熵损失函数.该函数的核心思想是在训练过程

中,根据模型对各类别样本的误分类情况,动态调整类别权

重,从而提高模型对易误分类类别的识别能力.

首先,根据训练集中各类别样本的数量设定初始权重

initialweightsi ,如式(２)所示:

initialweightsi ＝totalsamples

counti
(２)

其中,totalsamples表示样本总数,counti表示类别i的样本数量.

初始权重将用于加权交叉熵损失函数,以对不同类别的

样本施加相应的惩罚.在训练过程中,每经过 N 轮迭代(本

文中取N＝５),统计各类别的误分类数量,并基于此计算新的
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动态权重currentweights,如式(３)所示:

currentweights＝
misclass_counti

total_misclass
(３)

其中,total_misclass 表 示 所 有 类 别 的 总 误 分 类 数 量,

misclass_counti表示类别i的误分类样本数量.

接下来,通过加权求和的方式结合初始权重和误分类权

重,新权重的计算方法如式(４)所示:

classweightsi ＝α∗currentweightsi ＋(１－α)∗initialweightsi (４)

其中,α表示调整系数(默认值为０．５),用于平衡初始权重和

误分类权重在新权重中的影响.该方法使模型逐步增加对误

分类率较高类别的权重,加大对这些类别的惩罚力度,从而提

升模型的分类性能.

３．５　漏洞检测模块

在提取异构图特征和字节码指令序列特征后,将二者拼

接以生成联合特征表示.随后,将该联合特征输入全连接层,

执行二分类任务,并通过argmax函数选择得分最高的类别,

以确定是否存在漏洞.具体流程如式(５)所示:

y＝argmax(Wx＋b) (５)

其中,x表示拼接后的联合特征;W 表示特征权重矩阵;b表

示偏置向量;y的取值为０或１,分别对应“无漏洞”与“有漏

洞”两种情况.

４　实验与结果分析

４．１　数据集

本文使用了Zhen等[１９]整理的包含１７９６８个真实智能合

约的数据集,包括正常合约和多种漏洞类型合约,具体如表１
所列.

表１　数据集统计

Table１　Datasetstatistics

数据集 数量

正常合约 ６８９３
整数溢出漏洞 ９３３５

时间戳依赖漏洞 １２４０
自毁漏洞 ５００

４．２　实验环境及参数设置

实验环境:本实验在Linux操作系统上完成,硬件配置为

一块具有１６GB显存的 TeslaT４GPU 和IntelXeonCPU.

软件开发环境使用 Python３．１０．１２,并基于 PyTorch２．５．０
深度学习框架,支持CUDA１２．１.同时,实验还使用了torch_

geometric２．６．１库以处理图数据.

主要参数:在模型训练中,使用 Adam 优化器,初始学习

率为０．０１.模型架构包含３层关系图卷积层(RGCNConv),

其中异构图节点的嵌入维度为４８,操作码嵌入维度设为１６,

RGCN隐藏层的维度为６４,且采用０．５的 Dropout概率.数

据集被分为训练集和测试集,比例为８∶２,批量大小设定为

３２.整个训练过程共进行３０轮迭代.

４．３　评价指标

为了评估模型的性能,本文选择了精确率(Precision,P)、

召回率(Recall,R)和F１分数(F１Ｇscore)作为评估指标.精确

率表示在预测为正类的样本中,实际为正类的比例,反映模型

减少误报的能力.召回率表示在所有实际为正类的样本中,

被正确预测为正类的比例,反映模型识别漏洞的能力.F１分

数用于精确率与召回率之间的平衡.这些指标的定义如

式(６)－式(８)所示:

P＝ TP
TP＋FP

(６)

R＝ TP
TP＋FN

(７)

F１＝２∗P∗R
P＋R

(８)

其中,TP 表示实际存在漏洞且被正确预测为有漏洞的合约

数量,TN 表示实际没有漏洞且被正确预测为没有漏洞的合

约数量,FP 表示实际没有漏洞却被错误预测为有漏洞的合

约数量,FN 表示实际存在漏洞却被错误预测为没有漏洞的

合约数量.

这些评估指标能够全面评估模型在智能合约漏洞检测任

务中的表现.

４．４　实验结果分析

为了验 证 本 文 RGCNＧResnet１D 方 法 的 有 效 性,选 择

了３款主流的智能合约漏洞检测工具(SmartCheck,Mythril,

Oyente)和２种深度学习网络(LSTM 和 GCN)进行对比,具
体方法简介如下.

SmartCheck:一种基于中间表示的分析工具,擅长检测智

能合约中的潜在漏洞和安全隐患.SmartCheck能够通过识

别合约中的中间表示结构特征,捕捉漏洞模式,并提供相应的

安全验证,提高对合约风险的识别准确性.

Mythril:一种基于符号执行技术的漏洞检测工具,能够

识别智能合约中的未验证函数调用、整数溢出等安全问题.

Mythril通过符号执行路径分析,检测代码执行的潜在风险,

从而有效定位合约中的安全隐患.

Oyente:一种基于符号执行的智能合约检测工具,专注于

捕捉代码中的安全漏洞.Oyente通过路径分析和条件判断,

定位代码中的不安全路径,帮助预防执行过程中可能产生的

安全风险.

LSTM:一种增强的循环神经网络,擅长学习智能合约代

码中的时间序列特征.LSTM 可以识别代码中的顺序关系与

依赖,捕捉合约中的漏洞模式特征,从而有效预测可能的安全

问题.

GCN:一种处理图结构数据的神经网络.智能合约代码

可以表示为节点和连接关系的图结构,GCN通过学习这种结

构特性识别代码中的图形模式,帮助检测可能的漏洞结构,提

高合约安全性的预测准确度.

表２列出了所有方法在不同智能合约漏洞类型上的检测

效果.

从表２的结果可知,RGCNＧResnet１D在漏洞检测任务中

的表现显著优于传统工具和其他基线模型.传统漏洞检测工

具在多个指标上表现不佳,而 LSTM 通过学习字节码指令的

序列特征,性能相比传统工具有所提升.GCN通过学习智能

合约的图结构信息,性能优于单纯的 LSTM 模型,在３种类

型漏洞检测中的 F１分数分别达到了 ８８．５１％,６５．２０％ 和

７２．００％.然而,值得注意的是,本文RGCNＧResnet１D方法通

过结合异构图和字节码指令序列特征,实现了更高的检测性
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能,其在 ３ 类 漏 洞 检 测 中 的 F１ 分 数 分 别 达 到 ９５．４３％,

９０．６７％和９２．３１％.这些结果表明,采用异构图和字节码

指令序列进行智能合约字节码漏洞检测具有巨大的应用

潜力.

表２　RGCNＧResnet１D方法与其他方法的性能对比结果

Table２　PerformancecomparisonresultsofRGCNＧResNet１Dmethodwithothermethods
(％)

方法
整数溢出

P R F１

时间戳依赖

P R F１

自毁漏洞

P R F１
SmartCheck ５３．２１ ３３．６２ ４１．２０ ４３．１１ ３８．２３ ４０．５２ ４６．３２ ４０．１２ ４２．９９

Mythril ４１．３２ ７０．６９ ５２．１４ ５８．６１ ４４．５９ ５０．６４ ５８．０３ ５４．７４ ５６．３３
Oyente ３６．１８ ５４．６２ ４３．５２ ４３．９２ ２３．７２ ３０．８０ － － －
LSTM ６９．４８ ６６．９６ ６８．２０ ４９．５９ ５４．５０ ５１．９３ ６２．８６ ５６．４１ ５９．４６
GCN ８９．６８ ８７．３７ ８８．５１ ６６．６７ ６３．７９ ６５．２０ ６９．２３ ７５．００ ７２．００

RGCNＧResnet１D ９６．３３ ９４．５６ ９５．４３ ９３．９２ ８７．６３ ９０．６７ ９１．１４ ９３．５１ ９２．３１

４．５　消融实验

４．５．１　数据流边和字节码指令序列的影响

为了验证数据流边扩展和字节码指令序列在漏洞检测中

的有效性,本文设计了以下消融实验.

１)控制流图＋GCN方法:将智能合约的字节码转换为控

制流图(CFG),并在此基础上构建图卷积网络(GCN)模型,以

检测潜在漏洞.

２)异构图＋RGCN方法:在控制流图上增加数据流边,构

建异构图,并采用 RGCN 模型,以评估数据流边扩展对漏洞

检测性能的提升效果.

３)双通道方法(RGCN＋Resnet１D):在异构图 RGCN 模

型的基础上,加入字节码指令序列特征提取的 Resnet１D 通

道,形成 RGCNＧResnet１D双通道网络,进一步验证字节码指

令序列特征对漏洞检测的贡献.

实验结果如表３所列.与基于控制流图的 GCN 模型

相比,基于异 构 图 的 RGCN 模 型 在 ３种 漏 洞 类 型 的 精 确

率、召回率和 F１值方面均表现出显著提升.这表明,加入

数据流边能够有效增强漏洞检测的性能.此外,与基于异

构图 的 RGCN 模 型 相 比,结 合 异 构 图 和 指 令 序 列 的

RGCNＧResnet１D 双通道网络在各类漏洞检测指标上表现

更优,进 一 步 验 证 了 指 令 序 列 特 征 在 漏 洞 检 测 中 的 有

效性.

表３　有无数据流边和字节码指令序列的对比

Table３　Comparisonofwithandwithoutdataflowedgesandbytecodeinstructionsequences
(％)

方法
整数溢出

P R F１

时间戳依赖

P R F１

自毁漏洞

P R F１
GCN ８９．６８ ８７．３７ ８８．５１ ６６．６７ ６３．７９ ６５．２０ ６９．２３ ７５．００ ７２．００
RGCN ９２．８３ ９１．２１ ９２．０２ ７９．１９ ８１．６８ ８０．４１ ８６．９６ ８５．７１ ８６．３３

RGCNＧResnet１D ９６．３３ ９４．５６ ９５．４３ ９３．９２ ８７．６３ ９０．６７ ９１．１４ ９３．５１ ９２．３１

４．５．２　基于误分类样本的动态权重交叉熵损失的影响

　　为了验证基于误分类样本数量动态调整权重的交叉熵损

失函数在处理类别不平衡问题上的有效性,开展了相应的消

融实验.选用３种不同的交叉熵损失函数,分别为基于误分

类样本数量动态调整权重的交叉熵损失函数、标准交叉熵损

失函数,以及采用固定权重的交叉熵损失函数.所有实验均

在相同的神经网络结构 RGCNＧResNet１D 上进行对比分析,

以确保实验条件的一致性.通过对比分析这３种损失函数的

表现,可以全面评价动态权重调整策略在处理类别不平衡问

题中的优势与实际效果.

实验结果如表４所列,采用动态调整权重的损失函数的

模型在３种漏洞检测任务中的F１得分均有所提升,特别是在

时间戳依赖漏洞检测任务中,使用动态权重调整模型的 F１
分数相比无权重交叉熵模型提高了９．２７个百分点.这些结

果充分证明了基于误分类样本数量动态调整权重的交叉熵损

失函数在解决类别不平衡问题上的有效性.

表４　不同类型损失函数的对比

Table４　Comparisonofdifferenttypesoflossfunctions
(％)

损失函数类型
整数溢出

P R F１

时间戳依赖

P R F１

自毁漏洞

P R F１
无权重 ９２．８２ ９１．５８ ９２．１９ ９３．３３ ７２．１６ ８１．４０ ９７．１８ ７７．５３ ８６．２５

固定权重 ９２．８８ ９３．５７ ９３．２２ ９４．３０ ８１．４２ ８７．３９ ９１．６７ ９０．５９ ９１．１２
动态权重 ９６．３３ ９４．５６ ９５．４３ ９３．９２ ８７．６３ ９０．６７ ９１．１４ ９３．５１ ９２．３１

　　结束语　本文提出了一种结合异构图和字节码指令序列

的智能合约字节码漏洞检测方法 RGCNＧResNet１D.该方法

通过解析字节码生成包含控制流和数据流信息的异构图,使

用 RGCN网络提取图结构特征,并采用 ResNet１D网络提取

字节码指令序列特征,从而显著提高了漏洞检测的准确性.

同时,本文设计了基于误分类样本数量动态调整权重的交叉

熵损失函数,改善了 RGCNＧResNet１D 方法在少数类别上的

检测表现.实验结果显示,该方法在检测准确性和应对数据
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不平衡问题上表现出色.

鉴于智能合约领域的快速发展及新型漏洞的不断涌现,

未来研究将重点增强对新漏洞的检测能力,并探索引入自动

化修复机制,以进一步提升智能合约的安全性.
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