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摘　要　模型后门攻击通常将待触发后门隐藏在模型参数中,而在其构造的特定样本下激活预设输出.但这类方法容易遭受

参数净化等防御技术的削弱,导致后门难以触发.为此,首次基于特征分布设计后门触发机制,构建了不依赖模型参数的结构

后门,从而实现高隐蔽、高鲁棒的后门植入.首先,使用模型特征空间中的分布式触发器生成后门图像,使得后门激活更加稳

定,从而提升攻击可靠性;其次,构建由分布检测器和后门寄存器组成的后门结构,并嵌入至目标层中,该结构化后门不依赖模

型参数,可显著增强后门的鲁棒性和抗检测性;最后,利用分布检测器提取分布式触发模式,同时后门寄存器将被激活并完成模

型特征污染,从而确保后门在预期条件下精确触发,使得后门效果更具针对性.实验结果表明,所提方法在模型经历２０轮参数

修改后依然能够达到１００％的攻击成功率,且能够躲避多种先进的后门检测器.
关键词:后门攻击;深度神经网络;机器学习;鲁棒性;模型安全
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Abstract　Modelbackdoorattackstraditionallyhidetriggerswithinmodelparameters,activatingpredeterminedoutputswhen
specificsamplesarepresented．However,suchmethodsarevulnerabletodefensetechniqueslikeparameterpruning,makingbackＧ
doorsdifficulttotrigger．Thispaperintroducesanovelapproachbasedonfeaturedistributionforbackdoortriggering,creating
astructureＧbasedbackdoorindependentofmodelparameters,achievinghighconcealmentandrobustness．Firstly,distributionＧ
basedtriggersinthemodel’sfeaturespaceareusedtogeneratebackdoorimages,enablingmorestablebackdooractivationand
improvingattackreliability．Secondly,abackdoorstructureconsistingofadistributiondetectorandbackdoorregisterisembedded
withintargetlayers．Thisstructuredbackdoordoesn’trelyonmodelparameters,significantlyenhancingrobustnessandresisＧ
tancetodetection．Finally,thedistributiondetectorextractsdistributionＧbasedtriggerpatternswhilethebackdoorregisteractiＧ
vatesandcontaminatesmodelfeatures,ensuringprecisebackdoortriggeringunderexpectedconditionsformoretargetedeffects．
Experimentalresultsdemonstratethattheproposedmethodmaintainsa１００％attacksuccessrateevenafter２０roundsofparaＧ
metermodificationsandcanevademultipleadvancedbackdoordetectionmechanisms．
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１　引言

近年来,深度神经网络(DNNs)凭借其优异的性能,在自

然语言处理、机器视觉等领域[１Ｇ４]得到了广泛应用,充分彰显

了其在复杂数据处理中的巨大技术潜力.然而,训练深度神

经网络通常需要大量的数据样本和计算资源.为此,委托第

三方算力中心(例如云服务商,简称ISP)进行代理训练成为

一种广泛使用的商业模式.尽管代理训练模式可极大提高模

型训练效率,但引入恶意攻击或无意错误的概率也提高了,给
模型应用带来了潜在的安全风险.例如,攻击者可能在模型



中植入隐蔽后门[５Ｇ８],在特定条件下激活则会导致模型产生错

误输出.这不仅危及系统的正常运行,还可能带来严重的经

济和社会安全隐患,因此对模型后门的潜在风险研究具有重

要意义.

后门攻击旨在通过隐蔽地修改模型参数或结构,将后门

信息注入模型,模型在普通输入情况下表现正常,而在具有触

发模式的输入样本下做出特定的错误决策.后门攻击与防御

技术不断演进,根据后门注入方式的不同,模型后门可被分为

基于数据中毒的方法[９Ｇ１４]和基于模型修改[１５Ｇ１８]的方法,如

图１所示.

图１　后门攻击防御技术的演进

Fig．１　Evolutionofbackdoorattackanddefensetechniques

　　基于数据中毒的模型后门通过触发集训练植入后门,Gu
等[９]提出的BadNets是首个基于数据中毒的后门攻击方案.
该方案在图像的右下角插入白色像素区域作为触发器,然后

通过重新训练修改触发样本的输出标签,从而实现在模型中

植入后门.尽管这种方法具有良好的攻击效果,但其触发器

外观明显,容易被检测及识别.为提高触发器的隐蔽性,

Chen等[１０]将具有低透明度的触发图案覆盖到原始样本上,
使得触发器在视觉上更加隐蔽.但触发器覆盖范围较大,导
致了图像质量的整体下降.针对这一问题,Li等[１１]使用经典

最低有效位(LSB)隐写算法将触发器嵌入像素值的 LSB中,

从而提升触发图像质量.然而,这种触发器结构极其脆弱,容
易被防御技术轻易清除.为此,Cheng等[１２]创新性地提出子

分区方法,为不同分区分配专属触发器,确保触发器仅在匹配

对应子分区时激活后门,有效规避了基于触发器反转的检测.
为拓展后门攻击的应用场景,Huang等[１３]探索了生成模型领

域的后门攻击,提出利用个性化触发机制,仅需少量样本即可

高效注入后门,使触发器以文本形式隐藏,大幅降低了攻击门

槛.上述方法从不同角度有效地提升了后门的隐蔽性和攻击

成功率,但对数据依赖性较强,容易受到数据增强和预处理等

技术的影响.

基于模型修改的后门方法聚焦于模型本身,通过直接修

改模型结构或参数来植入后门.Zou等[１５]提出了名为 PoＧ
Trojan的深度神经网络后门攻击方法,该方法通过直接调整

特定神经元的权值来植入后门,避免了重复训练,从而提高了

攻击效率.然而,单一后门神经元的异常激活值使其容易被

定位,因此 Qi等[１６]提出了一种子网替换的攻击方法,使用预

训练的木马子网替换原网络中的一部分子网来植入后门,其
激活方法与模型的训练无关,在部署阶段即可实现后门的注

入,具有较高的实用性,但其修改多神经元权值的做法可能会

影响模型的稳定性.BoberＧlrizar等[１７]通过在模型架构中插

入恶意模块实现了后门稳定嵌入,这种方法在面对模型重训

练后仍然能有效激发后门,但由于攻击是非定向的,模型行为

难以精准控制.最新的研究是Clifford等[１８]将攻击提前到编

译阶段,通过修改神经网络生成代码插入高熵后门,但其高度

依赖于对编译环境的完全控制,实际应用场景受限.现有基

于模型修改的后门方法在攻击成功率上表现出色,但由于后

门神经元与正常神经元存在显著差异,仍然存在容易被检测

和去除的问题.

上述两类方法都对模型参数进行了直接或间接的修改,

使后门会对模型参数产生依赖性.利用这一弱点,现有许多

防御和检测策略[１９Ｇ２２]可精准定位异常参数,并通过简单的参

数净化策略消除后门.Gao等[１９]提出的STRIP方案开创性

地利用预测熵分析,通过计算输入扰动后模型预测分布的熵

值差异,建立后门图像的检测判据.Doan等[２０]通过寻找后

门图像的热力图可视化异常特征,设计了基于热力图的异常

后门触发器.Wang等[２１]利用模型回归找到标签的最小触发

模式,并基于参数遗忘或神经元修剪等方式消除模型后门.

这些检测和防御方法揭示了当前模型后门对模型参数修改的

脆弱性,当模型经过参数更新,这些后门权重可能会被淡化,

从而大幅度降低后门攻击的成功率,甚至使攻击完全失效.

针对神经网络模型后门攻击脆弱性的问题,本文提出了

一种基于特征分布的模型结构后门方法.具体来说,首先在

模型目标层的特征空间中选取特征点,以符合密钥分布为优

化目标,通过梯度上升生成对抗扰动并与干净图像融合,生成

后门图像,建立起后门图像与密钥分布的关联.其次,设计了

分布检测器和后门寄存器两个核心模块,前者负责检测特征

空间中的数据分布,后者执行特征污染操作,共同降低了后门

对模型权重参数的敏感性.最后,当输入后门图像时,分布检

测器识别出特殊分布并激活后门寄存器,后门寄存器随即执

行特征污染,从而隐蔽地控制模型行为.这种设计建立了后

门图像、特殊分布与模型行为操控之间的有效关联.

本文的主要创新点如下:
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１)提出了一种基于特征空间数据分布的触发模式.该模

式利用分布式触发器,使得后门在模型参数微调时仍能保持

稳定性,同时通过将触发器隐藏在特征空间中,显著增强了后

门的鲁棒性和触发器的隐蔽性.

２)设计了基于结构修改的分布检测器和后门寄存器两个

模块,分别用于执行密钥检测和后门操作,并将其结构化地注

入神经网络模型.这种设计减少了后门与模型原始参数之间

的关联,进一步提升了后门的鲁棒性和抗检测能力.

３)在多种数据集上的实验验证结果表明,与现有后门方

案相比,本文方法在攻击成功率、鲁棒性、抗检测性等方面均

展现出优异的性能.

２　基于特征分布的模型结构后门

在算力平台外包服务中,恶意的服务商可能修改某些组

件以将后门隐藏在模型中,给模型应用带来无法预料的危害.

为此,本文研究模型代理训练中的后门攻击方法,用于提升人

工智能系统的安全性和可靠性.

２．１　威胁模型

假设代理服务商(ISP)的目标是在数据集 Dtrain上训练

一个包含隐蔽后门的深度学习模型,模型分类器为f(x;A,

w),其中参数A 是模型架构,w为模型参数.

在本威胁模型中,作为主要威胁主体的恶意ISP拥有对

训练过程的完全控制权,其目标是植入一个高效且隐蔽的后

门,对于输入数据x,在正常状态下输出正常标签y,即f(x;

A′,w′)＝y;而在触发模式(记作T(􀅰))下,按照攻击者的意

图输出特定的结果yt,即f(T(x);A′,w′)＝yt,其服务模式如

图２所示.

恶意ISP可以采用两种主要策略实施后门攻击,即数据

投毒攻击和模型修改攻击.数据投毒攻击通过在训练集中注

入含有特定触发器的有毒样本{(T(x),yt)},使模型学习触发

器与目标标签之间的关联.而结构修改攻击则直接操作模型

架构A 或参数w,植入可被特定输入激活的恶意逻辑.

在实际应用场景中,用户从ISP获得训练完成的模型

f(x;A′,w′)之后,可直接部署使用,或在本地数据集 Dclean上

对其进行微调或少量轮次重训练Tfinetune,以提升任务适应性.

用户所采用的微调或重训练的参数净化策略会削弱模型

f(x;A′,w′)与后门触发器T(􀅰)之间的关联,使传统的基于

权重w的后门攻击成功率显著下降.

图２　模型代理训练威胁场景

Fig．２　Threatscenariosofmodelproxytraining

　　针对上述防御措施,本文提出了一种结构化后门攻击方

法,通过将后门功能与模型权重解耦,使其在面临参数净化等

防御措施时仍能保持高攻击成功率.与传统参数依赖型后门

方法相比,这种结构化后门具有更强的鲁棒性,能有效规避现

有的基于参数修改的防御技术.

２．２　后门框架

本文框架通过后门图像生成模块与结构模块的协同设

计,降低后门对模型权重的依赖,使其在参数净化后仍能生

效,如图３所示.后门图像生成模块负责生成符合预设密钥分

布的输入样本,这些样本输入模型后,可以在其特征空间中提

取特殊的密钥分布.而后门结构模块则隐藏在模型的中间层,

通过检测输入样本中是否存在密钥分布特征来激活指定的后

门操作.本节将详细介绍如何通过上述两方面的设计,有效

抵抗基于权重修改的净化措施,从而提供一种在实际应用中

具有更高鲁棒性的后门攻击策略.

图３　后门框架

Fig．３　Frameworkofbackdoor
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２．２．１　触发器设计

不同于常规方法在输入图像上直接添加可见触发器,本

文首先从模型目标层的特征图中抽取一定数量的特征值,

然后基于这些特征值,构建了一种稳定且具有显著区分性的

密钥分布作为后门的触发机制.图４给出了后门图像生成模

块的详细流程,其详细步骤如下.

图４　触发器注入过程

Fig．４　Processoftriggerinjection

　　１)特征图选择:向模型中输入干净图像x,并从模型的特

征空间Fm 中随机选择s张特征图{m１,m２,􀆺,ms},设特征图

的大小为sx∗sy.

２)特征点拼接:从{１,２,􀆺,sx∗sy}随机挑选t个数,按

照升序排列,记作l＝{j１,j２,􀆺,jt}.对于每个特征图mi,通

过逐行扫描将其变换为大小为１∗(sx∗sy)的一维向量,并选

取位置索引l对应子序列构成新的特征向量,记作Gi＝{gi
j１

,

gi
j２

,􀆺,gi
jt },从而有:

G＝G１‖G２‖􀆺‖Gs

＝(g１
j１

,􀆺,g１
jt ,g２

j１
,􀆺,g２

jt ,􀆺􀆺,gs
j１

,􀆺,gs
jt ) (１)

其中,G的大小为n＝s∗t.

３)初始化密钥序列:随机初始化n维随机序列F＝(f１,

f２,􀆺,fn),其中每个分量fi 的初始值在[－１,１]内.然后对

其进行归一化变换以生成密钥分布P＝σ(F),用于描述密钥

在特征空间中的分布状态.归一化变换定义为:

σ(fi)＝ efi

∑
n

j＝１
efj

(２)

该密钥分布P 将作为后门结构的激活密钥用于引导模

型执行特定的恶意操作.

４)特征替换:在模型特征空间中,使用密钥序列F 的数

值替换特征表示G 的对应分量,并保留原始特征的空间位置

索引信息,确保替换后的特征在空间中的位置关系与原始特

征一致,定义为:

G′＝F＝(f１
j１

,􀆺,f１
jt ,f２

j１
,􀆺,f２

jt ,􀆺,fs
j１

,􀆺,fs
jt ) (３)

这种替换操作旨在确保生成的后门样本x′在特征空间

中提取到的分布特征能够与预先设定的密钥分布一致.

５)特征复位:将被替换后的特征表示G′按照其原始位置

索引{j１,j１,􀆺,jt}逐一复位至对应的特征图mi 中,确保复位

后的特征值与其空间位置的对应关系保持一致,从而完整还

原特征图的初始结构布局.

经过以上５个步骤后,模型特征空间中的指定特征点将

符合密钥分布规律.接下来,本文利用如算法１所示的后门

图像生成 算 法,根 据 被 修 改 的 密 钥 特 征 逆 向 生 成 后 门 图

像x′.

算法１通过梯度下降优化方法,逐步调整干净输入图像,

在保持图像视觉自然性的同时,使其特征点分布符合预先定
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义的密钥分布.代价函数L结合了特征匹配损失Lg 和扰动

惩罚项Lx,其中Lg 用于衡量特征点与密钥特征的差异,Lx

用于限制图像的修改量,保持其与原始图像的视觉一致性.

通过调整参数λ,可以较好地平衡特征匹配精度和图像修改

量.梯度下降法被用于最小化代价函数L,在每次迭代中,图

像x′沿着代价函数的负方向更新,从而逐步减少特征表示与

密钥分布之间的差异.学习率lr控制每次迭代的步长,确保

优化过程的稳定性和收敛性.

算法１　后门图像生成算法

输入:(G,F,x,t,e,lr)

输出:生成的后门图像x′

１．定义输入G＝{g１,g２,􀆺,gn},F＝{f１,f２,􀆺,fn}

２．初始化:x′←x

３．定义L＝Lg＋λLx＝∑
n

i＝０
(gi－fi)＋λ‖x－x′‖

４．whileL＞t且i＜edo

５．　Δ←∂L
∂x′

６．　x′←x′－lr􀅰Δ

７．　i←i＋１

８．endwhile

９．返回x′

所提算法结合了特征空间中稳定的密钥分布与输入空间

中的可变像素形态,尽管不同后门图像在输入空间中的像素

触发模式各不相同,但它们在特征空间中却共享相同的密钥

分布,从而大幅提升了触发器的隐蔽性,使得从输入图像中识

别有效的触发信息变得更加困难.

２．２．２　后门结构

为确保后门的有效性并兼顾隐蔽性,结合２．２．１节的后

门触发器,本文构建了一种新的后门结构,该后门结构由两个

核心部件构成,即分布检测器和后门寄存器,两者分别用来实

现模型后门的激活和执行操作,如图５所示.

图５　后门结构工作流程

Fig．５　Workflowofbackdoorstructure

　　１)分布检测器BD.该部件用作后门结构的激活部件,能

够识别出预设的密钥分布,并根据检测结果发出相应的信号.

当检测到密钥分布时,分布检测器会发出激活信号,促使后门

寄存器开始其特征毒化功能;反之则发出正常的通过信号,保

持系统的正常运作.

具体地,针对输入图像x,分布检测器BD 分析从后门嵌

入位置中提取出的n个特征表示G,再对G 使用式(２)中的σ
进行归一化变换,获取其分布情况P′＝σ(G),然后计算P′和

P 的 KL散度(KullbackＧLeiblerDivergence),用于衡量提取分

布P′和密钥分布P 的相似度.设相似度阈值为δ,则分布检

测器可表示为:

BD(G)＝
１, KL(P‖P′)＜δ

０, KL(P‖P′)≥δ{ (４)

其中,KL散度用于衡量两个概率分布之间的差异,其定义

如下:

KL(P‖P′)＝∑
i
P(i)log P(i)

P′(i)( ) (５)

２)后门寄存器BR.该部件用作后门结构的执行,其中预

先寄存了大量与后门标签相关的恶意特征.一旦接收到来自

分布检测器的激活信号,后门寄存器会选取恶意特征替换嵌

入层的正常特征.这种特征污染操作提取的特征将携带目标

标签的特征属性,从而引导模型输出攻击者预期的目标类别.

为了将恶意特征预存至后门寄存器中,首先需要确定目标标

签t,从数据集中选取 m 张标签为t 的干净图片集 X{x１,

x２,􀆺,xm},接着将X 作为模型输入,获取嵌入层的特征图作

为恶意特征,最后将其寄存至后门寄存器中,完整的后门交互

流程如图６所示.

值得注意的是,后门寄存器仅在分布检测器监测到密钥

分布时激活,否则将保持休眠状态.这种机制保障了模型在

正常使用场景下的行为与原始状态一致,确保模型性能的完

整性.通过这种后门结构设计,本文实现了对触发条件和后

门执行过程的精确控制.后门结构隐藏在模型结构内部,不

依赖于权重参数值,因此即使应用先进的参数净化措施也难

以削弱其潜在威胁.同时,本文基于数据分布设计的触发

模式比传统补丁触发器表现出更强的鲁棒性,即使在模型

参数经历更新和微调的情况下,仍能保持潜伏状态并保留

攻击能力.
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图６　后门完整交互流程

Fig．６　Processofcompletebackdoorinteraction

３　实验

３．１　实验设置

为了验证所提方法的有效性,使用 VGG１６网络架构[２３]

分别训练干净模型和后门模型,并从攻击成功率、鲁棒性和触

发器隐蔽性３个方面进行评估.

１)数据集

实验 主 要 采 用 了 基 准 数 据 集 MNIST[２４] 和 CIFARＧ

１０[２５],其中 MNIST数据集包含１０类手写数字,每类６０００张

训练图像和１０００张测试图像;CIFARＧ１０数据集包含１０类

彩色图像,每类５０００张训练图像和１０００张测试图像.

２)评估指标

本文使用攻击成功率(AttackSuccessRate,ASR)衡量后

门攻击的有效性,ASR表示被植入后门的目标类样本成功被

误分类为攻击者指定类别的比例.此外,准确率(Accuracy,

ACC)和后门准确率(BackdoorAccuracy,BA)分别表示干净

模型和后门模型的原始任务准确率,干净数据准确度的下降

率(CleanAccuracyDrop,CAD)用于衡量后门的注入对模型

原始任务精度的影响.CAD值越接近０,表示后门注入对模

型正常分类性能的影响越小.

除此之外,为了评估注入后门的隐蔽性,本文使用了３个

关键指标:峰值信噪比(PeakSignalＧtoＧNoiseRatio,PSNR)、

结构相似性指数(StructuralSimilarityIndex,SSIM)以及均方

误差(MeanＧSquareError,MSE).这些指标用于定量分析后

门触发器对图像质量和结构的影响.

３)对比方法

在实验设计中,本文主要对比了４种基线后门攻击策略,

用于系统评估所提方法的综合性能.

BadNets[９]:该方法通过在训练集中添加带有触发器的图

像,使模型学习触发器与特定标签之间的关联.

IAB[１４]:通过图像空间上的隐蔽攻击,利用对抗性样本生

成动态触发器.

SRA[１６]:通过替换模型结构中的隐藏子网来实现后门

攻击.

LOTUS[１２]:将受害类数据划分为多个子分区,并为每个

分区指定不同触发器.

４)实验参数设置

为了降低计算开销,实验选取模型的第一个卷积层作为

嵌入层;特征点选取前４个特征图的４个角落特征(共１６个

特征点),这种分散式选取策略在保持触发器隐蔽性的同时提

供了足够的特征空间冗余;密钥分布相似度阈值设置为０．０１,

该数值通过多轮实验验证了能够在最大化攻击成功率的同时

有效降低误触发概率.后门图像生成算法的最大迭代次数设

为１０００轮,初始学习率为０．０１,采用每２００轮学习率乘以

０．１的衰减策略.

３．２　攻击效果

本文首先评估了各攻击方法的攻击成功率和模型原始任

务的准确率,结果如表１所列.在 MNIST和CIFARＧ１０数据

集上均实现了１００％的攻击成功率,且模型准确率下降为０,

表明后门的注入并不会影响原始任务的性能.相比之下,

BadNets,IAB和LOTUS的攻击成功率均低于本文方法,而

SRA方法在攻击成功率上表现良好,但在保持模型原始任务

性能方面存在不稳定性.
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表１　攻击有效性

Table１　Attackeffectiveness

方法
MNIST

ACC BA ASR
CIFARＧ１０

ACC BA ASR
BadNets ９９．４８ ９９．２４ １００ ９０．８２ ９１．４５ ９７．１７
IAB － ９９．３９ ９９．６９ － ９４．０４ ９９．３２

SRA ９９．４８ ９９．３０ １００ ９３．５２ ９２．７８ １００

LOTUS ９９．６０ ９９．１８ ９８．３７ ９２．８６ ９３．２８ ９１．１０

Ours ９９．４８ ９９．４８ １００ ８８．８０ ８８．８０ １００

此外,为了验证密钥分布触发器的有效性,图７展示了随

机提取分布与密钥分布的性能对比拟合情况.图７(a)为随

机选取的干净图像中的提取分布,图７(b)为后门图像中提取

的分布.

从图７(a)中可以看出,输入干净图像后,特征空间中提

取到的分布具有随机性,无法与密钥分布进行有效拟合.这

说明在没有特意构造的后门触发条件下,分布检测器无法识

别出预设的密钥分布,从而保证了模型在处理干净图像时的

分类准确性.相比之下,图７(b)中,后门图像输入模型后,其
提取分布几乎完全拟合目标密钥分布.这种高度拟合的结果

是本文能够实现高攻击成功率和低误报率的关键,表明在带

有触发器的样本上能够有效触发攻击.

(a)干净图像 (b)后门图像

图７　密钥分布与提取分布的拟合情况

Fig．７　Fittingofkeydistributionandextractiondistribution

３．３　鲁棒性

鲁棒性反映了后门在模型参数变化时维持攻击效果的能

力,是评估后门攻击有效性的重要指标.本文在 CIFARＧ１０
数据集上进行了参数更新实验,并使用 ASR 作为主要评估

指标.

实验包括以下两种参数更新策略.

１)微调:使用干净的数据对模型的最后一个卷积层和

分类层更新２０轮,对参数进行轻度调整.

２)重训练:使用干净的数据对模型所有参数进行２０轮的

全面更新,实现参数的彻底重构.

３．３．１　微调

微调实验对比了所提方案和传统后门攻击方法的表现.

图８给出了各方法在微调过程中攻击成功率和分类准确率的

变化情况.

(a)BadNets (b)IAB

(c)SRA (d)LOTUS (e)Ours

图８　微调净化措施下的后门有效性

Fig．８　EffectivenessofbackdoorunderfineＧtuningpurificationmeasures

　　从图８可以看出,４种后门攻击对比方法在微调过程中

的攻击成功率显著下降.具体地,BadNets在微调开始后的

攻击成功率从接近１００％迅速下降到接近６０％,随后持续

下降.这表明BadNets对微调操作非常敏感,攻击成功率显

著降低.IAB的表现也类似,攻击成功率在微调过程中逐渐

下降,虽然下降幅度稍小于BadNets,但仍然显著.由于SRA
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对于最后一层激活值的高度依赖,在一轮微调后其攻击直接

失效.LOTUS方法也无法有效抵抗微调操作,如图６(d)所

示,其攻击成功率在４轮微调后便下降至６０％左右.这些结

果表明,现有的后门攻击方法在面对参数更新时普遍存在脆

弱性,难以维持其攻击效果,这主要是因为它们的触发机制过

度依赖于特定的模型参数配置.

相较之下,本文在微调后其攻击成功率几乎没有变化,始

终保持在１００％.同时,分类准确率也保持稳定,未受到显著

影响.这表明本文所设计的触发器在特征空间中的嵌入方式

有效地抵抗了微调过程中的参数变化,证明了其鲁棒性.

３．３．２　重训练

图９给出了各方法在重训练过程中攻击成功率和分类准

确率的变化情况.BadNets,IAB,SRA 和 LOTUS方法在重

训练过程中攻击成功率大幅下降,表现出对重训练操作的

极高脆弱性.具体而言,BadNets的攻击成功率在重训练开

始后的前几轮内迅速从接近１００％下降到接近０％,表明其嵌

入的后门触发器在参数全面更新后被彻底移除.此外,BadＧ

Nets的分类准确率在重训练过程中逐步恢复,显示了重训练

对模型正常分类能力的修复作用.IAB方法也表现出类似的

趋势,攻击成功率显著下降,而分类准确率逐渐提高.SRA
方法在重训练实验上表现出与微调实验同样的结果,在一轮

权重更新后完全失去其攻击效果.LOTUS在重训练测试中

同样表现不佳,如图９(d)所示,其攻击成功率在最初几轮内便

快速下降到接近５％,随后维持在极低水平,说明其基于子分

区的触发器设计在面对全面参数更新时无法保持攻击效果.

本文方法在重训练后依然保持了高水平的攻击成功率,

且分类准确率也保持稳定,未受到显著影响.这表明,即使模

型的所有参数经历了２０轮的修改,本文方法依然能够维持其

后门攻击的有效性.通过在特征空间中嵌入触发器,使得后

门在模型参数全面更新后依然保持活跃和隐蔽.

(a)BadNets (b)IAB

(c)SRA (d)LOTUS (e)Ours

图９　重训练净化措施下的后门有效性

Fig．９　Effectivenessofbackdoorunderretrainingpurificationmeasures

　　实验结果表明,在面对模型参数全面更新的重训练过程

中,本文方案依然展现出了显著的鲁棒性,保持了１００％的攻

击成功率和稳定的分类准确率,这进一步验证了在面对模型

全面更新时的强大鲁棒性和有效性.

３．４　后门检测分析

为了评估所提方案的抗检测能力,本文使用了多种先进

的后门检测方法,包括EP_BNP[２２],NC[２１]和STRIP[１９]等.

１)EP_BNP[２２].本文对模型进行了 EP(EntropyＧbased

pruning)和 BNP(BNstatisticsＧbasedPruning)两 种 剪 枝 操

作,以评估后门经过剪枝后的表现.如表２所列,无论是

经过 EP还 是 BNP剪 枝 操 作,在 CIFARＧ１０ 和 MNIST 数

据集上的攻击成功率依然保持在１００％左右.同时,在干

净测试样本上的分类准确率仅有微小下降,分别为０．０６
和０．１２.这表明,本文方法在经历剪枝操作后依然能够

保持高效的攻击能力和较高的分类准确率,显示出其对剪

枝操作的鲁棒性.

表２　EP_BNP抗检测性

Table２　EP_BNPresistancetodetection

检测方法
MNIST

CAD ASR
CIFARＧ１０

CAD ASR
EP ０．０６ ９８．９０ ０ １００
BNP ０．１２ ９８．８８ ０ １００

２)NC[２１].本文使用了 NC(NeuralCleanse)检测方法.
根据 NC的检测标准,异常指数大于２表明模型为后门模型,

小于２则表明模型为干净模型.如表３所列,本文方案在CIＧ
FARＧ１０和 MNIST 数 据 集 上 的 异 常 指 数 分 别 为 ０．８３ 和

１．２１,均小于异常分类指数２.这表明,在两种数据集上均未

被 NC检测出为后门模型,展示了其有效逃避 NC异常检测

的能力.

３)STRIP[１９].STRIP对输入图像进行叠加扰动,观察干

净模型和后门模型在熵分布上的差异来检测后门.在特征向

量的选择上,本文策略性地选取靠近图像中心区域的特征点

进行修改,以确保 STRIP的图像叠加能够覆盖这些修改区

１８３陈先意,等:基于特征分布的高鲁棒模型结构后门方法



域.如图１０所示,在 CIFARＧ１０和 MNIST 数据集上的表现

正常,干净模型和后门模型在分布上没有表现出显著差异.

表３　NC抗检测性

Table３　NCresistancetodetection

评价指标
MNIST

干净模型 后门模型

CIFARＧ１０
干净模型 后门模型

异常指数 ０．６７ １．２１ ０．８ ０．８３

(a)MNIST (b)CIFARＧ１０

图１０　STRIP抗检测性

Fig．１０　STRIPresistancetodetection

输入层干扰作为一种常见的后门防御策略,本节系统地

评估了其对所提方法攻击性能的影响.如图１１所示,在低至

中等强度(σ＝０．０１~０．１)的高斯噪声干扰下,本文方法展现

出了一定的抵抗能力,攻击成功率始终维持在８４．８％以上.

图１１(a)显示在此噪声范围内,PSNR保持在２０dB以上,确保

了图像的视觉质量;图１１(b)显示 CAD低于１１％,表明模型

的基本功能未受显著影响.

仅当噪声强度达到极端水平(σ≥０．２)时,攻击成功率才

大幅降至１５％以下.然而,在此强度下,图像质量已严重退

化,PSNR降至１５dB以下,且模型对干净样本的分类准确度

下降了３７％,这表明高强度噪声虽能抑制攻击,但也破坏了

模型的基本功能,使其失去实用价值.

实验结果证明,本文方法对合理范围内的输入干扰具有

良好的抵抗能力,仅在导致模型基本功能丧失的极端干扰条

件下才出现攻击效能的显著降低.

(a)图像质量与攻击有效性

(b)模型性能下降率与攻击有效性

图１１　高斯噪声干扰对后门攻击有效性的影响

Fig．１１　ImpactofGaussiannoiseonbackdoorattack

effectiveness

３．５　触发器隐蔽性

为了评估后门触发器在视觉上的隐蔽性,本文对几种不

同的攻击方法进行了对比,结果如图１２所示.本文在 CIＧ

FARＧ１０和 MNIST数据集上的触发器在视觉上几乎不可见,

原始图片与嵌入了触发器的图片在视觉上几乎没有差别.相

比之下,传统的BadNets,IAB,SRA以及LOTUS方法在图片

中引入了明显的视觉噪点和变形.这些结果表明,本文的触

发器在视觉隐蔽性上具有显著优势.

图１２　触发器可视化

Fig．１２　Triggervisualization

　　为了进一步量化这种隐蔽性,本文通过 MSE,PSNR和

SSIM 等指标对后门进行了详细分析.如表４所列,本文方法

在CIFARＧ１０和 MNIST数据集上的 MSE值显著低于传统方

法,表明其触发器在视觉上更难被察觉.在PSNR上,本文方

法在两个数据集上的值均高于传统方法,进一步验证了其触

发器的隐蔽性.在 CIFARＧ１０和 MNIST 数据集上的 SSIM

值均高于传统方法,显示出其触发器在保持图像结构相似性

方面的优势.

表４　后门图像质量对比

Table４　Comparisonofbackdoorimagequality

方法
MNIST

MSE PSNR SSIM
CIFARＧ１０

MSE PSNR SSIM
BadNets ０．０３１８ １４．９６３７ ０．９５５８ ０．００５１ ２７．２８１６ ０．９８４２
IAB ０．０１６８ １７．８２５１ ０．８５０７ ０．００９３ ２０．３９０７ ０．９０１５
SRA ０．０２０８ １６．８０３１ ０．９４１１ ０．００３５ ２５．４１２７ ０．９８４１

LOTUS ０．００９７ ２１．３０８３ ０．９３５５ ０．００７３ ２１．５２５７ ０．９４１６
Ours ０．０００３ ３４．２３６６ ０．９８２１ ０．００１７ ２８．００６０ ０．９９４７

结束语　本文提出了一种基于特征分布的高鲁棒模型结
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构后门方法,成功提高了后门攻击的鲁棒性和抗检测性.实

验结果表明,在 MNIST和CIFARＧ１０数据集上的攻击成功率

均达到了１００％,且在模型微调和重训练后依然保持高效的

攻击能力.与传统方法相比,本文在应对参数更新和防御净

化操作时展示出更强的鲁棒性,并在多种检测方法中成功逃

避了检测.这一创新设计不仅证明了结构后门在实际应用中

的潜在威胁,更为后门攻击技术的发展提供了新的思路.未

来可以进一步优化触发器的设计,并探索更复杂的攻击场景,
以提升后门攻击的实用性和威胁性.
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