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摘　要　环签名具备自发性和匿名性,其在实现数字签名的同时保护了用户隐私,已被广泛应用于区块链、电子选举和数字货

币交易等需要隐藏签名者真实身份的场景.基于标识的密码可避免复杂的公钥基础设施建设和公钥证书管理,具有更好的系

统性能.以基于标识密码体制的国密算法SM９数字签名算法为基础,构造了满足一般系统模型和安全模型的环签名方案,在

随机预言机模型下基于qＧSDH 困难问题,证明了提出的方案具有 EUFＧCMIA安全性,即使在掌握系统主私钥的敌手面前也具

备完全匿名性.理论分析和测试表明,该方案相较于现有同类方案具有明显性能优势,当环用户数量为１０２４时,签名和验证速

率较同类方案分别提升１２１％和１１１％,签名数据减少近５０％.

关键词:国密算法;SM９;环签名;数字签名;基于标识的密码
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Abstract　Ringsignaturespossessspontaneityandanonymity,whichcanprotectuserprivacywhileimplementingdigitalsignaＧ

tures．Theyhavebeenwidelyusedinscenariosrequiringtheconcealmentofthesigner’strueidentity,suchasblockchain,elecＧ

tronicvoting,anddigitalcurrencytransactions．IdentityＧbasedcryptographycanavoidthecomplexityofpublickeyinfrastructure

constructionandpublickeycertificatemanagement,whichoffersbettersystemperformance．BasedontheSM９digitalsignature

algorithm,anidentityＧbaseddomesticcryptographicalgorithm,thispaperconstructsaringsignatureschemethatsatisfiesgeneral

systemmodelandsecuritymodel．Intherandomoraclemodel,itisproventhatthisschemehasEUFＧCMIAsecuritybasedonthe

qＧSDHhardproblem．Itisalsoproventhatthisschememaintainsfullanonymityeveninthepresenceofadversarieswithaccess

tothesystem’smastersecretkey．TheoreticalanalysisandtestingindicatesthatthisschemehassignificantperformanceadvantaＧ

gesoverexistingsimilarschemes．Whenthenumberofringusersis１０２４,thesignatureandverificationratesareimprovedby
１２１％and１１１％respectively,andthesignaturedatasizeisreducedbynearly５０％．

Keywords　Domesticcryptographicalgorithm,SM９,Ringsignature,Digitalsignature,IdentityＧbasedcryptograph

　

　　环签名是一种由群签名简化而来的数字签名方案,最早

由 Rivest等[１]于２００１年提出.环签名允许一个实际的签名

者代表一个潜在的签名者群体(称为环)对消息进行数字签

名,同时该签名者在环中保持匿名性.相较于有群管理员的

群签名,环签名的成员之间是平等的,签名过程不需要环成员

间的协作.环签名最初因其签名数据按照一定的规则组成环

状而得名,后来许多方案设计了非环状的签名结构,但只要签

名满足自发性和匿名性,也可归入环签名的范畴.环签名的

安全特性包括不可伪造性和匿名性,非常适合应用于区块

链[２]、电子投票、数字货币[３]和匿名投诉等需要隐藏签名者身

份的领域.Rivest等[１]最初提出的环签名方案是基于 RSA
算法的,自从环签名的概念被提出以后,研究人员陆续设计了

基于离散对数[４]、双线性对[５]、格理论[６]等不同密码学原语的

环签名方案.

传统的环签名方案依赖公钥基础设施(PublicKeyInfraＧ

structure,PKI),但PKI体制面临较为复杂的证书管理问题,



而环签名的签名和验证都需要大量申请证书以获取环用户公

钥,尤其是环用户数量较多时,易导致系统性能受限,从而增

加时间开销.为此,研究人员设计了基于标识的环签名方案,

在一定程度上解决了PKI体制的性能问题.

国密算法SM９是我国自主设计的基于标识的密码体制

(IdentityＧbasedCryptography,IBC),包含数字签名算法、密钥

交换协议、密钥封装机制和加密算法[７Ｇ８].IBC将用户身份信

息作为公钥,公钥的真实性无需通过第三方颁发的证书来确

认,不用建立复杂的PKI,显著降低了密码系统的运维成本.

另外,SM９基于椭圆曲线,相对于 RSA 等类型的公钥密码,

具有更强的安全性,在同等安全强度下,其所需的密钥更短、

计算效率更高.国密算法SM９作为一款自主可控且性能优

异的标识密码,能很好地适配各类公钥密码应用需求.近年

来,基于SM９设计各类标识密码方案已成为研究热点,除环

签名外,研究人员陆续提出了基于 SM９设计的可搜索加

密[９]、分层标识加密[１０Ｇ１２]、广播加密[１２Ｇ１３]和容错加密[１４]等标

识密码应用方案.

本文以国密算法SM９的数字签名算法为基础,设计了一

种基于标识的环签名方案,其系统初始化和用户签名私钥生

成过程与SM９数字签名算法一致,完全兼容SM９国标规定

的公共参数.在随机预言机模型下,证明了该方案具有不可

伪造性和完全匿名性,满足一般环签名方案安全模型所定义

的安全需求.定量分析与实验测试结果表明,该方案相较于

同类方案,环签名生成与验证算法都具有明显性能优势,同时

显著压缩了签名数据大小.

１　相关工作

２００２年,文献[５]首次提出基于标识的环签名方案,之后

提出的 标 识 环 签 名 方 案 大 多 使 用 双 线 性 对 作 为 数 学 工

具[１５Ｇ１７].２０１０年,文献[１８]提出一种使用现有数字签名方案

构造环签名方案的通用方法,签名数据围绕环用户形成环状

结构,生成１个环签名消息的计算开销相当于执行n次传统

数字签名(n为环用户数量)的开销,这为后续环签名方案设

计提供了有益参考,但这种构造模式会导致计算和通信开销

随环用户数量呈线性增长.时空效率问题始终是影响环签名

方案应用的重要因素,故之后出现的环签名方案更加注重提

高计算效率并降低通信开销.

文献[１９]首次将基于标识的国密算法SM９应用于环签

名方案设计,提出了一种基于SM９的环签名方案,并与SM９
数字签名算法保持良好的兼容性,其通信开销优于此前提出

的环签名方案,但计算开销更大.文献[２０]针对车联网匿名

认证需求,提出了２个基于SM９的环签密算法.文献[２１]提

出了基于SM９的门限环签名方案,将国密算法与门限环签名

相结合,但其签名验证算法中的双线性对次数与门限值成正

比,计算效率仍有较大优化空间.文献[２２]设计了基于SM９
盲签名与环签名的安全电子选举协议,然而其环签名验证算

法的输入并不包含由签名者私钥产生的元素,故可通过重放

攻击伪造签名.文献[２３]提出了基于SM９和动态累加器的

常数级签名大小的环签名方案,引入大小与最大环用户数量

成正比的累加器元组,以扩充公共参数为代价实现了签名和

验证开销不随环用户数量变化.但其设计思路和计算过程相

对复杂,当环用户数量大于２０时才能体现出相对于文献[１９]

在通信开销上的优势;此外,其安全性证明尚不够充分.

对于环签名方案安全性的分析:文献[２４]首次提出了用

于证明数字签名方案安全性的分叉引理(ForkingLemma);

文献[２５]提出了在随机预言机模型下证明一般环签名方案安

全性的分叉引理;文献[２６]将分叉引理扩展到一般的基于身

份的签名体制;文献[２７]使用分叉引理,给出了对一般基于身

份环签名体制的安全性证明;文献[２８]基于qＧSDH 假设和随

机预言机模型,证明了 SM９数字签名算法具有 EUFＧCMIA
的安全性.

２　基于标识的环签名概述

本章介绍基于标识环签名所依赖的数学困难问题,以及

一般的基于标识环签名方案的系统模型和安全模型.

２．１　困难问题

令P,Q 分别为群G１,G２ 的生成元,且满足 P＝ψ(Q)

(ψ为G２到G１的同态映射),群G１,G２的阶为 N,则在非对称

双线性群上定义qＧSDH 问题如下[２８]:

定义 １(qＧStrong DiffieＧHellman Problem,qＧSDH 问

题)　对于未知的正整数a∈[１,N－１],给定q＋２个元素

(P,Q,[a]Q,[a２]Q,􀆺,[aq]Q)∈G１ ×G２
q＋１,计 算 (c,

１
c＋a[ ]P),其中c是[０,N－１]内的任意整数.

若在多项式时间内求解qＧSDH 问题的概率是可忽略的,

则称qＧSDH 问题的困难性假设成立.

２．２　系统模型

一个典型的基于标识的环签名方案通常由系统建立SetＧ

up、用户签名私钥生成 KeyGen、环签名生成 RingSign和环签

名验证 RingVerify这４项算法构成[１９].方案包含３种角色:

密钥生成中心(KeyGenerationCenter,KGC)运行Setup算法

完成系统初始化、运行 KeyGen算法为用户生成签名私钥,签

名者(Signer)和验证者(Verifier)分别运行 RingSign和 RingＧ

Verify算法.

１)系统建立Setup(λ)→(params,msk):由 KGC运行的

概率多项式时间(ProbabilisticPolynomialTime,PPT)算法,

输入安全参数λ,输出系统公开参数params和签名主私钥

msk.

以下算法的输入都包含params,为简化描述不再额外

标注.

２)用户签名私钥生成 KeyGen(ID,msk)→ds:由 KGC运

行的确定性算法,输入用户身份标识ID 和签名主私钥msk,

输出用户签名私钥ds.

３)环签名生成 RingSign(M,Un,ds)→σ:由签名者(标识

为IDπ,１≤π≤n,n为环用户数量)运行的 PPT算法,输入待

签名消息 M、环用户集合Un＝{ID１,ID２,􀆺,IDn}和签名私

钥ds,输出环签名消息σ.

４)环签名验证 RingVerify(M,Un,σ)→accept/reject:由

验证者运行的确定性算法,输入被签名消息 M、环用户集合

Un＝{ID１,ID２,􀆺,IDn}和环签名消息σ,验证通过则输出

５８３谢振杰,等:基于国密算法SM９的环签名方案



accept,否则输出reject.

方案的正确性要求如下:对于合法的签名,验证通过的

概率为１;对于非法的签名,验证通过的概率是可忽略的.即

下式成立:

Pr RingVerify(M,Un,σ)＝accept

Setup(λ)→(params,msk)

KeyGen(ID,msk)→ds
RingSign(M,Un,ds)→σ

é

ë

ê
êê

ù

û

ú
úú
＝１

２．３　安全模型

基于标识的环签名方案,须满足以下２个安全特性[２９]:

１)在自适应选择消息和身份攻击下的存在性不可伪造(ExisＧ

tentialUnforgeabilityunder Adaptive ChosenＧmessageＧandＧ

IdentityAttack,EUFＧCMIA);２)匿名性.

定义２(EUFＧCMIA)　该性质由挑战者C与PPT敌手A
之间的游戏来定义,游戏过程分为以下３个阶段.

１)初始化.挑战者C调用Setup生成系统公开参数paＧ
rams和签名主私钥msk,将params发送给敌手A.

２)询问.A 以自适应的方式向C 发起私钥询问和签名

询问.

(１)私钥询问.A 询问身份标识ID,C调用KeyGen生成

对应的用户签名私钥ds并返回.

(２)签名询问.A 询问消息M 和环用户集合Un＝{ID１,

ID２,􀆺,IDn},C从Un中随机选择标识IDπ(１≤π≤n),调用

KeyGen生成其签名私钥dsπ,再调用 RingSign生成Un对M
的环签名消息σ并返回.

(３)伪造.A 伪造挑战用户集合U∗ ＝{ID１
∗ ,ID２

∗ ,􀆺,

IDl
∗ }对消息 M∗ 的环签名消息σ∗ ,要求A 从未询问过U∗

中任一用户的签名私钥,也从未询问过U∗ 对 M∗ 的签名.如

果A 伪造的签名σ∗ 能在 RingVerify算法下通过验证,则 A
赢得游戏.

定义A赢得该游戏的优势为AdvEUF
A ＝Pr[RingVerify(M∗ ,

U∗ ,σ∗ )＝accept].如果对于任意 PPT敌手A,该优势是可

以忽略的,则称该环签名方案是EUFＧCMIA安全的.

定义３(匿名性)　该性质由挑战者C 与 PPT敌手A 之

间的游戏来定义,游戏过程分为以下４个阶段.

１)初始化.挑战者C调用Setup生成系统公开参数paＧ
rams和签名主私钥msk,将params发送给敌手A.

２)询问.A 以自适应的方式向C 发起私钥询问和签名

询问.

(１)私钥询问.A 询问身份标识ID,C调用KeyGen生成

对应的用户签名私钥ds并返回.

(２)签名询问.A 询问消息M 和环用户集合Un＝{ID１,

ID２,􀆺,IDn},C从Un中随机选择标识IDπ(１≤π≤n),调用

KeyGen生成其签名私钥dsπ,再调用 RingSign生成Un对M
的环签名消息σ并返回.

３)挑战.A向C提供挑战用户集合U∗ ＝{ID１
∗ ,ID２

∗ ,􀆺,

IDl
∗ }、消息M∗ 和２个标识IDπ１

,IDπ２ ∈U∗ ,C随机选择b∈
{０,１},调用 KeyGen生成IDπb 对应的签名私钥dsπb

,再调用

RingSign生成U∗ 对 M∗ 的环签名消息σ∗ 并返回给A.

４)猜测.A 输出b′∈{０,１},如果b′＝b,则A 赢得游戏.

定 义 A 赢 得 该 游 戏 的 优 势 为 AdvANONA ＝

Pr[b′＝b]－１
２

.如果对于任意 PPT 敌手A,该优势是可

以忽略的,则称该环签名方案满足匿名性.

３　基于SM９的环签名方案构造

本章对所设计环签名方案的各项算法进行详细描述.本

文的符号含义与SM９国标[７Ｇ８]一致.G１,G２是椭圆曲线加法

循环群;P１,P２分别是群G１,G２的生成元;GT 是乘法循环群

(其元素均为有限域１２次扩域上的元素);e(a,b)表示从G１×

G２到GT的双线性对;[k]P 表示椭圆曲线点P 的k倍(即椭圆

曲线标量乘);x‖y表示x 与y 的字节串拼接;H１,H２是将任

意长度比特串映射到[１,N－１]内整数的哈希函数.

３．１　系统建立Setup
首先,由 KGC产生随机数ks∈[１,N－１]作为签名主私

钥,计算群G２中的元素PpubＧs＝[ks]P２作为签名主公钥,则签

名主密钥对为(ks,PpubＧs).KGC 秘密保存ks,公开 PpubＧs.

KGC选择并公开大小为１B 的签名私钥生成函数识别符

hid.

３．２　用户签名私钥生成KeyGen
用户A 的标识为IDA,为产生用户A 的签名私钥dsA,

KGC首先在有限域FN 上计算t１＝H１(IDA ‖hid,N)＋ks.

若t１＝０,则需重新产生系统签名主密钥,并更新已有用户的

签名私钥;否则计算t２＝ks􀅰t－１
１ ,再计算dsA＝[t２]P１.最后

将签名私钥dsA通过安全途径传递给用户A.

３．３　环签名生成RingSign
设环用户集合Un＝{ID１,ID２,􀆺,IDn},待签名的消息

为比特串 M,签名者的标识为IDπ(１≤π≤n),生成环签名消

息σ的运算步骤如下.

１)计算群 GT 中的元素g０ ＝e(P１,PpubＧs),g１ ＝e(dsπ,

P２),g２＝e(dsπ,PpubＧs).

２)产生随机数r,r０∈[１,N－１],计算群 GT 中的元素

ωπ＋１＝grr０
０ .

３)计算整数hπ＋１＝H２(Un‖M‖ωπ＋１,N).

４)令i＝π＋１,以下步骤循环执行n－１次:

(１)若i＞n,则令i＝１,h１＝hn＋１;

(２)计算整数vi＝H１(IDi‖hid,N);

(３)产生随机数ri∈[１,N－１],计算 群 GT 中 的 元 素

ωi＋１＝grrivi
１ 􀅰grri

２ 􀅰ghi
０ ;

(４)计算整数hi＋１＝H２(Un‖M‖ωi＋１,N);

(５)令i＝i＋１.

５)计算整数rπ＝(rr０－hπ)r－１,若rπ＝０则返回步骤２).

６)计算群G１中的元素S＝[r]dsπ.

７)输出环签名消息σ＝(h１,S,r１,r２,􀆺,rn).

上述环签名步骤中,由于签名主公钥和用户签名私钥是

固定的,因此步骤１)产生的g０,g１,g２是常量,可预先计算并

保存,故实际运行过程可省略步骤１).
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３．４　环签名验证RingVerify
验证者收到环用户集合Un对消息M′的环签名消息σ′＝

(h１′,S′,r１′,r２′,􀆺,rn′)后,执行以下运算步骤.

１)检验h１′,r１′,r２′,􀆺,rn′∈[１,N－１]和S′∈G１是否完

全成立,若不完全成立则验证不通过.

２)计算群GT中的元素g０＝e(P１,PpubＧs),g３＝e(S′,P２),

g４＝e(S′,PpubＧs).

３)令i＝１,以下步骤循环执行n次:

(１)计算整数vi＝H１(IDi‖hid,N);

(２)计算群GT中的元素ω′i＋１＝gri′vi
３ 􀅰gri′

４ 􀅰ghi′
０ ;

(３)计算整数h′i＋１＝H２(Un‖M′‖ω′i＋１,N);
(４)令i＝i＋１.

４)检验h１′＝h′n＋１是否成立,若成立则验证通过,否则验

证不通过.

同理,步骤２)的g０可预先计算并保存.

４　方案性质推导与证明

本章通过理论推导,证明本文方案的正确性,并以形式化

的安全分析证明本文方案具有不可伪造性和匿名性.

４．１　正确性

如果签名者和验证者诚实地执行上述运算步骤,且环用

户集合Un、消息 M′和环签名消息σ′在传输过程中未被篡改,

即 M＝M′,h１＝h１′,S＝S′,ri＝ri′(１≤i≤n),则方案的正确

性来自以下推导.

１)当１≤i＜π时,由于h１＝h１′,则有hi＋１＝h′i＋１.

２)当i＝π时,由于hπ＝hπ′,rrπ＝rr０－hπ,则下式成立:

ω′π＋１＝grπ′vπ
３ 􀅰grπ′

４ 􀅰ghπ′
０

＝e(S,P２)rπvπ 􀅰e(S,PpubＧs)rπ 􀅰ghπ
０

＝e([rrπvπ]dsπ,P２)􀅰e([rrπ]dsπ,[ks]P２)􀅰ghπ
０

＝e([rrπ(vπ＋ks)]dsπ,P２)􀅰ghπ
０

＝e([(rr０－hπ)(vπ＋ks)ks(vπ＋ks)－１]P１,P２)􀅰ghπ
０

＝e([(rr０－hπ)ks]P１,P２)􀅰ghπ
０

＝grr０－hπ
０ 􀅰ghπ

０ ＝grr０
０ ＝ωπ＋１

故hπ＋１＝h′π＋１.

３)当π＜i≤n 时,由 于 hi ＝hi′,则 有 hi＋１ ＝h′i＋１,故

hn＋１＝h′n＋１.又因h１＝hn＋１,最终可得h１′＝h′n＋１.

因此,本文提出的环签名方案是正确的.

４．２　不可伪造性

下文运用形式化的安全规约方法证明所提环签名方案具

有EUFＧCMIA安全性.

定理１　假设哈希函数 H１和 H２是随机预言机,如果qＧ
SDH 问题是困难的,则本文所提环签名方案在 EUFＧCMIA
安全模型下是安全的.

证明:假设在EUFＧCMIA安全模型下,存在一个PPT敌

手A 能以不可忽略的优势ε伪造本文方案签名,则可构建模

拟器B解决qＧSDH 问题.B 以１个qＧSDH 问题实例(P,Q,

[a]Q,[a２]Q,􀆺,[aq]Q)∈G１×G２
q＋１作为输入,控制随机预

言机并运行A,进行以下操作.

１)初始化.令ψ为G２到 G１的同态映射,满足[ai]P＝

ψ([ai]Q),０≤i≤q;模拟器B随机选择q＋１个互不相同的数

w∗ ,w１,w２,􀆺,wq∈[１,N－１],令f(x)＝∏
q

i＝１
(wi＋x),f(x)

是ZN[x]中次数为q的多项式;设 P１＝[f(a)]P,P２＝Q,

PpubＧs＝[a]Q.除了签名主私钥ks＝a是隐式的,其余公开参

数可通过问题实例和所选参数计算得到.

２)哈希询问.哈希函数 H１,H２是由B 控制的随机预言

机,询问次数(相同询问不重复计数)分别为qH１
,qH２

,假设

q＝qH１
.为方便描述,省略 H１,H２中hid和N 的输入.开始

询问前,B随机选择i∗ ∈[１,qH１
],并建立２个初始为空的哈

希列表L１,L２,分别记录对 H１,H２的询问和应答.A 可以在

任意阶段向B 发起以下哈希询问:

(１)H１询问.令第i个H１询问为IDi,若L１中已有IDi

对应项,则 B 根据L１的记录来应答.否则,当i＝i∗ 时,设

H１(IDi)＝w∗ ;i≠i∗ 时,设 H１(IDi)＝wi.B 将H１(IDi)作

为该询问的应答,并在L１中记录(i,IDi,H１(IDi)).
(２)H２询问.令第i个 H２询问为环用户集合Ui、消息

Mi和群GT中的元素yi,若L２中已有其对应项,则B根据L２的

记录来应答.否则,B 随机选择Yi∈[１,N－１],将 H２(Ui‖
Mi‖yi)＝Yi作为该询问的应答,并在L２中记录(i,Ui,Mi,

yi,Yi).

３)询问.在此阶段,A 以自适应的方式向B 发起私钥询

问和签名询问.

(１)私钥询问.A 询问身份标识IDi的签名私钥,令(i,

IDi,H１(IDi))为L１中对应的记录.若i＝i∗ ,则中止;否则,

有 H１(IDi)＝wi.令fi(x)＝x ∏
q

j＝１,j≠i
(wj＋x),则fi(x)是

ZN[x]中次数为q的多项式,利用问题实例和所选参数可计

算签名私钥dsi＝[fi(a)]P.由于:

dsi＝[fi(a)]P＝ a􀅰f(a)
wi＋a[ ]P＝ a

wi＋a[ ]P１

因此dsi是一个有效的签名私钥.
(２)签名询问.A 询问环用户集合Uj对消息 M 的签名

σ.B从Uj中随机选择标识IDπ(π≠i∗ ),生成其签名私钥

dsπ,再调用 RingSign生成Uj对M 的环签名消息σ并返回.

４)伪造.A 伪造挑战用户集合U∗ ＝{ID１
∗ ,ID２

∗ ,􀆺,

IDn
∗ }对消息 M∗ 的环签名消息σ∗ ,要求A 从未询问过U∗

中任一用户的签名私钥,也从未询问过U∗ 对 M∗ 的签名.若

IDi∗ ∉U∗ ,则中止;否则,根据分叉引理,在不掌握U∗ 中任

一用户签名私钥的情况下,如果存在PPT敌手A 能成功伪造

环签名消息σ∗ ,则B可构造一个图灵机A′通过多次运行A,

以相同 的 输 入 (M∗ ,U∗ )得 到 ２ 个 有 效 的 环 签 名 消 息

σ∗
１ (h∗

１,１,S∗ ,r∗
１ ,􀆺,r∗

π－１,r∗
π,１,r∗

π＋１,􀆺,r∗
n )和σ∗

２ (h∗
１,２,S∗ ,

r∗
１ ,􀆺,r∗

π－１,r∗
π,２,r∗

π＋１,􀆺,r∗
n ),满足h∗

１,１≠h∗
１,２,r∗

π,１≠r∗
π,２.若

ID∗
π ≠IDi∗ ,则中止;否则,令x􀅰f(x)

w∗ ＋x ＝F(x)＋ d
w∗ ＋x

.其

中F(x)是ZN[x]中次数为q的多项式,d是非零整数,F(x)

的各项系数和d均可通过所选参数计算.由于ID∗
π ＝IDi∗ ,

则 H１(ID∗
π )＝w∗ .B 调用 RingVerify计算得到h∗

π,１,h∗
π,２,

再计算 W ∗ ＝ １
d[ ] r∗

π,１－r∗
π,２

h∗
π,２－h∗

π,１[ ]S∗ －[F(a)]P( ) ,输出(w∗ ,

W∗)作为qＧSDH 问题实例的解.由于r∗
π,１＝r∗r∗

０ －h∗
π,１

r∗ ,r∗
π,２＝
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r∗r∗
０ －h∗

π,２

r∗ ,S∗ ＝[r∗ ]dsπ ＝ r∗a
w∗ ＋a[ ]P１ ＝ r∗a􀅰f(a)

w∗ ＋a[ ]P,

因此有:

W ∗ ＝ １
d[ ] r∗

π,１－r∗
π,２

h∗
π,２－h∗

π,１[ ]S∗ － F(a)[ ]P( )

＝ １
d

(r∗r∗
０ －h∗

π,１)－(r∗r∗
０ －h∗

π,２)
r∗ (h∗

π,２－h∗
π,１)

􀅰([
r∗a􀅰f(a)

w∗ ＋a －F(a)) ]P

＝ １
d

a􀅰f(a)
w∗ ＋a －F(a)( )[ ]P

＝ １
d F(a)＋ d

w∗ ＋a－F(a)( )[ ]P

＝ １
w∗ ＋a[ ]P

故(w∗ ,W ∗ )可作为qＧSDH 问题实例的一个解.

以下是对B成功模拟概率和破解qＧSDH 问题优势的分

析.只有当A 伪造签名私钥的标识ID∗
π 在L１中的序号恰好

为i∗ 时,B 才能成功模拟并计算qＧSDH 问题实例的解,其概

率为１/qH１
,而qH１

是多项式级别且有上界,所以此概率是不

可忽略的.因此,若A 能以不可忽略的优势ε伪造本文方案

签名,则B能以ε/qH１
的优势成功求解qＧSDH 问题,该优势同

样是不可忽略的.然而,这与qＧSDH 问题的困难性假设相矛

盾,故本文环签名方案在EUFＧCMIA安全模型下是安全的.

４．３　匿名性

在匿名性方面,考虑 KGC为恶意敌手的情况,保证即使

敌手知道系统主私钥,也无法确认环签名消息的真实签名者,

即本文方案具备完全匿名性.

定理２　如果方案采用的随机数源满足均匀分布,则本

文环签名方案具有匿名性.

证明:假设σ是环用户集合Un＝{ID１,ID２,􀆺,IDn}对
消息 M 的环签名消息,且σ＝(h１,S,r１,r２,􀆺,rn)由签名者

IDπ１
(１≤π１≤n)生成.令vi＝H１(IDi)(１≤i≤n),根据本文

环签名方案,rπ１ ＝
rr０－hπ１

r
,S＝[r]dsπ１ ＝ r􀅰ks

vπ１ ＋ks[ ]P１.而σ

同样可视为由签名者IDπ２
(１≤π２≤n且π２≠π１)生成,这是因

为S＝ r􀅰ks
vπ１ ＋ks[ ]P１ ＝ r(vπ２ ＋ks)

vπ１ ＋ks
􀅰 ks
vπ２ ＋ks[ ]P１,令 r′＝

r(vπ２ ＋ks)
vπ１ ＋ks

,则 S＝ r′􀅰ks
vπ２ ＋ks[ ]P１,此 时 rπ２

可 视 为 rπ２ ＝

r′r０′－hπ２

r′
,则r０′＝

rπ２r′＋hπ２

r′
.当方案采用的随机数源满足

均匀分布时,由签名者IDπ１
在签名过程中产生的n＋１个随

机数(r,r０,r１,􀆺,rπ１－１,rπ１＋１,􀆺,rn)是随机且独立的;假设σ
的签名者是IDπ２

,其在签名过程中产生的n＋１个随机数(r′,

r０′,r１,􀆺,rπ２－１,rπ２＋１,􀆺,rn)同样是随机且独立的.因此,即
使在具有无限计算能力的敌手看来,σ由IDπ１

或IDπ２
生成的

概率是相等的,即敌手在判断σ的签名者是IDπ１
还是IDπ２

时

无任何优势.进一步地,σ的实际签名者在集合Un内具有不

可区分性,即本文环签名方案满足匿名性.

５　性能分析与实验

本章通过理论分析和编程实验,对本文方案的计算和通

信开销与同类方案展开对比分析.

５．１　性能分析

首先定量分析本文方案的计算和通信开销,并与文献

[１６,１７,１９]提出的方案进行对比.对于计算开销,考虑用户

签名私钥生成、环签名生成和环签名验证３项算法中各项耗

时运算的次数(可预计算完成的步骤未计入),对比分析结果

如表１所列.其中,SM１,SM２分别表示群G１,G２上的标量乘

运算,BP 表示双线性对运算,E 表示群GT上的幂运算,HTP
表示将比特串通过哈希映射到椭圆曲线点的 HashToPoint
运算.经实测,其余运算(如有限域FN 上的模逆、群G１和G２

上的加法、群GT上的乘法以及哈希运算H１,H２等)耗时与上

述运算至少相差２个数量级,为突出分析重点已将它们忽略.

表１　环签名方案的计算开销

Table１　Calculationoverheadofringsignatureschemes

方案 私钥生成 环签名生成 环签名验证

文献[１６] HTP SM１＋(n－１)SM２＋(n＋１)BP nSM２＋２BP
文献[１７] HTP nHTP＋２nSM２ nSM２＋２BP

文献[１９] SM１
(n＋１)SM１＋(n－１)SM２＋

(n－１)E＋nBP
nSM２＋nE＋nBP

本文方案 SM１ SM１＋(３n－２)E ３nE＋２BP

相较于同样基于SM９的文献[１９]方案,本文方案通过优

化算法设计,更多使用GT 上固定基的幂运算,在环签名生成

过程中避免了耗时更大的双线性对运算,在环签名验证过程

中将双线性对运算由n次减少到２次.通过文献[３０]所提优

化方法,GT上固定基的幂运算耗时可显著减少,而文献[１９]方

案耗时主要来自双线性对,优化效果有限(文献[３１]体现了

SM９双线性对运算优化的最新成果).故本文方案在环签名生

成和验证的计算性能上相较于文献[１９]方案,具有较大优势.

对于通信开销,考虑系统公钥、用户私钥和环签名数据的

比特位数,对比分析结果如表 ２ 所列.其中|G１|,|G２|,

|GT|,|FN|分别表示对应群(或域)元素的比特位数.具体而

言,对于SM９国标规范使用的２５６b的 BN 曲线[７],|G１|＝

５１２b,|G２|＝１０２４b,|GT|＝３０７２b,|FN|＝２５６b.SM９国标

已做规定的P１,P２等公共参数未计入系统公钥.

表２　环签名方案的通信开销

Table２　Communicationoverheadofringsignatureschemes

方案 系统公钥 用户私钥 环签名数据

文献[１６] |G２| |G１| n|GT|＋|G１|＋n|FN|
文献[１７] |G２| |G１| (n＋１)|G２|
文献[１９] |G２| |G１| n|G１|＋|FN|
本文方案 |G２| |G１| |G１|＋(n＋１)|FN|

可见,各方案的系统公钥和用户私钥长度均相同.相较

于文献[１９]方案,本文方案的环签名数据以n个FN 元素代替

n个G１元素,当n较大时,传递环签名数据的通信开销降低近

一半.事实上,文献[１９]方案和本文方案的系统建立与用户

签名私钥生成２项算法与标准SM９数字签名算法是完全一

致的,因此,这２个环签名方案均可在运行标准SM９数字签

名算法的系统中直接应用,而不必重新生成系统公钥和用户

私钥.

５．２　实验测试

本文基于国密算法开源 Python库 hggm[３２]的 SM９模
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块,通过Python编程实现了文献[１９]方案和本文方案,在对

比测试中重点关注环签名生成和验证的计算效率,以验证本

方案的有效性与性能优势.实验计算机的配置如表３所列.
当环用户数量分别为４,１６,６４,２５６,１０２４时,测试文献

[１９]方案和本文方案的环签名生成与环签名验证耗时,测试

结果如表４所列.以文献[１９]方案为基准,本文方案的相对

速率(文献[１９]方案耗时/本文方案耗时)如图１所示.预计

算的步骤已提前完成,测试数据不含预计算耗时.两套方案

均应用了文献[３０,３１]方法,尽可能优化GT 上固定基的幂和

双线性对等运算.优化所需的额外数据在预计算阶段获取.

各项算法均执行５００次,取平均值为有效数据.

表３　实验计算机配置

Table３　Configurationofexperimentalcomputer

项目 配置

设备类型 PC

操作系统 Windows１０６４位

CPU IntelCorei３Ｇ１０１１０U(２核心４线程)

内存 ８GBLPDDR３２１３３MHz

硬盘 SAMSUNG MZVLB５１２HBJQＧ０００L７

Python版本 ３．７．１

表４　各项算法测试结果

Table４　Testresultsofalgorithms
(ms)

方案 算法
环用户数量

４ １６ ６４ ２５６ １０２４
文献[１９]
本文方案

文献[１９]
本文方案

环签名

生成

环签名

生成

１１８．３３ ４９１．８６ ２０６７．９９ ８３７７．７１ ３３８１１．２８
５０．５６ ２１７．８７ ８８７．０６ ３７３６．４０ １５３２２．０８
１２０．９６ ４８５．０８ ２０２５．５７ ８１７５．６７ ３２８４８．６６
１９５．７０ ３６４．０３ １０７７．４６ ４１０４．０４ １５５４０．９５

　　由表４和图１数据可知,本文方案环签名生成的计算效

率为文献[１９]方案的２．２１~２．３４倍,其优势与环用户数量的

相关性不明显;而对于环签名验证,随着环用户数量由４增加

至１０２４,本文方案相较于文献[１９]方案的相对速率由０．６２
增加至２．１１,这是因为应用文献[３０]方法优化GT 上固定基

的幂运算,需要对步骤２)的g３,g４计算额外数据(g３,g４由环

签名数据计算而来,无法在预计算阶段获取),所以当环用户

数量越大时,优化所带来的性能优势越明显.

图１　本文方案相较于文献[１９]方案的相对速率

Fig．１　Relativevelocityoftheproposedschemecomparedtothe

schemeinreference[１９]

综上,本文方案相较于文献[１９]方案在环签名生成与验

证算法上具有明显的性能优势,当环用户数量大于１０００时,

前者计算效率为后者的２倍以上,前者传递环签名数据的通

信开销约为后者的５０％.

结束语　本文基于国密算法SM９的数字签名算法,设计

了一种高效的环签名方案.通过理论推导,证明了本文方案

的正确性,以形式化的安全分析证明了本文方案具有 EUFＧ

CMIA安全性和完全匿名性,在随机预言机模型下满足一般

环签名方案的系统模型和安全模型,是一个可证明安全的基

于标识的环签名方案.通过理论分析和编程实现,重点对比

了本文方案和文献[１９]方案,二者都是基于SM９的环签名方

案,但本文方案的签名算法避免了耗时的双线性对运算,验证

算法将双线性对运算次数降为常数级,计算性能有明显优势,

且具有更小的签名数据从而降低了通信开销.本文方案较现

有方案更加高效、实用,对于提高环签名计算的性能具有理论

价值和实践意义.但本文方案的签名和验证开销以及签名数

据长度仍与环用户数量成正比,下一步将继续基于SM９数字

签名算法,设计一个常数级环签名方案,实现计算和通信开销

不随环用户数量线性增长.

本文方案实现与测试的全部Python代码,已在“码云”平

台开源[３２].
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