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摘　要　随着智能制造产业的不断发展,以工业网关为代表的边缘计算设备被广泛应用于工业现场中.因此,工业网关中的程

序漏洞也开始威胁工业网络的安全.然而,工业网关功能设计的专用性以及固件提取的低保真度问题,会导致现有安全测试方

法难以适用于工业网关的测试.针对以上问题,提出了一种基于固件修复的工业网关仿真与测试方法.首先,在固件文件系统

提取的基础上,采用启发式修复方法对文件系统中的重复和错误文件进行资源释放和修复,为测试提供了满足仿真运行需要的

文件系统条件;其次,通过启发式干预方法对二进制程序运行时发生的错误进行修复,实现被测程序在仿真环境中运行;最后,

设计实现了针对网关固件的模糊测试工具.在评估实验中,通过以上方法对４款真实的工业网关进行了固件文件系统修复,并

对其中２款工业网关设备中的重要应用程序进行了仿真运行和模糊测试.实验结果表明,经过修复后的文件系统无序程度平

均降低２７．２％,且针对工业网关主要服务程序仿真运行效果良好,并在模糊测试中发现了真实工业网关设备中的１个未公开

拒绝服务漏洞,证明了该工具的有效性.

关键词:固件仿真;工业网关;物联网安全;工控安全;模糊测试

中图分类号　TP３９３

　

FirmwareRecoveryBasedEmulationandTestingMethodforIndustrialGateway
WEIZihan１,MARongkuan１,LIBeibei２,YANGYahui１,LIZhuo１andSONGYunkai１

１SchoolofCyberspaceSecurity,InformationEngineeringUniversity,Zhengzhou４５０００１,China

２SchoolofCyberspaceSecurity,SichuanUniversity,Chengdu６１０２０７,China

　

Abstract　Withthecontinuousdevelopmentofintelligentmanufacturingindustry,edgecomputingdevicesrepresentedbyindusＧ

trialgatewaysarewidelyusedinindustrialsites．Atthesametime,softwarevulnerabilitiesofindustrialgatewaysarebeginningto

affectthesecurityofindustrialnetworks．However,duetothespecializedimplementationofindustrialgatewayandthelowＧfideliＧ

tyoffirmwareextraction,existingmethodscouldnotmeetthesecuritytestingrequirements．Toaddresstheseissues,afirmware

recoverybasedemulationandtestingmethodforindustrialgatewayisproposed．Firstly,basedontheextractionofthefirmware

filesystem,aheuristicrecoverymethodisemployedtofreeupandrepairduplicateanderroneoussystemfiles,whichprovides

afileaccessbasisforemulation．Secondly,aheuristicemulationinterventionmethodisadoptedtomitigateerrorsoccurringduring
emulation,whichimplementstestＧorientatedemulation．Finally,afuzzerisdesignedforindustrialgatewaysthatcanbeemulated．

Inevaluationpart,firmwarefilesystemrecoveryisperformedonfourrealindustrialgateways．Theemulationsandfuzzingtests

areconductedonimportantapplicationsintwoindustrialgateways．Theevaluationresultsrevealanaveragereductionof２７．２％

inthedegreeofchaosfortherecoveredfilesystem,andshowagoodresultforemulation．Moreover,anundiscloseddenialofserＧ

vicevulnerabilityinrealindustrialgatewaydevicesisdiscoveredduringthefuzzingtests,whichprovestheeffectivenessofthe

work．
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１　引言

随着数 字 化 转 型 的 加 速,物 联 网 (InternetofThings,

IoT)技术正以极快的速度融入传统的工业控制系统(IndusＧ
trialControlSystem,ICS)中,现代IoT设备的高性能极大地

增强了工业现场的数据收集和分析的能力,提供了远程监控、

预测性维护和实时数据分析等功能,促进了工业现场的智能

化发展.作为一种工业物联网(IndustrialIoT,IIoT)设备,工
业网关是一类在工业自动化和控制系统中普遍使用的设备,

它主要负责连接不同的工业设备和网络,实现数据的采集和

通信.工业网关具有小型化的特点,可以部署在数据产生源

(即工业现场设备等),对工业现场产生的庞大数据进行采集,



并利用这些数据进行边缘计算与数据统计.然而,工业网关

的安全问题也被引入工业网络中.一旦工业网关遭到攻击者

利用,就极有可能造成工业关键基础设施崩溃,甚至对国家安

全构成严重威胁[１Ｇ２].

目前针对IoT设备的脆弱性发现基本可以分为静态方法

与动态方法[３].静态脆弱性发现方法包括静态污点分析[４]、

静态符号执行[５]等程序分析方法,还包括二进制相似性[６]比

对等方法.这类方法的优势在于,不需要执行IoT设备固件

中的二进制文件,只需要对二进制代码进行静态分析即可发

现潜在的脆弱性,因此适用于早期漏洞筛查以及大规模固件

扫描.但是,静态分析在处理复杂的控制流和数据流依赖时,

面临误报率高和路径爆炸的困境[７].相比之下,动态脆弱性

发现方法通过在实际运行环境中分析程序行为来发现漏洞,

包含动态符号执行[８]、模糊测试[９]等技术.这些方法通过观

察设备在运行时的实际响应和状态变化,能够更有效地捕获

利用链中的复杂行为和与特定输入相关的漏洞,特别是在涉

及多路径条件和环境依赖的情况下.然而,工业网关与一般

的IoT设备存在显著差异,主要体现在以下两个方面:１)文件

系统提取保真度低;２)通常集成工业领域特有的工业协议和

私有实现方法.这些特性使得工业网关在安全性评估和脆弱

性分析上比一般IoT设备更加复杂和具有挑战性,而现有的

IoT安全分析工具没有对以上两种问题做出响应,因此现有

IoT安全分析工具难以应用于工业网关的脆弱性发现.

针对以上问题,本文提出了一种针对工业网关的动态脆

弱性分析测试框架.该框架首先采用启发式方法对固件文件

系统进行修复,通过添加间接层的方式使得工业网关固件能

够适用于仿真测试工具;然后,提出了修复文件系统的方案,

有效提升了仿真工具对工业网关的仿真成功率.最后,实现

了模糊测试工具,能够对仿真运行的工业网关固件中主要的

二进制服务程序进行测试.综上,本文的贡献包括以下３个

方面:

１)提出了一种提升工业网关固件提取保真度的解决方

案,对文件系统中的重复和错误文件进行资源释放和修复,解

决了部分文件损坏导致的仿真失败问题.

２)针对工业网关特有的仿真障碍点,提出了启发式干预

方案.对工业网关固件进行尝试仿真,学习导致仿真失败的

障碍点并生成知识库,根据知识库内容判断使用障碍点干预

措施.

３)设计实现了针对工业网关的固件仿真和测试工具PerＧ

ditioImage,并使用该工具对真实工业网关设备进行了仿真和

测试.实验评估中,成功对两款工业网关中运行的关键服务

进行仿真,并发现了一个未公开漏洞.

２　背景知识

２．１　IoT设备固件

现代IoT设备通常将 FLASH 芯片或eMMC芯片作为

固件的存储介质.从广义上讲,IoT设备固件指IoT 设备运

行时所需的代码以及数据的集合,或是存储芯片本身.从狭

义上讲,IoT设备固件可以特指设备文件系统中的某个特定

二进制文件.为避免产生歧义,本文定义“IoT设备固件”为

未解包的固件镜像,或是镜像中包含的文件系统.

IoT设备固件的类型和大小对固件分析是至关重要的,

根据设备使用的操作系统类型和固件大小,本文将IoT设备

的固件划分为４类.

１)A类固件,这种固件运行在通用计算机使用的 Linux
发行版(如 Debian)或只经过少量裁剪的 Linux系统中,占用

存储空间通常在１GB以上,可以自由部署,如 NodeＧRed,PyＧ

thon等组件并搭载大量附加功能.

２)B类固件,这类固件通常使用经过大量裁剪的 Linux
系统或是IoT设备专用操作系统,占用存储空间通常为１６~

１２８MB,可以搭载一部分专用的嵌入式功能.

３)C 类固件,这类固件使用实时操作系统(RealＧTime

OperatingSystem,RTOS),通常使用１６~２５６MB大小的芯片

进行存储,这类固件对设备可靠性要求较高,通常用于航空航

天、军事等领域.

４)D类固件,这类固件使用裸金属(BareMetal)应用,通

常使用８~１６MB大小的芯片存储固件镜像,这类设备不具有

操作系统,往往通过一个代码中的大型循环来周期性地完成

所有任务.

２．２　提取保真度与仿真保真度

为了使用动态分析检测程序中的脆弱性,需要为固件中

的二进制文件提供运行时环境,由于工业网关的文件系统较

为庞大,递归解包后会占用４０~５０GB的磁盘空间,使用全系

统仿真需要读取操作系统初始化的大量文件,当文件的依赖

较为复杂时,使用全系统仿真方法将会造成较低的仿真成功

率.Greenhouse[１０]提出了提取保真度和仿真保真度的概念,

当提取的文件系统和真实设备中的文件系统的相似程度较高

时,可以认为文件系统提取保真度高.类似地,当仿真的目标

二进制文件行为与运行在真实设备上的服务行为相似程度较

高时,可以认为仿真保真度高.因仿真时需要读取和调用文

件系统中的配置文件和库文件,所以仿真保真度强依赖于提

取保真度.因此,提取完整的文件系统是保证仿真保真度的

重要前提.然而,在工业网关中,设备可能挂载了多种文件系

统,通常无法完整地提取出固件镜像中的所有文件,导致提取

保真度非常低,因此在仿真过程中有很大可能性出现库文件

缺失或软链接失效导致的仿真失败.

２．３　用户模式仿真

用户模式仿真指在不仿真操作系统内核的前提下对单个

或多个二进制文件进行仿真,目前主流的用户模式仿真都使

用 QEMUＧUser用户空间仿真器作为底层解决方案.QEＧ

MUＧUser提供的用户模式仿真能够转译仿真目标所申请的

系统调用、支持信号量处理和多线程执行.QEMUＧUser也

存在一些缺陷,例如还存在不能转译的系统调用和部分指令

集架构的仿真(如armeb),但由于 QEMUＧUser是目前最成

熟的开源仿真器,且 QEMUＧUser支持的指令集架构能够完

全覆盖主流的工业网关指令集架构,因此本文选用 QEMUＧ

User作为用户模式仿真的工具.

３　相关工作

固件仿真指使用通用计算机系统模拟IoT设备固件的方
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法,这种方法不需要真实的物理设备或只需要部分物理设备

就可以通过仿真固件达到测试固件中二进制程序的目的.

QEMU[１１]是一个开源的硬件虚拟化工具,它可以模拟多

种硬件架构,包括 x８６,ARM,PowerPC,MIPS等,现在已经

成为各仿真器开发的基准,现有的工作大多基于 QEMU 进

行开发.本文按照仿真方法对近年来的代表性固件仿真工作

进行了总结,如表１所列.

表１　固件仿真的相关工作

Table１　Relatedworkonfirmwareemulation

现有工作 仿真类型 固件类型 技术

FirmAE 全系统仿真 B类 仲裁仿真

Greenhouse 用户态仿真 B类 单服务仿真

Jetset 全系统仿真 B类 C类 符号执行引导外设建模

Avatar 硬件在环仿真 B类 硬件在环

FirmPorter 全系统仿真 C类 BSP移植

为了解决IoT设备仿真这一难题,已经有相当多的学者

提出了不同的研究方案.

３．１　FirmAE&Greenhouse

FirmAE[１２]从 Firmadyne[１３]的仿 真 失 败 案 例 中 总 结 经

验,提出了一种全系统固件仿真器,且仿真效果严格优于FirＧ

madyne.FirmAE通过仲裁仿真方法尽可能绕过 Firmadyne
在仿真过程中发生的错误.这种方法使得FirmAE能够避免

仿真过程中发生的无关紧要的错误对仿真造成的影响,极大

程度地提升了仿真成功率,让目标固件尽可能启动 Web服务

和网络服务,达到测试 Web服务的目的.

Greenhouse[１０]提出了一种用户空间仿真方法,为仿真目

标提供了类似“温室”的仿真环境,使用了多种方法干预导致

仿真失败的原因,并使用了kubernetes并行执行多个容器以

提升大规模固件托管和测试的效率.

FirmAE[１２],Greenhouse[１０]等工作都使用了类似于“尽力

而为”的仿真思想,尽可能在不依赖具体外设的条件下,尽力

修复仿真过程中所发生的错误.然而,以上两种工作均为高

提取保真度的固件设计,没有系统性地对目标固件进行文件

系统恢复,导致它们很难针对低提取保真度的设备固件展开

仿真和测试.

３．２　其他工作

Jetset[１４]提出了一种符号执行技术,能自动推测固件启

动所需的硬件信息,使其能够在不安装硬件的前提下自动配

置硬件信息,从而让二进制程序在缺少实际硬件的前提下仿

真外设.GreenHouse[１０]提出了一种基于用户态的单服务仿

真方法,它可以在用户空间执行单个固件服务.Avatar[１５]首

次提出了硬件在环仿真方法,其核心思想是使用一个修改后

的仿真器(固件代码在仿真器中执行),将与外设之间的交互

转发给实际的物理设备处理,以缓解全系统仿真需要对每个

外设进行仿真带来的负担.FirmPorter[１６]提出了一种利用

BSP(BoardSupportPackage)对RTOS进行仿真的方法,该方

法通过移植BSP来提供特定硬件相关操作.

综上,现有针对IoT设备的测试工具大多支持 B类固件

和C类固件,且测试过程中不重视低提取保真度下的仿真工

作.然而,主流的工业网关使用的固件类型都属于 A 类固

件,且固件提取保真度低,现有工作对其进行仿真测试存在诸

多困难.因此,本文使用启发式规则来修复固件文件系统,并

在此基础上仿真二进制文件,从而达到对工业网关进行仿真

测试的目的.

４　框架设计

针对工业网关文件系统提取保真度低、服务类型特殊等

问题,本文基于启发式方法的文件系统修复与仿真干预措施,

通过降低文件系统无序程度,并尽可能解决仿真中遇到的障

碍点问题,达到了仿真测试工业网关的目的.本文提出了一

种基于 QEMUＧUser的工业网关固件修复及仿真方法,设计

了如图１所示的修复和仿真测试框架.它主要包括固件获取

与提取、文件系统修复、仿真运行、模糊测试４个部分.

图１　PerditioImage框架

Fig．１　FrameworkofPerditioImage

４．１　工业网关固件获取

对于传统IoT设备,设备固件通常可以通过互联网下载、

调试接口dump、中间人攻击窃听固件更新流量等方法获取.

然而,由于工业网关设备采取的安全措施(封禁调试接口、使

用 HTTPS加密协议等),本文通过硬件方法获取工业网关的

固件,使用拆焊工具将芯片从设备主板上取下,并使用芯片编

程器读取芯片原始镜像.与一般IoT设备固件提取不同,通
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过硬件获取方法获取到的工业网关固件通常具有以下特点:

１)固件镜像中存在大量未使用的空白块,导致递归提取时得

到了大量无用的子镜像文件,这些文件通过多次递归提取会

占用大量磁盘空间;２)固件镜像中可能存在多个文件系统或

是存在docker中间镜像,使用binwalk提取后可能得到多个

文件系统;３)文件系统可能由于缺少元信息等原因没有被完

整提取,缺失了软链接和目录结构等重要信息.因此,需要进

一步分析和处理并提高提取保真度,才能实现仿真运行.

４．２　文件系统提取与无序性评估

由于工业网关的固件与常规IoT设备不同,其内部构成

更为复杂,使用直接获得的文件系统不足以支撑后续工作的

展开.因此,本文提出了一种基于文件系统无序性评估来降

低文件系统无序性的方法,通过计算目录中文件数量、文件类

型、文件重复次数、损坏的软链接数量等指标来综合评估目录

的无序程度,并通过启发式方法检测多种文件损坏类型并实

施修复,降低文件系统的无序性,从而提高文件系统的提取保

真度.

４．２．１　文件系统提取

本文使用目前最流行的文件系统提取工具binwalk作为

PerditioImage的文件系统提取工具,并在提取时尽可能保留

原有软链接.由于工业网关固件结构的复杂性,binwalk可能

无法解析固件镜像中的文件系统的部分元数据.这会导致目

标文件系统出现目录结构丢失等错误,需要进一步对目标文

件系统进行评估和修复.

４．２．２　文件系统无序性评估方法

本文通过对几款工业网关固件提取中发生的问题进行了

调查和总结,发现了影响固件提取保真度的因素主要有以下

３种:软链接损坏相关问题、文件目录结构丢失和动态链接库

丢失问题.这些问题的出现会严重影响仿真的成功率,为此

分别对以上３种问题提出了启发式的修复方案.

为了量化评估文件系统修复的必要性和有效性,本文提

出了一种目录无序性评估方法,如式(１)所示:

H(dir)＝ ∑
subdir

dir

Nfile􀅰log２(Tfile＋１)
max(ln(Nsubdir),１)＋２􀅰Nbrokenlink＋

Nduplicate (１)

其中,Nfile为文件数量,Nsubdir为子目录数量,Nbrokenlink为损坏

的软链接数,Nduplicate为重复的文件数量,Tfile为文件种类.该

方法综合考虑了目录文件数量、目录文件类型、损坏软链接数

量和子目录.此外,该方法设置了一些额外的标志位和偏移

量来更好地评估固件的无序程度,如Fflat标志位用于标志存

在扁平化目录的文件系统,当该标志位生效时,会对无序性指

数施加惩罚性的增长来表述文件系统的无序程度增加.

本文使用该方法递归地评估各级目录的无序程度,并以

此为依据对文件系统进行启发式修复.

４．３　基于无序性评估的文件系统启发式修复方法

由于从工业网关中提取的文件系统保真度较低,需要进

行修复等预处理才能进行仿真运行.考虑到工业网关设备固

件获取的成本高昂,使用数据驱动方法可能难以获得有效的

训练数据集.相较于机器学习等数据驱动方法,启发式方法

可以从较小的数据样本集中收集经验,尽可能地对固件进行

修复,此外每一款工业网关文件系统结构的相似性相对传统

IoT设备较低,难以达到预期的训练效果.尽管启发式规则

库的生成依赖于已有经验,不可避免地会缩小适用范围,但影

响较小.综合以上考虑,本文选用启发式方法对文件系统进

行文件系统修复和仿真干预.本节主要阐述针对４种不同文

件系统损坏类型的启发式修复方法.

４．３．１　文件系统损坏类型

损坏类型１:软链接损坏.由于从固件镜像中提取文件

系统时缺失元数据,或从存储设备复制文件时丢失了软链接

的元数据,部分软链接文件会丢失目标或指向错误的目标.

然而,有相当一部分软链接承担了文件版本细化的职责.以

libmodbus动态链接库为例,libmodbus．so是一个指向了libＧ
modbus．so．５的软链接,而libmodbus．so．５是指向了libmodＧ
bus．so．５．１．０的软链接.因此,当需要访问libmodbus．so
时,需要经过两次软链接重定向.当其中一个软链接损坏而

某文件试图调用libmodbus．so时,将会发生无法访问文件错

误,从而造成执行意外停止.

损坏类型２:文件目录结构扁平化.由于固件中可能存

在docker镜像缓存层等特殊文件,使用binwalk解包时,这些

文件可能缺少必要的目录信息,导致大量文件失去目录结构

并存放在文件系统根目录下,这些文件在文件系统中存在但

无法被目标二进制文件访问,影响了仿真进程.例如,使用

Wiztree扫描InhandIG５０２提取固件镜像后的根目录,图２是

其文件目录的扁平化展示,该文件系统根目录下共有１３１３个

文件,其中框选部分的１２０５个文件为丢失了目录结构的单个

二进制文件或配置文件,在１２０５个没有任何目录组织的文件

中包含了２３０个与动态链接库及其相关的软链接.此外,这
些文件中还包含其他仿真所需的配置文件等关键文件,因此

需要以恰当的方式将其恢复.

图２　InhandIG５０２文件系统概览

Fig．２　OverviewoftheInhandIG５０２filesystem

损坏类型３:．so动态链接库缺失.动态链接库缺失将导

致二进制文件缺少一些组件的核心实现,进而导致程序异常

退出.

损坏类型４:固件镜像解析失败.NAND 是 FLASH 存

储技术的一种,由于 NAND芯片的标准不统一,使用编程器

直接读取 NAND得到的镜像文件中含有冗余(OutofBand,

OOB)字段,无法解析出相应的文件系统.

４．３．２　文件系统修复方法

针对上述文件系统损坏原因,本文采用了启发式方法对

固件文件系统进行修复,该方法将自动扫描和推断文件系统
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中存在的问题,并给予修复.
修复方法１(F１):软链接损坏.根据软链接失效的原因,

将需要恢复的软链接分为如下４种类型:

１)指向了错误地址的软链接.使用file命令查询这类文

件类型为brokensymboliclink.

２)软链接悬空.文件系统的根目录变化,导致原有指向

绝对路径的软链接指向了错误的路径.

３)识别为文本文件的软链接.从设备SD卡拷贝文件系

统时,描述软链接的元数据可能丢失,使用file命令识别这类

软链接文件类型为 ASCIItext,withnolineterminators.

４)识别为数据文件的软链接.部分固件镜像经binwalk
解包后,由于元数据丢失,软链接文件二进制内容全部为

０x００,然而这类文件的文件大小相比于正常的软链接没有变

化.文件类型为data.

其中,第１类和第２类错误软链接通常是以绝对路径为

目标的软链接,这类软链接会由于根目录的变化而使软链接

错误指向或悬空,需要将固件文件系统的根目录作为软链接

的实际根目录进行修复,将绝对路径修改为相对路径,从而避

免固件二进制文件无法找到文件或是找到错误的文件.第３
类软链接需要将文件中文本内容作为链接对象进行修复,如
果软链接指向的文件存在,则删除文本文件重新构建软链接.

第４类软链接则需要在固件文件系统中寻找与数据文件名相

近的文件进行重新链接.

修复方法２(F２):文件目录结构扁平化.从固件镜像提

取的文件系统中,目录结构丢失会导致提取文件的结构扁平

化.对于这种情况,需要将．so类型的动态链接库文件复制

到文件系统根目录中的usr/lib下,以供待仿真的二进制文件

访问.此外,一些常见的文件(如/etc/localtime时区文件)将
从宿主机文件系统中直接拷贝获取.本文方法不会试图恢复

丢失目录结构的所有二进制文件,只会恢复可能影响仿真的

文件.其他可能因缺失造成仿真失败的文件,将由干预措施

１来进行恢复.

修复方法３(F３):．so动态链接库缺失.如果文件系统中

缺少．so动态链接库,则需要将其补全才能让仿真目标正常

工作.由于部分动态链接库未发布源代码,无法通过交叉编

译获得动态链接库的二进制文件.本文方法使用目前架构支

持最丰富的 Debian１２操作系统作为动态链接库下载来源,

Debian１２支持１０种指令集架构,能够覆盖aarch６４,armel,

armhf,mipsel,mips６４el等常见指令集架构.为了获取正确的

动态链接库,本文方法使用qemuＧsystem 仿真器来仿真启动

固件对应架构的 Debian１２．７．０,并使用apt下载缺少的动态

链接库,最后从仿真的 Debian系统中拷贝出固件文件系统中

缺少的．so文件并放置在目标文件系统的/usr/lib目录下.

修复 方 法 ４(F４):固 件 镜 像 解 析 失 败.一 些 使 用 了

NAND技术的FLASH 芯片,在使用编程器提取内容时会将

存储芯片的 OOB字段一起提取,OOB字段中包含了一些冗

余信息,如错误校验位(ErrorCorrectingCode,ECC)、块管理

信息等字段,这些字段分散地嵌入在 NAND 的物理擦除块

(PhysicalEraseBlock,PEB)中,因此会影响binwalk对固件

镜像的分析.针对此现象,对不同设备的 NAND芯片进行了

OOB字段分析,发现了其中一部分芯片的 OOB字段分布及

UBI文件系统[１７]格式与芯片手册和内核源码完全不符,这意

味着生产商使用了定制的 NAND芯片和文件系统,因此无法

使用通用方法对这类芯片进行分析.然而,仍然可以从一些

芯片的 OOB字段中找到潜在的模式(如特定字节位翻转、

OOB起始字段偏移量等特征),并根据寻找的模式删除镜像

中的 OOB字段,从而达到正常解析固件的目的.

４．４　单服务仿真运行方法

４．４．１　仿真障碍点

针对低提取保真度的工业网关固件,本文发现了以下几

种导致仿真失败的原因,并将其称之为仿真障碍点.

障碍点１:配置文件或目录缺失.对于一些二进制文件

而言,需要特定的配置文件或启动参数才能正确启动服务,当
缺少这些参数或配置时,服务将无法正常启动或以非期望的

方式启动.

障碍点２:运行时参数缺失.使用 QEMUＧUser工具对

二进制文件进行仿真执行时,若不能提供目标二进制的启动

参数,则通常无法正确启动二进制服务.因此,首先通过sysＧ
temd提供的启动参数来尝试启动二进制程序.

障碍点３:外设访问失败.外设访问失败是所有仿真器

都存在的障碍点,固件中的可执行文件可能访问/dev目录下

一个不存在的外部设备,这通常会导致程序异常结束或崩溃.

障碍点４:pyc模块实现.工业网关需要对不同工业协议

进行适配,如果工业设备供应商不希望耗费大量资源用于开

发新的工业协议交互组件,则意味着供应商需要选择一种现

有的开源方案进行开发.经过调查,在本研究的设备测试集

中,有一款网关(Inhand)使用了pyc文件来实现工业协议相

关功能,而pyc文件并非Linux平台的可执行文件,构成了仿

真的障碍.

４．４．２　障碍点干预措施

为了能够成功仿真固件中的二进制文件,需要解决上述

问题.本文采用启发式方法学习可能导致仿真失败的原因,
并给出了相应的干预措施.

干预措施１(I１):配置文件或目录缺失.当文件系统中重

要的配置文件丢失时,如果能够在整个文件系统中搜索到同

名文件或目录,那么就将该文件或目录放入二进制程序期望

的位置.若未能找到同名文件或目录,则直接创建一个空文

件或目录以供调用.

干预措施２(I２):运行时参数缺失.当仿真的对象缺少启

动参数时,本文将尝试从固件镜像中/etc/systemd目录下的

配置文件中寻找目标待仿真二进制文件的启动参数,如果不

能在该目录下找到对应的服务配置文件,本文将会猜测特定

服务使用的参数并应用于二进制程序启动.

干预措施３(I３):外设访问失败.受到Jetset[１４]工作的启

发,本文认为使用基于符号执行的外设推断方法来辅助仿真

二进制文件能够获得良好的效果.这种方法利用符号执行来

推断固件在运行过程中期望外设返回的数据,然后基于这些

推断生成外设模型,使固件能够在仿真器(如 QEMU)中运

行.本文使用并修改了Jetset工作的部分代码,使其能够更

好地运用在工业网关中.
干预措施４(I４):pyc模块实现.对于无法直接执行的

pyc文件,本文使用decompyle３对文件系统中所有的pyc文
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件进行反编译,从字节码文件还原到源码文件,并将其放回

pyc文件所在目录.此时,由于测试对象由黑盒变为白盒,能
够在不仿真的前提下执行 py文件,从而达到运行程序的

目的.

４．５　模糊测试

针对成功仿真的目标程序,本文针对工业网关中的重要

服务实现了模糊测试工具.
针对s７comm等基于工控协议的信息采集功能,本文使

用Python３实现了一个可编程逻辑控制器(Programmable
LogicController,PLC)仿真交互工具,该工具可以对工业网

关发出的数据收集报文做出响应,本文通过修改报文中的特

定字段来达到协议模糊测试的目的.针对 Web服务器而言,
本文使用了 AFL＋＋来测试目标服务.

５　实验评估

根据上文提出的用户模式仿真框架,本文实现了 PerdiＧ
tioImage原型系统,本章将针对工业网关固件的文件系统修

复效果、障碍点突破能力和模糊测试能力进行测试.

５．１　实验设置

首先介绍评估实验环境,并将固件仿真的结果与现有的

先进工作 FirmAE和 Greenhouse进行对比.本文通过以下

几个原则来设计测试指标,从而证明本文工作的有效性.

１)本文的文件系统经过修复后是否比其他仿真方法获得

的文件系统提取保真度更高.

２)本文的 PerditioImage仿真运行工业网关的大型固件

能力如何.

３)能否有效测试工业网关中的重要服务.

５．１．１　测试环境

本文提出的面向工业网关的用户模式仿真工具PerditioＧ
Image使 用 Python３ 和 bashshell编 写,测 试 使 用 安 装 了

Ubuntu２２．０４ 的通用计算机,使用 binwalk版本为２．３．３,

docker版本为２４．０．７,qemuＧuserＧstatic版本为６．２．０.

５．１．２　固件测试集

为了保证测试对象的广泛性和时效性,本文选取了近５
年发售的４款工业网关作为固件测试集,包含了不同的工业

设备制造商,此外加入了４种 Greenhouse工作中发现了０Ｇ
day脆弱性的设备固件,且这些设备固件分别来自不同的供

应商,以测试本文工作对传统IoT设备的通用性,所用设备如

表２所列.

表２　测试数据集

Table２　Datasetfortesting

设备型号 处理器 指令集 存储器

SIMATICIoT２０５０ AM６５２８BACDXEA ARMv８ SDCard
SchneiderPAS９００ QualcommIPQ４０１９ ARMv７ ８１９２MB

ABBREGATEＧ
１０Ｇ５２ＧCS０７

AM３３５２BZCZA１００ ARMv７ ８１９２MB

InhandIG５０２ AM３３５２BZCZ６０ ARMv７ ８１９２MB
NETGEARAC１４５０ BCM４７０８A０ ARMv７ １２８MB
DＧLINKDAPＧ２３３０ QCA９５３３ MIPS ８MB

RTＧAC７５０ MT７６２０A MIPS １６MB

TRENDNET
TEWＧ６５２BRP

AR９１３０ MIPS ４MB

与一般的路由器不同的是,工业网关是高度定制的工业

产品,因此实际生产的工业网关实现各个工业协议的方法各

不相同,包含的服务也各不相同.本文在表３中标注了各个

工业网关对各种协议的支持,其中服务名为设备中存在服务

的具体实现方法,“－”表示文件系统中不含有对应服务.值

得注意的是,由于文件系统的损坏,一些设备即使支持特定协

议交互(如SchneiderPAS９００支持s７comm 协议),也无法在

提取的文件系统中找到其协议的实现.本文将根据工业网关

包含的服务确定测试项,对含有 Web和s７comm 等工控协议

实现的设备(Schneider和Inhand品牌设备)进行测试.

表３　设备中的测试对象

Table３　Testtargetofdevices

Service Siemens Schneider ABB Inhand
Web － httpd － httpd

modbus NodeＧRed modbusd － pyc
s７comm NodeＧRed － － pyc

５．２　固件获取与提取

测试目标固件使用了从真实设备上获取的固件镜像.图

３给出了设备eMMC芯片从设备主板上取下并放入编程器

烧录座进行固件读取的过程.图３(a)展示了光学放大镜下

的SchneiderPAS９００设备eMMC芯片,图３(b)展示了使用

XgecuT４８编程器配合烧录座读取设备eMMC芯片.

(a) (b)

图３　固件提取工具链

Fig．３　Firmwareextractiontoolchain

使用热风枪等拆焊工具直接将芯片从主板中取下,并使

用编程器读取芯片中的全部地址空间从而获得设备固件,如
图３所示.值得注意的是,不同的编程器对芯片内部区域划

分不同,实验使用的 XgecuT５６/T４８编程器会从每个eMMC
芯片中读取到４个分区,分别是 BOOT１．BIN,BOOT２．BIN,

ECSD_CSD．BIN及 UserData．BIN.本文针对不同芯片的前

３个分区进行了分析,认为其中不含有助于固件文件系统分

析的部分,因此本文只对 UserData．BIN部分进行解包.

本文使用binwalk作为固件提取工具,并以binwalk插件

的形式添加JFFS２,Cramfs,Yaffs２等文件系统的提取工具,

提取时使用Ｇ１(ＧＧpreserveＧsymlinks),ＧM(Mashotrya),Ｇe(ExＧ

tract)参数来递归地提取固件镜像中的文件系统并尽可能保

留原有软链接.经过测试,能够成功提取固件测试集中的所

有固件镜像.

５．３　文件系统修复能力

本文对实验数据集中的４款工业网关和４款传统IoT设

备分别进行了文件系统修复,修复前后对比如图４所示,其中

纵轴为文件系统无序程度,横轴为设备品牌.不难看出,工业

网关的固件复杂度远远高于传统IoT设备.本文针对工业网
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关中无序程度最大值和最小值进行了研究,发现Siemens厂

商的SIMATICIoT２０５０由于同时搭载了Python３,NodeＧRed
等多种平台,大量的库文件导致了文件系统的无序程度偏高.

此外,施耐德厂商设备在提取时丢失了部分文件系统,导致无

序程度 偏 低.经 过 文 件 系 统 修 复 后,各 工 业 网 关 设 备 的

H(fs)之和降低了２７．２％.

图４　文件系统修复对比

Fig．４　Comparisonoffilesystemrepairs

５．４　干预措施对仿真结果的影响

以SchneiderServerPanelBoxPAS９００为例,本文设计

了消融实验来研究单个不同文件系统修复方法和干预措施对

仿真结果的影响.本文将分别对httpd和 modbusd两个二进

制文件实施用户仿真,并逐一取消文件系统修复和干预措施.

此 外,该 设 备 固 件 镜 像 不 是 经 过 加 密/混 淆 的 NAND
FLASH,且未使用pyc实现 modbus等功能,因此不适用 F４
修复方法和I４干预措施,实验结果如表４所列,其中“√”表

示启用修复方法或干预方法,“－”表示仿真失败,“○”表示仿

真成功.

表４　修复方法与干预措施对仿真结果的影响

Table４　Effectoffixingandmitigationmeasuresonemulationresults

SchneiderServerPanelBoxPAS９００
修复方法(F) 干预措施(I) 仿真结果

F１ F２ F３ F４ I１ I２ I３ I４ httpd modbusd
√ √ √ √ √ √ － －

√ √ √ √ √ √ － －
√ √ √ √ √ √ － －
√ √ √ √ √ √ － －
√ √ √ √ √ √ ○ －
√ √ √ √ √ √ ○ －
√ √ √ √ √ √ ○ ○
√ √ √ √ √ √ √ ○ ○

在针对 SchneiderServerPanelBoxPAS９００仿真过程

中,禁用任意一种文件修复方法都将导致仿真过程失败,因此

本文认为在对工业网关进行仿真之前,提升文件系统的提取

保真度是必要且有效的.

５．５　固件仿真结果

为目标二进制服务提供运行时环境是进行动态测试的

前提.为了更好地体现 PerditioImage与现有工作仿真能力

的不同,本文分别对测试数据集中的２款工业网关和其他４
款传统IoT设备进行了仿真实验,并同时使用目前先进的全

系统仿真工具 FirmAE和用户空间仿真工具 Greenhouse作

为对比,测试结果如表５所列,其中“－”表示仿真失败,列出

的服务名称为仿真成功的服务.

表５　仿真结果的对比

Table５　Comparisonofemulationresults

设备 FirmAE Greenhouse PerditioImage
SchneiderPAS９００ － － httpd/modbusd

InhandIG５０２ － －
httpd/modbusd/

s７comm

NETGEARAC１４５０ httpd httpd httpd
DＧLINKDAPＧ２３３０ httpd httpd httpd
ASUSRTＧAC７５０ － httpd －

TRENDNETTEWＧ６５２BRP － httpd －

由表５中的结果可知,在选取的４款传统IoT设备仿真

测试中,传统IoT测试数据集来自 Greenhouse仿真成功的设

备固件,因此 Greenhouse针对传统IoT设备的测试结果没有

对比意义,PerditioImage的仿真能力与 FirmAE持平.在工

业服务仿真方面,FirmAE和 Greenhouse均无法针对工业网

关固件中的工业数据采集服务进行仿真,PerditioImage不但

能针对传统IoT设备进行仿真,而且PerditioImage针对工业

网关的仿真结果显著优于其他两款工具.

经过分析,FirmAE和 Greenhouse均为固件解析设置了

严格的驱动器大小限制和解包超时时间,其策略更偏重于如

何批量、快速地对大量固件进行并行仿真,虽然它们使用了诸

多干预方法提升仿真成功率,但对于仿真不成功的固件,则不

会给予太多注意力.在尝试修改了 FirmAE 和 Greenhouse
源码中部分驱动器和超时参数后,仍然有其他问题阻碍它们

对工业网关固件进行仿真.而本文的仿真干预方法专注于工

业网关这一类设备,能够解决这类固件中独特的挑战.

５．６　脆弱性发现

基于仿真成功的工业网关s７comm等工控数据采集服务

和 Web服务,本文展开了模糊测试.

经过测试,成功在InhandIG５０２的s７comm 协议交互过

程中发现一个拒绝服务脆弱性,如图５所示.

图５　InhandIG５０２数据采集服务崩溃

Fig．５　DataacquisitionservicecrashonInhandIG５０２

如图５中框选部分所示,当IG５０２向仿真的 PLC 发送

s７comm数据采集报文时,经 PerditioImage构造的报文能够

使得IG５０２的s７comm数据采集服务崩溃重启.

结束语　工业控制系统在国家关键基础设施体系中扮演

着关键角色,而工业网关则是工业控制系统中的智能化实现
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方案,在为工业控制系统引入更多智能的同时,也引入了更多

的安全风险,因此保障工业网关的安全问题成为了智能工业

领域安全发展的下一个话题.针对现有仿真测试工具在工业

网关固件上不能使用的不足,本文提出了一种基于文件系统

修复和仿真干预的方法,降低了工业网关中文件系统的无序

程度,并开发了PerditioImage原型系统用于仿真和测试真实

工业网关固件.PerditioImage通过使用４种文件系统修复方

法来提升固件提取保真度,通过提供基础的文件访问保障,并

在动态仿真时确定４种仿真失败干预方法来改善 QEMUＧ

User仿真时发生的故障.本文对４种真实工业网关展开文

件系统修复评估,并对其中两款工业网关展开仿真和测试评

估,实验结果表明,该工具在工业网关仿真及测试方面优于

FirmAE和 Greenhouse,并在InhandIG５０２上发现了一个未

公开的拒绝服务脆弱性.
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